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VALIOKUNNAN PERUSTELUT
1 Sisiministerion selvitys sisdisen turvallisuuden strategian valmistelusta

Sisdministeri6é on toimittanut hallintovaliokunnan pyynnosté valiokunnan 6.9.2017 pidettyyn ko-
koukseen perustuslain 47 §:n 2 momentissa tarkoitettuna selvityksend sisdisen turvallisuuden
strategian valmistelusta strategiakokonaisuuden luonnosversion 1.9.2017 (jaljempéni sisdisen
turvallisuuden strategia) ja erillisen liitteen hallituksen turvallisuus-painopistehankkeen toimeen-
panosta sisdministerion hallinnonalalla.

2 Sisdisen turvallisuuden selonteko, selontekomietinto ja strategia

Eduskunta on edellyttinyt hallintovaliokunnan mietinnén HaVM 7/2013 vp mukaisesti hallituk-
sen antavan eduskunnalle vuoden 2017 loppuun mennessé kokonaisvaltaisen seikkaperdisen se-
lonteon sisdisen turvallisuuden tilasta, sisdisen turvallisuuden viranomaisten ja muiden toimijoi-
den toiminnan tuloksellisuudesta, toimintojen kehittimistarpeista ja haasteista seké eri tehtdvien
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edellyttdmisté pidemman tédhtdimen taloudellisista voimavaroista ja muista resurssitarpeista. Tar-
koitus on ollut, ettd hallitus laaja-alaisesti ja pitkdjénteisesti tarkastelee sisdisen turvallisuuden ti-
laa, siihen liittyvia eri kysymyksid sekéd kehittdmistoimenpiteit.

Valtioneuvoston selonteko, joka on eduskunnan velvoittavan lausuman sijaan pohjautunut halli-
tusohjelmaan, on annettu eduskunnalle vuoden 2016 valtiopaivillda (VNS 5/2016 vp). Selonteko
ei ole siséltinyt edelld mainitussa lausumassa edellytettyé kattavaa tarkastelua, analyysié ja ke-
hittdmistoimenpiteitd. Sen sijaan selonteon mukaan sen antamisen jdlkeen erikseen laadittava si-
sdisen turvallisuuden strategia on hallituksen keskeisin asiakirja tulevaisuuden sisdisen turvalli-
suuden médrittdmiseksi.

Ottaen huomioon, mité eduskunta on edellyttidnyt ja mikd on ollut eduskunnalle annetun sisdisen
turvallisuuden selonteon siséltd, hallintovaliokunta on ndhnyt vélttiméattomaksi antaa selonteon
johdosta laajan ja seikkaperdisen sisdisen turvallisuuden mietinténsd vuoden 2017 kevétistunto-
kaudella (HaVM 5/2017 vp). Valiokunta on siten tehnyt itse lausumassa hallitukselta edellytetyn
sisdisen turvallisuuden ja siihen liittyvien eri kysymysten seké kehittimistoimenpiteiden tarkas-
telun.

Hallintovaliokunnan selontekomietintdon sisdltyy eduskunnan hyviksyma kuusiosainen velvoit-
tava kannanotto-osio, jossa edellytetdén hallitukselta toimenpiteitd. Mietinndssé ldhdetéén siité,
ettd toimenpiteiden aikajénne ulottuu aina ensi vuosikymmenen puoleen viliin saakka. Hallituk-
sen edellytetddn muun muassa ottavan sisdisen turvallisuuden selontekomietinnén HaVM 5/2017
vp sisdisen turvallisuuden linjausten ja toimenpiteiden perustaksi sekd noudattavan mietinnon
linjauksia myds sisédisen turvallisuuden strategiatydssd. Mietinndn yksityiskohdat ovat osa mai-
nittuja linjauksia. Kyseisen kannanoton tausta ja perusta léhtee siitd, ettd eduskunnalle annetun si-
sdisen turvallisuuden selonteon olennaiseen sisdltoon kuuluu valtioneuvoston ilmoitus erillisen
sisdisen turvallisuuden strategian valmistelusta eduskunnan ulkopuolella. Koska selonteon anta-
misen jédlkeen laadittava strategia on selonteon merkityksellinen osa, strategiassa ei voida sivuut-
taa tai jattda toissijaisiksi selontekomietinnén kannanottoja.

3 Sisdisen turvallisuuden strategian valmistelusta

Sisdministerion hallintovaliokunnalle toimittama sisdisen turvallisuuden strategia on tarkoitus
hyviksyai valtioneuvoston periaatepidtdksend. Sen sijaan edelld valiokunnan kannanottojen alus-
sa mainittu liite ei sisélly varsinaiseen strategiaan. Kyseinen yksityiskohtaisempia toimenpiteité
siséltavé liite koskee sisdministerion hallinnonalan toimenpidesuunnitelmaa strategian yksittéi-
selld osa-alueella.

Strategian johdannossa korostetaan aivan oikein, ettd ldhes kaikki yhteiskuntapoliittinen paétok-
senteko on myds turvallisuuspaitoksentekoa. Selontekomietinngssé lausuttua vastaavasti strate-
giassa todetaan, ettei Suomen sisdisté turvallisuutta luoda ja yllépideti pelkéstédén turvallisuusvi-
ranomaisten toimin, vaan luottamusyhteiskuntamme yhteistyon avulla.

Strategia kisittdd johdannon (luku 1), strategian ennakointiosuudet (luvut 2 ja 3) ja strategisen
toimenpideohjelman (luku 4). Ennakointiosuus perustuu johdannon mukaan tutkimuksiin ja sel-
vityksiin Suomeen tulevina vuosina vaikuttavista megatrendeist ja muutosvoimista. Osuuden lo-
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pussa tarkastellaan, miten muutosvoimat nékyvét nyt ja ldhitulevaisuudessa ajankohtaisina tur-
vallisuusuhkina. Kahdeksasta toimenpidekokonaisuudesta koostuvassa strategisessa toimenpide-
ohjelmassa puolestaan esitetédn ne toimenpiteet, joilla sisdisen turvallisuuden kannalta keskei-
siin muutosvoimiin seké turvallisuusuhkiin vastataan ja varaudutaan. Toimenpideohjelmalla py-
ritddn sisdministerion mukaan entistd vaikuttavampaan turvallisuustyohon suomalaisen yhteis-
kunnan keskeisid voimavaroja — yhteistyota ja luottamusta — hyddyntdmaélld sekd kehittdmalla
verkostomaisia toimintamalleja yhd paremmiksi. Toimenpideohjelma siséltda kaikkiaan 36 toi-
menpidettd. Valiokunnan késityksen mukaan ajankohtaiset turvallisuusuhkat on tunnistettu myds
selontekomietinndssa.

Strategialla ei sen johdannon mukaan pyritd vaikuttamaan siséisen turvallisuuden osatekijoiden
moninaisuudesta johtuen kaikkiin osatekijoihin. Strategia rajautuu sen vuoksi niin, ettd kohteena
ovat sellaiset ilmiét, joissa arjen turvallisuuteen kuuluvat riskit ovat merkittdvasti kohonneet
edellisistd vuosista tai joiden arvioidaan léhitulevaisuudessa aiheuttavan haittaa koko yhteiskun-
nan tai laajan véestonosan turvallisuudelle.

Strategian valmisteluun on strategian johdannon mukaan osallistunut noin 100 asiantuntijaa, jot-
ka edustavat yli 30 organisaatiota mukaan lukien eri viranomaistahot, jérjestot ja elinkeinoeldma.

4 Sisdisen turvallisuuden strategian yleisti arviointia

Hallintovaliokunta on 1) toimialansa johdosta ja 2) vuoden 2013 valtiopéivilld hyviksytyn edelld
todetun lausumansa mukaisesti tarkastellut sisdisen turvallisuuden selontekomietinndssédin sisdi-
sen turvallisuuden ns. kovaa ydinti etenkin kansalaisten turvallisuuden ja kansalaisten turvalli-
suuspalvelujen saatavuuden sekd nidihin seikkoihin vaikuttavan sisdisen turvallisuuden viran-
omaisten suorituskyvyn kannalta. Taustalla on ollut muun muassa jo pidempéén véhitellen jatku-
nut turvallisuuden yllépitdmiseen liittyvien tunnuslukujen heikentyminen ja kansalaisten turval-
lisuuden tunteen heikkeneminen.

Lisdksi valiokunta on késitellyt mietinndssédn perinteisten uhkatekijoiden ohella uudempia uh-
kia, kuten terrorismin uhkaa ja hybridiuhkien kokonaisuutta. Valiokunta pitié tarkeédna, ettd stra-
tegiaa on paivitetty terrorismin torjuntaan liittyvilld toimenpiteilld. Myds hybridiuhkat on nostet-
tu strategiassa esiin. Viimeksi mainittuun uhkien kokonaisuuteen kuuluvat muun muassa kyber-
ja informaatiovaikuttamiseen puuttuminen.

Selontekomietinndssé painotetaan toimenpiteitd, joilla vaikutetaan turvallisuusympéristossam-
me viime vuosina tapahtuneisiin muutoksiin. Suomen sisdinen turvallisuus on kiintedssi yhtey-
desséd naapurimaidemme, EU:n ja vield laajemman maapallon osan turvallisuuteen. Samalla pe-
rinteiset turvallisuusuhkat ovat pysyneet ennallaan, mutta turvallisuusviranomaisten edellytykset
sisdisen turvallisuuden ylldpitdmiseen ovat heikentyneet. Selontekomietinnoén kannanotot perus-
tuvat néihin ldhtokohtiin ja siihen, etté sisdisen turvallisuuden haasteisiin on valttimatonté vasta-
ta monenlaisin kehittdmistoimin, joihin siséltyy myds taloudellisia panostuksia.

Strategiaan sisdltyvé toimenpideohjelma koostuu kahdeksasta toimenpidekokonaisuudesta: 1)
analysointi ja ennakointi, 2) toimivaltuudet ja suorituskyvyt, 3) arjen turvallisuus, 4) turvallisuus-
osaaminen ja kriisinsietokyky, 5) turvallisuuden innovaatiot, 6) sisdisen turvallisuuden ohjaus, 7)
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maakuntien turvallisuusty0 ja 8) seuranta. Strategian mukaan siind on otettu huomioon myds hal-
lintovaliokunnan selontekomietintd. Valiokunta tunnistaa mietinndssdén asiallisesti mainitut toi-
menpidekokonaisuuden eri osat, vaikkakin ilmaisutavat ovat kummassakin asiakirjassa omansa.
Strategian toimenpideohjelman osio toimivaltuudet ja suorituskyvyt ei siten ole suinkaan ainoa
osio, jolla on yhtymékohtansa strategiassa ja selontekomietinndssi, vaikka toimivaltuuksilla ja
suorituskyvylld on seki suoraa ettd vélillistd vaikuttavuutta myds muihin toimenpidekokonaisuu-

huomioon ottamisesta strategiassa vastaa ainakin osaksi valiokunnan omaa kasitysté.

Sisdisen turvallisuuden keskeisten operatiivisten viranomaisten toimintaedellytysten ja suori-
tuskyvyn turvaaminen kuuluvat seki sisdministerion ettd hallintovaliokunnan keskeiseen toimi-
alaan. Molemmilla tahoilla on kyseiselld yhteiselld toimialalla omat, mutta samaan padmaérain
tahtddvat tehtdvansd. Ndihin molempia tahoja velvoittaviin tehtéviin kuuluvat valiokunnan mie-
lestd muuttuneessa turvallisuusympéristossd ainakin asianmukainen, kattava ja ennakoiva lain-
saddanto, koulutettu ja riittdva turvallisuusviranomaisten henkildsto, toimintastrategioiden ja -me-
netelmien kehittdminen sekd suorituskykyinen ajantasainen kalusto ja vélineistd mukaan lukien
digitalisaation mahdollistaman uusimman teknologian hyédyntdminen. Sisdisen turvallisuuden
viranomaisten ongelmana ja haasteena on pidempéén ollut toiminnan ja talouden yhteensovitta-
minen seki kehittdmistarpeet niukkojen resurssien ja toimintaympériston kokonaisuudessa. Tyo-
panosta ei ole ilman henkilokuntaa, ja priorisointi johtaa alimitoitustilanteessa siihen, etti josta-
kin muualta lakisddteisisti tehtdvistd puuttuu henkilokuntaa. Uutta teknologiaa ja kansalaisten
turvallisuuden parantamiseksi tarvittavia tietojarjestelmié ei voida mydskéén hankkia ilman ta-
loudellisia panostuksia. On kehittdmistoimenpiteitd, joita voidaan tehdéd ilman lisdrahoitusta,
mutta ndmékin menettivét merkitystdén, jos esimerkiksi viranomaisten perustoiminnoilta puut-
tuvat toimintaedellytykset. Téll4 hetkelldkin on aiempien leikkausten vuoksi jéljelld muun muas-
sa poliisin osalta merkittdvaa rahoitus- ja sopeuttamistarvetta. Se valitettava tosiasia on valttdma-
tontd myontéé, ettei nykyiseen turvallisuustilanteeseen kyetéd vastaamaan asianmukaisesti nykyi-
selld kehysrahoituksella, vaikka tilanteen huononemisen estdmiseksi on tehty toimenpiteitd. Kus-
tannuksista noin 70—80 prosenttia muodostavat palkkausmenot. Kun esimerkiksi yhden poliisi-
michen ja rajamichen palkkauskustannukset ovat keskimdirin noin 60 000 euroa henkil6a kohti,
100 lisdvirkamiehen palkkaaminen maksaa noin 6 miljoonaa euroa. Tosiasia on, ettd valtion ta-
louden kokonaisuudessa varsin pienilld taloudellisilla lisdpanostuksilla voidaan uskottavasti es-
tdd sisdisen turvallisuuden tukipilareita murtumasta.

Meneilldén olevan 2000-luvun alkua kuvaa pitkéjénteisyyden puute sisédisen turvallisuuden toi-
mintaedellytyksissé, vaikka pitkéjanteisyys on suunnitelmallisen, tehokkaan ja viime kédessé ta-
loudellisen toiminnan edellytys. Lyhytjénteinen toiminta johtaa yleensd yhteiskunnan kokonais-
kustannusten kasvamiseen. Esimerkiksi poliisien 3,5 vuotta kestévé koulutus on ollut kovin tem-
poilevaa. On lisdtty koulutusta ja on vihennetty koulutusta tempoilevasti kerta toisensa jilkeen il-
man kokonaissuunnitelmaa. Tdmén vuoksi esimerkiksi tdlld hetkelld ei ole edes mahdollista lisa-
td poliiseja eldkepoistumaa enemman, kun poliisiammattikorkeakoulusta ei valmistu lisddmisen
mahdollistavaa maardd poliisimiehié. Sisdisen turvallisuuden strategiaa koskee myos lyhytjéntei-
syys, kun se koskee vain meneilldédn olevaa vaalikautta, jota on jdljelld vajaat kaksi vuotta. Sen si-
jaan selontekomietinndn linjaukset ulottuvat kahden muun turvallisuusselonteon tavoin ensi vuo-
sikymmenen puolivéliin saakka osana yhteiskunnan turvallisuuden kokonaislinjauksia.
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Valiokunta toteaa, ettd sisdministerion johdolla valmisteltu strategia sisdltédé perusteltuja osioita.
Ainakin osassa strategian ehdotuksia toimivaltuudet ja vastuut kuuluvat kuitenkin muulle taholle
kuin siséministeridlle. Ennalta estdvé toiminta ja varautuminen luonnollisesti kuuluvat seké sisa-
ministerion ettd hallintovaliokunnan tehtdviin toimialansa mukaisessa laajuudessa.

Sisdisen turvallisuuden strategian sisiltdmé toimintasuunnitelma on strategisen luonteensa mu-
kaisesti yleisluontoisempi kuin valiokunnalle erillisené liitteené toimitettu 57-kohtainen yksityis-
kohtainen strategian toimivaltuudet ja suorituskyvyt -toimenpideosion kattavaksi tarkoitettu sisé-
ministerion hallinnonalan toimenpidesuunnitelma. Erilliselld toimenpidesuunnitelmalla on tar-
koitus sisdministerion toimialalla panna toimeen muun muassa sisédisen turvallisuuden selonteko.
Hallintovaliokunta huomauttaa, ettd selontekomietinté on eduskunnan vastaus sisdisen turvalli-
suuden selontekoon ja ettd selontekomietintd on ensisijaisin asiakirja sisdisen turvallisuuden ke-
hittdmisessa siltd osin kuin kyseisti toimialaa on selonteossa kasitelty. Tdma ei saa unohtua stra-
tegiassa eikd sen toimeenpanossa. Valiokunta tulee seuraamaan ja arvioimaan vielé erikseen tar-
peen mukaan strategiaa ja sen toimeenpanoa vield meneillddn olevalla vaalikaudella. Vuoden
2020 loppuun mennesséd on hallintovaliokunnalle annettava kirjallinen selvitys muun muassa
strategian toimeenpanosta. Kun selontekomietinnén aikajénne ulottuu, asiakokonaisuuden luon-
teenkin vuoksi, yli vaalikausien, meneilldén olevan vaalikauden toimenpiteilld on merkitysté
muun muassa mainitun valiokunnalle ensi vaalikaudella annettavan kirjallisen selvityksen ja
eduskunnalle annettavan uuden sisdisen turvallisuuden selonteon kannalta.

Valiokunta toteaa, ettd késiteltdvénd oleva sisdisen turvallisuuden strategia toimenpidekokonai-
suuksineen siséltdd tarkeitd ja kannatettavia toimenpiteitd. Tastd huolimatta ei voi vélttyé siltd ni-
kemykseltd, ettd strategiaa ja siihen siséltyvdd toimintasuunnitelmaa on perusteltua pyrkié téy-
dentdméén, tarkentamaan ja konkretisoimaan. Erillinen siséministerion toimialan toimenpide-
suunnitelma, joka ei valiokunnan késityksen mukaan tule siséltyméén valtioneuvoston periaa-
tepdatokseen, siséltdd sen sijaan tdsmaillisempié toimenpiteita.

Valiokunta on arvioinut strategiaa ja toimenpidesuunnitelmaa kaytettdvissé olevan ajan puitteis-
sa. Valiokunnalla ei ole senkéén vuoksi edellytyksii itse sitoutua aineistoon, vaan valiokunta tu-
lee seuraamaan strategian ja toimeenpanosuunnitelman toteuttamista seké tarvittaessa arvioi-
maan vield jilkikéteen itse strategiaa ja sen toimeenpanoa.

5 Valiokunnan tarkempia kannanottoja sisdisen turvallisuuden strategiaan
— Strategiaa ja siihen siséltyvéd toimintasuunnitelmaa on perusteltua vield pyrkié tarkenta-
maan ja konkretisoimaan ennen strategian hyvéksymisté.
— Sisdisen turvallisuuden selonteon olennaiseen siséltoon kuuluu eduskunnalle annettu il-
moitus, ettd kehittdmistoimet sisdltyvét erikseen valmisteltavaan sisdisen turvallisuuden stra-
tegiaan. Sen vuoksi ja hallitusta velvoittava eduskunnan lausuma huomioon ottaen hallintova-
liokunta tdhdentia, ettd selontekomietinto tulee ottaa tdysimaardisesti huomioon strategiatyos-
sd. Tamé merkitsee muun muassa kehysrahoituksen lisddmisté ainakin henkildstomenoihin,
kalustoon ja teknologiaan.
— Strategian mukaan toimenpiteet on mééra toteuttaa ennen vuotta 2020. Selontekomietin-
ndn toimenpiteissi on kuitenkin pidempi ensi vuosikymmenen puoleen viliin ulottuva aikajén-
ne. Strategian aikajdnnettd on tarpeen pidentéé vastaamaan selontekoa.
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— Poliisin henkil6resurssit muodostavat eri tehtiviin kiytettédvissa olevan tyévoiman. Mie-
tinnon mukaisesti on strategiassa syyté esittdd kouluttaminen ja eldkepoistuma huomioon ot-
taen matemaattinen vuosittainen suunnitelma, jonka toteuttamisella palataan 2000-luvun alun
henkil6tydvuositasolle yhteensd 7 850 poliisimieheen. Mainitun henkilostomadran 1ahtokoh-
tana on, ettei turvallisuustilanne heikkene edelleen nykyisestdan.

— Huolehditaan siité, etté sisdisen turvallisuuden eri viranomaisten pidempéén jatkuneet hei-
kentyneet tunnusluvut paranevat (esimerkiksi rikosten selvittdmisasteet eri rikostyypeissd ms

kaan lukien ns. massarikokset, poliisin hélytystehtévien vasteajan lyheneminen koko maassa ja
myos harvaan asutulla alueella; hitdkeskuspuheluihin vastataan nopeasti). Samalla kansalais-
ten turvallisuus paranee. Harvaan asuttu alue on erityisen haavoittuva, mikéli esimerkiksi ter-
roristisessa tarkoituksessa alueelle kohdistuu vékivaltainen laajempi uhka tai vakivallanteko.

— Pitkdjanteisen toiminnan ja sen edellytysten turvaaminen on vélttdiméatontd. Meneilldén
olevan 2000-luvun pédosin tempoileva poliittinen paitdksenteko ei ole mahdollistanut riitté-
vén suunnitelmallista viranomaistoimintaa ja sen kehittdmisti. Esimerkiksi poliisin koulutus
kestdd 3,5 vuotta.

— Viranomaisten tiedonkulkua on valttimitontd parantaa muun muassa vakavien vékival-
lantekojen estdmiseksi. Keskusrikospoliisilla on vastuu niin sanottujen uhkahenkildiden riski-
luokittelusta ja sen perusteella tehtdvdstd uhka-arviotoiminnasta. Keskusrikospoliisiin on
myos perustettu keviélla 2016 turvapaikkaprosessiin liittyva rikostorjuntaa ja turvallisuutta tu-
keva keskitetty Tupa-toiminto. Tavoitteena on turvata riittdva tiedonsaanti ja oikea-aikainen
tiedonkulku eri viranomaisten vélilld tilanteessa, jossa turvapaikkatutkinta on siirtynyt polii-
silta Maahanmuuttoviraston vastuulle. Viranomaisille haasteen muodostavat esimerkiksi kan-
salliselta taustaltaan suomalaiset riskihenkil6t, jotka voivat paétyd vakavien vékivaltarikosten
tekemiseen (mm. niin sanotut yksittdiset sudet). Kuulemisessa on tuotu esiin tapauksia, ettei
vaarallisiksi arvioiduilla mielenterveysongelmista kérsivilld valttdmaétté ole ollut rikostaustaa,
mutta heistd on voinut olla oleellista tietoa muilla viranomaisilla. Téllaista tietoa voi olla las-
tensuojeluviranomaisista ldhtien monipuolisesti sosiaali- ja terveysviranomaisilla. Lainsda-
dédnndssd on myds normeja, jotka mahdollistavat viranomaisille tiedon luovuttamisen antamal-
la sithen oikeuden, mutta eivét velvoita tiedon luovuttamiseen. Kéytédnnossa tiedonkulku ei toi-
mi riittdvéan hyvin, vaikka sitd on pyritty parantamaan. Kaikkiaan lainsdddant6é ja sen kéytén-
ndn soveltamista on arvioitava viranomaistiedonkulun helpottamiseksi.

— Tietoteknisten jarjestelmien kehittdmiseen on panostettava ja hyddynnettdvé digitalisaati-
ota. Tama ei vélttamattd vihennd henkildstotarvetta, mutta luo edellytyksié toimintojen kehit-
tdmiseen ja sisdisen turvallisuuden vahvistamiseen. Asia on nostettu yleiselld tasolla esille
myos valtioneuvoston sisdisen turvallisuuden selonteossa.

— Yhteiskunnan negatiivista polarisaatiokehitysti tulee vahvasti torjua, jotta ei synny esi-
merkiksi sellaisia tilanteita, ettei poliisi voi auttaa kansalaisia ja menné esimerkiksi johonkin
13hi6on.

— Poliisin operatiivisen ylimmén johdon olisi ollut syyté olla kiintedsti mukana strategian
valmistelussa muun muassa ohjausryhmatasolla. Silli on kokonaisvaltainen operatiivinen
osaaminen ja vastuu poliisitoiminnasta maassamme. Tdma on ollut puute strategian valmiste-
lussa.
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6 Asiantuntijakuulemisessa esiin nousseita tiydentiivid esityksid siséiisen turvallisuuden pa-
rantamiseksi ja uhkien torjumiseksi

Valiokunta on tdhdn lausunnon kohtaan kirjannut asiantuntijakuulemisessa esiin nousseita tiy-
dentévid esityksié strategian viimeistelysséd ja myds toimeenpanovaiheessa arviotavaksi ja mah-
dollisuuksien mukaan huomioon otettavaksi.

Esitetéén liséttivéksi strategian yhdeksi péitavoitteeksi (s. 7, 8):
— viranomaisten toimintavaste ja omasuoja turvataan.

Peruste: Viranomaisten toimintavaste on kaikkien uusien ja vanhojenkin uhkien torjunnan perus-
edellytys. Poliisin ja muiden turvaviranomaisten on kyettava valittomasti reagoimaan koko val-
takunnassa silloin, kun tapahtuu. Toiminta-ajan heikkenemiseen ei yksinkertaisesti ole varaa. Ti-
lanteiden kehittyminen voi alkaa nopeasti ja olla ennustamatonta. Toimintavasteen sdilyminen ja
sitd tukeva torjuntakyvyn kehittdminen osaamisen, lainsdédédnnon ja vélineiden ajantasaisuudella
on keskeistd. Tdémé my0s luo ja ylldpitdd turvallisuudentunnetta sekd yhteiskuntarauhaa ja ennal-
ta estéd uhkien ja rikollisuuden toteutumista. Kyse on poliisin ja muiden viranomaisten resurssin
turvaamisesta.

Samalla yhteiskunnan turvallisuuden ja ylipaénsd elinmahdollisuuksien kannalta on aivan kes-
keistd, ettd turvataan kriittiset kohteet (mm. kyberhaavoittuvuus, energia, viestinvilitys ja kriitti-
set toimitilat).

Esitetéén liséttdvéksi strategian toimenpiteiden yhdeksi osaksi (s. 8.):
— tiedonvaihto.

Peruste: Uusien uhkien torjunnassa ja koko turvallisuustyon keskidssa on tietoperusteinen johta-
minen, joka edellyttidé tiedon vaihtoa, analysointia ja jalostamista. Pelkké tieto ei riitd. Siksi te-
hokas tiedonvaihto ja koko kansallisen kyvyn mukaanotto tiedon jalostamiseksi on tirkeds. Maa-
ilmantilanne edellyttdé aivan uudenlaista avoimuutta tiedonvaihdossa, jolloin siiloutuneet raken-
teet tulee purkaa ja estéd niiden lisdéntyminen.

Tiedonvaihto olisi siten tarpeen nostaa nékyvésti toimenpideluetteloon mukaan, vaikkapa ana-
lyysi ja ennakointi -lokeroon tai paremmin kokonaan omaksi toimenpiteekseen.

Globaali keskiniisriippuvuus, s. 9 ja/tai s. 10—11 yhteiskunnallinen kehitys ja/tai s. 12 ta-
loudellinen kehitys ja/tai s. 17 globaali turvallisuusympéristo.

Esitetddn lisdttdvan selvemmin seuraavan suuntainen ajatus:
Globaalit ilmentymait ovat konkretisoituneet koko valtakunnassa. Samalla tyopaikkoja on mene-
tetty erityisesti tehdaspaikkakunnilla, mikd on yhdessd muun epdvarmuuden ja maahanmuuttoti-

lanteen kanssa ollut omiaan lisddmaéén dériajattelua, polarisaatiota ja vihapuhetta.

Teknologia, s. 9 ja/tai s. 11 teknologinen kehitys ja/tai s. 17 teknologian kiihtyvi murros
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Esitetddn lisdttdvaksi seuraavan suuntainen ajatus:

Yritykset ja kansalaiset kiyttdvit yhd enemmaén erilaisia tietojérjestelmié ja internetin palveluja.
Tadma heijastuu suoraan siithen, miten kyberympéristd on vyorynyt paivittdiseksi osaksi poliisitoi-
mintaa niin turvallisuuden ylldpidon kuin rikostutkinnan tehtdvissd. Verkossa tai osin sen vali-
tykselld tehtévien rikosten mééra lisdédntyy kiihtyvélla tahdilla ja myds osa "perinteisestd" rikol-
lisuudesta on siirtynyt verkkoon. Samalla tietokoneista ja tietoverkon palveluista saatavaan digi-
taalisen todistusaineiston merkitys korostuu ja on keskeinen myds muissa kuin kyberrikoksissa.
Poliisin oman digitaaliforensiikan ohella ty6td aiheutuu pyyntdjen ldhettdmisessd muihin maihin
elektronisen todistusaineiston saamiseksi.

Tulevaisuudessa internetiin kytkettyjen laitteiden ja palvelujen méérd kasvaa ja monipuolistuu.
Lisdksi tietoverkkoa kdyttdvien ihmisten méadrd lisdédntyy erityisesti kehittyvistd maista. Esinei-
den internet (IoT), koneoppiminen, keinoély, robotisaatio ja palveluiden monipuolistuminen esi-
merkiksi finanssialalla (Fintech) kehittavét yhteiskuntaan merkittdvid uusia palvelukonsepteja.
Samalla ne lisddvét kyberuhkia ja viranomaisen tarvetta pysyé kehityksessd mukana.

Samalla kun kyber on rikoksentekoviline, on se myos keskeinen hybridivaikuttamisen instru-
mentti. [lmentymiskeinona voi olla esimerkiksi oikeudeton puuttuminen erilaisten automaatiojér-
jestelmien toimintaan haittatarkoituksin. Automaatiojérjestelmét ohjaavat teollisuuden tuotanto-
jérjestelmid tai turvaavat yhteiskunnan normaalin toiminnan kannalta elintdrkeiden, kriittisten
jérjestelmien, kuten vesihuollon, energiantuotannon ja liikennejérjestelmien, toimintaa. Hypo-
teettisena, mutta realistisena esimerkkind voidaan nostaa esiin paperikoneet pysayttiva kyber-
hyokkays, joka voisi aiheuttaa yritykselle jo tunneissa merkittévié taloudellisia tappioita. Toise-
na skenaariona voisi olla liikkenneohjausjarjestelmén sekoittaminen, joka aiheuttaisi yhteiskunta-
rauhan horjumista sekd mahdollisesti merkittdvié aineellisia- ja henkilovahinkoja.

Demokratian ja perinteisten instituutioiden heikkeneminen, s. 9 ja/tai kansainviliset suh-
teet, s 13

Esitetddn lisdttdvaksi seuraavan suuntainen ajatus:

Demokratian osalta autoritarismi ja nationalismi ovat tulleet haastamaan olemassa olevat ja 14n-
nessé liberalismiin nojaavat rakenteet. Retoriikassa korostuu suuruuden tavoittelu ja popularis-
misdvyinen puhe. Ajatus on, etté liberaalit arvot ja politiikka tarjoavat vastauksena vain samoja
pitkddn vallalla olleita malleja, joihin merkittévé osa kansaa ei endd usko ja jotka eivit ole kyen-
neet ratkaisemaan uusia globaaleja ongelmia, kuten turvapaikanhakijatilannetta.

Turvallisuusennakoinnin vaikeus (s. 14)

Esitetéén liséttavéksi ehdotettua uutta strategian péitavoitetta tukevaa perustelua:
Viranomaisten toimintavaste on kaikkien uusien ja vanhojenkin uhkien torjunnan perusedelly-
tys. Poliisin ja muiden turvaviranomaisten on kyettdvé vilittomaésti reagoimaan koko valtakun-

nassa silloin, kun tapahtuu. Toiminta-ajan heikkenemiseen ei yksinkertaisesti ole varaa. Tilantei-
den kehittyminen voi alkaa nopeasti ja olla ennustamatonta. Toimintavasteen sdilyminen ja sitd
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tukeva torjuntakyvyn kehittdminen osaamisen, lainsdédédnnén ja vilineiden ajantasaisuudella on
keskeistd. Tadmé my0s luo ja ylldpitdd turvallisuudentunnetta sekéd yhteiskuntarauhaa ja ennalta
estdd uhkien ja rikollisuuden toteutumista. Kyse on poliisin ja muiden viranomaisten resurssin
turvaamisesta.

Samalla yhteiskunnan turvallisuuden ja ylipaénsd elinmahdollisuuksien kannalta on aivan kes-
keistd, ettd turvataan kriittiset kohteet (mm. kyberhaavoittuvuus, energia, viestinvilitys ja kriitti-
set toimitilat).

Esitys: uusi kohta toimenpideohjelman tavoitteen saavuttamisen keinoksi (s. 18)

Perustetaan hybridianalyysikoordinaattorin toimi Valtioneuvoston tilannekeskuksen yhteyteen
(s. 18).

Hybridiuhkien osalta hybridianalyysikoordinaattorin tehtivani on kehittdd ja tukea valtioneu-
vostotasoisesti hybridiuhkien tunnistamis- ja analysointikykyé operatiivisesta ndkdkulmasta (ei
paillekkainen strategisen Hybrid COEn kanssa). Tdhén on ilmeista tarvetta yhteisen tilanneku-
van ja systemaattisten operatiivisten toimintamallien kehittdmiseksi.

Mydéhemmin paitavoitteena voi olla muodostaa valtioneuvoston hybridianalyysikeskus. SM:n si-
sélld Hybridianalyysikeskuksen perusajatuksena on ollut analyysitoiminnon suunnitteleminen
valtioneuvoston kanslian tilannekeskuksen (VNTIKE) yhteyteen, kuitenkin ilman toiminnon si-
tomista kiinte#dksi osaksi VNTIKEA.

Vastuutaho SM.
Toimenpidekokonaisuus 2: Toimivaltuudet ja suorituskyvyt (s. 19—21)

Keskeistd lisdtd nykyiseen strategialuonnokseen erityisesti:

— virka-apusddnndksien kehittdminen: virka-avun paétosprosessin nopeuttaminen erityises-
ti sotilaallisten voimakeinojen osalta, Rajavartiolaitoksen oikeus antaa sotilaallista voiman-
kayttoa siséltavad virka-apua myos maa-alueilla terrorismirikosten torjunnassa, sotilaallista
voimankayttod sisdltdvan virka-avun laajentaminen myods muiden kuin terroristisessa tarkoi-
tuksessa tehtyjen vakavien rikosten estdmiseen ja keskeyttimiseen (vakavat YJT-tilanteet/
hybridi)

— Kyberturvallisuudessa omasuojan kehittdminen ja kyberhyokkdyksiin varautumisen ja
toipumiskyvyn varmistaminen.

Toimenpidekokonaisuus 4: Turvallisuusosaaminen ja kriisinsietokyky

Esitetéén liséttdvéksi tavoitteen saavuttamisen keinoihin:
— Tutkitun tiedon lisddminen muun muassa seuraavista aiheista: 1) millaista terrorismiin yl-
lyttédvéaa propagandaa ja muuta aineistoa Suomeen kohdistetaan internetissd, 2) radikaali-isla-
mistisen ympariston kehittyminen Suomessa, 3) hybriditutkimus
— Osaamisen lisddminen viranomaisissa, yksityiselld sektorilla ja kansalaisten keskuudessa
erityisesti uusista uhkista ml. informaatiovaikuttamisen tunnistaminen (mm. HybridCOE).
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7 Erillisen sisdasiainministerion hallinnonalan toimenpidesuunnitelman tiydentiminen

Asiantuntijakuulemisen perusteella valiokunta ottaa lausuntonsa viimeiseen osioon strategian
toimeenpanoon tarkoitetun erillisen sisdasiainhallintoa koskevan aineiston. Valiokunnan mieles-
td operatiivisen asiantuntijatason esityksié on aiheellista arvioida tarkemmin ja hyodynti4 mah-
dollisuuksien mukaan strategiatyossé ja sisdisen turvallisuuden yllépitdmiseksi.

Ennalta estivddn toimintaan liittyvid toimenpiteitd
— Sisdministerion hallinnonalan kriittisen infrastruktuurin sekd pehmeiden kohteiden suo-
jaamisen vahvistaminen;
— Terrorismin torjunnan strategian paivittdminen;
— Poliisin ennalta estévén toiminnan strategian paivittiminen;
— Kansallisen vékivaltaisen radikalisoitumisen ja ekstremismin ennalta ehkdisyn toimenpi-
deohjelman tdytdntdonpanon jatkaminen ja resurssien turvaaminen siséministerion johdolla;
— Viranomaisten ja asian kannalta keskeisten jérjestdjen edustajien jarjestelméllinen koulu-
tus vikivaltaisen radikalisoitumisen tunnistamiseen ja ennalta ehkéisevéédn toimintaan;
— Raportin "Ehdotus viranomaisten yhteistyon jérjestdmiseksi toiminnassa taistelualueelta
palaajien kanssa" (hyvéksytty sisdisen turvallisuuden ja oikeudenhoidon ministeriryhma
29.3.2017) toimeenpano;
— Vankiloissa tapahtuvan radikalisoitumisen ennalta ehkdiseminen mm. EXIT-toimintaa
kehittamailld (OM);
— Toiminnan kehittdminen siten, ettd vikivaltaiseen radikalisoitumiseen puututaan tehok-
kaasti my6s muutoin kuin rikosoikeudellisin perustein, esimerkiksi kunnallisilla ja jérjestdjen
tarjoamilla palveluilla. Kehitetdin toiminnan koordinointia ja palveluun ohjaamista;
— Ankkurimallin kdyton tehostaminen;
— Poliisikouluttajien osoittaminen kansainviélisiin tehtdviin;
— Viranomaistoimien ohella muiden yhteiskunnassa jo toimivien palvelujen tehostaminen,
mm. RADINET-toiminta;
— Tutkitun tiedon lisdédminen muun muassa seuraavista aiheista: 1) millaista terrorismiin yl-
lyttédvéaa propagandaa ja muuta aineistoa Suomeen kohdistetaan internetissd, 2) radikaali-isla-
mistisen ympariston kehittyminen Suomessa, 3) hybriditutkimus.

Paljastamiseen liittyvid toimenpiteitd
— Tietojérjestelmien kehittiminen vastaamaan paremmin toimintaympériston vaatimuksia
ja tietoteknisid mahdollisuuksia;
— Keskusrikospoliisin analyysitoiminnan sekd koko poliisin erilaisia terrori- tai vékival-
tauhkia koskevien vihjeiden késittelyprosessien arviointi ja kehittdminen.

Estdmiseen liittyvid toimenpiteitd
— Terrorismin kohdehenkiloprosessin tehostaminen, mm. tiedonvaihtoa parantamalla ja yh-
teisen riski- ja uhka-arviotyon vahvistamisella;
— Suojelupoliisin raportoinnin jakeluiden varmistaminen poliisihallinnossa;
— Kyberrikostorjunnan toimintakyvyn ja kybersuojauksen tehostaminen;
— Poliisin tietopalvelukeskuksen toimintakyvyn tehostaminen.

Hdiriétilanteiden hallintaan liittyvit toimenpiteet
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— Poliisipartioiden lisdys —- poliisin ensivasteen parantaminen suorituskyvyn riittdvyyttd ja
alueellista kattavuutta tehostamalla;

— Poliisin operatiivisen suorituskyvyn kehittiminen suorituskyvyn vaatimilla kalustohan-
kinnoilla;

— Poliisin tieto- ja viestintdteknisen suorituskyvyn kehittdminen;

— Poliisin operatiivisen suorituskyvyn tasainen jakaantuminen — henkildstdsuunnittelun ja
kalustohankintojen pitkéjénteisyyden mahdollistaminen yli budjettivuoden;

— Poliisin viestinnén suorituskyvyn varmistaminen;

— Harjoittelu ennen EU-puheenjohtajuutta — painopiste strategisessa ja operatiivisessa joh-
tamisessa, kenttdtoiminnassa, johtamis- ja viestijarjestelmien toimivuudessa, varajérjestelmi-
en toiminnassa ja kansalaisviestinnissé;

— Strategisen viestinnén valmiuksien varmistaminen;

— Johto- ja viestiyhteyksien varmistaminen;

— Laivaliikenteen turvallisuuden parantaminen;

— Uuden suojaus-/turvallisuusluokitustasolle II yltdvén viestinvaihtojérjestelmén kehittdmi-
nen erityisesti sahkoisid asiakirjoja varten;

— Poliisin kiinteistdjen turvaratkaisujen parantaminen.

Lainsddddnnolliset keinot
— Laki henkil6tietojen késittelystd poliisitoimessa: kokonaisuudistuksessa varmistettava
vastaavuus toimintaympériston muutoksista johtuviin tiedustelun, rikostiedustelun, rikostor-
junnan ja analyysin tarpeisiin;
— Taydennyspoliisilainsdddannon kiireellinen uudistaminen / reservipoliisin (RESPO) kéyt-
toonotto: RESPOn kéyttdalaksi on kaavailtu normaaliolojen héiridtilanteita ja poikkeusoloja,
kéyttotarkoitus on varsinaista poliisitoimintaa tukevat tehtdvét. Rakentuminen poliisin keskei-
seksi valmiudensiéntelymekanismiksi;
— Virka-apuséénnokset: virka-avun paitdsprosessin nopeuttaminen erityisesti sotilaallisten
voimakeinojen osalta, Rajavartiolaitoksen oikeus antaa sotilaallista voimankayttoa sisaltavaa
virka-apua my0s maa-alueilla terrorismirikosten torjunnassa, sotilaallista voimankayttod sisdl-
tdvén virka-avun laajentaminen my6s muiden kuin terroristisessa tarkoituksessa tehtyjen va-
kavien rikosten estimiseen ja keskeyttdmiseen (vakavat YJT-tilanteet/hybridi);
— Poliisilain voimanké&yttdsdédnnoksen ja valtion virkamieslain erdiden sddnndsten tarkista-
minen;
— Siviili- ja sotilastiedustelulainsdédéntd: palomuuripykalélld varmistettava poliisin tiedon-
saanti ja toisaalta turvattava poliisin tiedon jalostamiskyky kokonaisturvallisuuden takaami-
seksi;
— Terrorismirikosdirektiivin tdytdntdonpano;
— Ulkomaalaislaki ja kansalaisuuslaki seké palautukset; oleskeluluvan peruutus, maahantu-
lokielto, kansalaisuuden menetys, pakolaisaseman lakkautus, ulkomaalaislain sdiloperustei-
den muuttaminen (Poliisihallitus on syyskuussa 2016 esittdnyt, ettd ulkomaalaislain séilope-
rusteita muutettaisiin siten, etté sdildonotto olisi mahdollista, jos henkilon tekojensa tai puhei-
densa perusteella voidaan arvioida olevan vaaraksi yleiselle jérjestykselle ja turvallisuudelle).
Télloin uhan peruste abstraktoituisi, mutta sdilyisi samalla perusoikeuskestévéllad pohjalla, kui-
tenkin mahdollistaen nykyistd varhaisemman séiloonoton. Kysymys siiti, ettéd poliisi voisi toi-
mia ja turvata jo ennen kuin uhka konkretisoituu;
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— Laittoman maahantulon torjunta ja palautukset; ulkomaalaislain rikkomusten tutkinnan
tehostaminen, matkustusasiakirjan haltuunotto turvapaikkaprosessin ajaksi, maahantulokiel-
lon méérdédminen ja oleskeluluvan peruuttaminen, toimivat palautussopimukset (Irak kiireelli-
nen);

— Laki viranomaistoiminnan julkisuudesta; julkisuuslaissa nyt salassapitoperusteena kayte-
tyn valtion turvallisuuden tulisi kattaa myds kansallisen turvallisuuden uhkiin liittyvé salassa-
pito;

— Poliisilaki; poliisilakiin tulisi lisété jadlkikéteen ilmoitettava etsinti ja takavarikko, joiden

avulla voitaisiin paljastaa ja ennalta estéd terrorismirikoksia.

Poliisin henkiloresurssit Pohjoismaissa
— poliisin henkildresurssien turvaaminen (ks. Pohjoismainen vertailu)

Suomen tilanne poliisien madrédsséd eroaa Pohjoismaisesta kehityksestd (ldhde: Poliisihallitus).
*Tanska ei pysty ennustamaan vuoden 2020 lukuaan.

Lisdystarve
Suomessa,
jos vastaava
Poliiseja per | Poliiseja per | taso kuin
1 000 1 000 muissa
Poliisimie- |Poliisimiehid| Asukkaita asukasta asukasta Pohjois-
Maa hid 2017 2020 2017 2017 2020 maissa 2017
Tanska * 10 621 0 5714912 1,86 +3 103
Ruotsi 19 176 21403| 10023893 1,91 2,14 +3 406
Suomi 7200 6777 5543 860 1,30 1,22
Norja 9 600 11 200 5267 146 1,82 2,13 +2 904
Islanti 670 670 334 666 2,00 2,00 +3 898
VALIOKUNNAN LAUSUNTO

Hallintovaliokunta esittia,

ettd sisaministerio ottaa edelld olevan huomioon.
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