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VALTIONEUVOSTON KIRJELMA JA JATKOKIRJELMAT
Ehdotus

Euroopan komissio on 29 péivinad kesdkuuta 2017 tehnyt ehdotuksen (KOM(2017) 344 lopulli-
nen) Euroopan parlamentin ja neuvoston asetukseksi niiden jasenvaltioiden maarittdmistd koske-
van keskitetyn jérjestelméin perustamisesta, joilla on kolmansien maiden kansalaisten ja kansalai-
suudettomien henkildiden rikostuomioita koskevia tietoja, eurooppalaisen rikosrekisteritietojar-
jestelmén tdydentdmiseksi ja tukemiseksi (ECRIS-TCN-jérjestelmai) ja asetuksen (EU) n:o 1077/
2011 muuttamisesta.

Asetusehdotus tdydentdd komission 19 pédivdnd tammikuuta 2016 antamaa ehdotusta (KOM
(2016) 7 lopullinen) direktiiviksi neuvoston puitepdéatoksen 2009/315/YOS (jéljempand pui-
tepddtds) muuttamisesta kolmansien maiden kansalaisia koskevan tietojenvaihdon ja eurooppa-
laisen rikosrekisterijdrjestelmin (ECRIS) osalta sekd neuvoston péiatoksen 2009/316/YOS kor-
vaamisesta.

Direktiiviehdotuksen tavoitteena on tehostaa Euroopan unionin jasenvaltioiden vilistd yhteistyo-
td kolmannen maan kansalaisten rikosrekisteritietojen vaihdossa. Voimassa oleva yhteisty0 ri-
kosrekisteritietojen vaihdossa perustuu puitepaétokselld perustettuun ECRIS-jérjestelméén, jos-
sa tietoja vaihdetaan séhkoisesti jasenvaltioiden vililld péddasiallisesti rikosasian késittelyéd var-
ten. Voimassa olevassa jérjestelmaissd rikosrekisteritietojen vaihto on tehokasta vain Euroopan
unionin kansalaisten osalta.

Asetusehdotuksen tarkoituksena on tdydentid rikosrekisteritietojen vaihtoa keskitetylla jarjestel-
malla, jonka avulla jasenvaltiot voisivat tarkistaa, missé jisenvaltioissa on kolmannen maan kan-
salaista koskevia rikostuomioita. Tdmé mahdollistaisi yksittéisten rikosrekisteritietoja koskevien
pyyntdjen lahettdmisen kohdennetusti vain kyseisiin jasenvaltioihin.

Asetusehdotuksessa sdéddettéisiin, mité tietoja keskitettyyn tietojérjestelméén talletetaan, milla
edellytyksilld keskitettyé tietojarjestelméad kaytetdén sekd mité tietoja ja milld edellytyksilld kes-
kitetysté tietojérjestelmaisti luovutetaan. Liséksi asetusehdotus siséltdd sddnnokset tietojen sdilyt-
tdmisajoista keskitetyssé tietojarjestelméssé sekd niiden muuttamisesta ja poistamisesta, keskite-
tyn tietojérjestelmén toiminnasta, vastuista ja tietoturvasta seké tietosuojasta. Direktiiviehdotus
siséltdisi varsinaista tietojen luovuttamista koskevan sdéntelyn. Keskitettyé tietojarjestelméa yl-
lapitdisi vapauden, turvallisuuden ja oikeuden alueeseen liittyvien laaja-alaisten tietojarjestelmi-
en operatiivisesta hallinnoinnista vastaava eurooppalainen virasto eu-LISA.

Valtioneuvoston kanta

U 46/2017 vp

Valtioneuvosto suhtautuu asetusehdotuksen tavoitteisiin 1dhtokohtaisesti myonteisesti. Ehdotus
on osa Euroopan unionissa sovittuja toimenpiteitd, joiden tarkoituksena on tehostaa terrorismin ja

muun vakavan rikollisuuden torjuntaa. On perusteltua kehittdd ECRIS-jarjestelmén kayttod si-
ten, ettd jdsenvaltiot saavat tiedon siitd, missé jdsenvaltioissa on kolmannen maan kansalaista
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koskevia rikosrekisteritietoja, jolloin ne pystyvit kohdentamaan pyyntdnsé oikeisiin jisenvalti-
oihin.

Valtioneuvosto katsoo, ettd sormenjilkitietojen kéyttdd voidaan kolmannen maan kansalaisten
osalta pitdd hyviksyttidvéni, jotta voidaan varmistaa henkildiden luotettava tunnistaminen. Luo-
tettava tunnistaminen mahdollistaa niiden jasenvaltioiden 16ytdmisen, joissa on kyseisté henki-
164 koskevia rikosrekisteritietoja. Valtioneuvosto katsoo, ettd sormenjélkitietojen kerddminen tu-
lee kuitenkin pyrkié rajoittamaan siihen laajuuteen, joka on valttdmétontd ECRIS-yhteistyon né-
kokulmasta ja muutoinkin oikeasuhtaista ja hyvéksyttdvda. Suomen kantana on aiemmin ollut,
ettd tallettamisvelvollisuuden tulisi olla mahdollisimman yhdenmukainen puitepdétoksen 11 ar-
tiklan periaatteiden kanssa, joka olisi tarkoittanut, ettd sormenjilkitietojen kdyttdminen ei olisi
pakollista. Léhes kaikki jédsenvaltiot kannattavat sormenjélkitietojen kéyttdmistd kolmansien
maiden kansalaisten osalta tai hyvaksyvét sen, joten vapaaehtoinen sormenjilkitietojen kéytto ei
ole neuvotteluissa saavutettavissa. Sormenjélkitietoja kdyttdmailld tapahtuva luotettava tunnista-
minen varmistaa tehokkaan yhteistyon jasenvaltioiden vililld. Perustuslakivaliokunta on ottanut
kantaa ECRIS-direktiiviehdotussa ehdotettuun séédntelyyn, joka asettaa kolmannen maan kansa-
laisille Euroopan unionin kansalaisista poikkeavat rekisterdintivaatimukset ja todennut, etté télle
on esitetty perustuslain 6 §:n ndkokulmasta hyviaksyttiavit perusteet (PeVL 13/2016 vp).

Suomi on aikaisemmassa neuvotteluvaiheessa suhtautunut silloin saatavilla olleiden tietojen pe-
rusteella torjuvasti sithen, etté perustettaisiin keskitetty tietojirjestelma, joka siséltéisi rikostuo-
mion saaneiden kolmansien maiden kansalaisten henkilollisyyden méérittdmistd koskevat tiedot.
Suureen keskitettyyn tietokantaan, joka sisdltdd biometrisid sormenjilkitietoja, saattaa sisdltyd
tietoturvaan ja tietojen vadrinkayttoon liittyvid riskejd. Olennaista kuitenkin on, ettd asetusehdo-
tus siséltdd myoOs tietosuojaa ja tietoturvaa koskevat sddnnokset. Valtioneuvosto pitdékin tarked-
né, ettd asetukseen sisdltyvit kattavat tietosuoja- ja tietoturvasédannokset, joilla voidaan ehkéisté
ja vdhentdd tietoturvaan ja tietojen védrinkayttoon liittyvid riskejé, jotka voivat viime kddessa
muodostaa uhan henkilon identiteetille. Myos hajautettuihin tietojirjestelmiin siséltyy tietotur-
vaan ja tietojen vadrinkdyttoon liittyvid riskejd. Sen arvioinnissa, onko jérjestelmi perusteltavis-
sa yhdenvertaisuuden kannalta, merkitystd on myds sill4, ettd jarjestelmé on keskitetty (PeVL 29/
2016 vp). Valtioneuvosto katsoo, ettd keskeistd asian arvioinnin kannalta kuitenkin on, ettd yk-
sittdisessd asiassa rikosrekisteritietojen kayton laajuus ei olisi riippuvainen jérjestelmén teknises-
td toteuttamistavasta ja ettd tietoturvan riittdvasta tasosta on huolehdittu sdddosperusteisesti. Val-
tioneuvosto pitdéd edelld mainituin edellytyksin keskitettyd tietokantaa ja sormenjélkivertailujér-
jestelmédd hyvéksyttdvéna.

Asetusehdotuksen mukaan keskitetyn tietojarjestelmén rakentamisesta ja yllépidosta vastaisi eu-
LISA, jota pidettdisiin tietojen kisittelijdni, kun on kyse jasenvaltioiden keskusjérjestelméén tal-
lentamista henkil6tiedoista. Direktiivin (EU) 2016/680 mukaisena rekisterinpitdjana pidetiin eh-
dotuksen mukaan kutakin jdsenvaltion viranomaista kyseisen jasenvaltion késitellessé henkilotie-
toja asetuksen nojalla. Valtioneuvosto pitdé tirkednd, ettd rekisterinpitdjien vélinen vastuunjako
on asetuksessa selvdsti médritelty esimerkiksi tietojen tarkastamista ja korjaamista koskevien
pyyntdjen késittelyn osalta.

Valtioneuvosto katsoo, ettd asetusehdotus ulottaa tietojen tallentamisvelvollisuuden osittain liian
laajalle. Tamé& koskee erityisesti tuomitun vanhempien nimié seki sala- ja lisinimié, joiden toi-
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mittaminen Euroopan unionin kansalaisten osalta kansalaisuusvaltioon ei ole nykyisin pakollista
puitepddtoksen 11 artiklan mukaan. Valtioneuvosto katsoo, ettd neuvotteluissa tulee pyrkia sii-
hen, ettd 5 artiklan mukainen tallentamisvelvollisuus ei olisi kaikilta osin pakollinen. Valtioneu-
vosto pitdd etenkin tuomitun vanhempien tietojen pakollista tallentamista ongelmallisena. Van-
hempien tietojen tallentaminen ei vaikuta olevan valttimitontd asetusehdotuksen tarkoituksen
kannalta. Perustuslakivaliokunta on kiinnittdnyt huomiota vanhempien nimien kéytt6én ECRIS-
direktiiviehdotuksen késittelyssa (PeVL 29/2016 vp).

Valtioneuvosto ei kannata, ettd ECRIS-yhteistydssé otettaisiin kdyttoon muita biometrisid tietoja
kuin sormenjélkitietoja, mutta voi tarvittaessa hyviksyé kasvokuvien kdyton muuten kuin pakol-
lisena. Koska kyse on biometrisistd tiedoista, tulisi jatkovalmistelussa kuitenkin selvittdd, onko
kasvokuvien kiyttdminen vélttdméatonta ja suhteellista. Lisdksi tulee huolehtia siitd, ettd sddntely
on téltd osin riittdvan tdsmallistd ja tarkkarajaista.

Valtioneuvosto katsoo, ettid neuvottelujen aikana tulee pyrkid selvittdmaén, onko henkilon rikos-
rekisteritaustan selvittdmiseksi valttimétontd, ettd sellaisten Euroopan unionin jésenvaltion kan-
salaisten, joilla on myds muun kuin Euroopan unionin jdsenvaltion kansalaisuus, henkil6llisyy-
den médrittdmistd koskevat tiedot tallennetaan keskitettyyn tietojarjestelméén.

Valtioneuvosto katsoo, ettd neuvottelujen aikana tulee pyrkié selvittimién, onko vélttdméatonta,
ettd my0s kaikkiin vanhoihin rikosrekisteritietoihin sisdltyvét henkil6llisyyttd méérittavat tiedot
tallennetaan keskitettyyn tietojarjestelmédn. Liséksi sdéntelyssé tulisi pyrkid tarkentamaan, mit-
k& ovat ne kansalliset sormenjélkitietokannat, joiden tiedot on velvollisuus tallettaa keskitettyyn
tietojarjestelmddn. Kansallisen lainsdddédnnon mukaisesti rikosprosessin aikana kerittyjen sor-
menjilkitietojen kdyttdminen rikosrekisteritietojen vaihdossa tarkoittaisi poliisiasiain tietojérjes-
telméén jo talletettujen sormenjilkitietojen osalta, ettd niitd kéytettdisiin muuhun tarkoitukseen
kuin niiden alkuperdiseen kayttotarkoitukseen. Valtioneuvosto katsoo, ettd tdmaé ei ole ristiriidas-
sa uuden tietosuojadirektiivin (EU) 2016/680 kanssa siltd osin kuin sormenjélkitictojen késitte-
lyd ECRIS-yhteistyon tarpeisiin voidaan pitdé tarpeellisena ja oikeasuhtaisena ja edellyttien, ettd
tillaisesta kasittelystd on laissa sdddetty. Vilttdmattomyys- ja suhteellisuusndkokohdat huo-
mioon ottaen valtioneuvosto katsoo, ettd neuvotteluissa tulisi pyrkié siithen, ettd muita kuin rikos-
prosessin aikana kerdttyja kansallisissa sormenjéilkitietokannoissa olevia sormenjélkitietoja ei
kaytettdisi ECRIS-yhteistydssa.

Valtioneuvosto katsoo, ettid neuvottelujen aikana ehdotettua sééntelya tulisi pyrkid tarkentamaan
sen selventdmiseksi, milloin jasenvaltiolla on velvollisuus kéyttda ECRIS-TCN-jérjestelmié kol-
mannen maan kansalaisen rikostaustan tarkistamiseen ja miltd osin tillainen sddntely on perus-
teltua.

Valtioneuvosto pitié térkednd, ettd neuvotteluissa pyrittdisiin tarkemmin arvioimaan sééntelyi,
jossa madritellddn, mikd merkitys ECRIS-TCN-jérjestelméssi saadulla osumalla on. Valtioneu-
vosto katsoo, ettd ECRIS-yhteisty0ssa lahtokohtana tulisi olla periaate, jonka mukaan rikosrekis-
teritiedon luovuttamisesta pédttdd se jisenvaltio, jonka tiedoista on kyse (tuomio- tai kansalai-
suusvaltio). Neuvottelujen aikana tulisi pyrkid tarkemmin selvittiméén, miké jasenvaltio arvioi
osuman riittavyyttd. Lisdksi tulisi arvioida, onko yhteistyon toteuttamiseksi valttimatonté ja suh-
teellisuusperiaatteen mukaista, etté keskusjérjestelmasté luovutetaan automaattisesti tietoja haun
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tehneelle jdsenvaltiolle tai unionin elimelle vai olisiko riittdvéa, ettd haun tehnyt jdsenvaltio tai
unionin elin saa vain tiedon niistd jasenvaltioista, joista osuma on tullut. Tidlldin osuman riitta-
vyyden arviointi voitaisiin tarvittaessa tehdé tietojen luovuttamista koskevan pyynnon vastaanot-
taneessa tuomiojasenvaltiossa.

Valtioneuvosto katsoo, ettd ehdotusta tulee neuvotteluissa pyrkid tarkemmin arvioimaan siltd
osin kuin se koskee Eurojustin, Europolin ja Euroopan syyttéjénviraston paésyd ECRIS-TCN-jér-
jestelméddn. Neuvotteluissa tulisi pyrkié selventdméén, miltd osin ndiden elimien toimivaltuudet
ovat sellaisia, ettd on vélttdméatonti, ettd niilld on suora padsy ECRIS-TCN-jarjestelméén. Valtio-
neuvosto voi hyviksyi sen, ettd kolmannet maat voivat olla yhteydessd Eurojustiin, jotta se voi
kayttad ECRIS-TCN-jdrjestelmédé maérittdékseen sen jasenvaltion, jolla on tietoja kyseisestd kol-
mannen maan kansalaisesta. Edellytyksend ehdotuksen mukaisesti tulisi kuitenkin olla, ettd kun
jésenvaltio on médritetty, Eurojust siirtdd pyynnon valittdmaésti kyseisen jdsenvaltion keskusvi-
ranomaiselle ja ettd Eurojust ei voi luovuttaa mitéén tietoja kolmansille maille.

Koska asetukseen siséltyvéa sddntely olisi suoraan jésenvaltioita velvoittavaa, valtioneuvosto pi-
tad tarkoituksenmukaisena, ettd neuvottelujen kuluessa vield pyritddn arvioimaan, miltd osin
ECRIS -yhteistyotd koskevan séédntelyn tulisi siséltyé asetukseen ja miltd osin direktiiviin.

Valtioneuvosto pitdd liséksi tirkednd, ettd neuvottelujen aikana pyritdén arvioimaan mahdolli-
simman tarkasti ehdotuksen taloudellisia vaikutuksia ottaen huomioon muun ohella ehdotukseen
lisdtyn ehdotuksen kasvokuvien harkinnanvaraisesta kaytost.

UJ 24/2017 vp

Valtioneuvosto suhtautuu ECRIS-direktiiviehdotuksen tavoitteisiin 1ahtokohtaisesti myonteises-
ti. On perusteltua kehittdd ECRISjarjestelmén kayttod siten, ettd jasenvaltiot saavat tiedon siité,
missd jésenvaltioissa on kolmannen maan kansalaista koskevia rikosrekisteritietoja, jolloin ne
pystyvit kohdentamaan pyyntonsé oikeisiin jasenvaltioihin.

Sormenjdlkitietojen kdyton laajuus ECRIS-yhteistyossd

Valtioneuvosto katsoo, ettd sormenjilkitietojen kéyttdd voidaan kolmannen maan kansalaisten
osalta pitdd hyviksyttidvéni, jotta voidaan varmistaa henkildiden luotettava tunnistaminen. Luo-
tettava tunnistaminen mahdollistaa niiden jdsenvaltioiden 16ytdmisen, joissa on kyseistd henki-
164 koskevia rikosrekisteritietoja. Valtioneuvosto katsoo, ettd sormenjélkitietojen kerddminen tu-
lee kuitenkin pyrkid rajoittamaan siihen laajuuteen, joka on valttimétontda ECRISyhteistyon né-
kokulmasta ja muutoinkin oikeasuhtaista ja hyvéksyttdvda. Suomen kantana on aiemmin ollut,
ettd tallettamisvelvollisuuden tulisi olla mahdollisimman yhdenmukainen puitepdétoksen 11 ar-
tiklan periaatteiden kanssa, joka olisi tarkoittanut, ettd sormenjilkitietojen kdyttdminen ei olisi
pakollista. Léhes kaikki jédsenvaltiot kannattavat sormenjélkitietojen kéyttdmistd kolmansien
maiden kansalaisten osalta tai hyvaksyvit sen, joten vapaaehtoinen sormenjilkitietojen kéytto ei
ole neuvotteluissa saavutettavissa.

Valtioneuvosto katsoo, etti neuvotteluissa tulisi pyrkié siihen, ettei sormenjélkitietojen kerdémis-
td koskevaa jasenvaltioiden kansallista lainsdddantdd harmonisoitaisi. Neuvotteluissa tulisi pyr-
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kid ratkaisuun, jossa velvoitetaan sormenjilkitietojen kiyttdimiseen ECRISyhteistyossé vain sil-
loin, kun sormenjéljet on kansallisen lainsddddnnon mukaan kerétty rikosprosessin aikana.

Sormenjélkitietojen kéyttd tulisi liséksi pyrkid rajoittamaan tilanteisiin, joissa henkild on tuomit-
tu vapausrangaistukseen. Rajoitus ottaisi huomioon sen, etté tietyissd jasenvaltiossa kuten Suo-
messa myos pienisti rikoksista tuomitaan rikosoikeudellinen seuraamus, joka voidaan luokitella
ECRIS-yhteistydssé tarkoitetuksi rikosrekisteritiedoksi. Tdmén johdosta sakko- ja rikesakkoran-
gaistukset tulisi pyrkid rajaamaan sormenjalkien kéyttdd koskevien velvoitteiden ulkopuolelle.

Kansallisen lainsdddédnndn mukaisesti rikosprosessin aikana keréttyjen sormenjalkitietojen kéyt-
tdminen rikosrekisteritietojen vaihdossa tarkoittaisi poliisiasiain tietojérjestelméén jo talletettu-
jen sormenjalkitietojen osalta, ettd niitd kdytettdisiin muuhun tarkoitukseen kuin niiden alkupe-
riiseen kdyttotarkoitukseen. Valtioneuvosto katsoo, ettd tdma ei ole ristiriidassa uuden tietosuo-
jadirektiivin (EU) 2016/680 kanssa silti osin kuin sormenjilkitietojen késittelyd ECRIS-yhteis-
tyOn tarpeisiin voidaan pitdi tarpeellisena ja oikeasuhtaisena ja edellyttéen, etti tdllaisesta késit-
telysté on laissa sdadetty.

Vilttimattomyys- ja suhteellisuusndkdkohdat huomioon ottaen valtioneuvosto katsoo, ettd neu-
votteluissa tulisi pyrkié siihen, ettd muita kuin rikosprosessin aikana keréttyja kansallisissa sor-
menjélkitietokannoissa olevia sormenjilkitietoja ei kédytettdisi ECRIS-yhteistydssa.

Valtioneuvosto ei kannata, ettd ECRIS-yhteistydssé otettaisiin kiyttoon muita biometrisid tietoja
kuin sormenjélkitietoja, mutta voi tarvittaessa hyviksyd kasvokuvien kdyton muuten kuin pakol-
lisena. Koska kyse on biometrisistd tiedoista, tulisi jatkovalmistelussa kuitenkin selvittdd, onko
kasvokuvien kiyttdminen vélttdmétonta ja suhteellista. Lisdksi tulee huolehtia siitd, ettd sddntely
on téltd osin riittdvan tdsmallistd ja tarkkarajaista.

Rikosrekisteritietojen luovuttamista koskevat periaatteet

Valtioneuvosto katsoo, ettd ECRIS-yhteistydssé lahtokohtana tulisi olla periaate, jonka mukaan
rikosrekisteritiedon luovuttamisesta paéttaa se jisenvaltio, jonka tiedoista on kyse (tuomio- tai
kansalaisuusvaltio).

UJ 572017 vp

Suomi suhtautuu ECRIS-direktiiviehdotuksen tavoitteisiin lahtokohtaisesti myonteisesti. On pe-
rusteltua kehittdd ECRIS-jérjestelmén kéyttoa siten, ettéd jdsenvaltiot saavat tiedon siitéd, missé ja-
senvaltioissa on kolmannen maan kansalaista koskevia rikostuomioita, jolloin ne pystyvét koh-
dentamaan rikosrekisteritietoja koskevat pyyntonsé oikeisiin jisenvaltioihin.

Sormenjdlkitietojen kéyton laajuus ECRIS-yhteistydssd

Suomi on ensisijaisesti katsonut, etti ECRIS-séddntelylld ei pidé velvoittaa jdsenvaltioita sormen-
jélkitietojen kdyttdmiseen kolmansien maiden kansalaisia koskevia rikosrekisteritietoja vaihdet-
taessa, vaan yhteistyon tulisi sormenjilkien osalta perustua voimassa olevan ECRIS-sdédntelyn
mukaisiin periaatteisiin. Voimassa oleva sdéntely velvoittaa toimittamaan sormenjélkitiedot ri-
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kosrekisteritietoja vaihdettaessa, jos keskusviranomaisella on saatavilla tiedot sormenjaljista.
Tama séédntelyvaihtoehto ei kuitenkaan ole saanut neuvotteluissa juurikaan kannatusta.

Toissijaisesti Suomi katsoo, etti jos jasenvaltioille asetetaan velvollisuus kayttdd sormenjélkitie-
toja rikosrekisteritietojen vaihdossa kolmansien maiden kansalaisten osalta, neuvotteluissa tulisi
pyrkié siihen, ettei sormenjélkitietojen kerdédmisté koskevaa jasenvaltioiden kansallista lainsééa-
déntdd harmonisoitaisi. Suomen tulisi pyrkid neuvotteluissa ratkaisuun, jossa velvoitetaan sor-
menjélkitietojen kdyttdimiseen ECRISyhteistydsséd vain silloin, kun sormenjéljet on kansallisen
lainsdddanndn mukaan kerétty rikosprosessin aikana.

Suomen tulisi pyrkié ratkaisuun, jossa sormenjélkitietojen kerddminen olisi oikeasuhtaista ja hy-
véksyttdvad. Tadmén johdosta sormenjélkitietojen kaytto tulisi liséksi pyrkid rajoittamaan tilantei-
siin, joissa henkild on tuomittu vapausrangaistukseen. Rajoitus ottaisi huomioon sen, etti tietyis-
sé jasenvaltiossa myds pienistd rikoksista tuomitaan rikosoikeudellinen seuraamus, joka voidaan
luokitella ECRIS-yhteistyossé tarkoitetuksi rikosrekisteritiedoksi. Rajoitus olisi my0ds suhteelli-
suusperiaatteen mukainen. Suomen nikokulmasta térkeinté olisi, etté sakko- ja rikesakkorangais-
tukset saataisiin suljettua pois soveltamisalasta.

Suomi katsoo, ettd sormenjdlkitietojen kerdédminen tulisi pyrkid rajoittamaan siihen laajuuteen,
joka on vélttdiméatontd ECRIS-yhteistyon ndakokulmasta.

Kansallisen lainsdddédnndn mukaisesti rikosprosessin aikana keréttyjen sormenjélkitietojen kéyt-
tdminen rikosrekisteritietojen vaihdossa tarkoittaisi poliisiasiain tietojarjestelmaén jo talletettu-
jen sormenjalkitietojen osalta, ettd niitd kdytettdisiin muuhun tarkoitukseen kuin niiden alkupe-
riiseen kdyttotarkoitukseen. Valtioneuvosto katsoo, ettd tdma ei ole ristiriidassa uuden tietosuo-
jadirektiivin (EU) 2016/680 kanssa silti osin kuin sormenjilkitietojen késittelyd ECRIS-yhteis-
tyOn tarpeisiin voidaan pitdi tarpeellisena ja oikeasuhtaisena ja edellyttéen, etti tdllaisesta késit-
telysté on laissa sdddetty.

Valtioneuvosto ei tissd vaiheessa kannata ECRIS-yhteistyossd kiytettdviksi muita biometrisid
tietoja kuin sormenjilkitietoja.

Rikosrekisteritietojen luovuttamista koskevat periaatteet

Suomi katsoo, ettd ECRIS-yhteistydssé ldhtokohtana tulisi olla periaate, jonka mukaan rikosre-
kisteritiedon luovuttamisesta paéttia se jasenvaltio, jonka tiedoista on kyse (tuomio- tai kansalai-
suusvaltio).

Komission tuleva asetusehdotus

Suomi on aikaisemmassa neuvotteluvaiheessa suhtautunut silloin saatavilla olleiden tietojen pe-
rusteella torjuvasti sithen, ettd perustettaisiin keskitetty tietojirjestelma, joka siséltéisi rikostuo-
mion saaneiden kolmansien maiden kansalaisten henkilollisyyden méérittdmistd koskevat tiedot.
Nykyinen ECRIS-tietojérjestelmé on hajautettu jdsenvaltioihin. Suomen kannat keskitettyyn jér-
jestelméin, tietojen luovuttamista koskeviin periaatteisiin ja biometristen tietojen kayttoon tule-
vat uudelleen arvioitavaksi sen jilkeen, kun komissio on antanut uuden ehdotuksen. Tdménhet-
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kisten tietojen mukaan komissio antaa ehdotuksen kesdkuussa 2017. Suomi edellyttia, ettd ko-
missio arvioi huolellisesti my0s tulevan ehdotuksen taloudelliset vaikutukset.

Rikosrekisteritietojen vaihto ja EU:n muut tietojdrjestelmadit

Valtioneuvosto pitdé tirkeéna, ettd EU:n laajuisten tietojérjestelmien yhteensopivuutta ja yhteis-
kayttod koskevassa tydssd, mukaan lukien Euroopan matkustajatieto- ja lupajérjestelmisti
(ETIAS) annettavan asetuksen jatkovalmisteluissa selvitetdén tarkemmin muun muassa kaytto-
tarkoitussidonnaisuuden ja tarpeellisuuden kannalta komission ehdotuksia liittyen ECRIS-jérjes-
telmén tietojen kayttoon. Valtioneuvosto on arvioinut OSA-sektorin tietojarjestelmiin liittyvia
horisontaalisia kysymyksid E-kirjeessd E 16/2017 vp.

VALIOKUNNAN PERUSTELUT
Sdddosehdotusten tavoite

Kasiteltavana olevissa asetusehdotuksessa (KOM (2016) 344 lopullinen) ja direktiiviehdotukses-
sa (KOM (2016) 7 lopullinen) on kyse EU:n jdsenvaltioiden vililld rikosrekisteritietojen vaih-
toon sovellettavan ECRIS-tietojarjestelmén tdydentdmisestd kolmansien maiden kansalaisia kos-
kevilta osin. Jasenvaltiot voisivat sen avulla tarkistaa, missé jasenvaltioissa on kolmansien mai-
den kansalaisia koskevia tuomioita, ja kohdentaa yksittdiset tietopyyntonséd ndihin jasenvaltioi-
hin. Voimassa olevassa jérjestelmissa rikosrekisteritietojen vaihto on tehokasta vain EU-kansa-
laisten kohdalla. Nykyisin ainoa tapa selvittidé, onko kolmannen maan kansalaisella aiempia ri-
kostuomioita muissa jasenvaltioissa, on kysya asiaa jokaiselta jdsenvaltiolta erikseen.

Asetusehdotuksessa sdddettéisiin keskitetyn tietojirjestelmén (ECRIS-TCN) perustamisesta, si-
séllostd ja kaytostd. Direktiiviehdotus sisdltdisi varsinaista tietojen luovuttamista koskevan saédn-
telyn.

Hallintovaliokunta kannattaa ECRIS-jérjestelmén kehittdmista ja pitdd rikosasioissa toimivaltais-
ten viranomaisten vilisen yhteistyon ja tiedonvaihdon parantamista tirkeéna erityisesti terroris-
min ja muun vakavan rikollisuuden torjunnan kannalta. Rikosrekisteritietojen vaihto on oleelli-
nen osa terrorismin ja muun vakavan rikollisuuden torjuntaa, ja myos poliisi hyodyntéa rikosre-
kisteritietoja.

Keskitetty tietojdrjestelmd

Komission ehdotus keskitetysti tietojéarjestelméstd on merkittdvd muutos aikaisempaan direktii-
viehdotukseen, jossa ehdotettiin nykyisen kaltaista hajautettua tietojarjestelméé. Valiokunta on
aiemmin (HaVL 24/2017 vp) suhtautunut varauksella keskitetyn jirjestelmén luomiseen muun
muassa tietosuojaan liittyvisté syistd. Mydskéén keskitetyn jarjestelmén kustannuksista ei ole ol-
lut tarkempaa selvitysté.

Asetusehdotuksen mukaan keskitettyd tietojérjestelmédd yllépitéisi eu-LISA, joka katsottaisiin
tietojen kaisittelijaksi, kun on kyse jasenvaltioiden keskusjérjestelméén tallentamista henkilGtie-
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doista. Rekisterinpitdjéksi katsottaisiin kunkin jédsenvaltion keskusviranomainen, kun kyseinen
jasenvaltio kisittelee henkil6tietoja timén asetuksen nojalla.

Rekisterinpitdjén vastuu korostuu EU:n uuden tietosuojalainsdédédnnoén myotd voimassa olevaa
henkil6tietojen kisittelyd koskevaa sdéntelyd selvemmin. Rekisterinpitdjédn vastuu ulottuu myds
sithen, ettd henkilGtietojen suoja varmistetaan asianmukaisesti henkil6tietojen luovuttamisen yh-
teydessd. Erityisesti téstd nakokulmasta olisi tirkedd, ettd ECRIS-TCN-jarjestelméén talletetta-
vien, kansallisista jrjestelmisté perdisin olevien tietojen omistajuus séilyy kansallisilla rekisteri-
viranomaisilla, mukaan lukien oikeus poistaa luovutetut tiedot jérjestelméastd. Késiteltdvana ole-
van uuden erityislainsddddnnon ja EU:n tietosuojalainsdddédnnon véliseen suhteeseen on syyté
kiinnittdd huomiota sdédddsehdotuksista kiytdvien neuvottelujen aikana. Valiokunta pitdd myos
tarkednd, ettd eu-LISAn ja kansallisten rekisterinpitdjien vilinen vastuunjako on asetuksessa sel-
vésti médritelty esimerkiksi tietojen tarkastamista ja korjaamista koskevien pyyntdjen osalta.

Asetusehdotuksen 22 artiklan mukaan keskusjéirjestelmééin sisdltyvid tietoja voidaan késitelld ai-
noastaan sen selvittdmiseksi, missé jasenvaltiossa on rikosrekisteritietoja kolmannen maan kan-
salaisesta. Rekister6idyn oikeuksista ja tietosuojan valvonnasta sdéddettéisiin asetusehdotuksen
23—29 artiklassa. Kansallinen tietosuojaviranomainen valvoo asianomaisen jdsenvaltion suorit-
taman henkil6tietojen késittelyn lainmukaisuutta. Euroopan tietosuojavaltuutettu varmistaa, ettd
eu-LISAn toteuttamat ECRIS-TCN-jarjestelméén liittyvét henkildtietojen kisittelytoimet ovat
asetuksen mukaisia. Valiokunnan késityksen mukaan tietosuojaa koskevat sdénnokset ovat riitté-
vén tdsmadlliset ja kattavat.

Sormenjdlkitietojen ja muiden henkilétietojen tallettaminen

Asetusehdotuksessa asetetaan jisenvaltioille velvollisuus tallettaa keskitettyyn tietojérjestel-
méédn kolmansien maiden kansalaisten henkil6llisyyden maérittamistd koskevat tiedot mukaan
lukien sormenjilkitiedot, joiden kdyttdiminen ECRIS-yhteistyOssd ei EU-kansalaisten osalta ole
puitepditoksen mukaan pakollista. Hallintovaliokunta katsoo, ettd sormenjéilkien kadyttdéd voi-
daan pitdd hyviaksyttivani henkildiden luotettavan tunnistamisen varmistamiseksi. Suomen kan-
tana on aiemmin ollut pyrkié siihen, ettd sormenjélkitietojen kiyttdminen ei olisi pakollista. Tama
ei selvityksen mukaan ole kuitenkaan neuvotteluissa saavutettavissa. Valiokunta pitd4 asianmu-
kaisena valtioneuvoston kantaa, ettd sormenjilkitietojen kerdéminen tulee kuitenkin pyrkié ra-
joittamaan siihen laajuuteen, joka on véalttiméatontd ECRIS-yhteistyon ndkdkulmasta ja muutoin-
kin oikeasuhtaista ja hyviksyttavad. Valiokunta toteaa, ettd biometriset tiedot, kuten sormenjal-
jet, ovat uuden EU:n tietosuojalainsddddnnon mukaan arkaluonteisia tietoja, joiden késittelya
koskevat muita henkildtietoja tiukemmat vaatimukset.

Valiokunta tukee valtioneuvoston tavoitetta, ettei sormenjilkitietojen kerdédmista koskevaa jasen-
valtioiden kansallista lainsédddéntdd harmonisoitaisi. Valiokunta kannattaa sité, ettd sormenjélki-
tietojen kayttdminen ECRIS-yhteistydssé olisi velvoittavaa ainoastaan silloin, kun sormenjéljet
on kansallisen lainsdddéannon mukaan keritty rikosprosessin aikana. Suomen osalta kyse olisi tél-
16in esitutkinnan aikana pakkokeinolain (806/2011) nojalla kerétyistd sormenjéljistd. Liséksi sor-
menjilkitietojen kdytto olisi perusteltua ja suhteellisuusperiaatteen mukaista rajata tilanteisiin,
joissa henkild on tuomittu vapausrangaistukseen. Télld huomioitaisiin se, ettd esimerkiksi Suo-
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messa myOs pienistd rikoksista tuomitaan rikosoikeudellinen rangaistus (sakko tai rikesakko),
joka voidaan luokitella ECRIS-yhteistydssé tarkoitetuksi rikosrekisteritiedoksi.

Valiokunta katsoo valtioneuvoston tavoin, ettd kasvokuvien kéyttd voidaan tarvittaessa hyvék-
syd muutoin kuin pakollisena. Koska kasvokuvat ovat biometrisié tietoja, on jatkovalmistelussa
kuitenkin syyté selvittds, onko kasvokuvien kdyttdminen vélttdméatonti ja oikeasuhtaista. Lisdksi
tulee huolehtia siité, ettd sddntely on tiltd osin riittdvén tdsmaéllisté ja tarkkarajaista.

Tietojen tallettamisvelvollisuus on asetusehdotuksen mukaan varsin laaja. Erityisesti tuomitun
henkilon vanhempien tietojen pakollinen tallentaminen vaikuttaisi olevan kyseenalaista suhteel-
lisuusperiaatteen nikokulmasta. Tietojen tallettamisvelvollisuuden laajuutta on syytd neuvottelu-
jen kuluessa arvioida ottaen huomioon muun muassa se, ettd sormenjélkitietojen kayttdminen tu-
lisi ehdotuksen mukaan pakolliseksi.

Selvityksen mukaan ECRIS-TCN-jérjestelmdén olisi tallennettava my0s vanhoja rikoksesta tuo-
mittujen tietoja, mukaan lukien sormenjiljet, mutta sddddsehdotuksen perusteella on epéselvia,
mitéd kansallisia sormenjélkitietokantoja tallennusvelvollisuus koskisi. Selvityksen mukaan van-
hoilla tiedoilla viitataan tietoihin, jotka on kerétty ennen asetuksen voimaantuloa. Riippuen siité,
mitkd ovat ne kansalliset sormenjélkitietokannat, joiden tiedot olisi talletettava keskitettyyn tie-
tojarjestelmadn, ehdotuksella voisi olla merkittividkin vaikutuksia poliisin kannalta. Kansallisen
lainsdddanndn mukaisesti rikosprosessin aikana keréttyjen sormenjélkitietojen kayttdminen ri-
kosrekisteritietojen vaihdossa tarkoittaisi poliisiasiain tietojirjestelméén jo talletettujen sormen-
jalkitietojen osalta, etté niitd kdytettdisiin muuhun tarkoitukseen kuin niiden alkuperéiseen kéyt-
totarkoitukseen. Valiokunnan ndkemyksen mukaan ehdotetussa ECRIS-TCN-jérjestelméssi ta-
pahtuvaa sormenjélkitietojen késittelyd voidaan sinénsé pitdéd yhteensopivana henkil6tietojen k-
sittelyné alkuperdisen poliisin henkildtietojen késittelyn kanssa edellyttéen, ettd késittely on oi-
keasuhtaista ja vélttimatontd. Ehdotuksesta seuraa kuitenkin lainmuutostarpeita.

Kuten valtioneuvoston kannasta ilmenee, asetus- ja direktiiviechdotuksessa on vield useita avoi-
mia kysymyksié, joita tulee neuvottelujen aikana selvittdd. Naitd kysymyksié liittyy niin tietojér-
jestelmin tietosisaltoon kuin jarjestelmén kayttoonkin. Mitd tulee tietojen luovuttamiseen, hallin-
tovaliokunta korostaa valtioneuvoston kantaa, ettd ECRIS-yhteistydssé 1dhtokohtana tulisi olla
periaate, jonka mukaan rikosrekisteritiedon luovuttamisesta padttaa se jasenvaltio, jonka tiedois-
ta on kyse.

Keskitetyn tietojdrjestelmdn kustannukset

Selvityksen mukaan keskusjdrjestelmén, viestintdinfrastruktuurin, rajapintaohjelmiston ja
ECRIS-viitesovelluksen toteuttamiseen ja toimintaan liittyvét kustannukset katetaan Euroopan
unionin yleisestd talousarviosta. Asetuksen tdytantdonpanosta aiheutuisi EU:n talousarvioon ko-
mission mukaan kertaluonteisia kustannuksia noin 13 miljoonaa euroa, joka katettaisiin moni-
vuotisen rahoituskehyksen oikeusalan ohjelmasta kaudella 2018—2020. Sen jélkeen jérjestel-
mén ylldpidosta aiheutuvat kustannukset siséllytettéisiin eu-LISAn talousarvioon. Sikali kuin Eu-
rojust, Europol ja Euroopan syyttdjanvirasto liitettdisiin ECRIS-TCN-jarjestelméin, katettaisiin
ndmi kustannukset ndiden toimielinten talousarviosta.
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Muista kustannuksista vastaavat jasenvaltiot, erityisesti kustannuksista, jotka aiheutuvat olemas-
sa olevien kansallisten rikosrekisterien, sormenjélkitietokantojen ja keskusviranomaisten liitté-
misesti ECRIS-TCN-jarjestelmédn sekd ECRIS-viitesovelluksen yllédpidosta. Kertaluonteiset
kustannukset jasenvaltioille yhteensé olisivat komission mukaan noin 13,3 miljoonaa euroa.

Asetusehdotuksella olisi Suomessa taloudellisia vaikutuksia erityisesti Oikeusrekisterikeskuk-
sen toimintaan, joka toimii puitepditdksessi tarkoitettuna keskusviranomaisena. Asetusehdotuk-
sella olisi vaikutuksia myds muiden viranomaisten, erityisesti esitutkintaviranomaisten ja tuo-
mioistuinten kannalta. Kokonaisuutena arvioiden kyse on merkittivistd tietojarjestelmamuutok-
sista. Erityisesti sormenjélkitietojen tallettaminen kansallisesti siten, ettd ne ovat Oikeusrekiste-
rikeskuksen kéytettdvissd keskusjérjestelméén tallettamista varten, aiheuttaa tietojérjestelmiin
muutoskuluja. Sormenjélkitietoja on tdlld hetkelld tallennettuna vain siséministerion hallinnon-
alan rekistereihin, eiké oikeusministerion ja sisiministerion valilla ole sormenjilkitietojen siirtoa
mahdollistavaa yhteytta.

Valiokunnalle esitettyjen arvioiden mukaan keskitettya jarjestelméé voidaan komissiolta saatu-
jen tietojen perusteella kuitenkin pitdd kustannustehokkaampana kuin hajautettua jirjestelmaa.
Oikeusrekisterikeskus on arvioinut hajautetun jirjestelmén vaikutuksiksi noin 1,2 miljoonaa eu-
roa kertaluonteisina kustannuksina ja noin 100 000 euroa vuosittaisina yllépitokustannuksina.
Keskuksen arvion mukaan keskitettyyn tietojdrjestelméén siirtyminen véhentéé todennékdisesti
kustannuksia hajautetun indeksirekisterin osalta, mutta mahdollisesti liséé integraatiokustannuk-
sia koskien tietoliikenneyhteyksid eu-LISAan. Kokonaisvaikutusten arviointia on téssé vaihees-
sa kuitenkin mahdotonta vield tehdi, koska ehdotusten sisilto ei ole tismentynyt.

Tietojdrjestelmékustannusten ohella ehdotuksella on henkildstovaikutuksia. Edelld mainittujen
viranomaisten liséksi hallintovaliokunta korostaa tietosuojavaltuutetun resursointitarpeiden
arviointia. Asetusehdotuksella annetaan tietosuojavaltuutetulle jalleen uusi valvontatehtava. Ase-
tusehdotuksen mukaan jdsenvaltioiden on varmistettava, ettd niiden valvontaviranomaisilla on
riittdvit resurssit asetuksen nojalla annettujen tehtdvien hoitamiseksi.

VALIOKUNNAN LAUSUNTO

Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan korostaen edelld esitettyjd nikokohtia.

Helsingissd 22.9.2017

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
puheenjohtaja Juho Eerola ps

varapuheenjohtaja Timo V. Korhonen kesk

jasen Anders Adlercreutz r
jasen Elsi Katainen kesk

11



Valiokunnan lausunto HaVL 23/2017 vp

jasen Kari Kulmala si

jasen Antti Kurvinen kesk
jésen Sirpa Paatero sd

jasen Juha Pylvés kesk

jasen Veera Ruoho kok

jasen Wille Rydman kok
jdsen Vesa-Matti Saarakkala si
jésen Mari-Leena Talvitie kok

Valiokunnan sihteerinéd on toiminut

valiokuntaneuvos Minna-Liisa Rinne
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