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Hallituksen esitys sihkoisen viestinnin tieto-
suojalain ja erdiden siihen liittyvien lakien

muuttamisesta

Liikenne- ja viestintivaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 29 pédiviané huhtikuuta 2008 l&het-
tiessddn hallituksen esityksen sdahkdisen viestin-
nén tietosuojalain ja erdiden siihen liittyvien la-
kien muuttamisesta (HE 48/2008 vp) valmistele-
vasti kisiteltdviksi liikenne- ja viestintdvalio-
kuntaan samalla méérannyt, ettd hallintovalio-
kunnan on annettava asiasta lausunto liikenne-
ja viestintdvaliokunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Sanna Helopuro, lii-
kenne- ja viestintdministerio

- johtava toiminnantarkastaja Tomi Voutilai-
nen, Valtiontalouden tarkastusvirasto

- lainsdddantoneuvos Helena Hynynen, oikeus-
ministerid

- poliisijohtaja Kimmo Hakonen, sisdasiainmi-
nisterio

- hallitusneuvos Raila Kangasperko, tyo- ja
elinkeinoministerid

- tietosuojavaltuutettu Reijo Aarnio

- lakimies Jarkko Saariméki, Viestintdvirasto

- asiantuntija Mikko Nyyss6ld, Elinkeinoeld-
mén keskusliitto EK ry

- lakimies Heikki Sipildinen, Julkisten ja hy-
vinvointialojen liitto JHL ry

- professori Olli Méaenpéa4.

Lisdksi kirjallisen lausunnon ovat antaneet
— Palkansaajajérjestd Pardia ry

— FiCom ry

—  professori Kaarlo Tuori.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettavaksi sdhkoisen
viestinndn tietosuojalakia. Yksityisyyden suo-
jasta tyoeldmdssd annettuun lakiin, yhteistoi-
minnasta yrityksissd annettuun lakiin sekd yh-
teistoiminnasta valtion virastoissa ja laitoksissa
annettuun lakiin ehdotetaan liséksi erditd lahin-
nd teknisid muutoksia.

Yhteisotilaajien oikeuksia késitelld tunnista-
mistietoja teknistd kehittdmistad varten sekd mak-
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sullisten tietoyhteiskunnan palvelujen ja viestin-
taverkkojen luvattoman kiyton tai viestintipal-
velujen ohjeiden vastaisen kiyton selvittimisek-
si selkeytettdisiin. Teleyrityksille, lisdarvopal-
velun tarjoajille ja yhteisotilaajille annettaisiin
tietyin edellytyksin oikeus késitelld tunnistamis-
tietoja automaattisen tietojenkisittelyn avulla ti-
lastollista analyysié varten.
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Yhteisotilaajille annettaisiin tietyin edelly-
tyksin oikeus késitelld tunnistamistietoja, jos
epdillddn elinkeinotoiminnan kannalta keskeis-
ten yrityssalaisuuksien luvatonta paljastamista.
Yhteisotilaajat saisivat késitelld tietoa muun
muassa sdhkopostiviestien ldhettdjdstd ja vas-
taanottajasta sekd ldhetysajasta, mutta eivit
viestin siséltoa.

Ehdotuksella parannettaisiin teleyritysten, li-
sdarvopalvelun tarjoajien ja yhteisotilaajien

mahdollisuutta huolehtia viestintdverkkojen ja
-palvelujen tietoturvasta.

Tietosuojavaltuutettu valvoisi yhteisotilaa-
jien tunnistamistietojen kasittelyd vaarinkaytos-
tilanteissa. Lisdksi Viestintdvirastolla olisi ai-
kaisempaa laajempi oikeus luovuttaa tietoja tie-
toturvaloukkausten ehkdisemiseksi ja selvitta-
miseksi.

Lait on tarkoitettu tulemaan voimaan 1 pdivé-
nd tammikuuta 2009.

VALIOKUNNAN KANNANOTOT

Perustelut

Yleistd

Hallituksen esityksessd on kysymys toimijalle,
joka on yleensd tyOnantajan asemassa, annetta-
vasta oikeudesta késitelld tietyin edellytyksin
tunnistamistietoja tyontekijdn ja kolmannen ta-
hon vilisestd sédhkoisestd viestinndstd. Yhteiso-
tilaajalla on 1. lakiehdotuksen perusteella oike-
us kasitelld sdhkdisen viestinnin tunnistamistie-
toja viestintdverkkonsa sekd maksullisten tieto-
yhteiskunnan palvelujen luvattoman kéyton ja
viestintdpalvelujen ohjeen vastaisen kdyton sel-
vittdmiseksi. Yhteisotilaajalla tarkoitetaan sih-
koisen viestinndn tietosuojalain (516/2004)
2 §:n mukaan viestintdpalvelun tai lisdarvopal-
velun tilaajana olevaa yritysté tai yhteisod. Eh-
dotetut tunnistamistietojen késittelyoikeudet
eivét oikeuta yhteisdtilaajia saamaan tietoa vies-
tien siséllosta.

Tunnistamistietojen kisittely edellyttid, ettd
yhteisdtilaaja on tdyttanyt laissa médritellyt vel-
voitteet ennakollisen tietoturvallisuuden korke-
an tason turvaamiseksi ja yrityssalaisuuksiensa
suojaamiseksi. TyOnantaja-asemassa olevan yh-
teisdtilaajan on lisdksi otettava tunnistamistieto-
jen késittelyyn liittyvit asiat késiteltdviksi yh-
teistoimintamenettelyssd ja tiedotettava niistd
tyontekijoille. Ehdotettujen muutosten mahdol-
listamaa yhteisdtilaajien tunnistamistietojen ka-
sittelyd valvoo tietosuojavaltuutettu.

Mikali edellytykset tunnistamistietojen kasit-
telylle ovat olemassa, yhteisdtilaaja saa késitel-
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14 tunnistamistietoja automaattisen hakutoimin-
non avulla ja tietyin edellytyksin myds manuaa-
lisesti (13 d §). Automaattisen haun tarkoitukse-
na on erottaa manuaalisesti kdsiteltdviksi vadrin-
kéaytoksiin liittyvien viestien tunnistamistiedot.
Niitd voivat kisitelld vain yhteisotilaajan vies-
tintdverkon ja viestintdpalvelun ylldpidosta ja
tietoturvasta sekd turvallisuudesta huolehtivat
henkil6t. Véadrinkdytoksiin liittyvien viestien
osalta tietoon tulevat hallituksen esityksen mu-
kaan ainoastaan viestien osapuolia koskevat tie-
dot. Viestien sisédllostd yhteisotilaaja ei télloin-
kédn ole oikeutettu saamaan tietoa. Lakiehdo-
tuksen 42 § sisdltdd rangaistussdénnokset lain
vastaisen toiminnan varalta.

Hallituksen esityksen tarvetta on perusteltu
silld, ettd voimassa olevan lain ei ole katsottu
sallivan yhteisotilaajan kerdtd vidrinkdytoksisti
itse ndyttod. Sdhkoisen viestinndn avulla toteu-
tettujen védrinkdytdsten selvittimisessd ja esi-
tutkintaan saamisessa on myos ilmennyt ongel-
mia, joita ei ole lakia séddettéessd osattu enna-
koida. Toisaalta tietoturvauhat ovat lain sddti-
misen jilkeen olennaisesti muuttuneet ja laaja-
alaistuneet.

Poliisin toimivaltuudet

Esitystd valmisteltaessa on arvioitu mahdolli-
suutta antaa vadrinkdytdsten selvittiminen yk-
sin poliisin tehtdvéksi. Yhteisotilaajien mééran,
vikatilanteiden ja véddrinkdytosten moninaisuu-
den, jarjestelmien erilaisuuden ja tehtdvien vaa-
timien resurssien laajuuden vuoksi tédtd vaihto-



ehtoa ei kuitenkaan ole pidetty toteuttamiskel-
poisena. Esityksen kohteena ovat yhteisotilaaji-
en omien viestintdjirjestelmien péivittiiseen yl-
lapitoon liittyvat tehtivit, joista kukin yhteisoti-
laaja huolehtii itse.

Yrityssalaisuuksiin kohdistuvat rikokset ja
luvaton kayttd ovat padsddntodisesti asianomista-
jarikoksia. Tdma4 tarkoittaa sitd, ettd asianomis-
tajan on ilmoitettava rikos syytteeseen pantavak-
si. Esitutkintalain (449/1987) 2 §:n mukaan po-
liisin tai muun esitutkintaviranomaisen toimitta-
man esitutkinnan edellytyksena on, ettd sille teh-
dyn ilmoituksen perusteella tai muutoin on syy-
td epdilld, ettd rikos on tehty. Voimassa olevan
sdhkdisen viestinnin tietosuojalain ei ole katsot-
tu kuitenkaan sallivan, ettd yhteisotilaaja kerda
vadrinkdytoksistd itse ndyttod. Asianomistajan
tekemédn rikosilmoituksen jdlkeen esitutkinnan
suorittaa poliisi. Hallintovaliokunta korostaa,
ettd yhteisotilaajan suorittama tunnistamistieto-
jen késittely pitdd olla sallittua ainoastaan siini
laajuudessa, ettd yhteistdtilaaja pystyy riittévil-
14 tavalla yksiloiméén poliisille osoitettavan ri-
kosilmoituksen tai tutkintapyynnon.

Yhteisotilaajan asema ja velvollisuudet

Yritysten ja muiden yhteisotilaajien tulee ensisi-
jaisesti pyrkid suojaamaan viestintdverkkonsa ja
-palvelunsa sekd yrityssalaisuutensa kayttaja-
hallinto- ja tietoturvatoimenpitein. Palveluiden
kayttdjille on tdmén lisdksi annettava selkedt oh-
jeet, joissa madritellddn yrityssalaisuuksien sal-
litut ja kielletyt késittelytavat. Tunnistamistieto-
jen késittely on vasta viimesijainen keino. Yh-
teistilaajan velvollisuus on avoimesti selvittda
myds tunnistamistietojen késittelyn perusteet ja
tiedottaa niistd kayttdjille. Yhteistotilaajan tie-
dottamisvastuu seké toimenpiteiden painottumi-
nen tietoturvasta huolehtimiseen ja yrityssalai-
suuksien suojaamiseen ovat valttdmaton edelly-
tys sille, ettd tydnantajalle nyt sdddettivilla lail-
la sdhkoisen viestinnén tietosuojalain muuttami-
sesta annettavat valtuudet nauttivat myds tyonte-
kijoiden luottamusta.

Jos tunnistamistietojen késittelyyn on védrin-
kéytostapauksissa kuitenkin ryhdyttévi, késitte-
ly pitdisi hallintovaliokunnan mielestid kuiten-
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kin aina pyrkid tekemddn ensimmadisessd vai-
heessa automaattisen hakutoiminnon avulla. Se
voi perustua viestien kokoon, yhteenlaskettuun
kokoon, tyyppiin, médrdén, yhteystapaan tai
kohdeosoitteisiin. Manuaalisesti yhteisdtilaajan
tulisi késitelld tunnistamistietoja vasta, jos auto-
maattisen hakutoiminnon avulla on havaittu
viestinndssi poikkeama.

Jos yhteistdtilaaja ryhtyy tunnistamistietojen
manuaaliseen kisittelyyn véédrinkdytostapauk-
sissa, silld on velvollisuus tiedottaa asiasta. Tyo-
paikalla asia késitellddn yhteistoimintamenette-
lyssd (13 g §). Kéyttéjélle, jonka tietoja on ma-
nuaalisesti késitelty, ilmoitetaan kirjallisesti ka-
sittelystd sekd siitd, milld perusteella késitte-
lyyn on ryhdytty (13 e §). Kasittelyoikeuksia
valvoo tietosuojavaltuutettu, jolle annetaan etu-
ja jalkikdteiset selvitykset tunnistamistietojen
késittelystd (13 h §). Valiokunta pitdd tyonanta-
jan tiedotus- ja ilmoitusvelvollisuutta seki vel-
vollisuutta antaa tietosuojavaltuutelle etu- ja jal-
kikdteisid selvityksid nyt kdsiteltdvdn hallituk-
sen esityksen kokonaisuuden kannalta olennaisi-
na velvoitteina. Tiedon saaminen tunnistamistie-
tojen manuaalisen kisittelyn kohteeksi joutumi-
sesta on puolestaan viestintdverkon tai viestinta-
palvelun kidyttdjdn kannalta keskeinen oikeus-
turvakysymys.

Yhteisotilaajaan kohdistuvat oikeudet ja vel-
voitteet kohdistuvat my0s viranomaisiin, koska
myos valtio ja kunnat voivat olla lakiehdotuk-
sen tarkoittamia yhteisdtilaajia. Sddntely on
muotoiltu silld tavoin neutraalisti, ettd se valio-
kunnan mielestd soveltuu tarvittaessa myds vi-
ranomaisten toimintaan. Sdannokset yrityssalai-
suuksien luvattomasta paljastamisesta eivit kui-
tenkaan pddsddnnon mukaan voine tulla viran-
omaisissa sovellettaviksi.

Tietosuojavaltuutettu

Ehdotuksessa muutetaan Viestintdviraston ja
tietosuojavaltuutetun tehtdvinjakoa silloin, kun
kyse on yhteisotilaajien tunnistamistietojen ka-
sittelystd vddrinkdytostilanteissa. Valiokunta to-
teaa, ettd tietosuojavaltuutetun tehtdvdnd on
valvoa henkilotietolain (523/1999) mukaisesti
henkil6tietojen kisittelyd ja ettd yksityisyyden
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suojasta tyOeldmissd annetun lain (759/2004)
mukaan sen noudattamista valvovat tyosuojelu-
viranomaiset yhdessd tietosuojavaltuutetun
kanssa. Koska yksi suurimmista yhteisotilaajan
ryhmistd ovat yritykset tyonantajina, on valio-
kunnan mielestd johdonmukaista, ettd tietosuo-
javaltuutettu valvoo osin my6s nyt kisiteltdvin
1. lakiehdotuksen noudattamista.
Tietosuojavaltuutettu on valiokunnalle anta-
massaan lausunnossa todennut, ettd "lainvalvon-
ta on sindllddn selkedd, mutta erittdin tyoldstd".
Hallintovaliokunta katsoo, ettd ehdotuksen mu-
kaisen valvonnan toteuttaminen edellyttda lisa-
resurssien osoittamista tietosuojavaltuutetun toi-

Helsingissd 13 pdivdnd marraskuuta 2008

mistolle, jolla ei pienend yksikkond ole mahdol-
lisuuksia sisdisin jarjestelyin kohdentaa resurs-
seja uuteen valvontatehtdvddn. Valiokunta pi-
tdd my0s tirkednd, ettd ensi tilassa selvitetddn
mahdollisuus apulaistietosuojavaltuutetun viran
perustamiseen, jotta tietosuojaa koskevat asiat
saadaan hoidetuksi hyvin hallinnon edellytta-
maélli tavalla.

Lausunto
Lausuntonaan hallintovaliokunta esittda,

ettd liikenne- ja viestintdvaliokunta ot-
taa edelld olevan huomioon.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Tapani Tolli /kesk

vpj. Tapani Mékinen /kok

jas.  Thomas Blomqvist /r
Maarit Feldt-Ranta /sd
Juha Hakola /kok
Rakel Hiltunen /sd
Heli Jarvinen /vihr

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Tuula Sivonen.

Oiva Kaltiokumpu /kesk
Elsi Katainen /kesk
Valto Koski /sd
Pirkko Ruohonen-Lerner /ps
Lenita Toivakka /kok
Unto Valpas /vas

vjds. Veijo Puhjo /vas.
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ERIAVA MIELIPIDE

Perustelut

Séhkoistd viestintdd ja sen valvontaa koskevan
lainsdddannén uudistamistarve on selked. Voi-
massa olevan lain sdddokset tunnistamistietojen
kasittelystd ovat ylimalkaisia ja aiheuttavat tul-
kintaongelmia. Sdhkopostiliikenne on muodos-
tanut harmaan alueen, jota ei ole voitu tutkia
tyOnantajayrityksen tai viranomaisen, esimer-
kiksi poliisin toimesta edes niissd tilanteissa,
kun on ollut aihetta epdilld yrityssalaisuuden
vuotamista. Jokaisella yritykselld on oikeus
tyonsd tuloksiin ja yritykseen kertyneeseen ai-
neelliseen ja aineettomaan pddomaan. Sen suo-
jaaminen vadrinkaytoksiltd on joissain tilanteis-
sa ollut kuitenkin hankalaa.

Hallituksen esitys toteutuessaan antaa mah-
dollisuuden torjua tunnistamistietoja késittele-
mélld viestintdverkon luvatonta ja viestintipal-
veluiden ohjeiden vastaista kadyttod. Samoin se
antaa mahdollisuuden estdd elinkeinotoiminnan
kannalta keskeisten yrityssalaisuuksien luvaton-
ta paljastamista, silloin kun vilineeni kéytetién
sahkoistd viestintéd.

Jo hallituksen esityksen tekstiasu ja kasitteis-
td antavat hyvin kuvan siitd, ettd sidhkdinen
viestintd teknisesti ja siihen liittyvd juridinen
sddntely tyopaikoilla, joilla eri osapuolten oi-
keudet ja velvollisuudet ovat vahvat, on ddrim-
méisen herkkdd aluetta.

Kisittddksemme hallituksen esitys ldhtee hy-
vin pitkélle yritysten tarpeista. Vaikka ne olisi-
vatkin sindllddn perusteluja, on syytd miettid,
olisiko samaan tavoitteeseen pédsty toista kaut-
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Unto Valpas /vas
Pirkko Ruohonen-Lerner /ps
Veijo Puhjo /vas

ta vaarantamatta yksityisyydensuojaa tilantees-
sa, jossa kaytettdvd teknologia ja jarjestelmét
sekd tydeldmad sindllddn muuttuvat hyvin nope-
asti. Peruskysymykseen, "kuka valvoo valvo-
jaa" ei saatu asiantuntijakuulemisen aikana tyh-
jentdvdd vastausta. Esimerkiksi tietosuojaval-
tuutetun toimiston resurssit ovat hyvin niukat.

Nyt syntyvii tilannetta sdhkopostiliikentees-
sa voi verrata kdytdntoon, jossa normaali posti
lahetetddn avoimessa kirjekuoressa, mutta kaik-
kia, jotka seuraavat postin kulkua, kiellettéisiin
lukemasta kirjeen sisdltod.

Nyt esitetylle sdhkdisen viestinndn tietosuo-
jalaille ja erdiden siihen liittyvien lakien muutta-
miselle olisi ollut kaksi vaihtoehtoista etenemis-
tietd, jotka eivdt olisi aiheutaneet niin suuria
epdilyjé ja uhkia yksityisyyden vaarantumiselle,
kuin nyt tapahtuu. Ensinndkin, tydeldmédn kéy-
tdntdjen kannalta parempi ratkaisu olisi ollut,
ettd yksityisyyden suojasta tydeldmédssd annet-
tuun lakiin olisi otettu asianmukaiset sddnnok-
set tyOonantajan oikeudesta kisitelld tyontekijan
viestien tunnistamistietoja. Toinen vaihtoehto
olisi ollut lisdtd ja tarkentaa poliisin valtuuksia
niin, ettd se voisi ndissa tilanteissa kasitelld tun-
nistamistietoja.

Mielipide
Edelld olevan perusteella katsomme,
ettd hallintovaliokunnan olisi tullut lau-

sunnossaan ehdottaa lakiehdotusta hy-
ldttdviksi.
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