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VALTIONEUVOSTON JATKOKIRJELMA
Ehdotus

Komissio on 17 péivand huhtikuuta 2018 antanut ehdotuksen Euroopan parlamentin ja neuvos-
ton asetukseksi sdahkdistéd todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalai-
sista esittdmis- ja sdilyttdmismaarayksistd (COM(2018) 225 final). Ehdotus on osa komission sa-
mana péivand hyviksymid toimenpiteitd, joiden tarkoituksena on toteuttaa toimenpiteité terroris-
tien ja muiden rikollisten toimintatapojen ja -tilan rajoittamiseksi. Asetuksessa sddnneltdisiin, mi-
ten ja milld edellytyksilld jdsenvaltion lainvalvontaviranomainen voi velvoittaa Euroopan unio-
nin alueella palveluita tarjoavan palveluntarjoajan toimittamaan tai sdilyttdméaéan tietyn palvelun-
tarjoajan hallussa olevan sédhkoisessd muodossa olevan tiedon kiytettiviksi todistusaineistona
kdynnissd olevassa rikosoikeudellisessa menettelyssa. Ehdotuksella ei ole tarkoitus vaikuttaa ja-
senvaltioiden sisdisiin menettelyihin, joissa on kysymys lainvalvontaviranomaisen oikeuksista
velvoittaa samassa jasenvaltiossa toimivaa palveluntarjoajaa luovuttamaan tietoja.

Asetusehdotuksen kanssa samanaikaisesti on annettu ehdotus direktiiviksi yhdenmukaisista sain-
ndistd laillisten edustajien nimeédmiseksi todistusaineiston kerddmisté varten rikosoikeudellisissa
menettelyissd (COM(2018) 226 final). Direktiiviehdotuksessa sddnnellddn palveluntarjoajien
laillisten edustajien nimittdmista todistusaineiston kerddmisen helpottamiseksi rikosasioissa. Di-
rektiiviehdotusta ei ole rajoitettu vain asetusehdotuksen soveltamisen tilanteisiin, vaikka direktii-
viehdotus on annettu ja sitd kéasitelldén yhdessd asetusehdotuksen kanssa.

Jatkokirjeessd annetaan tdydentéva selvitys asetus- ja direktiiviehdotuksista ja niihin tydryhma-
neuvotteluissa tehdyistd muutoksista. Jatkokirjeen mukaan joulukuun oikeus- ja sisdasioiden
neuvostossa jasenvaltioilta tiedustellaan, hyvaksyvétko ne neuvoston yleisndkemyksen asetuseh-
dotuksesta pohjaksi Euroopan parlamentin kanssa kéytidvia neuvotteluja varten. Neuvoston ko-
kouksessa ei ole tarkoitus hyviksyé neuvoston yleisndkemysté direktiiviehdotuksesta.

Valtioneuvoston kanta

Teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut merkittévésti sen selvit-
tdmismahdollisuuksiin. On térkeda jatkaa tyotd sdhkoisen todistusaineiston saatavuuden tehosta-
miseksi erityisesti rajat ylittdvissd tiedonhankintatilanteissa. Rikostorjunnan tehostamisessa on
kuitenkin huolehdittava myos henkilGtietojen suojan ja muiden perusoikeuksien asianmukaisesta
turvaamisesta seké valtioiden téysivaltaisuuden huomioon ottamisesta.

Suomi voi hyvéksyé neuvoston yleisndkemyksen asetusehdotuksesta pohjaksi Euroopan parla-
mentin kanssa kéytdvid neuvotteluja varten edellyttden, ettid sdiantely palveluntarjoajille osoite-
tuista tehtévistd ja asemasta muuttuu merkittdvéalla tavalla alkuperdisessd ehdotuksessa sédénnel-
lystd. Olennaista on, ettd ainakin luottamuksellisen viestinnidn suojan kannalta merkittdvimpiin
tietoihin kohdistuvat tiedon luovuttamista koskevat maardykset, jotka koskevat muuta kuin méaa-
rdyksen antajavaltiossa asuvaa henkil6d, voitaisiin normaalisti arvioida palveluntarjoajan sijain-
tivaltion viranomaisten toimesta. Téllaisten viranomaisten tulisi siksi saada tieto madrayksistd ja
nédiden tekemélld arvioinnilla tulisi myos olla todellista merkitysti sen kannalta, voidaanko tietoa
luovuttaa toiseen jasenvaltioon tai voiko tietoa hankkiva valtio kayttdd tietoa rikosprosessissa.
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Lopullisen sédéntelyn ei tulisi johtaa siihen, ettd toisen jdsenvaltion lainvalvontaviranomaisilla
olisi mahdollisuus saada suomalaisten yksityiseldmaén ja viestinnin luottamuksellisuuden piiriin
kuuluvia tietoja silloin, kun se ei ole Suomen perustuslain tai Euroopan unionin perusoikeuskir-
jan mukaan sallittua. Neuvotteluissa tulee liséksi varmistaa, ettid asetusehdotuksen lopullinen
teksti on asianmukainen ehdotuksen oikeusperustan kannalta.

VALIOKUNNAN PERUSTELUT

Komissio on 17.4.2018 antanut ehdotukset asetukseksi sahkdistd todistusaineistoa rikosoikeudel-
lisissa asioissa koskevista eurooppalaisista esittimis- ja sdilyttimismadrayksistda (COM(2018)
225 final) seka direktiiviksi yhdenmukaisista sddnndisté laillisten edustajien nimeédmiseksi todis-
tusaineiston kerddmisti varten rikosoikeudellisissa menettelyissd (COM(2018) 226 final). Ehdo-
tuksilla pyritddn tehostamaan ja nopeuttamaan rajat ylittdvissé tilanteissa lainvalvontaviran-
omaisten padsyd sdhkdiseen todistusaineistoon, kuten sdhkopostitietoihin tai pilvipalveluihin tal-
lennettuihin tietoihin. Valiokunta on antanut asiassa aiemmin lausunnon HaVL 18/2018 vp.

Valiokunta toteaa, ettd teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut
merkittdvésti rikosten selvittimismahdollisuuksiin. Sdhkoiselld todistusaineistolla on nykyisin
keskeinen merkitys rikosoikeudellisissa menettelyissd. Késiteltdvina olevien ehdotusten tavoit-
teena on varmistaa, etté poliisi- ja oikeusviranomaiset saavat nykyistd helpommin ja nopeammin
terroristeja ja muita rikollisia koskevassa tutkinnassa, syytteeseen asettamisessa ja tuomitsemi-
sessa tarvittavaa séhkoisté todistusaineistoa. Nykyisin rajat ylittdvé tiedonhankinta perustuu eu-
rooppalaista tutkintamddrdystd koskevan direktiivin (2014/41/EU) taytintoonpanolainsiddadin-
to0n ja muihin sddnndksiin kansainvélisestd rikosoikeusavusta. Valiokunta pitdd tirkeénd sdhkoi-
sen todistusaineiston saatavuuden tehostamista erityisesti rajat ylittdvissé tiedonhankintatilan-
teissa. Rikostorjunnan tehostamisessa on kuitenkin samalla huolehdittava myds henkildtietojen
suojan ja muiden perusoikeuksien asianmukaisesta turvaamisesta seka valtioiden tdysivaltaisuu-
den huomioon ottamisesta.

Asetusehdotuksessa sddnnellddn, miten ja milld edellytyksilld jasenvaltion lainvalvontaviran-
omainen voi suoraan velvoittaa Euroopan unionin alueella palveluita tarjoavan palveluntarjoajan
toimittamaan tai sdilyttdméan palveluntarjoajan hallussa olevan sédhkoisessd muodossa olevan
tiedon kéytettaviksi todistusaineistona kdynnissa olevassa rikosoikeudellisessa menettelyssa. Di-
rektiiviehdotuksessa sdénnelldin palveluntarjoajien laillisten edustajien nimittdmisté, jotta ndille
edustajille voitaisiin toimittaa todistusaineiston toimittamista koskevia pyyntojé ja méérayksié.

Hallintovaliokunta on aiemmassa lausunnossaan kiinnittdnyt huomiota muun muassa siihen, ettd
alkuperdisessé asetusehdotuksessa palveluntarjoajille on ehdotettu varsin laajaa vastuuta oikeu-
dellisesta harkinnasta niiden toteuttaessa toisen jasenvaltion viranomaisen antamaa mééraysta.

Saadun selvityksen perusteella timénhetkisen tekstin mukaan madrdayksen antavan lainvalvonta-
viranomaisen tulisi toimittaa luovuttamisméairdystd koskeva lomake palveluntarjoajan lisdksi
myos palveluntarjoajan sijaintivaltion toimivaltaiselle viranomaiselle, jos maérdys koskisi sisdl-
totietoja. Lisdedellytyksena tille olisi, ettd méadrdyksen antavalla viranomaisella olisi perusteltua
syytd epdilld, ettd madrdyksen tarkoittaman tiedon kohteena oleva henkild ei asu maardyksen an-
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tavassa valtiossa. Palveluntarjoajan sijaintivaltion toimivaltainen viranomainen voisi tdmén jl-
keen ilmoittaa, jos se ndkisi ongelmia médrdyksen toteuttamisessa. Nima voisivat koskea aina-
kin tilanteita, joissa médrdyksen tarkoittamaa tietoa koskisivat palveluntarjoajan sijaintivaltion
lainsédddanndn sdédnnokset erioikeuksista tai vapauksista tai jos tiedon luovuttaminen voisi vaikut-
taa palveluntarjoajan sijaintivaltion perustavanlaatuisiin intresseihin. Saatuaan téllaisen ilmoi-
tuksen midrdyksen antavan viranomaisen tulisi ottaa saamansa tiedot huomioon vastaavasti kuin
jos ne perustuisivat sen omaan kansalliseen lainsdddantoon. Myds liikkennetietojen osalta menet-
telysséd on kasvatettu palveluntarjoajan sijaintivaltion viranomaisen roolia ja sen esittimén néke-
myksen merkitystd. Lisdksi tekstistd on poistettu kohtia, jotka vaikuttivat edellyttédvéan palvelun-
tarjoajan oikeudellista harkintaa. Selvityksen mukaan neuvotteluissa on myos korostunut eri tie-
toluokkien erilainen asema luottamuksellisen viestinnén suojan kannalta.

Hallintovaliokunta on tarkastellut asetusehdotusta 1ahinna toiminnallisesta nékdkulmasta. Valio-
kunta katsoo valtioneuvoston kantaa tarkentaen ja tdydentéen, ettd sisdltd- ja litkennetietoja tulisi
kisitelld notifikaatioon liittyvien edellytysten seké prosessin osalta yhdenmukaisesti, silld kysei-
sid tietoja pyydetddn kdytdnnossa usein yhtdaikaisesti. Erilaisten prosessien luominen siséltd- ja
liikkennetiedoille johtaisi tietoa pyytdvén viranomaisen ndkokulmasta kaytdnnossd epdselvdin
menettelyyn. Pyyntdjen arviointi vaatii my0s sellaista oikeudellista asiantuntemusta, mité palve-
luntarjoajalta ei voi edellyttidéd. Valiokunta pitdé tarkeédnd, ettd tdytantoonpanovaltio voi saaman-
sa notifikaation perusteella tarvittaessa estdd madrayksen tdytdntoonpanon taikka tiedon kéytté-
misen rikosprosessissa.

Valiokunta pitéé liséksi valtioneuvoston kantaa tdydentéen edelleen tarkeéné huolehtia siitd, ettei
ehdotettu sdéntely johda siihen, ettd toisen jasenvaltion lainvalvontaviranomaisella olisi mahdol-
lisuus saada asetuksen soveltamisalaan kuuluvia, suomalaisten yksityiseldmén ja viestinnén luot-
tamuksellisuuden piiriin kuuluvia tietoja palveluntarjoajalta tehokkaammin kuin kansallisella vi-
ranomaisella valtion sisélld tapahtuvassa rikostutkinnassa. Téllainen tilanne olisi myos henkil-
tietojen suojan kannalta kestdmaton.

Valiokunnalle esitetyn selvityksen mukaan tydryhméaneuvotteluissa on vahvistunut késitys siité,
ettd asetusehdotuksen oikeusperustan johdosta asetuksessa tulee olla kyse nimenomaan oikeus-
viranomaisten pédtosten tai oikeusviranomaisen validoimien pdétdsten vastavuoroisesta tunnus-
tamisesta. Taémén johdosta asetusehdotuksessa normaalisti edellytetdan myds tilaaja- ja kirjautu-
mistietojen osalta syyttéjén vahvistusta haluttaessa esittéd palveluntarjoajalle esittdmis- tai séilyt-
tdmismadrdys. Asetusehdotukseen on kuitenkin lisitty sdédnnokset poikkeuksesta vahvistamisme-
nettelyyn kiiretilanteissa, joissa tulisi hakea ja saada jélkikéteinen vahvistus. Oikeusperustan on
myos katsottu estdvin mahdollisuuden asetuksen soveltamiseen ns. tiedusteluvaiheeseen. Ase-
tusehdotuksen tdménhetkisen siséllon oikeusperustan osalta neuvoston oikeuspalvelu on
20.11.2018 pidetysséd asetusehdotusta kasitelleessid kokouksessa kertonut suullisesti, ettd se pitdd
asetusehdotuksen nykyisti tekstid asianmukaisena asetusehdotuksen oikeusperustan kannalta.

Selvityksen mukaan asetusehdotuksen soveltamisalaa ei ole laajennettu siten, etté siihen olisi li-
sitty sdédntelyd ns. suoraa padsya koskevista tilanteista tai reaaliaikaisen tiedonhankinnan muo-
doista.
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Vaikka ehdotetun asetuksen odotetaan tehostavan poliisin suorittamaa rikostutkintaa, notifiointi-
menettelyn ja mahdollisiin toimenpiteisiin ryhtymisen on arvioitu saattavan jonkin verran lisété
viranomaisten resurssitarvetta etenkin, jos merkittévit palveluntarjoajat siirtdisivét toimintaansa
Suomeen. Ehdotuksista aiheutuu myds palveluntarjoajille kustannusvaikutuksia ja hallinnollista
taakkaa. Vaikutukset seké viranomaisten ettd palveluntarjoajien kannalta ovat kuitenkin arvioita-
vissa tarkemmin vasta, kun ehdotusten lopullinen sisélto on selvinnyt.

VALIOKUNNAN LAUSUNTO
Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa toiminnallisesta ndkokulmasta valtioneuvoston kantaan edelld esite-
tyin tarkennuksin ja tdydennyksin edellyttien, ettd asetusehdotus on myds valtiosddntoi-
sesti hyvdksyttavissd.
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puheenjohtaja Juho Eerola ps
varapuheenjohtaja Timo V. Korhonen kesk
jasen Pertti Hakanen kesk

jdsen Mika Kari sd

jasen Kari Kulmala sin

jdsen Antti Kurvinen kesk
jésen Sirpa Paatero sd

jasen Olli-Poika Parviainen vihr
jdsen Juha Pylvés kesk

jasen Wille Rydman kok

jdsen Joona Résénen sd

jdsen Vesa-Matti Saarakkala sin
jdsen Matti Semi vas

jdsen Mari-Leena Talvitie kok
jasen Tapani Tolli kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Minna-Liisa Rinne



