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HALLINTOVALIOKUNNAN LAUSUNTO

40/2014 vp

Epiiltyjen tietojirjestelmi (Epri), henkilotieto-

jen Kasittely, valvonta ja tietosuoja

Sisdministeriolle

JOHDANTO

Vireilletulo

Hallintovaliokunta on 27 pdivdnd tammikuuta
2015 pyytdnyt sisdministerioltd perustuslain
47 §:n 2 momentissa tarkoitetun kirjallisen sel-
vityksen asiasta Epdiltyjen tietojérjestelma (Ep-
ri), henkilotietojen kisittely, valvonta ja tieto-
suoja (HAO 10/2014 vp).

Sisdministerid on 3 pdivind helmikuuta 2015
toimittanut hallintovaliokunnalle selvityksensa.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- kansliapdéllikké Péivi Nerg, osastopddllikko
Kauko Aaltomaa ja lainsdadéntdjohtaja Mar-
ko Viitanen, sisiministerid

- oikeusasiamies Petri Jadskeldinen

- poliisiylijohtaja Mikko Paatero, poliisijohta-
ja Seppo Kolehmainen ja poliisijohtaja Tomi
Vuori, Poliisihallitus

- valtionsyyttdjd Jarmo Hirvonen ja valtion-
syyttdjad Juha-Mikko Hémélédinen, Valtakun-
nansyyttijdnvirasto

- padllikkd, poliisineuvos Robin Lardot, kes-
kusrikospoliisi

- tietosuojavaltuutettu Reijo Aarnio.

Liséksi kirjallisen lausunnon ovat antaneet
— Hallinnon tietotekniikkakeskus HALTIK
—  Poliisiammattikorkeakoulu.

SELVITYSPYYNTO

Henkilotietojen kisittelystd poliisitoimessa an-
netun lain (761/2003) 4 §:n mukaan epdiltyjen
tietojarjestelméd on poliisin valtakunnalliseen
kayttoon tarkoitettu automaattisen tietojen késit-
telyn avulla ylldpidettivé rekisteri. Tietojirjes-
telmé voi siséltdd poliisilain (8§72/2011) 1 luvun
1 §:n 1 momentissa sdddettyjen tehtdvien suorit-
tamiseksi hankittuja rikostiedustelu-, tarkkailu-
ja havaintotietoja henkiloistd, joiden on syytd 1)
epdilld syyllistyvén tai syyllistyneen rikokseen,
josta voi seurata vankeutta, tai 2) epdilld myota-
vaikuttavan tai myotdvaikuttaneen rikokseen,

HAO 10/2014 vp

josta saattaa seurata enemmén kuin kuusi kuu-
kautta vankeutta, tai huumausaineen kayttori-
kokseen.

Mainitusta 4 §:std ilmenevét myos rekisteriin
merkittavét tiedot. Epdiltyjen tietojdrjestelméa
(Epri, epdiltyjen rekisteri) saavat 4 §:n nojalla
kiyttdd teknisen kayttoyhteyden avulla vain ri-
kostiedustelu-, rikosanalyysi- ja tarkkailutehta-
viin madrityt poliisin henkilostoon kuuluvat
sekd poliisin ulkomaille ldhettdmat yhteyshenki-
16t. Lainsdddédnndsté ilmenee, ettd teknisen kéyt-
toyhteyden avulla Epristd voidaan luovuttaa tie-
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toja my0s Rajavartiolaitokselle ja Tullille.
Epdiltyjen tietojirjestelmddn on mydnnetty
kayttooikeus noin 1 400 henkildlle, joista polii-
simiehid on noin 1 100.

Hallintovaliokunta on kevailld 2013 julkisuu-
dessa esiin nousseiden seikkojen perusteella
pyytanyt sisdasiainministerioltd selvitystd kos-
kien epdiltyjen tietojirjestelmad ja kuullut asias-
sa asiantuntijoita (HAO 2/2013 vp). Asiakoko-
naisuus on noussut uudelleen esiin kevétistunto-
kaudella 2014. Valiokunta on tuolloin tarkastel-
lut asiaa hallituksen esityksen turvallisuusselvi-
tyslaiksi ja siihen liittyviksi laeiksi késittelyn
yhteydessd (HE 57/2013 vp). Tdllin on noussut
kysymys muun muassa epdiltyjen rekisterin si-
sdllon ja tehtdvien merkintdjen, valvonnan, kou-
lutuksen ja ohjeistuksen asianmukaisuudesta.
Valiokunta toteaa mietinndssddn HaVM
16/2014 vp keskeiseni tavoitteenaan olevan var-
mistua siitd, ettd poliisin henkilorekisterit ja nii-
den kéytto on joka suhteessa lainsddddnnon vaa-
timassa ja muutoinkin asianmukaisessa kunnos-
sa ja ettd ilmenneet ja mahdollisesti ilmenevét
puutteet korjataan mahdollisimman nopeasti.

Hallituksen esityksen HE 57/2014 vp késitte-
lyn yhteydessé on ilmennyt, etti epéiltyjen tieto-
jérjestelmissd on virheellisid merkintdja. Henki-
16tietojen rekisterdinti oli jérjestetty puutteelli-
sesti, eikd varsinaista tietojdrjestelmén valvon-
taa ollut jérjestetty. Sittemmin oli saadun selvi-
tyksen mukaan ryhdytty ainakin osin myds kor-
jaaviin toimenpiteisiin. Rekisterid ei ole my0s-
kddn koskaan sen olemassa olon aikana tarkas-
tettu. Nyt on jélleen julkisessa sanassa nostettu
esiin tunnettuja henkil6itd, joiden on viitetty tul-
leen rekisterdidyiksi epdiltyjen tietojérjestel-
méién ja joiden kohdalla on noussut keskustelu
mahdollisten merkintdjen perusteista samaan ta-
paan kuin huhtikuussa 2013 esiin nousseen véi-
tetyn rekisterimerkinnén osalta.

Hallintovaliokunnan mietinndn
HaVM 16/2014 vp pohjalta eduskunta on hyvék-
synyt lausuman, jonka mukaan eduskunta edel-
lyttdd hallituksen huolehtivan siitd, ettd hallinto-
valiokunnalle annetaan viimeistddn vuoden
2015 loppuun mennessé kattava selvitys 1) niis-

td toimenpiteistd, joihin on ryhdytty erityisesti
epdiltyjen tietojdrjestelmin, mutta myds muiden
poliisin henkilorekisterien osalta, sen varmista-
miseksi, etté tietojérjestelmét ovat virheettomia
ja ettd henkildtietojen késitteleminen tapahtuu
kaikilta osin lainsddddnnon edellyttdmalld taval-
la ja muutoinkin asianmukaisesti, sekd 2) niista
toimenpiteistd, joihin on ryhdytty kyseisten hen-
kilorekisterien ja henkilGtietojen kisittelyn sekd
niihin liittyvédn koulutuksen, ohjeistuksen ja val-
vonnan kehittdmiseksi.

Muun muassa epdiltyjen tietojérjestelmidn
merkittaviin tietoihin liittyvisté tietosuoja- ja oi-
keusturvasyistd on perusteltu syy selvittdd uu-
delleen epdiltyjen tietojdrjestelmdén liittyvid eri
seikkoja ja mahdollisuuksien mukaan vield ai-
empaa perusteellisemmin.

Hallintovaliokunta pyytddkin epiiltyjen tieto-
jarjestelmin osalta valiokunnan tiistaina 3 pdi-
vénd helmikuuta 2015 klo12.15 pidettdvaédn ko-
koukseen sisdministerion kirjallisen selvityksen
1) niistd toimenpiteistd, joihin eduskunnan lau-
suman johdosta on ryhdytty, 2) epdiltyjen tieto-
jarjestelmin tilasta sekd tietosuojaan ja oikeus-
turvaan liittyvistd seikoista, 3) rekisterdityjen
henkildiden lukumiiristd eriteltyind eri perus-
teilla mukaan lukien rahanpesuepdilyihin perus-
tuvat merkinnét ja muita kuin epdiltyjd koskevat
merkinnit sekd rekisteriin merkittyjen henkildi-
den kokonaismédrit, 4) mihin perustuu se seik-
ka, ettd keskusrikospoliisi hoitaa kdytdnnossa
rekisterinpidon, vaikka lain mukaan poliisihalli-
tus on rekisterinpitdjd, 5) rekisterditiin, sen val-
vontaan, ohjaukseen ja koulutukseen sekd mui-
hin henkil6tietojen késittelyyn liittyvistd teh-
dyistd kehittdmistoimenpiteistd, 6) kronologi-
sessa jarjestyksessd kuvauksen epdiltyjen tieto-
jarjestelmddn sen olemassa olon aikana merkin-
toja tehneistd henkildistd ammattinimikkeiden
mukaisesti ja muista vastuuhenkildistd, ohjauk-
sesta ja erimuotoisesta valvonnasta, koulutuk-
sesta ja ohjeistuksesta, tehdyistd merkinndista
sekd rekisterin tarkastamisesta, sekd 7) muista
asiakokonaisuuteen liittyvistd relevanteista sei-
koista.
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VALIOKUNNAN KANNANOTOT

Perustelut

Yleistd

Hallintovaliokunta uudistaa aluksi mietinnos-
sddan HaVM 16/2014 vp lausutun. Mainitussa
mietinndssd valiokunta on myds edellyttanyt
hallituksen huolehtivan siitd, ettd hallintovalio-
kunnalle annetaan viimeistdan vuoden 2015 lop-
puun mennessé kattava selvitys 1) niistd toimen-
piteistd, joihin on ryhdytty erityisesti epdiltyjen
tietojdrjestelmin, mutta myds muiden poliisin
henkilorekisterien osalta sen varmistamiseksi,
ettd tietojdrjestelmét ovat virheettomid ja ettéd
henkildtietojen késitteleminen tapahtuu kaikilta
osin lainsdddénnon edellyttdmélld tavalla ja
muutoinkin asianmukaisesti, sekd 2) niistd toi-
menpiteistd, joihin on ryhdytty kyseisten henki-
lorekisterien ja henkilotietojen késittelyn seké
niihin liittyvén koulutuksen, ohjeistuksen ja val-
vonnan kehittdmiseksi.

Hallintovaliokunta on ottanut asian uudelleen
kisiteltdvidksi ennen mietinndssé HaVM
16/2014 vp edellytetyn selvityksen antamista
koskevan méddrdajan pédttymistd sen johdosta,
ettd erdiden julkisuuden henkildiden nimet on
tuotu esiin erdissé tiedotusvélineissé siind valos-
sa, ettd kyseiset henkildt olisi merkitty epdilty-
jen tietojarjestelméédn (epdiltyjen rekisteri, Ep-
ri).

Hallintovaliokunta tarkastelee tdssd yhtey-
dessd asiakokonaisuutta selvityksen, sisdminis-
teridn, Poliisihallituksen ja keskusrikospoliisin
lausuntojen pohjalta tiivistetysti niissd puitteis-
sa kuin salassa pidettdvidn aineiston osalta on
mahdollista.

Arviointia

Putin-kirjauksen tultua julki Epri-kirjaukset
seké tietojenkésittelyn ohjaus ja valvonta ovat
olleet esitutkinnan kohteena. Asiassa on nostet-
tu syyte kolmea virkamiestd kohtaan, jotka ovat
ilmeisesti kiistdneet syyllistyneensd asiassa ri-
kokseen. Asiaa ei ole vield kisitelty oikeudessa.
Osaksi tdstd johtuen valiokunta on vield tdssd
yhteydessé paljolti tyytynyt yleisluonteiseen tar-

kasteluun, vaikka tdssé yhteydessi asian tarkas-
telu ei luonnollisestikaan ole rikosoikeudelli-
nen, vaan perustuu perustuslaissa sdddettyyn
eduskunnan toimialavaliokunnan tiedonsaan-
tioikeuteen.

Sisdministerion, Poliisihallituksen ja keskus-
rikospoliisin puolelta on esitetty selvitysté niis-
td toimenpiteistd, joihin on ryhdytty niin sano-
tun Putin-kirjauksen julkitulon jidlkeen. Valio-
kunta kiinnittdd huomiota siihen, ettd saadut lau-
sunnot ovat siind médrin yleisluonteisia, ettei
niisté saa riittdvaa kuvaa, miten valvonta on kay-
tdnndssd aiemmin toteutunut ja millaista koulu-
tus on aiemmin kaytdnndssd ollut. Kaytettdvissd
olevan kokonaisaineiston perusteella voidaan
kuitenkin todeta, ettei Putin-kirjauksen ilmitu-
loa edeltdvidnd aikana epdiltyjen rekisterin osal-
ta henkildtietojen kasittely ollut asianmukaisel-
la tasolla. Puutteita on ollut tuonaikaisissa me-
nettelytavoissa, kdytinnoissd, valvonnassa, oh-
jauksessa ja koulutuksessa. Téaltd osin ei ole il-
mennyt olennaista uutta valiokunnan mietinnds-
sd lausuttuun ndhden (ks. myds
HaVM 16/2014 vp).

Myoskéddn Epriin kirjattujen henkildiden lu-
kuméérdt ja kirjausperusteiden selitykset eivit
ole olleet erityisen konkreettisia. Ilmoitetut re-
kisterdityjen lukumédrdtiedot ovat liséksi vaih-
delleet. Tosin se on selvinnyt, miksi Epriin kir-
jattujen méérdksi on aiemmin virheellisesti mai-
nittu 180 000.

Hallintovaliokunta on saanut yleiselld tasolla
selvitystd niistd puutteista, joita kyseessé olevan
tietojdrjestelmén osalta henkildtietojen késitte-
lyyn liittyy. Valiokunnan tiedossa ei kuitenkaan
ole Putin-kirjausta lukuun ottamatta, ettd yksit-
tdisen nimetyn henkilén osalta olisi tehty vir-
heellisid rekisterimerkintdjd. Henkilditd voi-
daan rekisterdidd vain epdiltyind ja myotdvai-
kuttajina. Tdydentdvddn "selostusosaan" on li-
sdksi saattanut olla merkittynéd esimerkiksi hen-
kilo, johon epdillyn vékivallan uhka kohdistuu
tai voi kohdistua. Perusteluna menettelylle on
esitetty, ettei poliisi muutoin kykene antamaan
tarvittaessa suojaa kyseiselle asianomistajaksi
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katsottavalle henkildlle. Tdltd osin ei ole ollut
kysymys rekisterdidystd henkilostd. Téssd yh-
teydessd on aiheellista todeta valiokunnan pité-
védn kovin outona sitd asiakirjoista ilmenevdd
seikkaa, ettei niin sanotun Putin-kirjauksen re-
kisteriin merkinnéstd padttdnyt henkilo ole il-
maissut ymmaértdvinsd merkinnén virheellisyyt-
ta.

Valiokunta toteaa saaduista lausunnoista kiy-
vén sindnsd ilmi, ettd poliisihallinnossa on ryh-
dytty lukuisiin korjaaviin toimenpiteisiin. Nii-
den tehokkuus ja vaikutukset eivét ole vield tie-
dossa, koska monelta osin toimenpiteet ovat vie-
13 kesken ja muutoinkin varsin tuoreita.

Asiantuntijakuulemisessa on noussut esiin
kysymys, oliko vélttdmétontd keskeyttdd Eprid
koskeva hallinnollinen selvitys ainakaan kaikil-
ta osin, vaikka asiassa kdynnistettiin esitutkinta.
Eprin tietosiséllon oikeellisuutta olisi voitu tar-
kastella esitutkinnasta huolimatta ja tarvittaessa
tutkinnan johtajina toimineiden syyttéjien kans-
sa neuvotellen. Tétd olisi valiokunnan mielesté
edellyttinyt uskottavuudenkin vuoksi Poliisihal-
lituksen asema rekisterinpitdjand ja ylimpénd
poliisiviranomaisena. Epdiltynd on ollut vain
muutama virkamies, ei koko Poliisihallitus, min-
kd vuoksi kysymys itsekriminointisuojan tar-
peesta ei nouse tdssd yhteydessd valiokunnan
mielestd relevantilla tavalla esiin. Liséksi on
syytd todeta, ettd lainsdétdja on antanut poliisil-
le laajat valtuudet muun muassa henkildtietojen
rekisterdimiseen. Ottaen huomioon poliisin teh-
tévit ja toimivaltuudet seka se seikka, ettd polii-
si valvoo laajalti lakien noudattamista, valiokun-
ta korostaa, ettd poliisilta odotetaan vastaavasti
esimerkillisen hyvéa ja kaikilta osin virheetonté
henkildtietojen kisittelya.

Edelld mainitun hallinnollisen selvityksen li-
siksi kesken niyttdd olevan Poliisihallituksen
marraskuussa 2014 asettaman tyoryhmén tyo
(Eprin tietosisdllon oikeellisuuden tarkistus).
Saadusta aineistosta ei ilmene, miten tarkastus
tehdddn ja onko se tiysin kattava. Samoin ndyt-
tad siltéd, ettd vasta syksylld 2015 tydryhmé an-
taa arvionsa ohjeistuksen tdsmentdmisest.
Myds se, miten koulutusta aiotaan konkreettises-
ti kehittdd, jaa vield epdselvéksi.

Valiokunta pitdd erikoisena, ettd Epri-syotot
ovat vdhentyneet 80 prosenttia vuonna 2014.
Henkil6tietojen kisittely ei voi olla nédin epdvar-
malla pohjalla. Téllainen vaihtelu ei muutoin-
kaan anna hyvié kuvaa toiminnan laadusta.

Valiokunta toteaa lisdksi, ettei se ole saanut
riittdvdd oikeudellista selvitystd siitd, mihin pe-
rustuu se seikka, ettd keskusrikospoliisi hoitaa
kiytannossd rekisterinpidon, vaikka lain mu-
kaan Poliisihallitus on rekisterinpitéja.

Valiokunta tdhdentdd poliisin henkildtietojen
késittelyd koskevan lainsddddnnon kokonaisuu-
distuksen  vilttaméttomyyttd (ks. HaVM
26/2013 vp). Vastaisuudessa on entistd enem-
mén painotettava sitd, ettd tietojarjestelmét jo ra-
kenteellisesti ohjaavat kayttdjda oikeisiin ja lail-
lisiin toimintamalleihin sekd ettd tietojarjestel-
mid kehitettdessd otetaan huomioon laillisuus-
valvonnan tarpeet. Valiokunta korostaa, ettei
mikddn jérjestelmad tai valvonta voi korvata sitd,
ettd asiat jo ensi vaiheessa tehdddn oikein. Té-
hin seikkaan on panostettava kaikkein eniten.
Jélkikéteinen rekisterien kattava lapikdynti voi
olla jopa rekisterinpitdjédn, jonka toimia on myds
ulkopuolisen voitava valvoa, toimesta mahdo-
tonta. Valiokunta tdhdentdd téssd yhteydessd
my0s ohjeistuksen erityistd merkitysta.

Saamansa selvityksen perusteella hallintova-
liokunta toteaa, ettd henkilotietolain (523/1999)
41 §:n mukaan asianomaisen viranomaisen on
varattava tietosuojavaltuutetulle tilaisuus tulla
kuulluksi valmisteltaessa lainsdddannollisid tai
hallinnollisia uudistuksia, jotka koskevat henki-
l6iden oikeuksien tai vapauksien suojaamista
henkildtietojen késittelyssd. Tamén lainkohdan
tarkoituksena on luonnollisesti pyrkid ennakolli-
sesti vaikuttamaan henkildtietojen késittelytoi-
mien ja rekisterihallinnon lainmukaisuuteen. Ta-
voitteena tulee luonnollisesti olla kaiken aikaa
my0s hyvd henkildtietojen késittelytapa. Viime
aikoina annetun epdiltyjen tietojirjestelmén oh-
jeistuksen osalta ei ole saadun selvityksen mu-
kaan tietovaltuutetulle varattu tilaisuutta tulla
kuulluksi. Tietosuojavaltuutetun puolelta on
myos ilmoitettu, ettd Epri-tietoja on korjattu hé-
nen yhteydenottojensa johdosta. Tietosuojaval-
tuutettu on lisdksi ilmoittanut, ettd hin tulee te-



kemddn epdiltyjen tietojérjestelméddn kohdistu-
van tarkastuksen hallintovaliokunnan mietin-
ndssd edellytetylld tavalla, kun Poliisihallituk-
sen selvitykset on saatu valmiiksi.

Vastuullisuudesta ja tilivelvollisuudesta

Yhteenvetona hallintovaliokunta toteaa yleisel-
1a tasolla edelld mainitun ja esitutkinnassa il-
menneen perusteella, ettd muun muassa poliisin
antamassa ohjeistuksessa, menettelytavoissa,
koulutuksessa, sisdisessd valvonnassa ja valvon-
nan uskottavuudessa on paljastunut rakenteelli-
sia epdkohtia. Kysymys on periaatteellisestikin
vakavista asioista, ja ne ovat laajempia kuin pel-
kistdan Eprid koskevat seikat. Kysymys on po-
liisin vastuullisuudesta ja tilivelvollisuudesta
(accountability) salaisten rekisterien seké taktis-
ten ja teknisten menetelmien toimintakentélli eli
siis ympdristdssd, joka ei ole julkinen eikéd lépi-
ndkyvd. Salaisella toimintakentdlld vastuulli-
suus edellyttdd tilivelvollisuutta ja toimintojen
kirjaamista (audit trail) eli selkeitd vastuuase-
mia, kattavaa dokumentointia ja valvontaa. Re-
kisterinpitdjdn on kyettdvé osoittamaan rekiste-
roinnin laillisuus. "Accountability" tarkoittaa

Helsingissd 9 pdivind maaliskuuta 2015

HaVL 40/2014 vp — MINS 3/2014 vp

my0s sitd, ettd poliisi on auktorisoidun tahon ky-
syessd velvollinen esittimddn tdydellisen selvi-
tyksen toiminnastaan (audit trail). Uskottava
valvonta ei valiokunnan mielestd voi jirjestel-
méén liittyvien epdiltyjen rakenteellisten puut-
teiden ja virheiden vuoksi toteutua pelkéstidén
poliisin sisdisend valvontana. Poliisin hierarkki-
sen organisaation yldpddssd kohdataan véltti-
méttd niin sanottuja vaarallisia tydyhdistelmid ja
tormdtddn itsekriminointisuojaan liittyviin on-
gelmiin.

Valiokunta pitdd vilttdméttomind myos niitéd
eri toimenpiteitd, joilla voidaan estdd tietovuoto-
ja poliisin salaisista rekistereistd. Mekanismit,
joilla voidaan paljastaa téllaisia rikoksia, toimi-
vat samalla my0s vuotoja ennalta estévasti.

Valiokunta tulee kisittelemién asiaa tarkem-
min saatuaan hallintovaliokunnan mietinndssa
HaVM 16/2014 vp edellytetyn selvityksen.

Lausunto
Lausuntonaan hallintovaliokunta edellyttéa,

ettd asiassa otetaan edelld lausuttu
huomioon.

Asian ratkaisevaan kasittelyyn valiokunnassa ovat ottaneet osaa

vpj. Mika Kari /sd

jds.  Maarit Feldt-Ranta /sd
Satu Haapanen /vihr
Reijo Hongisto /ps
Risto Kalliorinne /vas
Elsi Katainen /kesk
Timo V. Korhonen /kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Ossi Lantto.

Antti Lindtman /sd

Markus Lohi /kesk

Tapani Mikinen /kok

Kari Tolvanen /kok

Ulla-Maj Wideroos /r
vjds. Ari Jalonen /ps.
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