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Hallituksen esitys eduskunnalle laiksi Euroopan hybridiuhkien torjunnan osaamiskeskuksesta
(HE 59/2017 vp): Asia on saapunut hallintovaliokuntaan mietinnén antamista varten.
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HALLITUKSEN ESITYS

Esityksessd ehdotetaan saddettaviksi laki Euroopan hybridiuhkien torjunnan osaamiskeskukses-
ta. Euroopan hybridiuhkien torjunnan osaamiskeskuksen tarkoituksena on tukea keskuksen osal-
listen pyrkimyksid tehostaa hybridiuhkiin liittyvid valmiuksiaan sekd sietokykydan. Keskuksen
tehtavit perustuvat Helsingissd huhtikuussa 2017 allekirjoitettuun yhteisymmarryspdytikirjaan.

Keskuksesta sdddettivissi laissa annettaisiin keskukselle oikeushenkilon asema ja oikeuskelpoi-
suus Suomessa. Lisdksi laissa sdéddettdisiin muun muassa keskuksen tehtévisté, toimielimisté ja
henkil6stostd, lainkdytollisestd koskemattomuudesta, toimitilojen, arkistojen ja viestinnédn louk-
kaamattomuudesta, henkiloston asemasta sekd keskuksen toiminnan rahoituksesta osallistumis-
maksuilla ja muulla rahoituksella.

Valmis
5.0
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Esitys liittyy valtion vuoden 2017 lisdtalousarvioesitykseen ja on tarkoitettu késiteltdviaksi sen
yhteydessa.

Laki on tarkoitettu tulemaan voimaan 1 pédivéni heindkuuta 2017.

VALIOKUNNAN PERUSTELUT
Hybridiuhkan kdsitteestd

Hallintovaliokunta on sisdisen turvallisuuden selonteon johdosta antamassaan mietinndssé arvi-
oinut my®6s hybridiuhkien kokonaisuutta (HaVM 5/2017 vp). Hybridiuhkiin varautumiseen ja nii-
den torjuntaan liittyen valiokunta on todennut, ettd hybridioperaatiot, joihin kuuluvat muun
muassa kyber- ja informaatiouhkat, ovat tdmén péivén todellisuutta. My0s késiteltdvéni olevasta
hallituksen esityksestd ilmenee, ettd Euroopan turvallisuustilanteen heikkenemiseen liittyy ilmi-
0itd, joita voidaan kuvata hybriditoimintana.

Esityksessa hybridivaikuttamisella ymmarretdén suunnitelmallista toimintaa, jolla valtiollinen tai
ei-valtiollinen toimija hyddyntdd samanaikaisesti laajalla keinovalikoimalla erilaisia keinoja vai-
kuttaakseen kohteena olevan valtion heikkouksiin ja saavuttaakseen omat tavoitteensa. Kysy-
mykseen voivat tulla esimerkiksi sotilaalliset, taloudelliset tai teknologiaan perustuvat painostus-
keinot seka erilaiset informaatio-operaatiot, mukaan lukien sosiaalisen median hyddyntdminen.

Madritelma vastaa tiivistetyssd muodossa hallintovaliokunnan mietinnéssd HaVM 5/2017 vp ku-
vattua hybridiuhkan késitettd. Hybridiuhkien méérittely on haluttu pitdd mahdollisimman jousta-
vana uhkien muuttuvan luonteen vuoksi. Hybridiuhkat mééritelldénkin yleensé 1dhinnd kuvaa-
malla keinoja, joita kédytetdan hybridivaikuttamisessa. Yhteinen piirre hybridivaikuttamisen kei-
noissa on kohteen haavoittuvuuksien hyddyntdminen, erimielisyyksien herdttiminen ja paatok-
sentekoprosessin héirintd. Disinformaatiokampanjat, sosiaalisen median kaytto ja radikalisoitu-
misen edistiminen ovat sille tyypillisid toimintatapoja. Vaikka hybridivaikuttaminen ei ole ilmi-
Oond uusi, on tietotekninen kehitys tuonut vaikuttamiseen aivan uusia ulottuvuuksia ja
toimintamalleja.

Euroopan hybridiuhkien torjunnan osaamiskeskus — yhteisymmdrrysasiakirja

Euroopan turvallisuustilanteen heikkenemiseen vastaamiseksi Euroopan unionissa on kiirehditty
toimia myds hybridiuhkiin vastaamiseksi. Komissio ja unionin ulkoasioiden ja turvallisuuspoli-
titkan korkea edustaja ovat kehottaneet jasenvaltioita harkitsemaan hybridiuhkien vastaisen osaa-
miskeskuksen perustamista vuoden 2016 huhtikuussa antamassaan tiedonannossa.

Kasiteltdvand olevan hallituksen esityksen taustalla on 11. huhtikuuta 2017 Helsingissé allekir-
joitettu yhteisymmarrysasiakirja Euroopan hybridiuhkien osaamiskeskuksesta ("Memorandum
of Understanding on the European Centre of Excellence for Countering Hybrid Threats").

Hybridiosaamiskeskuksen perustamista valmisteltaessa on paddytty unionin jdsenvaltion veto-
vastuulle muodostettavaan verkostomaiseen toimijaan, joka pystyy tekeméén joustavasti yhteis-
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tyotd. Valmistelutyon edetessd EU:n ulkosuhdehallinto on esittinyt Suomelle vetoroolia keskuk-
sen perustamisessa.

Valmistelukokouksiin on osallistunut neljatoista EU:n jisenvaltiota, Norja ja Yhdysvallat seka
EU:n ulkosuhdehallinto ja Naton sihteeristd. Hallitusten edustajille on esitetty ensin keskuksen
perustamista kansainvélisend jirjestond oikeudellisesti sitovalla perustamissopimuksella. Tdma
olisi kuitenkin edellyttidnyt useassa valtiossa parlamenttikésittelyd, miké olisi hidastanut aikatau-
lua. Tdmén vuoksi perustamissopimusluonnos on paadytty muotoilemaan yhteisymmarryspoyté-
kirjaksi. Asiakirja ei ole oikeudellisesti sitova, mutta se kuvastaa osapuolten poliittista tahtoa
hybridiosaamiskeskuksen perustamisesta.

Keskuksen tarkoituksena on tukea osapuolten pyrkimyksid tehostaa hybridiuhkiin liittyvié val-
miuksiaan seké sietokykydén hybridioperaation kohteena. Keskus liséd toiminnallaan tietoisuut-
ta hybridiuhkista seki yhteiskuntien haavoittuvuuksista. Keskuksen tehtéviin tulevat kuulumaan
strategisen tason vuoropuhelu, tutkimus, koulutus, konsultointi ja kidytdnnon harjoitukset, joilla
parannetaan valmiuksia hybridiuhkien torjumiseksi. Keskuksen arvioidaan tuottavan turvalli-
suus- ja varautumistyon kannalta arvokasta tietoa sekd lisdévén keskindista luottamusta ja tiedon-
vaihtoa.

Keskuksen lisdarvona nghdidén muun muassa uusien yhteistydmuotojen kehittdminen asiantunti-
javerkostojen avulla. Keskuksen on tarkoitus koota yhteen hybridiuhkiin liittyvéd huippuosaa-
mista toimimalla yhteistydssa viranomaisten, akateemisen maailman ja yksityisen sektorin kans-
sa. Toiminta tapahtuu osittain jisenvaltioiden vetovastuulla toimivissa aihekohtaisissa intressiyh-
teisdissd (Communities of Interest). Osaamiskeskuksen odotetaan tarjoavan mahdollisuuksia tar-
kastella hybridiuhkia myds kokonaisvaltaisesti.

Keskuksen tarkoitus on myds tukea toiminnallaan EU:n yhteisti ulko- ja turvallisuuspolitiikkaa
sekd EU:n sisdistd turvallisuutta.

Hybridiosaamiskeskusta ohjaa toimintaan osallistuvien hallitusten edustajista koostuva johto-
kunta, joka maérittdd osaamiskeskuksen toimintaperiaatteet, hyvéksyy tydjérjestyksen ja tydoh-
jelman. Johtokunta hyvéiksyy myos talousarvion ja tilinpaitoksen sekd paattdd osallistumismak-
suista. Toiminta rahoitetaan osallistumismaksujen liséksi vapaaehtoisilla maksuilla sekd muilla
keskuksen hyviksymilld tuloilla. Suomi vastaa toimitilojen yllépitoon liittyvistd kuluista.

Hybridiosaamiskeskuksella on yhteisymmaérryspoytikirjan mukaan sihteeristd (henkilostd), joka
vastaa yhteisistd toiminnoista (tutkimus, koulutus, konsultointi ja harjoitukset). Lisdksi sihteeris-
ton tehtdviand on koordinoida ja tukea intressiyhteisdjen toimintaa. Tarkoitus on, ettd keskuksen
tyd kdynnistyy syyskuun 2017 alussa.

Yhteisymmarrysasiakirjan ovat allekirjoittaneet 11. huhtikuuta 2017 Suomi, Ruotsi, Iso-Britan-
nia, Latvia, Liettua, Puola, Ranska, Saksa ja Yhdysvallat. Valmisteluihin tiiviisti osallistuneet
EU:n ulkosuhdehallinto ja Naton sihteeristd olivat mukana allekirjoitustilaisuudessa. Ne eivét
kuitenkaan tule keskuksen jaseniksi, mutta osallistuvat sen toimintaan. Heindkuussa 2017 jérjes-
tetdéin uusi yhteisymmaérrysasiakirjan allekirjoitustilaisuus. Tarkoitus on, ettd keskukseen liittyy
tuolloin liséé valmisteluun osallistuneita maita niiden saatua kansalliset padtoksensé osallistumi-
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sesta valmiiksi. Keskuksen jdseniksi voidaan kutsua myéhemmin my6s muita EU:n ja Naton jéi-
senvaltioita.

Hybridiuhkien torjunta ja osaamiskeskus

Valiokunta pitdd sisdisen turvallisuuden selonteosta antamassaan mietinndssdé HaVM 5/2017 vp
tirkednd, ettd Suomessa pidetddn ylla tietoisuutta kaikista olemassa olevista hybridiuhkiin vas-
taamiseen soveltuvista kansainvélisistd reagointimekanismeista ja ennakkovarautumisjérjestel-
mistéd seké niiden kdyttomahdollisuuksista ja erityisesti EU-tasolla jérjestettévista harjoituksista,
jotta uhkiin kyetddn varautumaan. Mainitussa mietinndssd todetaan ennakollisesti, ettd Helsin-
kiin perustettavan Eurooppalaisen osaamiskeskuksen yksi tehtdvisté tulee olemaan yhteisen tie-
toisuuden luominen hybridiuhkista EU:n jésenvaltioiden kesken.

Selontekomietinndssé katsotaan liséksi, ettd hybridiuhkat on kyettdva tunnistamaan nykyista te-
hokkaammin. Varautumiseen ja torjuntaan liittyvai osaamista on myds vahvistettava sen ohella,
ettd valtio kehittéé strategista viestintdénsi. Olennaista on huolehtia siité, ettd valtiojohdon ja vi-
ranomaisten péétoksentekoa varten kyetdén huolehtimaan oikean tiedon saatavuudesta. Yhteis-
kunnan ja kansalaisten kriisinsietokyky& on my0s tarpeen vahvistaa muuttuneessa tilanteessa. Li-
sdksi on huolehdittava, ettd hybridiuhkien torjunnan lainsdédéntod vahvistetaan. Nyt esilld oleva
lainsdddéanto osaltaan tukee néité sisdisen turvallisuuden selontekomietinndssd mainittuja tavoit-
teita.

Hallintovaliokunta korostaa, ettd hybridiuhat ovat kdytdnnon toiminnaksi konkretisoituessaan
sellaisia sisdisen ja ulkoisen turvallisuuden héiridtilanteita, joiden torjunta edellyttdd usean viran-
omaisen yhteistyotd. Suomessa poliisille ja osin Rajavartiolaitokselle kuuluu hybridiuhkien tor-
junta- ja selvittdmisvastuu, mikéli teko tayttdd rikoksen tunnusmerkiston tai on kysymys sellai-
sen teon estdmisesté taikka paljastamisesta.

Moniulotteisissa ja nopeasti kehittyvissid uusissa uhkissa korostuvat uhkien tunnistaminen, eri
yhteiskunnan toimijoiden tiivis yhteisty0, jaettu tilannekuva ja hyvi varautuminen.

Hybridiosaamiskeskuksen perustaminen Suomeen on maamme kannalta turvallisuus- ja puolus-
tuspoliittisesti merkittdva hanke. Suomen kokonaisturvallisuuden malli, kriisinsietokyky seké
osaaminen saavat osaamiskeskuksen myoté tarkedd kansainvalistd tunnettuutta. Aktiivinen osal-
listuminen hybridiosaamiskeskuksen toimintaan vahvistaa kansallista kykydmme vastata hybri-
diuhkiin ja tehostaa viranomaisyhteistyotd kansallisesti ja kansainvilisesti. Hybridiosaamiskes-
kuksella arvioidaan tulevan olemaan tdrkea rooli tuottaa hyvid toimintatapoja, koulutusta ja ana-
lyysitukea seké tutkimustietoa viranomaistoiminnan tueksi. Hybridiosaamiskeskuksen perusta-
minen tukee kansainvilisen yhteistyon tiivistdmistd Suomelle tirkeiden kumppanimaiden kes-
ken.

Lakiehdotuksen sisdlto

Hybridiosaamiskeskukselle annetaan lailla oikeushenkilon asema ja tarvittava oikeuskelpoisuus.
Tadma vastaa yhteisymmaérryspoytékirjan madrdysté, jonka mukaan keskuksen on tarkoitus saada
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Suomessa kansallinen oikeushenkil6llisyys seké sellainen oikeuskelpoisuus, joka mahdollistaa
keskuksen tehtdvien tdysimittaisen hoitamisen.

Lis#ksi laissa sdddetddn keskuksen lainkdytollisestd koskemattomuudesta kansainvilisille jérjes-
toille tyypilliseen tapaan. Lakiehdotuksen mukaan sen toimitilat ja arkisto ovat loukkaamatto-
mat. Sille tai sen henkildstdlle osoitettuja viestejé ei saa ennakkotarkastaa eikd valvoa. Lakiin si-
saltyvit myos sddannokset keskuksen tehtévistd, toimielimisté ja henkildstostd. Hybridiosaamis-
keskuksella on johtokunta ja johtaja, joka johtaa keskusta johtokunnan alaisuudessa, seki tarpeel-
linen méérd muuta henkildstod.

Laissa sdddetéén myds johtokunnan jésenten ja henkiloston lainkaytollisesté koskemattomuudes-
ta. Lakiin siséltyy sddnnoksid hybridiosaamiskeskusta koskevasta verovapaudesta sekéd keskuk-
sen johtajan ja muun henkildston sosiaaliturvasta.

Saéddettiavaan lakiin sisdltyvét sddnnokset hybridiosaamiskeskuksen toiminnan rahoittamisesta.
Keskuksen arvioidut vuosikustannukset ovat noin 1,5 miljoonaa euroa. Vuoden 2017 kustannuk-
set rahoitetaan kokonaisuudessaan Suomen rahoitusosuutena. Vuodesta 2018 alkaen keskuksen
toimintaa rahoitetaan Suomen maksuosuudella ja keskuksen toimintaan osallistuvien hallitusten
osallistumismaksuosuuksilla. Suomen osuus olisi noin 770 000 euroa, ja osallistumismaksuilla
katettaisiin 730 000 euroa. Yhteisymmaérryspdytékirjan mukaan keskuksen méérarahat voivat
koostua vuosittaisista osallistumismaksuista ja vapaaehtoisista maksuista. Suomi vastaa keskuk-
sen toimitilojen ylldpitoon liittyvistd kuluista, kuten toimitilojen vuokrista ja ulkoisen turvalli-
suuden kuluista.

Valiokunta pitéé lakiehdotusta luonteeltaan silld tavoin ldhinni teknisend, ettd séédntelylld mah-
dollistetaan hybridiosaamiskeskuksen toiminta yhteisymmaérryspoytakirjassa tarkoitetulla taval-
la. Lain on tarkoitus tulla voimaan 1. pdivdna heindkuuta 2017. Hallituksen esityksestd ilmene-
vistd syisté ja saamansa selvityksen perusteella hallintovaliokunta pitdé hallituksen esitysté tar-
peellisena ja tarkoituksenmukaisena. Valiokunta puoltaa hallituksen esitykseen sisdltyvén lakieh-
dotuksen hyviksymistd muuttamattomana.
VALIOKUNNAN PAATOSEHDOTUS
Hallintovaliokunnan paétdsehdotus:
Eduskunta hyviksyy muuttamattomana hallituksen esitykseen HE 59/2017 vp sisdltyvin
lakiehdotuksen.
Helsingissd 9.6.2017
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