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Hallituksen esitys Tanskan, Suomen, Islannin,
Norjan ja Ruotsin vililld turvallisuusluokitel-
lun tiedon vastavuoroisesta suojaamisesta ja
vaihtamisesta tehdyn yleisen turvallisuussopi-
muksen hyviksymisesti seké laiksi mainitun so-
pimuksen lainsiadinnon alaan kuuluvien méia-
riysten voimaansaattamisesta

JOHDANTO
Vireilletulo Asiantuntijat
Eduskunta on 9 pdivdnd marraskuuta 2010 ldhet-  Valiokunnassa on ollut kuultavana
tanyt hallintovaliokuntaan valmistelevasti kisi- - lainsdddéntoneuvos Kaija Suvanto, ulko-

teltdviksi hallituksen esityksen Tanskan, Suo-
men, Islannin, Norjan ja Ruotsin vililla turvalli-
suusluokitellun tiedon vastavuoroisesta suojaa-
misesta ja vaihtamisesta tehdyn yleisen turvalli-
suussopimuksen hyviksymisestd sekd laiksi
mainitun sopimuksen lainsddddannon alaan kuu-
luvien midrdysten voimaansaattamisesta
(HE 245/2010 vp).

asiainministerio.
Lisiksi kirjallisen lausunnon ovat antaneet
— sisdasiainministerio
—  puolustusministerio
—  ty0- ja elinkeinoministerio.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan, ettd eduskunta hyvik-
syisi Tanskan, Suomen, Islannin, Norjan ja
Ruotsin vilisen yleisen turvallisuussopimuksen
turvallisuusluokitellun tiedon vastavuoroisesta
suojaamisesta ja vaihtamisesta sekd lain sopi-
muksen lainsddddnnon alaan kuuluvien maéa-
rdysten voimaansaattamisesta.

Sopimuksen tarkoituksena on suojata turvalli-
suusluokiteltua tietoa, jota kaksi tai useampi so-
pimuspuolena oleva Pohjoismaa vaihtaa keske-
nddn tai jota Pohjoismaiden lainkédyttovaltaan
kuuluvat hankeosapuolet vaihtavat keskenidin
ulko-, puolustus-, turvallisuus- ja poliisiasioissa
tai tiede-, elinkeino- ja teknologiayhteistydssa

HE 245/2010 vp

tai jota tuotetaan tai syntyy vaihdettavan tiedon
perusteella. Kysymys on erityissuojattavista tie-
toaineistoista, jotka ldhettdvédssd sopimusval-
tiossa on erikseen luokiteltu korkeaa tietoturval-
lisuuden tasoa edellyttaviksi.

Sopimus tulee voimaan kolmantenakymme-
nentend pdivdnd siitd pdivistd, jona viimeinen
allekirjoittajahallitus on tallettanut ratifioimis-
tai hyviksymiskirjansa. Sopimuksen voimaantu-
loon saakka sopimuspuoli voi ilmoittaa ratifioi-
mis- tai hyviksymiskirjaansa tallettaessaan tai
myShemmin, ettd se katsoo sopimuksen sitovan
sitd sen suhteissa muuhun sopimuspuoleen, joka
on tehnyt samanlaisen ilmoituksen. Ilmoitukset

Versio 2.0



HaVM 22/2010 vp — HE 245/2010 vp

tulevat voimaan kolmantenakymmenentena péi-
vind siitd pidivéstd, jona ne on vastaanotettu.
Esityksessid ehdotetaan, ettd Suomi jéttdisi mai-
nitun ilmoituksen. Sopimuksen voimaansaatta-

mislaki on tarkoitettu tulemaan voimaan tasaval-
lan presidentin asetuksella sdddettivdnid ajan-
kohtana samaan aikaan kuin sopimus tulee voi-
maan.

VALIOKUNNAN KANNANOTOT

Perustelut

Kansainviliseen yhteistyohon liittyviin asiakir-
joihin sisdltyy my0s salassa pidettdvid tietoja,
joiden luvaton paljastuminen voi aiheuttaa mer-
kittdvaa ja laajalle ulottuvaa vahinkoa keskeisil-
le yleisille eduille. Téllaisen aineiston asianmu-
kaisesta kisittelystd on pidettdva sen vuoksi eri-
tyistd huolta. Kysymys on eri valtioiden luotet-
tavuudesta kansainvilisen yhteistydon osapuoli-
na.

Kansainvilinen tietoturvallisuusyhteistyo, jo-
hon Suomikin osallistuu, kisittdd perinteisesti
diplomaattiseen toimintaan samoin kuin puolus-
tus- ja poliisihallintojen viliseen yhteistyohon
liittyvén salassa pidettdvin tiedonvaihdon suo-
jaamisen. Vilittomin valtiovastuun piiriin kuu-
luvien kysymysten lisdksi kansainvilisilla tieto-
turvallisuusvelvoitteilla on kasvava merkitys
myo0s taloudellisen, teollisen ja teknologisen yh-
teistyon kannalta. Yhd useampiin yritystason
hankkeisiin liittyy turvallisuussuojatun tiedon
hyodyntdmistd. Ndin on etenkin silloin, kun on
kyse sellaisista viranomaisten hankinnoista,
joissa valtion suojattuja tietoja on annettava yri-
tyksille kaupallisen sopimuksen toteuttamista
varten.

Pyrkimyksistd huolimatta ei ole osoittautunut
mahdolliseksi toteuttaa tietoturvallisuusalan
monienkeskeistd yleissopimusta. Pddasiallisena
syyni tdhdn on kansallisten lainsdddédntdjen ja
hallintorakenteiden ja -tapojen eroavaisuudet.
Yleissopimuksen puuttuminen on johtanut kah-
denvilisiin sopimusratkaisuihin. Suomi on teh-
nyt monia téllaisia sopimuksia. Hallintovalio-
kunta on viimeksi kisitellyt hallituksen esityk-
sen Suomen ja Espanjan vililld turvallisuusluo-
kitellun tiedon vastavuoroisesta suojaamisesta
tehdyn sopimuksen hyviksymisesti (HaVM
12/2009 vp — HE 168/2009 vp). Sopimusjirjes-
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telyt ovat mahdollistaneet muun muassa suoma-
laisten yritysten osallistumisen sellaisiin hank-
keisiin, joiden toteuttaminen edellyttdd erityis-
suojattavien tietojen vaihtoa. Sopimukset ovat
tdlld tavoin parantaneet suomalaisten yritysten
kilpailuasemaa ulkomailla tapahtuvissa tarjous-
kilpailuissa. Tillaisten sopimusten sisdltdmit
tietoturvallisuusvelvoitteet vaikuttavat ensisijai-
sesti sithen, miten viranomaisten ja velvoitteen
piiriin kuuluvien yksityisten tahojen on késitel-
tavid asiakirjoja, sekd siihen, miten toimitila- ja
henkiloturvallisuudesta on huolehdittava.
Kisiteltavidnd olevan sopimuksen tarkoituk-
sena on suojata turvallisuusluokiteltua tietoa,
jota kaksi tai useampi sopimusosapuolena oleva
Pohjoismaa vaihtaa keskendin tai jota Pohjois-
maiden lainkdyttovaltaan kuuluvat hankeosa-
puolet vaihtavat kesken#din ulko-, puolustus-,
turvallisuus- ja poliisiasioissa tai tiede-, elinkei-
no- ja teknologiayhteisty0ossd tai jota tuotetaan
tai syntyy vaihdettavan tiedon perusteella.
Valiokunta toteaa, etti Suomen aiemmin te-
kemiin tietoturvallisuussopimuksiin verrattuna
nyt tarkasteltavana oleva sopimus sisiltdd kaksi
keskeistd eroavuutta. Ensinnikin sopimukseen
sisdltyy luovutettavien tietojen suojaamista kos-
keva méirdys, jonka mukaan osapuolet velvoite-
taan noudattamaan luovuttajan suostumuksen
periaatetta perustuslakiensa sekd muiden kansal-
listen lakiensa ja midrdystensd mukaisesti. Sopi-
musosapuolet eivit saa ilmaista sopimuksessa
tarkoitettua turvallisuusluokiteltua tietoa kol-
mansille osapuolille tai muiden maiden kansa-
laisille neuvottelematta asiasta ensin kirjallises-
ti tietoa ldhettdvin sopimuspuolen kanssa. Sopi-
muspuolen toisille sopimuspuolille vilittimaa
turvallisuusluokiteltua tietoa saa kdyttdd ainoas-
taan sille midrdttyyn tarkoitukseen. Sopimus-
midrdyksessd ei siten suoraan kielletd luovutta-



masta tietoja ilman ldhettdvin sopimuspuolen
suostumusta, kuten aikaisemmissa Suomen teke-
missd tietoturvallisuussopimuksissa.

Maiirdyksen muotoilu johtuu siité, ettd Ruot-
sin lainsddddnto ei takaa sopimuksen perusteel-
la tietojen ehdotonta salassapitoa, vaan asia jdi
kansalliseen lainsddaddntoon perustuvan tapaus-
kohtaisen vahinkoedellytysharkinnan varaan.
Ruotsin kansallisen lainsddddnnon mukaan paa-
sddnténd on myOs muista valtioista saatujen
asiakirjojen julkisuus ja siitd voidaan poiketa ai-
noastaan, mikili kansallinen turvallisuus tai
Ruotsin suhteet ulkovaltoihin tai kansainvili-
siin jédrjestdihin ovat vaarassa. Saadun tiedon
mukaan Ruotsissa ei kédytdnnossd ole kuiten-
kaan koskaan toimittu vastoin vieraan valtion
salassapitopyyntod. Mikdli tdllaista tietoa luovu-
tettaisiin luvatta, voitaisiin sen katsoa vaaranta-
van Ruotsin suhteet kyseiseen valtioon, jolloin
vahinkoedellytys tayttyisi.

Tarkoituksenmukaista ei ole, ettd Suomi nou-
dattaa laajempaa salassapitovelvollisuutta kuin
muut sopimuspuolet. Téstd syystd on kansainva-
lisistd turvallisuusvelvoitteista annetun lain
(588/2004) 6 §:n 1 momenttiin sisdllytetty lau-
seke, jonka mukaan salassapitovelvollisuus on
riippuvainen kunkin sopimuksen tai muun kan-
sainvilisen  velvoitteen sisdllostdi (HaVM
13/2010 vp — HE 53/2010 vp). Tami siddntely
on tullut voimaan 1 pidivdnd marraskuuta 2010
(885/2010).

Helsingissd 17 pdivind marraskuuta 2010
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Toinen keskeinen muutos on mahdollistaa so-
pimuksen soveltamisen aloittaminen ennen sen
kansainvilistd voimaantuloa niiden valtioiden
vililld, jotka ovat saattaneet omat kansalliset hy-
viksymismenettelynsd loppuun. Ruotsi ja Norja
ovat saattaneet tihdn mennessd omat kyseiset
menettelynsd loppuun. Tarkoituksena on, ettd
myOs Suomi antaa tdllaisen ilmoituksen, mikd
merkitsisi sitéd, ettd Suomi voisi suhteessa Ruot-
siin ja Norjaan soveltaa sopimuksen midrdyksia
ennen sen kansainvilistd voimaantuloa.

Hallituksen esityksen perusteluista ilmene-
vistd syistd ja saamansa selvityksen perusteella
valiokunta pitda esitystd tarpeellisena ja tarkoi-
tuksenmukaisena. Valiokunta puoltaa Tanskan,
Suomen, Islannin, Norjan ja Ruotsin vililld
7 pdivind toukokuuta 2010 allekirjoitetun tur-
vallisuusluokitellun tiedon vastavuoroisesta
suojaamisesta ja vaihtamisesta tehdyn yleisen
turvallisuusopimuksen hyviksymistd sekd halli-
tuksen esitykseen sisdltyvén lakiehdotuksen hy-
viksymistd muuttamattomana.

Pddtosehdotus

Edelld esitetyn perusteella hallintovaliokunta
ehdottaa,

ettd eduskunta hyvdaksyy hallituksen esi-
tyksessd tarkoitetun sopimuksen ja

ettd lakiehdotus hyvdksytddn muutta-
mattomana.

Asian ratkaisevaan kisittelyyn valiokunnassa ovat ottaneet osaa

pj-  Antti Rantakangas /kesk
jis.  Thomas Blomgqvist /r
Juha Hakola /kok
Rakel Hiltunen /sd
Heli Jarvinen /vihr
Oiva Kaltiokumpu /kesk
Elsi Katainen /kesk

Valiokunnan sihteerini on toiminut

valiokuntaneuvos Ossi Lantto.

Timo V. Korhonen /kesk
Outi Mikeld /kok

Petri Pihlajaniemi /kok
Raimo Piirainen /sd
Lenita Toivakka /kok
Veijo Puhjo /vas

Paula Sihto /kesk.
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