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VALIOKUNNAN PERUSTELUT
Selonteon tausta ja yleisii nikokohtia

Eduskunta on vaalikaudella 2015—2019 hyvéksynyt laajan tiedustelulainsdéddédnnon kokonaisuu-
den, jonka perusteellinen valmistelu on toteutettu parlamentaarisessa seurannassa. Siviili- ja so-
tilastiedustelua koskeva lainsddadéantd on tullut voimaan 1.6.2019. Keskeiset sddnndkset siviili- ja
sotilastiedustelusta siséltyvét poliisilain (872/2011) 5 a lukuun, tietoliikennetiedustelusta siviili-
tiedustelussa annettuun lakiin (582/2019) seké sotilastiedustelusta annettuun lakiin (590/2019).
Saantelykokonaisuuteen kuuluu olennaisena osana 1.2.2019 voimaan tullut tiedustelutoiminnan
valvontaa koskeva sédéntely, joka koostuu tiedustelutoiminnan valvonnasta annetusta laista (121/
2019) sekd eduskunnan tydjarjestyksen tiedustelun parlamentaarisen valvonnan jarjestimisti
koskevista sadnnoksisti. Tiedustelulainsdddédnnon sddtdminen edellytti perustuslain 10 §:n muut-
tamista.

Tiedustelutoiminta jakautuu suojelupoliisin toteuttamaan siviilitiedusteluun ja Puolustusvoimien
tiedusteluviranomaisten (Pédédesikunta ja Puolustusvoimien tiedustelulaitos) toteuttamaan sotilas-
tiedusteluun. Tiedustelulainsddddannon eduskuntakasittelyssé siviilitiedustelua koskevaa lainséa-
dantokokonaisuutta on arvioinut hallintovaliokunta ja sotilastiedustelua koskevaa sdédntelya puo-
lustusvaliokunta (PuVM 9/2018 vp).

Hallintovaliokunta on siviilitiedustelulainsdddanndsta antamassaan mietinnossda (HaVM 36/2018
vp — HE 202/2017 vp) korostanut siviili- ja sotilastiedustelulainsdddannon valttdiméattomyyttéa
kansallisen turvallisuuden suojaamiseksi. Valiokunta on todennut, ettd mittavan ja erityisen mer-
kityksellisen uudistuksen toimeenpanoa ja sen tavoitteiden toteuttamista on vélttiméatonta seura-
ta sekd arvioida myos eduskunnassa tdmén seurannan tuloksia. Eduskunta onkin edellyttényt hal-
lituksen seuraavan tarkkaan siviilitiedustelulainsdédédnnon tehokkuutta ja tuloksellisuutta, toimi-
vuutta, oikeusturvan toteutumista ja muuta soveltamista. Hallintovaliokunta on saanut asiasta sel-
vityksen joulukuussa 2020 (O 79/2020 vp).

Eduskunta on hyviksyesséén siviili- ja sotilastiedustelua koskevan lainsdddannon edellyttanyt
edelld mainitun lisdksi hallituksen antavan eduskunnalle vuoden 2021 loppuun mennessé koko-



Valiokunnan mietinté HaVM 35/2022 vp

naisvaltaisen seikkaperdisen selonteon tiedustelulainsdddannon toimivuudesta, tehokkuudesta ja
tuloksellisuudesta, kehittdmistarpeista, valvonnasta ja oikeusturvan toteutumisesta sekd muista
asiakokokonaisuuteen liittyvistd relevanteista seikoista (EV 291/2018 vp — HE 202/2017 vp).
Késiteltavani oleva valtioneuvoston selonteko tiedustelulainsdddannostd (VNS 11/2021 vp) on
annettu eduskunnalle joulukuussa 2021.

Suomen turvallisuusymparisto oli jo tiedustelulainsdddantdd sdddettdessa ollut pidempéédn voi-
makkaassa muutoksessa. Hallintovaliokunta tdhdentdd, ettd nimenomaiselle tiedustelulainséa-
dénnolle on ollut vélttaiméaton tarve, ja myos viimeaikaiset turvallisuusympériston muutokset ovat
osoittaneet, etti siviili- ja sotilastiedustelusta on Suomessa siédetty oikea-aikaisesti. Tiedustelu-
lainsddddnnon ajantasaisuudesta on kuitenkin jatkuvasti huolehdittava, jotta turvallisuusympéaris-
ton muuttuessa kyetédn vastaamaan myos uudenlaisiin kansallista turvallisuutta ja ihmisten oike-
usturvaa vaarantaviin uhkiin.

Suomen, sen ldhialueiden ja koko Euroopan turvallisuustilanne on monialaisesti jatkanut heikke-
nemistdéin tiedustelulainsddddnndn voimaantulon jélkeen. Erityisen merkittdvd muutos turvalli-
suusympéristdssd on tapahtunut selonteon antamisen jilkeen Vendjan hyokéttyd Ukrainaan hel-
mikuussa 2022. Esimerkiksi Suomeen kohdistuvan hybridivaikuttamisen uhka on kasvanut. Suo-
mi on my0s selonteon antamisen jélkeen hakenut Naton jéseneksi, mikd osaltaan lisdd ulkomais-
ten tiedustelupalvelujen kiinnostusta Suomea kohtaan.

Kattavan ja reaaliaikaisen tilannekuvan seké ennakkovaroitusajan saaminen erilaisista uhkista on
yha térkedmpédéd. Muuttuva turvallisuusymparistd edellyttdd selonteonkin mukaan ennakoivaa ja
kokonaisvaltaista ldhestymistapaa. Valiokunta korostaa muuttuneessa turvallisuusympéristossi
erityisesti selonteon niitd kohtia, joissa painotetaan tarvetta varmistaa tiedustelulainsdddannon
ajantasaisuus ja toimivuus. Turvallisuusympériston perustavanlaatuiset muutokset tulevat lisda-
méén tarvetta hankkia siviili- ja sotilastiedustelun keinoin tietoa sotilaallisesta toiminnasta tai
muutoin vakavasti kansallista turvallisuutta uhkaavasta toiminnasta. Valtiojohdon tarve oikea-ai-
kaisen tilannekuvan saamiseen on entisestéén korostunut.

Hallintovaliokunta on jo tiedustelulainsdddant6a sdddettiessa korostanut tiedustelutoimivaltuuk-
sien ja oikeusturvan tasapainon merkitysti tiedustelulainsdddédnnon kokonaisuudessa. Valiokun-
ta tihdentédd edelleen tehokkaan ja tuloksellisen tiedustelutoiminnan vélttdméttomyytta kansalli-
sen turvallisuuden suojaamisessa ja samalla lainsdddannon oikeusturvatakeiden toimivuutta. Hal-
lintovaliokunta on kuluvalla vaalikaudella kiinnittdnyt huomiota myos perustuslakivaliokunnan
lausuntokdytdnnon pohjalta turvallisuuteen perusoikeutena.

Selonteossa viitataan kuluvalla vaalikaudella annettujen valtioneuvoston ulko- ja turvallisuuspo-
liittisen selonteon (HaVL 11/2021 vp — VNS 4/2020 vp), puolustusselonteon (HaVL 30/2021 vp
— VNS 8/2021 vp), sisdisen turvallisuuden selonteon (HaVM 19/2021 vp — VNS 4/2021 vp) ja
EU-politiikasta annetun selonteon (HaVL 21/2021 vp — VNS 7/2021 vp) linjauksiin. Hallinto-
valiokunta on mainittujen selontekojen yhteydessé késitellyt perusteellisesti sisdisen turvallisuu-
den tilannekuvan ohella esimerkiksi hybridi- ja informaatiovaikuttamista seké kybertoimintaym-
périston turvallisuutta. Valiokunta viittaa tdssd yhteydessa yleisesti ndihin kannanottoihinsa seki
turvallisuusympariston muutosta koskevasta ajankohtaisselonteosta antamaansa lausuntoon (Ha-
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VL 14/2022 vp — VNS 1/2022 vp). Valiokunta pitdi tirkeén4, ettd mainittujen selontekojen lin-
jaukset tiedustelutoiminnasta toteutetaan.

Hallintovaliokunta on saanut asiassa liikenne- ja viestintdvaliokunnan (LiVL 13/2022 vp) ja puo-
lustusvaliokunnan lausunnon (PuVL 2/2022 vp). Liikenne- ja viestintivaliokunta keskittyy lau-
sunnossaan ldhinna tietoliikennetiedustelua koskevaan sééntelyyn, ja puolustusvaliokunta arvioi
erityisesti selonteon sotilastiedustelua ja sen kehittdmistarpeita koskevaa kokonaisuutta.

Hallintovaliokunta toteaa, etté tiedustelulainsédddéntd on ollut voimassa vasta varsin lyhyen ajan
eikd sen toimivuutta voida kaikilta osin vield kattavasti arvioida. Valiokunnan asiantuntijakuule-
misessa selontekoa on pidetty varsin yleispiirteisend lainsdddanndn tuloksellisuuden, tehokkuu-
den ja tiedustelutoiminnan perus- ja ihmisoikeusvaikutusten arvioimiseksi. Huomiota on kiinni-
tetty myds siihen, ettd yksityiskohtaisen arvion tekemisti uudesta tiedustelulainsdddannosta vai-
keuttaa osaltaan tiedustelutoiminnasta ja sen valvonnasta julkisesti saatavilla olevan tiedon vé-
hiisyys.

Siviilitiedustelulainsddddnndn tavoitteena on ollut parantaa suomalaisen yhteiskunnan mahdolli-
suuksia suojautua kansalliseen turvallisuuteen kohdistuvilta kaikkein vakavimmilta uhilta (HE
202/2017 vp). Sotilastiedustelusta annetun lain tavoitteena on puolestaan ollut parantaa Puolus-
tusvoimien tiedonhankintaa sen tehtéviin liittyvistd vakavista kansainvilisistd uhkista (HE 203/
2017 vp). Hallintovaliokunta yhtyy saamansa selvityksen perusteella selonteon arvioon siité, ettd
tiedustelua koskevan lainsdddannon keskeisin tavoite, kansallisen turvallisuuden parantaminen,
on toteutunut, ja tiedonhankinta kansalliseen turvallisuuteen ja maanpuolustukseen kohdistuvista
uhkista on uusien tiedustelutoimivaltuuksien myotd tehostunut. Selonteossa on nostettu esiin
erditd lainsddddnnon kehittdmistarpeita, joita valiokunta késittelee jéljempéana tdssd mietinndssa.

Tiedustelulainsiiidinnén yleisti arviointia
Tiedustelutoiminnan ohjaus ja yhteensovittaminen

Tiedustelulla hankitaan tietoa Suomen kansallista turvallisuutta uhkaavista tekijoisté ja ilmidista
sekd vastataan Suomen ulko- ja turvallisuuspoliittisen johdon ja viranomaisten tietotarpeisiin.
Valiokunta toteaa, ettd toimintaympériston ennakoimattomuus korostaa ajantasaisen tiedonhan-
kinnan ja tiedon hyddyntdmisen térkeyttd kansallisen turvallisuuden, maanpuolustuksen, sotilaal-
lisen toiminnan tai yhteiskunnan elintdrkeiden toimintojen kannalta. Lainsdddénnon tulee mah-
dollistaa toiminta, jolla suojaudutaan kansalliseen turvallisuuteen ja maanpuolustukseen kohdis-
tuvilta vakavilta uhilta.

Tiedustelulainsdddidnnon tarkoituksena on turvata perustuslailliseen yhteiskuntajirjestykseen,
sithen kiintedsti kuuluviin perus- ja ihmisoikeuksiin sekd muihin merkittdviin yhteiskunnallisiin
intresseihin liittyvissd padtoksenteossa tarvittavan tiedon saanti. Tamén tarkoituksen toteuttami-
seksi yksilon oikeuksia voidaan rajoittaa. Kansallisen turvallisuuden suojaaminen edistii osal-
taan perus- ja ihmisoikeuksien toteutumista.

Tiedusteluviranomaiset tuottavat ajantasaista ja luotettavaa tietoa ylimmaélle valtiojohdolle, val-
tioneuvostolle ja eri viranomaisille paitoksenteon tueksi seké tietoa kansallisen turvallisuuden ja
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maanpuolustuksen suojaamiseksi vakavilta uhilta. Suojelupoliisin ja sotilastiedusteluviranomais-
ten tiedustelutoiminnalle asetetaan painopisteet, jotka méérittyvit suhteessa tunnistettuihin kan-
sallisen turvallisuuden ja maanpuolustuksen uhkiin.

Tiedustelun painopisteitd késitelldin ennen niiden asettamista eri kokoonpanoissa varmistaen,
ettd painopisteet vastaavat tietotarpeita ja muuttuvan uhkaympériston vaatimuksia. Ylimmaélla
valtiojohdolla on merkittévé tehtidva ohjata ja linjata tiedustelutoimintaa. Ulko- ja turvallisuuspo-
litiikkkaa késittelevéin ministerivaliokunnan ja tasavallan presidentin yhteinen kokous (TP-UT-
VA) késittelee valmistelevasti tiedustelun painopisteet, mistd on sotilastiedustelun osalta sdidet-
ty laissa. Myos siviilitiedustelun tiedonhankintaprioriteetit saatetaan TP-UTVA:n tietoon ennen
niiden asettamista. Siviili- ja sotilastiedustelun painopisteitd késitellddan myos keskeisten toimi-
joiden virkamiesjohdosta koostuvassa tiedustelun ja tilannekuvan koordinaatioryhméssé. Valio-
kunta pitda tirkeénd, ettd painopisteiden ajankohtaisuutta ja toteutumista my0s seurataan aktiivi-
sesti.

Siviili- ja sotilastiedustelun painopisteiden, ohjauksen ja tiedustelutoiminnan yhteensovittami-
nen on osoittautunut onnistuneeksi ratkaisuksi tiedustelutoiminnan koordinoinnissa seké tehta-
vien jakamisessa siviili- ja sotilastiedustelun kesken. Valiokunta toteaa, ettd tiedustelutoimintaa
tulee voida suunnata uudelleen kertyneen tiedustelutiedon perusteella seké vaikeasti ennakoita-
vissa tai yllattidvissa tilanteissa. Nykyisessd turvallisuustilanteessa laadukkaan ja oikea-aikaisen
kansallisen turvallisuuden keskeiset intressit huomioivan tiedustelutiedon jakamisella on erityi-
sen korostunut merkitys.

Tiedustelun kohteet

Tiedustelulla suojattavia intressejd ovat kansanvaltainen valtio- ja yhteiskuntajérjestys, valtiojoh-
don toimintavapaus, alueellinen koskemattomuus, kansan elinmahdollisuudet, perus- ja ihmisoi-
keudet seké yhteiskunnan elintérkedt toiminnot ja Suomen taloudelliset ja kansainviéliset intres-
sit.

Tiedustelutoiminnan kohteita ja toimivaltuuksien kdyttimisen edellytyksid koskeva sdéntely vel-
voittaa tiedustelun kohdistamisen laissa méiériteltyyn toimintaan. Tarkoituksena on tunnistaa
kansallista turvallisuutta uhkaavat tahot ja toiminta, henkil6t seké valtiolliset tai sotilaalliset toi-
mijat. Valtiollinen toimija on maédiritetty tietoliikennetiedustelusta siviilitiedustelussa annetun
lain 2 §:n 6 kohdassa seka sotilastiedustelusta annetun lain 10 §:n 13 kohdassa. Valtiollinen toi-
mija on vieraan valtion tunnistettu viranomainen tai sellaiseen viranomaiseen rinnastuva toimija
sekd tarkoitetun tahon palveluksessa oleva tai sen méiérdyksessi ja ohjauksessa oleva taho. Val-
tiollisen toimijan tunnistaminen on tiedusteluviranomaisten toiminnan ydinosaamista.

Tiedustelutoiminta kohdistuu lainsdédddnndssd tyhjentdvésti méériteltyihin kohteisiin (uhkiin).
Ainoastaan tiedustelun kohteista voidaan hankkia laissa sdédettyjd tiedustelumenetelmié kayt-
tden tietoa. Siviilitiedustelun kohteet mééritellddn tarkkarajaisesti poliisilain 5 a luvun 3 §:ssi ja
tietolitkennetiedustelusta siviilitiedustelussa annetun lain 3 §:ssi, sotilastiedustelun kohteet soti-
lastiedustelusta annetun lain 4 §:ssd. Siviili- ja sotilastiedustelun kohteet ovat osin yhtenevié ja
paéllekkdisid, mikd otetaan edelld kuvatussa tiedustelutoiminnan yhteensovittamisessa huo-
mioon. Kohteiden médérittely ei ota kantaa siihen, miké taho on uhkan taustalla. Uhkan taustalla
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voi olla valtiollinen toimija tai ei-valtiollinen toimija. Tiedustelutoiminnan edellytyksena ei ole,
ettd uhkaavan toiminnan taustalla oleva taho olisi tunnistettu silld hetkelld, kun tiedustelumene-
telmén kéytto aloitetaan.

Valiokunnan saaman selvityksen perusteella kohteiden méérittelyd on pidetty yleisesti ottaen on-
nistuneena. Kansallisen turvallisuuden suojaamiskyvyn parantumisen kannalta merkittdvada on
ennen kaikkea se, etti siviilitiedustelua voidaan kohdistaa sellaisiin valtiollisiin uhkiin, joita on
vaikea ldhestyd perinteisemmaéstd rikostorjunnallisesta ndkokulmasta. Sédntely mahdollistaa
Suomen keskeisten turvallisuusetujen aiempaa laaja-alaisemman suojaamisen ja entistd varhai-
semman vaiheen reagoinnin néditd etuja uhkaavaan toimintaan. Valiokunta pitdd térkeéna, ettd
sadntely on téltdkin osin ajan tasalla my0s turvallisuusympériston jatkuvasti muuttuessa.

Selonteossa tuodaan esiin, etté kansallisen turvallisuuden uhat, kuten hybridi- ja kyberuhat, voi-
vat olla monimuotoisia ja ulottua koskemaan useita hallinnonaloja tai vaikuttaa laajasti yhteis-
kunnan toimintoihin kohdistuessaan kriittiseen infrastruktuuriin. Digitaalisessa ympéristossa yk-
sittdinen asia voi laajentua uhkaamaan yhteiskunnan elintérkeitd toimintoja. Valiokunta pitéé
kansallisen turvallisuuden suojaamiseksi digitaalisessa yhteiskunnassa valttimattoméana, etta tie-
dustelusta vastaavilla viranomaisilla on riittdvét toimintaedellytykset hankkia tietoa myds vies-
tintdverkkojen liikenteestd. My0s liikenne- ja viestintdvaliokunta on kiinnittdnyt lausunnossaan
asiaan huomiota. Suomeen kohdistuvan valtiollisen kybervakoilun ja vihamielisen kybervaikut-
tamisen vahingollisuus korostuu nykyisessa turvallisuustilanteessa.

Valiokunta tdhdentdd, ettd erityisesti kyber- ja tietoturvallisuuden sekd verkkoympéristossi ta-
pahtuvan toiminnan osalta tarvitaan laajaa yhteistyOtd eri viranomaisten ja yritysten kesken.
Kyberuhkia koskevan tilannekuvan parantaminen seké uhkien estdiminen ja torjuminen edellytta-
vét selonteon mukaan toimivaltuuksien, tiedonvaihdon ja kansallisen yhteistyon kehittdmista.
Valiokunta pitdd myonteisend, ettd sisdministerid ja puolustusministerid ovat asettaneet helmi-
kuussa 2022 hankkeen viranomaisten toimintaedellytysten arvioimiseksi kansallisen kybertur-
vallisuuden varmistamisessa, kyberrikollisuuden torjunnassa, kyberpuolustuksessa seké nopeas-
ti kehittyvissd yhteiskunnan kyberturvallisuutta uhkaavissa tilanteissa, ottaen huomioon kansal-
lisen ja kansainvélisen uhkaympériston jatkuvan kehittymisen. Hankkeessa arvioidaan my®ds tie-
donvaihtoa, ja tyon aikana on késitelty viranomaisten vélisen tiedonvaihdon ja yhteistyon edelly-
tysten kehittdmistd vakavissa, kansallista turvallisuutta vaarantavissa kyberpoikkeamatilanteis-
sa. Selvityksen mukaan hankkeen raportti julkaistaan vuoden 2023 alkupuolella.

Siviili- ja sotilastiedusteluviranomaisille asetetut painopisteet ohjaavat tiedustelun kohdistamis-
ta, ja tietoa hankitaan uhkaperusteisesti. Strategisemmalla tasolla tietoa tarvitaan kotimaasta ja
ulkomailta valtiojohdon ulko- ja turvallisuuspoliittista sekd kansallisesta turvallisuudesta ja
maanpuolustuksesta vastaavien tahojen paditdksentekoa varten. Kansallisen turvallisuuden ja
maanpuolustuksen uhkien torjunnan kannalta merkityksellisen, varmennetun ja analysoidun tie-
don saattaminen tiedusteluviranomaisilta oikea-aikaisesti paitoksentekijoiden seka turvallisuus-
viranomaisten kayttoon on vilttdméatontd tilannekuvan muodostamiseksi, toimintaedellytysten
varmistamiseksi ja uhkilta suojautumisen tai vahinkojen rajaamisen kannalta seka lisdarvon tuot-
tamiseksi padtoksentekoon.
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Tiedustelumenetelmistd

Tiedustelumenetelmisté sdédetéédn poliisilain 5 a luvussa ja sotilastiedustelusta annetun lain 4 lu-
vussa. Siviilitiedustelumenetelmid koskeva sédntely nojaa pddasiassa poliisin salaisia tiedonhan-
kintakeinoja koskevan séédntelyn varaan, joskin tiedustelumenetelmien ja salaisten tiedonhankin-
takeinojen vélilld on my®s eroja ja tiedustelumenetelmien valikoima on jossain méaérin laajempi
kuin salaisten tiedonhankintakeinojen. Uusina menetelminé on séddetty jdljentdmisestd, ldhetyk-
sen jéljentdmisestd, ldhetyksen pysdyttdmisestd jéljentdmistéd varten, paikkatiedustelusta seka tie-
tolitkennetiedustelun kokonaisuudesta. Siviilitiedustelussa mahdollistettiin ulkomaantiedustelu
ja tilanteissa, joissa se on valttdmatonté eiké tietoa ole hankittavissa muulla menetelmaéllé, tieto-
litkennetiedustelu. Sotilastiedustelussa kéytetddn myds radiosignaalitiedustelua ja ulkomaan tie-
tojérjestelmatiedustelua.

Valiokunnan saaman selvityksen mukaan tiedustelumenetelmait, erityisesti tietoliikennetieduste-
lu ja ulkomaan tiedustelu, ovat parantaneet tiedusteluviranomaisten mahdollisuuksia hankkia tie-
toa Suomen maanpuolustusta ja kansallista turvallisuutta uhkaavasta toiminnasta. Tiedusteluvi-
ranomaisten ulkomaantiedustelun toimivaltuudet ovat mahdollistaneet uudella tasolla Suomen
kansalliseen turvallisuuteen kohdistuvien, kansainvilistd alkuperda tai Suomen ulkopuolelta 14h-
toisin olevien vakavien uhkien havainnoinnin ja tiedonhankinnan. Tietoliikennetiedustelu mah-
dollistaa tiedon saamisen Suomen rajat ylittavéstd tietoliikenteesta.

Liikenne- ja viestintdvaliokunta korostaa lausunnossaan, ettd samalla, kun varmistetaan tieduste-
luviranomaisten riittdvit toimintaedellytykset tiedon hankkimiseen viestintdverkkojen liiken-
teestd, tietoliikennetiedustelun toteuttamisessa tulee huolehtia yksityisyyden suojan ja luotta-
muksellisen viestin suojan turvaamisesta seki viestintdd harjoittavien oikeusturvasta ja varmis-
taa, ettei toiminnalla heikennetd myoskdin viestintdjérjestelmien ja -palveluiden tietoturvalli-
suutta tai toimintavarmuutta. Namé ndkokohdat on vélttdméatontd huomioida myds kansainvéli-
sessi tiedusteluviranomaisten vélisessé yhteistydssa ja tiedonvaihdossa.

Viestintaverkoissa liikkuu jo tilla hetkelld valtavia méérid viestejé ja dataa, miki asettaa viista-
méttd tiedustelutoiminnalle haasteita. Liikenne- ja viestintdvaliokunta kiinnittdd huomiota sii-
hen, ettd monien viestintdsovellusten kaytossi viestiliikenne saattaa vilittya esimerkiksi toisessa
maassa sijaitsevien datakeskusten kautta, jolloin myds Suomen sisélléd tapahtuva viestintéd kulkee
valtakunnan rajat ylittdvan kaapelin kautta. Valiokunnan lausunnon mukaan tietoliikennetiedus-
teluun kéytettdva jarjestelmé on kyetty rakentamaan toimivaksi, sen kéytdstd on ollut hydtyja
kansallisen turvallisuuden kannalta ja kéytdnnon menettelytavat ovat jo pitkélti vakiintuneet.
Myos viestintépalvelujen tarjoajat ovat pitdneet tiedustelulainsdadéntoa tarpeellisena ja tuoneet
esille, ettd lainsdddantd on toimivaa eiké sddntelyssé ole niiden ndkokulmasta merkittidvid muu-
tostarpeita.

Liikenne- ja viestintdvaliokunta katsoo lausunnossaan, ettd tietoliikennetiedustelua koskevalla
sadntelylld on keskeinen merkitys seké kansallisen turvallisuuden etté luottamuksellisen viestin
suojan toteutumisen kannalta. Téstd syysté se pitdd erittdin térkednd, ettd sdéintelyn toimeenpanoa
ja sddnndsten toimivuutta seurataan ja arvioidaan jatkuvaluonteisesti ja mahdollisiin muutostar-
peisiin reagoidaan viivytyksetta.
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Tiedusteluviranomaisten vdlinen yhteistyo ja yhteistoiminta muiden tahojen kanssa

Suomalainen tiedustelutoiminta edellyttdd toimivaa kansallista yhteistyotd. Tiedustelulainséa-
dénnossa sdddetdin tiedusteluviranomaisten vilisesté sekd tiedusteluviranomaisten ja muiden vi-
ranomaisten ja tahojen vilisestd yhteistyOstd. Selonteon mukaan lainsdédéntd mahdollistaa tie-
dusteluviranomaisten yhteistyon siviili- ja sotilastiedustelutoiminnan tarkoituksenmukaiseksi
hoitamiseksi seké tiedonvaihdon tarpeellisessa laajuudessa tiedusteluviranomaisten vélilld. Va-
liokunnan saaman selvityksen mukaan sotilas- ja siviilitiedusteluviranomaisten operatiivinen yh-
teistyd ja tietojen vaihto ovat osoittautuneet tuloksellisiksi.

Tiedustelulainsdddanto velvoittaa tiedusteluviranomaisia toimimaan yhteistoiminnassa muiden
viranomaisten kanssa. Tiedusteluviranomaiset voivat tiedustelutehtévénsa toteuttamiseksi luo-
vuttaa muille viranomaisille tietoja, jos se on tarpeen kansallisen turvallisuuden suojaamiseksi tai
maanpuolustuksen kannalta. Tiedusteluviranomaisten yhteistyd muiden viranomaisten kanssa on
yleisesti osoittautunut toimivaksi ja vakiintuneeksi. Esitutkintatoimivaltuuksien poistumisen
suojelupoliisilta on katsottu selkeyttineen erityisesti keskusrikospoliisin ja suojelupoliisin vélis-
td suhdetta. Selonteossa tuodaan esiin, etté joissakin tapauksissa laki sotilastiedustelusta tai polii-
silain 5 a luku tai muu lainsdddénto saattavat asettaa kaytdnnon yhteistoiminnalle rajoitteita ja ettd
tilannetta arvioidaan yhteistoiminnasta saatavien kokemusten ja esille nousseiden ongelmien pe-
rusteella. Hallintovaliokunta pitda tirkednd, ettd selvitetdén, ovatko mahdolliset ongelmat lain-
sdddannossa vai kaytdnnoissd. Valiokunta kisittelee lainsdddédnnon kehittdimiseen liittyvid kysy-
myksié tarkemmin jéljempéna.

Tiedustelulaeissa sdddetddn myds kansainvilisestd tiedustelu- ja turvallisuusyhteistydstd. Selon-
teon mukaan lainsédédédnnon tavoitteiden kannalta yhteistyon mahdollistaminen on ollut tirkedé
toiminnallisesti sekd yhteiskunnan elintérkeiden toimintojen ylldpitdmiseksi osin yhteisin toi-
menpitein. Yhteistyon kehittyminen lisdé kansainviélistd tiedonvaihtoa, miké tukee tiedusteluvi-
ranomaisten tehtdvien hoitamista. Valiokunnan saaman selvityksen mukaan uusi lainsdadanto on
parantanut kansainvélistd yhteistyotd ja lisdnnyt tiedonvaihtoa. Lainsddddnndn on todettu anta-
van selkeét rajat tiedon kdytolle ja luovutukselle.

Tiedusteluviranomaisten ndakokulmasta yhteistoiminta yritysten ja yksityisten yhteisdjen kanssa
on osa tiedustelutoiminnan tarkoituksenmukaista toteuttamista. Yksityiset tahot ovat merkittavia
toimijoita etenkin teknologian ja ohjelmistojen kehittdmisessd. Tdmén liséksi on tirkedd, ettd voi-
daan hyddyntdd ulkopuolisten asiantuntijoiden osaamista.

Teleyrityksilld on tiedustelulaeissa sdddetyn mukaisesti velvollisuus tehdd Suomessa operoi-
maansa televerkkoon telekuuntelun ja televalvonnan edellyttdmét kytkennét seké antaa tieduste-
luviranomaisten kéyttoon telekuuntelun toimeenpanoa varten tarpeelliset tiedot, vélineet ja hen-
kilosto. Teleyrityksilld on myds erditéd muita teletiedonhankintaan liittyvid velvoitteita. Liikenne-
ja viestintdvaliokunta on kiinnittdnyt huomiota siihen, ettd teleyrityksille ei korvata henkildston
kéaytostd aiheutuvia kustannuksia tiedusteluviranomaisia avustettaessa, ja se on pitényt erittdin
tarkednd, ettd kustannusten tasoa seurataan tiiviisti ja ryhdytdén viipymaétta toimenpiteisiin kor-
vaussadntelyn muuttamiseksi, jos kustannukset nousevat merkittévésti nykyisestd. Selonteon mu-
kaan kustannusten korvaamisen osalta ei ole ilmennyt uusia perusteita muuttaa voimassa olevaa
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lainsédddannollisté ratkaisua. Kokonaisuutta on kuitenkin arvioitava jatkossa teknologinen kehi-
tys huomioiden.

Etenkin muiden viranomaisten ja yksityisten toimijoiden osalta vélttdmaéttd kaikkia yhteistyon
muotoja ei ole vield tunnistettu. Esimerkiksi uusien teknologioiden yleistyessé viestintapalveluis-
ta huolehtivat yhi useammin muut tahot kuin perinteiset teleyritykset. Hallintovaliokunta katsoo,
ettd uusien teknologioiden takia on arvioitava muiden palveluntarjoajien kuin teleyritysten tek-
nologianeutraalia avustamisvelvollisuutta kansallisen turvallisuuden suojaamiskyvyn ja erityi-
sesti kyberuhkien torjumisen kannalta. Asialla on suuri merkitys muun muassa kybervakoilun ja
vihamielisen kybervaikuttamisen torjunnassa, jossa Suomen tulee pysya kehityksen mukana.

Valvonta ja oikeusturvan toteutuminen

Tiedustelulainsdddanndlld puututaan tiedustelutoiminnan luonteen vuoksi yksilon perus- ja ih-
misoikeuksiin. Tastd syysti tiedusteluviranomaisten toimivaltuuksien vastapainoksi on ollut valt-
tamatontd sdatdd tiedustelutoiminnan kattavasta ja tehokkaasta valvonnasta. Valiokunta toteaa,
ettd toiminnan yksityiskohtainen ja tarkkarajainen siéntely sekd valvonta ehkéisevét tehokkaasti
jo ennalta toimivallan véadrinkédytoksia.

Tiedustelutoiminnan valvontajérjestelma koostuu toiminnan parlamentaarista valvontaa harjoit-
tavasta eduskunnan tiedusteluvalvontavaliokunnasta ja toiminnan lainmukaisuuden valvontaa
harjoittavasta tiedusteluvalvontavaltuutetusta, siviili- ja sotilastiedusteluviranomaisten henkils-
tietojen késittelyd valvovasta tietosuojavaltuutetusta sekd ylimmista laillisuusvalvojista eduskun-
nan oikeusasiamiehestd (siviili- ja sotilastiedusteluviranomaisten seké tiedusteluvalvontavaltuu-
tetun toiminnan lainmukaisuuden valvonta) ja valtioneuvoston oikeuskanslerista (tiedustelutoi-
minnan strategisen tason lainmukaisuuden valvonta). Ylimpien laillisuusvalvojien tehtévien ja-
koa koskevaa lainsdddantod on hiljattain tdsmennetty niin, ettd oikeusasiamiehelle on keskitetty
salaista tiedonhankintaa, salaisia pakkokeinoja, siviilitiedustelua ja sotilastiedustelua seki tiedus-
telutoiminnan laillisuusvalvontaa koskevat asiat. Valvonnan kokonaisuudessa on merkittévé roo-
li my®s siviili- ja sotilastiedusteluviranomaisten siséisillé laillisuusvalvojilla seka siviili- ja soti-
lastiedusteluviranomaisia ohjaavilla ja valvovilla sisiministeriolld ja puolustusministeriolla.

Parlamentaarinen valvonta on yhteiskunnallisesta ndkokulmasta tirkeés, ja se on selonteon mu-
kaan toiminut hyvin. Hallintovaliokunta pitéa puolustusvaliokunnan tavoin erittiin tirkedna, ett
tiedusteluvalvontavaltuutettu ja eduskunnan tiedusteluvalvontavaliokunta tekevét 1&heistd yh-
teistyotd sen varmistamiseksi, ettd siviili- ja sotilastiedusteluun kohdistuvat valvontajérjestelyt
ovat kattavia. Ollakseen uskottavaa ja tehokasta tiedustelutoiminnan valvonnan resurssien on ol-
tava riittdvit etenkin tiedusteluvalvontavaltuutetun toimiston osalta. Valiokunta toteaa tdssé yh-
teydessi, ettd tiedustelutoiminnan valvonnasta annettuun lakiin on vastikéén lisétty tiedusteluval-
vontavaltuutetun sijaista koskeva sdéntely.

YK:n ihmisoikeuskomitea on kiinnittényt huomiota Suomen siviili- ja sotilastiedustelutoimintaa
valvovien tahojen suureen lukuméérdén ja valvontajirjestelmén monimutkaisuuteen. Valiokun-
nan saaman selvityksen mukaan Suomessa omaksuttu siviili- ja sotilastiedustelutoiminnan val-
vontajérjestelmd vaikuttaa tiedustelulainsédddéannon soveltamisen alkuvaiheen kokemusten perus-
teella kuitenkin toimivalta. Useiden itsendisten ja riippumattomien valvojien keskindiseen yhteis-
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tyohon perustuva valvontamalli mahdollistaa eri nakokulmista tapahtuvan valvonnan kustannus-
tehokkaalla tavalla. Hallintovaliokunta pitda kattavaa ja toimivaa tiedustelutoiminnan valvonta-
kokonaisuutta erittdin tirkeénd yhteiskunnan ja tiedusteluun kohdistuvan luottamuksen kannalta.

Tiedusteluviranomaiset ovat selonteon mukaan ilmoittaneet tiedusteluvalvontavaltuutetulle kai-
kista tiedustelumenetelmien kéyttdmistd koskevista padtoksistd. Tiedusteluvalvontavaltuutetun
tdhdn mennessa tarkastama tiedustelumenetelmien kéytté on kohdentunut lainsdédddnnon edellyt-
tdmin tavoin kansallista turvallisuutta vakavasti uhkaavana pidettdvdin toimintaan. Tiedustelu-
valvontavaltuutetun harjoittama siviili- ja sotilastiedustelutoiminnan ennakollinen ja reaaliaikai-
nen laillisuusvalvonta seké siviili- ja sotilastiedusteluviranomaisten oma-aloitteiset korjaavat toi-
menpiteet erilaisissa ennakoimattomissa poikkeamatilanteissa vahentévét tarvetta tiedusteluval-
vontavaltuutetun jélkikéteisille laillisuusvalvonnallisille toimenpiteille. Valvonnan kokonaisuu-
dessa ei ole toistaiseksi havaittu tiedusteluviranomaisten lainvastaista tai virkavelvollisuuksien
vastaista toimintaa.

Tiedonhankinnan kohdehenkilén perusoikeuksiin merkittdvisti puuttuvien tiedustelumenetelmi-
en kaytto vaatii Helsingin kérdjdoikeuden sithen antaman luvan. Kérdjdoikeus harkitsee paatosta
tehdesséén, oikeuttavatko hakemus ja siind kerrotut tiedot sekd huomioon otettavat ihmis- ja pe-
rusoikeuskysymykset luvan myontdmiseen. Luvan myontdminen edellyttds, ettd tiedustelumene-
telmén kaytto on vélttdméatonta tirkeiden tietojen saamiseksi sellaisesta tiedustelun kohteena ole-
vasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Valtiollisen toimijan osalta tie-
dustelumenetelmin kayton tulee olla tarpeen edelld mainittujen tietojen saamiseksi.

Valiokunnan saaman selvityksen mukaan tiedusteluviranomaisten kérdjéoikeudelle toimittamat
hakemukset ovat olleet perusteellisia, ja niiden on arvioitu tiyttdvan hyvin hakemukselle laissa
saddetyt edellytykset. Tiedusteluasiat késitelldén ja ratkaistaan Helsingin kérdjédoikeudessa séédn-
ndllisesti kahden tuomarin kokoonpanossa. Kaytdntd on havaittu perustelluksi, koska asioihin
liittyy usein periaatteellisia laintulkintakysymyksié ja koska asiat tulee késitelld ja ratkaista no-
peasti. Myo0s tiedusteluvalvontavaltuutetulle sdddetty ldsndolo- ja puheoikeus tuomioistuimessa
on osoittautunut ratkaisutoiminnan kannalta tarkeéksi.

Tiedusteluvalvontavaltuutettu voi maaratd tiedustelumenetelmin kayton keskeytettaviksi tai lo-
petettavaksi, jos hin katsoo valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa. Valio-
kunta toteaa, ettd tiedusteluviranomaisille ei ole sdddetty mahdollisuutta muutoksenhakuun tai
kannella téllaisesta médrdyksestd, joka koskee tiedusteluviranomaisen omaan pédtokseen perus-
tuvaa tiedustelumenetelmén kayttod. Valiokunta pitdd tarpeellisena arvioida, tulisiko muutoksen-
haku- tai kantelumahdollisuudesta séétda, jotta tiedustelulakien tulkinnasta voitaisiin saada tuo-
mioistuinratkaisujen kautta oikeuskéytintoa.

Oikeusturvan ja valvonnan alaan kuuluvat kansallisen lainsdddanndn lisédksi Euroopan ihmisoi-
keussopimuksen ja muiden Suomea sitovien kansainvélisten sopimusten ja EU:n lainsddddnnén
noudattaminen seki kansallisten ylimpien tuomioistuinten, Euroopan ihmisoikeustuomioistui-
men ja EU-tuomioistuimen oikeuskdytdnnon huomioon ottaminen. Selonteossa mainitaan viime-
aikaisia Euroopan ihmisoikeustuomioistuimen ja EU-tuomioistuimen siviili- ja sotilastiedustelu-
toimintaa seké sen valvonnan sdéntelyé koskevia ratkaisuja asioissa, joiden kisittely oli tieduste-
lulainsdédéntod sidddettiessd kesken. Nailld ratkaisuilla ei saadun selvityksen mukaan ole vaiku-
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tusta Suomen tiedustelulainsddddnndsséd omaksuttuihin ratkaisuihin ja oikeusturvan takeisiin.
Valiokunnan asiantuntijakuulemisessa on viitattu myds erdisiin selonteon antamisen jilkeen an-
nettuihin tuomioistuinten ratkaisuihin. Euroopan ihmisoikeustuomioistuimen oikeuskéytannds-
sddn vahvistamien yleisten kriteerien mukaisesti lainsdétéjén ja julkisen vallan on huolehdittava
jatkuvasti siité, ettd tiedustelun toimivaltuudet pysyvét ihmisoikeustuomioistuimen ratkaisujen
rajoissa. Valiokunta tdhdentdd, ettd ratkaisukdytintdd on syytd jatkossakin seurata systemaatti-
sesti.

Puolustusvaliokunnan lausunnon mukaan selonteon merkittdvéni puutteena voidaan pitéé sité,
ettei siind ole juuri arvioitu tiedustelutoiminnan perus- ja ihmisoikeusvaikutuksia. Kun liséksi
otetaan huomioon varsinkin uusien teknologioiden kehittyminen, tiedustelutoiminnan rajat ylit-
tdvé luonne sekd se, ettd tiedustelutoiminnan oikeudelliset peruspuitteet muodostuvat perustus-
lain ja kotimaisen lainsdédédnnon ohella keskeisesti EU-oikeudesta ja Suomen kansainvalisistd ih-
misoikeusvelvoitteista, korostuu erityisesti unionitasoisen ja kansainvilisen yhteistyon merkitys
tiedustelulainsédddédnndn ajantasaisena pitdmisessd ja kehittimisessd. Hallintovaliokunta pitéa
saamansa selvityksen perusteella niitd ndkdkulmia perusteltuina.

Siviili- ja sotilastiedustelutoiminnasta pyritddn selonteon mukaan antamaan nykyistd enemmén
tietoa julkisuuteen. Valiokunta pitdd tdmén tavoitteen saavuttamista erittdin tirkednd tiedustelu-
toiminnan yhteiskunnallisen hyvéksyttdvyyden kannalta. Sisdministeriossd ja puolustusministe-
ridsséd on vireilld hanke siviili- ja sotilastiedustelutoimintaan liittyvien vaikuttavuus- ja seuran-
taindikaattorien kehittdmisestd, joka osaltaan voi vaikuttaa myds avoimempaan julkiseen keskus-
teluun tiedustelutoiminnasta. Hallintovaliokunta toteaa, ettd selonteossa esitetyn tiedustelutoi-
minnan tehokkuuden ja tuloksellisuuden arviointia on vaikeuttanut toimintaa kuvaavien seuran-
taindikaattorien puuttuminen. Valiokunta toteaa kuitenkin selvyyden vuoksi, ettd tiedustelutoi-
minta on luonteeltaan salassa pidettivdd eikd yksityiskohtaisen tiedon antaminen siitd ole
mahdollista. Lisiksi valiokunta painottaa, ettd eduskunnan tiedusteluvalvontavaliokunta saa tie-
dusteluviranomaisilta tarkempaa salassa pidettdvéa tietoa, jonka perusteella sen on hallintovalio-
kunnan kisityksen mukaan mahdollista muodostaa kokonaisvaltainen kuva tiedustelutoiminnan
tuloksellisuudesta.

Tiedusteluvalvontavaltuutetulla on kattavat tiedonsaanti- ja tarkastusoikeudet valvontatehtévén-
sé toteuttamiseksi. Siviili- ja sotilastiedustelutoimintaan liittyvét salassapitovelvoitteet rajoitta-
vat myds tiedusteluvalvontavaltuutetun mahdollisuuksia viestid valvomastaan toiminnasta. Kyse
on télloin myd0s siviili- ja sotilastiedustelutoiminnan lainmukaisuuden valvonnan tehokkuuden
varmistamisesta. Valvonnan tehokkuuden edellytyksené olevan kattavan tiedonsaannin kannalta
on tirkedd, etté siviili- ja sotilastiedusteluviranomaiset voivat luottaa siihen, ettd niiden tieduste-
luvalvontavaltuutetulle antamat salassa pidettavit tiedot myds pysyvit salassa.

Suojelupoliisin roolin kehittyminen
Suojelupoliisin toiminnan ja toimivaltuuksien painopiste on uuden tiedustelulainsdéddédnnén myo-
td siirtynyt yhi vahvemmin tiedustelullisempaan suuntaan. Suojelupoliisin organisaatiota on lain-

sddddnnon voimaantulon yhteydesséd uudistettu sellaiseksi, ettd se tukee mahdollisimman hyvin
uusien toimivaltuuksien kéyttdd ja samalla viraston palveluroolia suhteessa valtiojohtoon.
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Suojelupoliisilta on siviilitiedustelulainsdddantod sdddettdessd poistettu esitutkinta- ja pakkokei-
notoimivaltuudet oikeudenmukaisen oikeudenkéynnin turvaamiseksi. Suojelupoliisilla on kui-
tenkin edelleen poliisilain 5 luvun mukaiset toimivaltuudet salaisten tiedonhankintakeinojen
kayttoon vakavien rikosten estdmisessi ja paljastamisessa. Suojelupoliisi toimii néin ollen nykyi-
sin seka siviilitiedustelua suorittavana tiedustelupalveluna etté rikostorjuntaa suorittavana polii-
sina. Tdméi on otettu huomioon poliisilain 5 a luvun 5 §:n sééntelyssé rikosten estdmisté ja pal-
jastamista koskevan tiedonhankinnan jatkamisesta ja saman luvun 44 §:n ns. palomuurisééntelys-
sd.

Tiedustelumenetelmien kdyton tarkoituksena ei ole hankkia tietoa rikoksesta. Tiedustelumenetel-
mén kdyton aikana saadun tiedon siirtdminen esitutkintaviranomaiselle ja tiedon hyddyntdminen
muiden viranomaisten lakiséddteisid kansalliseen turvallisuuteen liittyvié tehtdvid varten on kui-
tenkin sdddetty tietyin edellytyksin mahdolliseksi. Suojelupoliisin sujuva yhteistyd muiden tur-
vallisuusviranomaisten kanssa on vilttdmatontd kansalliseen turvallisuuteen liittyvain uhkaympé-
riston vuoksi sekd muiden viranomaisten kansalliseen turvallisuuteen liittyvien tehtdvien suorit-
tamiseksi. Esimerkiksi mainittuun palomuurisiéntelyyn liittyy valiokunnan saaman selvityksen
mukaan selkeyttdmistarpeita, joita valiokunta kisittelee jaljempéna tdssd mietinnossa.

Valiokunnan asiantuntijakuulemisessa on kiinnitetty huomiota suojelupoliisin edelld kuvattuun
kaksoisrooliin yhtééltd rikostorjuntaa suorittavana poliisina ja toisaalta tiedustelupalveluna. Suo-
jelupoliisille on tiedustelulainsdddannossa sdaddetty tehokkaat toimivaltuudet tiedustelutehtdavén-
sd hoitamiseen. Samalla suojelupoliisilla on laajat tiedonsaantioikeudet. Selonteon mukaan pi-
demmaille menevien johtopditdsten tekeminen suojelupoliisin tehtdvéikentén kehittymisesté ei
ole tdssé vaiheessa perusteltua, silld asiakokonaisuutta on arvioitu tiedustelulainséadant6d annet-
taessa, ja lainsdddéntda on sovellettu vasta lyhyen aikaa. Valiokunnan mielestd suojelupoliisin
tehtdvikokonaisuutta on kuitenkin tarpeen edelld mainitusta ndkdkulmasta arvioida. Suojelupo-
liisin nykyisen kaltainen kaksoisrooli saattaa vaikuttaa esimerkiksi kansainvéliseen tiedusteluyh-
teistyohon.

Lainsdiidinnén seuranta ja kehittiminen
Yleisid ndkokohtia

Tiedustelulainsdddantd on ollut voimassa vasta muutaman vuoden, joten kokemuksia lainsédédén-
ndn toimeenpanosta on verraten lyhyeltd ajalta. Selonteossa on kuitenkin tuotu esiin lainsédadan-
ndn tdismentdmis- ja kehittdmistarpeita, joista osan taustalla on myds ylimpien laillisuusvalvojien
kannanottoja. Yleisesti voidaan todeta, ettd tiedustelulainsdddanndn sédétdminen on parantanut vi-
ranomaisten kykyéd suojata kansallista turvallisuutta. Tiedonhankinta kansalliseen turvallisuu-
teen ja maanpuolustukseen kohdistuvista uhkista on uusien tiedustelutoimivaltuuksien myota te-
hostunut. Lainsddddnnon soveltamisessa korostuu myos perusoikeuksien turvaaminen, miké on
tiedustelutoiminnassa ja sen valvonnassa keskeisesti huomioon otettava nidkdkulma.

Selonteossa painotetaan perustellusti tarvetta huolehtia tiedustelulainsdddédnnon ajantasaisuudes-
ta ja toimivuudesta teknologian kehittyessa ja turvallisuusympériston muuttuessa. Hallintovalio-
kunta katsoo tdmén edellyttidvén lainsdddénnon riittdvyyden ja toimivuuden jatkuvaluonteista ar-
viointia. Lainsdddintda tulee arvioida ja kehittdd ajassa toimintaymparistdssé kehittyvien uh-
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kien, tiedustelua koskevan kansainvélisen oikeuden ja sopimusten kehittymisen seké lainsdadéan-
non vaikutuksia ja puutteita koskevien kokemusten ja havaintojen edellyttdmaélla tavalla. Erityi-
sesti on viltettdvé sellaista tilannetta, jossa lainsédddénto on jadnyt aukolliseksi ja sen vuoksi tie-
dustelussa ja sen hyddyntdmisessd jouduttaisiin liikkumaan tulkinnanvaraisella tai harmaalla
alueella.

Hallintovaliokunta korostaa puolustusvaliokunnan tavoin, etti tiedustelulainsddddnnon jatkotar-
kastelussa on tarve varmistaa tasapaino kansallisen turvallisuuden kannalta keskeisten intressien
turvaamisesta samalla perus- ja ihmisoikeudet asianmukaisesti huomioiden. Kéytinnossé perus-
ja ihmisoikeuksien kunnioittaminen tarkoittaa esimerkiksi sitd, ettd tiedustelutoimivaltuuksien
kéytossd noudatetaan jatkossakin tarkoin niitd lakisddteisid edellytyksid, joiden tiyttyessé tietoa
voidaan hankkia kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Tiedustelumenetelmilld saadun tiedon luovuttaminen rikostorjuntaan (palomuurisddntely)

Tarkoitussidonnaisuuden periaate kieltdd rikostorjuntaa koskevan séédntelyn kiertimisen kaytta-
mélla siviili- ja sotilastiedustelun tiedustelumenetelmié konkreettisten vaaratilanteiden ja rikos-
ten estdmisen tai konkreettisten rikosten paljastamisen ja selvittdmisen tarkoituksessa. Perustus-
lakivaliokunta on korostanut tiedustelulakeja séédettiessé tarvetta erityisesti varmistua siitd, et-
tei siéntely avaa mahdollisuuksia kéyttdé tiedustelua salaisia tiedonhankintakeinoja ja salaisia
pakkokeinoja koskevan sdéntelyn kiertdmiseen (PeVL 35/2018 vp ja PeVL 36/2018 vp). Lakeja
sdddettdessd on arvioitu myos sddntelyn suhdetta yliméardisen tiedon kdyttdmistd koskevaan
sddntelyyn (erityisesti LaVL 32/2018 vp). Siviilitiedustelun osalta on siddetty erikseen mahdol-
lisuudesta jatkaa siviilitiedustelun tiedustelumenetelmén kéyttod erdiden rikosten estdmiseksi ja
paljastamiseksi (poliisilaki 5 a luku 5 §). Tiedonhankintatoimivaltuuksien kdyton edellytykset
(mukaan lukien toimivaltuuden kdyton tarkoitussidonnaisuuden periaatteen noudattaminen) ja
tiedonhankintatoimivaltuuksia kayttdimélld saatujen tietojen késittelyn edellytykset (mukaan lu-
kien tietojen kéyttdtarkoitussidonnaisuuden periaatteen noudattaminen ja sallittu siitd poikkeami-
nen) eroavat toisistaan.

Tiedustelumenetelméda kéayttdmalld saatujen tietojen luovuttamisen sallittavuuteen vaikuttaa hen-
kildtietolainsdddannossa sdddetyn liséksi rikostorjunnan osalta niin kutsuttu palomuurisééntely
(poliisilaki 5 a luku 44 §, laki tietoliikennetiedustelusta siviilitiedustelussa 17 § seka laki sotilas-
tiedustelusta 79 ja 80 §). Tiedusteluviranomaisilla on mainittujen lainkohtien nojalla velvollisuus
tai oikeus ilmoittaa minké tahansa tiedustelumenetelmén kéyton aikana havaitusta vakavasta ri-
koksesta keskusrikospoliisille tai muulle toimivaltaiselle viranomaiselle tehdyksi oletetun tai
hankkeilla olevan rikoksen vakavuusaste huomioiden. Sotilastiedustelun osalta on sdddetty lisék-
si tiedustelumenetelméd kéyttdmalla saatujen tietojen tiedustelutehtévékohtaisesta kayttdtarkoi-
tussidonnaisuudesta ja siitd poikkeamisesta (laki sotilastiedustelusta 88 §).

Tiedustelutoiminnan laillisuusvalvojana tiedusteluvalvontavaltuutettu on esittdnyt tulkintakan-
nanoton tiedustelumenetelmid kéyttdmaillad hankittujen tietojen alkuperdisen kéyttdtarkoituksen
kanssa yhteensopivista tietojen kiyttdtavoista muussa viranomaisessa. Tiedusteluvalvontaval-
tuutetun nikemyksen mukaan kansallista turvallisuutta uhkaavien rikosten estdmisti ja paljasta-
mista sekd selvittdmistd voidaan pitdé tiedustelumenetelmid kayttdmélld hankittujen tietojen al-
kuperdisen kéyttotarkoituksen kanssa yhteensopivina tietojen kéyttdtapoina.
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Kansallista turvallisuutta uhkaavia rikoksia ovat ldhinnd maanpetos-, valtiopetos- ja terrorismiri-
kokset. Maanpetos-, valtiopetos- ja terrorismirikoksista jaévét palomuurisddnndsten rangaistus-
asteikkovaatimusten alapuolelle esimerkiksi sellaisten rikosten selvittiminen kuin tuottamuksel-
linen turvallisuussalaisuuden paljastaminen (maksimirangaistus kaksi vuotta vankeutta, rikosla-
ki 12 Iuku 8 §), laiton sotilaallinen toiminta (maksimirangaistus kaksi vuotta vankeutta, rikoslaki
13 Iuku 4 §) ja matkustaminen terrorismirikoksen tekemistd varten (maksimirangaistus kaksi
vuotta vankeutta, rikoslaki 34 a Iuku 5 ¢ §). Rikosten rangaistusasteikot ilmentévit tekojen vaka-
vuutta tekijan syyllisyyden ndkokulmasta, mutta eivét vélttdmattd kyseisten rikosten vahingolli-
suutta ja vaarallisuutta kansallisen turvallisuuden kannalta. Esimerkiksi turvallisuussalaisuuden
paljastamisen osalta tekijin syyllisyyden ndkdkulmasta on merkitysta silld, onko tietojen paljas-
tuminen ollut tahallisesti aiheutettua vai huolimattomuudesta johtuvaa. Kansallisen turvallisuu-
den kannalta paljastuneiden tietojen laatu on teon tahallisuutta tai tuottamuksellisuutta merkityk-
sellisempéa.

Eduskunnan oikeusasiamies on ottanut omana aloitteenaan selvitettdvéksi palomuuria koskevan
sddntelyn tulkintaa koskevan asian ja antanut asiaan paitoksen (23.11.2021, EOAK/289/2021).
Oikeusasiamies toteaa padtoksessddn, ettd yksityiseldma ja henkil6tietojen suoja on turvattu pe-
rustuslaissa eikd kéyttdtarkoitussidonnaisuuteen voida tehdé perusoikeuksia heikentévid tulkin-
toja. Tiedustelumenetelmilld saadun tiedon luovuttaminen rikostorjuntaan merkitsee poikkeusta
kayttotarkoitussidonnaisuudesta, ja tiedustelulakien palomuurisddnnokset osoittavat, minkélai-
sin edellytyksin tiedustelumenetelmilld saatuja tietoja pitéé, saa tai ei saa luovuttaa rikostorjun-
taan. Oikeusturvatakeet tiedustelutiedon johtaessa rikosprosessiin sekéd tiedustelumenetelmin
saadun tiedon séilyttdminen ja tallettaminen muuhun kuin tiedustelutarkoituksiin ovat kytketyt
palomuurisdintelyyn. Oikeusasiamies katsoo, ettd tiedusteluvalvontavaltuutetun tulkintakannan-
ottoa ei voida pitéé oikeudellisesti hyvaksyttdvana.

Eduskunnan oikeusasiamies on myds katsonut, ettd palomuurisédéntelya tulee soveltaa seka sivii-
li- ja sotilastiedusteluviranomaisten tehtévépiiriin kuulumattomiin etté niiden tehtévépiiriin kuu-
luviin rikoksiin. Oikeusasiamies on edelleen katsonut, ettd palomuuriséédntelyéd tulee soveltaa
sekd tietojen toiselle viranomaiselle luovuttamiseen etté tietojen kéyttdmiseen siviili- tai sotilas-
tiedusteluviranomaisen omassa toiminnassa (vrt. rikostiedustelun salaisia tiedonhankintakeinoja
ja salaisia pakkokeinoja kayttdmélla saadun ylimaérdisen tiedon kdyttdminen, poliisilaki 5 luku
54 § ja pakkokeinolaki 10 luku 56 §). Oikeusasiamies on lisdksi katsonut, ettd palomuuriséénte-
lyé tulee soveltaa seké tietojen oma-aloitteiseen luovuttamiseen etté tietojen pyynndsté tapahtu-
vaan luovuttamiseen.

Hallintovaliokunta katsoo, ettd eduskunnan oikeusmiehen ja tiedusteluvalvontavaltuutetun eria-
vt késitykset kertovat voimassa olevan palomuurisééntelyn epéselvyyksistd ja tulkinnanvarai-
suuksista ja havainnollistavat tarvetta selkiyttdd palomuurisdéntelyd. Myos valtioneuvoston oi-
keuskansleri on huomauttanut tarpeesta selkeyttdd palomuurisddntelyd (OKV/565/21/2021,
19.3.2021). Puolustusvaliokunta on nostanut niinikéén esiin laillisuusvalvojien eridvit nikemyk-
set ja pitidnyt vélttdméttomana kiirehtid palomuurisdéntelyn selkeyttdmistd. Liikenne- ja viestin-
tdvaliokunta pitdd viranomaisten vilistd tiedonvaihtoa erittdin tdrkednd, mutta tdhdentdi, ettid
mahdollisessa palomuurisédéntelyn uudelleen tarkastelussa on tarpeen huomioida, etté tiedustelu-
lainsédddanndn perusoikeuskytkentdisyys edellyttdé kerdttévien tietojen kdyttdtarkoitussidonnai-
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suuden huomioon ottamista ja sen varmistamista, ettd sdéintely on riittdvén tdsmaéllisté ja yksise-
litteista.

Hallintovaliokunnan asiantuntijakuulemisessa on késitelty palomuurisdéntelyn toimivuutta
konkreettisesti tiedusteluviranomaisten ja poliisin vélistd tiedonluovutusta ja tiedustelumenetel-
maélld saadun tiedon ilmoittamista koskevan sdéintelyn valossa. Saadussa selvityksessé todetaan,
ettd palomuurisdéntelyn kautta vélitettdvien tietojen méérd on ollut marginaalinen, mikd puoltaa
huomion kiinnittdmistd siihen, ovatko palomuurisddnndksen muotoilut yhteensopivia turvalli-
suus- ja rikostiedustelun ominaispiirteiden kanssa, joissa tekoja pyritddn estimién ennalta ja
puuttumaan jo hiljaisiin signaaleihin toiminnan suuntaamiseksi. Huomiot koskevat muun muas-
sa tietoa koskevan ilmoittamisen siirtdmisti ja sen harkintaa, esitutkintalain velvoitteiden suhdet-
ta tiedustelulaeissa sidédettyyn yhteistoimintavelvoitteeseen (mm. esitutkintapakko), palomuuri-
sadnnoksissd tarkoitettujen rikosten vakavuusastesidonnaisuuden ongelmallisuutta tilanteissa,
joissa teko ei ole realisoitunut tai juridisesti alkanut, tiedustelumenetelmén kéytolld saadun tie-
don luovuttamista poliisitoiminnan suuntaamiseksi seka tiedustelumenetelmien kdyton yhteenso-
vittamista. Valiokunta katsoo, etti niitd on syytd selvitysty0ssa arvioida.

Selonteossa késitellddn tiedusteluviranomaisten ja muiden turvallisuusviranomaisten viliseen
tiedonluovutukseen liittyvid kysymyksid yleiselld tasolla, mutta todetaan, ettd lainsdddéanndn so-
veltamisajan lyhyyden johdosta kaikilta osin tarkempien johtopditdsten tekeminen on vield en-
nenaikaista. Selonteossa kuitenkin todetaan, ettd kansalliseen turvallisuuteen liittyvien uhkien
torjunnan takia tietojen vaihtaminen viranomaisten vélilld on vilttdmatonta ja ettéd tietoa tarvi-
taan yhteisen ja viranomaiskohtaisen tilannekuvan muodostamiseen ja viranomaisten toiminnan
suuntaamiseen.

Hallintovaliokunta toteaa, etti suojelupoliisin toimiva yhteistyé muiden turvallisuusviranomais-
ten kanssa on tarkedd ja vélttdméatonta kansalliseen turvallisuuteen liittyvén uhkaympériston ta-
kia sekd muiden viranomaisten kansalliseen turvallisuuteen liittyvien tehtdvien suorittamiseksi.
Suomessa poliisilla on monesti pddasiallinen tai yksinomainen toimivalta operatiivisen vasteen,
suunnittelun ja tutkinnan osalta sellaisten epdsymmetristen turvallisuusuhkien suhteen, jotka ei-
vét ole heti selvésti attribuoitavissa sotilaallisiksi ja kolmannen valtion toteuttamiksi. Tiedonluo-
vutuksissa on viranomaisyhteistyon liséksi kyse my0ds virkamiehen seké kohteen oikeusturvasta.
Tehokas ja turvallinen toiminta seké erityisesti kansallinen kokonaisetu edellyttivait riittdvaa tie-
donvaihtoa poliisin ja tiedusteluviranomaisen vililld molempiin suuntiin.

Hallintovaliokunta toteaa, ettd toimiva palomuurisdéntely on yhteiskunnan kokonaisedun seka ri-
koksen uhrin ja perusoikeuksien huomioon ottamisen kannalta perusteltua. Epédselviksi ei saa
jadda se, miten tiedustelutoiminnassa saatua tietoa voidaan hyodyntéé rikosten estdmiseksi ja ri-
kosvastuun toteuttamiseksi. Hallintovaliokunta katsoo, ettd palomuurisddntelyn toimivuudesta ja
tdsmentédmistarpeista tulee tehdd perusteellinen selvitys ja arvioinnin pohjalta valmistella sdénte-
lyn selkeyttdmiseksi tarvittavat kattavat, tarkkarajaiset ja tdsmalliset sddnndsehdotukset.
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Tiedustelukielto (kotirauhan suoja)

Poliisilain 5 a luvun 4 §:n 4 momentin mukaan tiedustelumenetelmaa ei saa kohdistaa pysyvais-
luonteiseen asumiseen kéytettédvién tilaan. Sdédnnds on siddetty perustuslakivaliokunnan myoté-
vaikutuksella (PeVL 35/2018 vp s. 31—33, HaVM 36/2018 vp).

Hallintovaliokunta kiinnittdd huomiota selonteon mainintaan siitd, ettd siviilitiedustelulainsié-
dénnoén poliisilain 5 a luvussa sédéddetty kielto kohdistaa tiedustelumenetelméd pysyviisluontei-
seen asumiseen kédytettdvadn tilaan tai kielto tehdd muita toimenpiteitd kyseisessa tilassa mahdol-
listavat kansallista turvallisuutta vakavasti uhkaavan toiminnan valmistelun siirtymisen tiedon-
hankinnan ulottumattomiin. Selonteon mukaan télld on merkitysté oikea-aikaiseen turvallisuus-
tilannekuvaan ja sitd kautta saavutettavaan yhteiskunnalliseen vaikuttavuuteen viranomaistoimil-
la.

Selonteossa asiaa ei kisitelld sen tarkemmin. Selonteossa todetaan, ettd laajemmin yhteiskunnan
ja sen yksiloiden perusoikeuksien suojan kannalta tiedustelumenetelmén kohdistamisen kielto
kotirauhan suojaa nauttivaan pysyviisluonteiseen asumiseen kdytettdvain tilaan on néhtéva teki-
jéksi, jota on perusteltua seurata nykyistd pidemmalti ajalta tiedustelutoiminnasta saatujen koke-
musten perusteella suhteessa seké laajemmin yhteiskunnan turvallisuuteen etti yksiléiden perus-
oikeuksien toteutumiseen.

Hallintovaliokunnalle esitetyn selvityksen mukaan asia on noussut esiin myos vuoden 2022 aika-
na valmiuslain uudistamiseen liittyvissd alustavissa arvioissa. Valmiuslain toimivaltuuksia saa-
daan kéyttad poikkeusoloissa, ja kynnys valmiuslain soveltamisen aloittamiseen on korkea. Tés-
td ndkokulmasta normaaliolojen sééntelyn tulisi olla mahdollisimman kattavaa ja toimivaa, miké
kattaa my0s ns. normaaliolojen héiridtilan ennen poikkeusoloja. Olisi arvioitava jo aikaisemmas-
sa vaiheessa (ennen poikkeusoloja) pysyvéisluonteiseen asumiseen kaytettdvén tilan tiedustelu-
kiellon sdéntelyn viljentdmistd vélttiméttomistd syistd. Selonteossa todetaan, ettd tiedustelun
keinoin torjuttavat kansallisen turvallisuuden uhat ovat yhteiskunnalliselta merkitykseltdén astet-
ta vakavampia kuin rikostorjuntaan liittyvét uhat. Rikostorjunnassa voidaan nykyisin toteuttaa
tiedonhankintaa kotirauhan suojaamaan tilaan.

Hallintovaliokunta katsoo, ettd tiedustelukieltoa koskevaa sddntelykokonaisuutta on edella to-
detut seikat huomioon ottaen syytd tarkemmin selvittdd. Valiokunnan asiantuntijakuulemisen pe-
rusteella on aiheellista samalla selvittdd my0s kotirauhan suojan ja pysyvéisluonteiseen asumi-
seen kéytettavén tilan késitteita.

Suojelupoliisin oikeus saada tietoa muilta viranomaisilta

Poliisin hallinnosta annetun lain 10 §:n 1 momentin mukaan suojelupoliisin tehtévéni on sisdmi-
nisterion ohjauksen mukaisesti hankkia tietoa kansallisen turvallisuuden suojaamiseksi sekd ha-
vaita, estdd ja paljastaa sellaisia toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja yh-
teiskuntajarjestysta tai valtakunnan sisdista tai ulkoista turvallisuutta. Sen tulee myds yllépitda ja
kehittdd yleistd valmiutta yhteiskunnan turvallisuutta uhkaavan toiminnan havaitsemiseksi ja es-
tdmiseksi. Suojelupoliisin muilta viranomaisilta ja niiden rekistereistd saamat tiedot voivat olla
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vélttdméattomia riittdvén varhaisessa vaiheessa tapahtuvan ensihavainnon saamiseksi kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta.

Siviilitiedustelulainsdddédnndn tultua voimaan 1.6.2019 suojelupoliisi ei ole enéé esitutkintavi-
ranomainen, ja téstd johtuen suojelupoliisilta on poistettu rikosten selvittdmistehtdava. Suojelupo-
liisilla toisaalta on sdilynyt valtio- ja yhteiskuntajirjestysti tai valtakunnan siséisté tai ulkoista
turvallisuutta koskevien rikosten estdmis- ja paljastamistehtéva (esim. vakoilu tai valtiopetosri-
kokset).

Suojelupoliisin esitutkintaviranomaisaseman poistumisen myoté ei selvityksen mukaan kuiten-
kaan ole tarkistettu muuttuneen tilanteen kannalta keskitetysti eri hallinnonalojen sektorilainsééa-
dénto4 siltéd osin kuin kyseessé on kansallinen turvallisuus tietojen antamisperusteena suojelupo-
liisille, mik& on johtanut osittain tiedon saannin supistumiseen. Téllaista sektorisddntelyd sisél-
tyy muun muassa verotustietojen julkisuudesta ja salassapidosta annettuun lakiin (1346/1999), fi-
nanssivalvonnasta annettuun lakiin (878/2008), ulosottokaareen (705/2007) ja harmaan talouden
selvitysyksikostd annettuun lakiin (1297/2010). Hallintovaliokunta on kiinnittényt asiaan huo-
miota jo sisdisen turvallisuuden selontekoa koskevassa mietinndssda (HaVM 19/2021 vp, s. 47).

Valiokunta katsoo, ettd suojelupoliisin tiedonsaantioikeuksien kokonaisuutta on tarkasteltava
kansallisen turvallisuuden suojaamiskyvyn seké tiettyjen rikosten, vakoilun ja valtiopetosrikos-
ten estdmistehtdvien kannalta. Tiedonsaannilla on merkitystd myos kansalliseen turvallisuuteen
liittyvien terrorististen uhkien ja kansainvilisen terrorismin ehkéisemisen nidkdkulmasta. Valio-
kunta pitda térkedna, ettd ryhdytdén viivytyksettd selvittiméén, missd méérin kansallisen turval-
lisuuden kannalta lainsdddanndsséd on esteitd tiedusteluviranomaisten vélttdméttomaélle tiedon-
saannille. Mahdolliset tiedon luovuttamisrajoitukset tulee arvioida ja perusteettomat esteet tieto-
jen luovuttamiselle poistaa. Kansallisen turvallisuuden suojaamiskyvyn kannalta on etenkin tur-
vallisuustilanteen heikentyessa tarkeéd, ettd suojelupoliisin tiedonsaantia muilta viranomaisilta ei
perusteettomasti rajoiteta.

Muita lainsddddnnon selkeyttdmis- ja selvittdmistarpeita

Selonteon késittelyn yhteydessé on tuotu esiin erditd muitakin tiedustelulainsdddannon selkeytta-
mis- tai selvittdmistarpeita. Esimerkiksi puolustusvaliokunnan lausunnon mukaan eduskunnan
oikeusasiamies on korostanut tarvetta pyrkia selkeyttimdin sotilastiedustelulain 10 §:n 13 koh-
dassa madrittelya valtiollisesta toimijasta, koska esimerkiksi telekuuntelun ja televalvonnan toi-
mivaltuuden kéytto riippuu siitd, onko kysymys valtiollisesta vai ei-valtiollisesta toimijasta.

Lisdksi eduskunnan oikeusasiamies on huomauttanut tarpeesta selkeyttié tiedustelun henkil6llis-
td kohdentamista siltd osin kuin on kyse siitd, missi tilanteissa ja missé rajoissa tiedustelua voi-
daan kohdistaa muihin kuin kansallista turvallisuutta vakavasti uhkaavaan toimintaan itse osal-
listuvaan tai siihen liittyvéan henkiloon. Esimerkiksi poliisilain 5 a luvun 6 §:n mukaisen tele-
kuuntelun tai poliisilain 5 a luvun 7 §:n mukaisen televalvonnan kohdalla ei ole lausuttu mitdén
toimenpiteen henkildllisestd kohdentamisesta, samoin on sotilastiedustelulain 34 ja 37 §:n koh-
dalla. Epaselvyys "sivulliseen" henkil6on kohdistettavan tiedustelumenetelmén kéytossa vaatisi
eduskunnan oikeusasiamiehen mielesté lainsdddénnon tarkistamista.
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Puolustusvaliokunta kiinnittdd lausunnossaan huomiota sotilastiedustelusta annetun lain 66 §:n
sddntelyyn. Mainitun lain 66 §:ssé sdddetéén tietoliikenteen tiedonhankinnan teknisten tietojen
kisittelystd, joka edeltdd varsinaista tietoliikennetiedustelua. Selonteossa tuodaan esiin, ettd sdin-
noksessé teknisten tietojen kerddamisen hetkellisyyttd ei ole tarkemmin mééritelty ja médrittelyé
linjataan tuomioistuimessa. Selonteon mukaan hankittavien tietojen ja toiminnan luonne huo-
mioon ottaen hetkellisyys on osoittautunut ongelmalliseksi. Puolustusvaliokunta pitdé térkedna
sddannoksen selkeyttdmista.

Hallintovaliokunta toteaa, ettd selonteossa nostetaan esiin erditd muitakin teknisten tietojen kasit-
telyyn liittyvié seikkoja. Selonteossa muun muassa katsotaan, ettd teknisten tietojen kerdédmisek-
si tarvittavan luvan voimassaoloaika tulisi yhteensovittaa varsinaisen tietoliikennetiedustelun
kuuden kuukauden lupa-aikaan. Selonteossa myds todetaan, etté teknisten tietojen késittelyssd on
tunnistettu saatavan tietoja, joita voitaisiin kéyttdd myos varsinaisessa tietoliikennetiedustelussa
hakuehtoina seki kéytettdvien hakuehtojen tarkentamisessa ja kehittimisessd, miké tarkentaisi
kohdentamista ja vidhentdisi tarpeetonta puuttumista yksilon oikeuksiin. Hallintovaliokunnan
mielestd nditdkin seikkoja olisi hyvé selvittdd samalla, kun sédéntelyd muutoinkin tarkastellaan.

Hallintovaliokunta katsoo, ettd hybridivaikuttamiseen liittyen on tarvetta vield arvioida lainséa-
dénto4 eri viranomaisten ja tiedusteluviranomaisten vélisen tietojenvaihdon osalta. Puolustusva-
liokunta nostaa esiin erityisesti Rajavartiolaitoksen roolin siséisen ja ulkoisen turvallisuuden ra-
japinnassa. Kansainvilisessd ympéristossi on havaittavissa kehitysté, jossa valtiollinen ja ei-val-
tiollinen seké sotilaallinen ja muunlainen painostava vaikuttaminen voivat yhdistyd. Hallintova-
liokunta toteaa, ettd Rajavartiolaitoksella on rajaturvallisuutta ylldpitavéna, sotilaalliseen maan-
puolustukseen osallistuvana ja salaisia pakkokeinoja kéyttdvénd aluevalvonta- ja esitutkintavi-
ranomaisena jo olemassa taktiset ja tekniset kyvyt tukea tiedusteluviranomaisia tehtdvisséén.
Hallintovaliokunta on késitellyt hybridivaikuttamista ja hybridiuhkien torjuntaa tarkemmin muun
muassa turvallisuusympariston muutosta koskevasta ajankohtaisselonteosta antamassaan lausun-
nossa (HaVL 14/2022 vp s. 3—5).

Valiokunnan asiantuntijakuulemisessa on pidetty Suomeen kohdistuvan vakavan valtiollisen in-
formaatiovaikuttamisen tehokkaan torjumisen kannalta térkednd, ettd vieraan valtion tiedustelu-
palvelun toimeksiannosta tapahtuva tahallinen vaikuttaminen séddettdisiin rangaistavaksi (ks.
my0s HaVL 14/2022 vp). Myés sellaisen toiminnan, jossa henkild vieraan valtion tiedustelutoi-
mintaa hyodyttddkseen tai Suomea vahingoittaakseen luovuttaa ulkomaiselle tiedustelupalvelul-
le sen toimintaansa varten tarvitsemia tiloja, vélineitd tai tietoja, kriminalisointia on esitetty har-
kittavaksi. Valiokunta pitdd perusteltuna, ettd lainsddddnnon muutostarpeita néiltékin osin arvi-
oidaan.

Tiedusteluviranomaisten suorituskyvyn ja resurssien turvaaminen

Tiedusteluviranomaisille on osoitettu valttdmattomét lisdresurssit tiedustelulainsdédddnnon toi-
meenpanoon. Valiokunta pitdd tirkeénd, ettd siviili- ja sotilastiedustelun resurssit turvataan pit-
kéjénteisesti, jotta saavutettu suorituskyky séilytetéédn ja hyvin alkanutta kehittamisty6td voidaan
jatkaa. Valiokunta on aiemminkin esimerkiksi talousarvioehdotusten kisittelyn yhteydessé kiin-
nittdnyt huomiota siihen, ettd mahdolliset tiedustelutoiminnan resurssivajeet kohdistuvat suoraan
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tiedusteluviranomaisten suorituskykyyn ja sen ylldpitimiseen. Myds tiedustelutoiminnan oh-
jaukseen ja edelld kuvattuun valvontatoimintaan tulee olla riittdvét resurssit.
Valiokunta kiinnittdd huomiota siihen, ettd tiedustelutoimintaan liittyvé kehittdminen on hyvin
teknologiaintensiivistd. Nopean teknologisen kehityksen vuoksi suorituskyvyn ylldpitdminen
edellyttdd jatkuvasti uusia investointeja esimerkiksi tiedonhankintajérjestelmiin. Myos henkil6s-

ton osaamisen kehittdmisestd on huolehdittava pitkéjanteisesti.

Viranomaisten suorituskyvyn turvaamiseen vaikuttaa olennaisesti myds toimiva ja ajantasainen
lainséddéntd, joka mahdollistaa viranomaisten tehtdvien tehokkaan hoitamisen.

Viranomaisten suorituskyvyn tulee kaikilta osin olla toimintaympériston vaatimalla tasolla.

VALIOKUNNAN PAATOSEHDOTUS
Hallintovaliokunnan paétdsehdotus:

Eduskunta hyviksyy kannanoton selonteon VNS 11/2021 vp johdosta.

Valiokunnan kannanottoehdotus

1. Eduskunta edellyttdd, ettd hallitus tekee perusteellisen selvityksen tiedustelulainsddddn-
non palomuurisddntelyn toimivuudesta ja tdsmentdmistarpeista, ja arvioinnin pohjalta
valmistelee tarvittavat kattavat, tarkkarajaiset ja tiasmdlliset sddnnosehdotukset sddntelyn
selkeyttimiseksi.

2. Eduskunta edellyttdd, ettd hallitus muutoinkin tarkastelee tiedustelulainsddddnnon toi-
mivuutta, vaikutuksia ja mahdollisia muutostarpeita, huolehtii lainsddddnnon ajantasai-
suudesta muuttuvassa toimintaympdristossd sekd varmistaa tiedustelutoiminnan ja sen
valvonnan riittdvdt resurssit.
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Helsingissd 27.1.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Mari Rantanen ps
varapuheenjohtaja Mari-Leena Talvitie kok
jasen Tiina Elo vihr

jdsen Eveliina Heindluoma sd
jdsen Hanna Holopainen vihr
jdsen Hanna Huttunen kesk
jdsen Mika Kari sd

jdsen Mats Lofstrom r

jésen Mauri Peltokangas ps
jdsen Juha Pylvés kesk

jdsen Piritta Rantanen sd

jédsen Jenna Simula ps

jasen Kari Tolvanen kok

jasen Heikki Vestman kok
jdsen Heidi Viljanen sd
varajisen Ben Zyskowicz kok

Valiokunnan sihteereind ovat toimineet

valiokuntaneuvos Minna-Liisa Rinne
valiokuntaneuvos Henri Helo
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