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HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettaviksi uusi laki tietoliikennetiedustelusta siviilitiedustelussa seka
muutettavaksi poliisilakia niin, ettd siithen lisattdisiin uusi luku, jossa siéddettéisiin tiedustelume-
netelmisti ja niiden kaytostd siviilitiedustelussa. Liséksi esityksessd ehdotetaan muutettavaksi la-
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kia poliisin hallinnosta, lakia henkildtietojen késittelystd poliisitoimessa, rikoslakia, esitutkinta-
lakia, pakkokeinolakia ja lakia oikeudenkéynnin julkisuudesta yleisissé tuomioistuimissa. Esitys
liittyy samanaikaisesti annettaviin hallituksen esityksiin, joissa ehdotetaan sdddettdviksi uusi so-
tilastiedustelulaki ja uusi laki tiedustelutoiminnan valvonnasta.

Esityksessd ehdotettavan lainsddddnnon keskeisin tavoite on kansallisen turvallisuuden paranta-
minen ja sdddospohjan luominen tiedustelulle. Tavoitteena on parantaa suomalaisen yhteiskun-
nan mahdollisuuksia suojautua kansalliseen turvallisuuteen kohdistuvilta kaikkein vakavimmilta
uhkilta. Nama olisivat siviilitiedustelun kohteita, jotka maériteltdisiin tyhjentévasti laissa. La-
kiehdotusten valmistelussa perusoikeuksien suojaan puuttuminen on pyritty rajaamaan niin vé-
héiseksi kuin tiedustelutoiminnan tehokkuudelle ja tuloksellisuudelle asetettavat vaatimukset
huomioon ottaen on mahdollista.

Tiedustelumenetelmid koskeva sédédntely perustuisi menetelmaillisesti ja méaéritelmaéllisesti osin
poliisilaissa séddettyihin salaisiin tiedonhankintakeinoihin. Tiedustelumenetelmié olisivat lisak-
si paikkatiedustelu, jéljentdminen, lahetyksen pysdyttdminen jdljentdmistd varten ja tietojen saan-
ti yksityiseltd yhteisoltd seka tietoliikennetiedustelu. Tiedustelumenetelmien tarkoituksena olisi
tuottaa valttimatontd tietoa kansallista turvallisuutta vakavasti uhkaavasta toiminnasta ylimmaén
valtiojohdon paitoksenteon tueksi sekd kansallisen turvallisuuden suojaamiseksi. Tietoliikenne-
tiedustelun erityistavoitteena olisi myds parantaa Suomen kykyé suojautua vakavimpia tietoverk-
kouhkia vastaan.

Tiedustelumenetelmien paitdksentekoa koskeva sddntely perustuisi myds osin poliisilain salai-
sia tiedonhankintakeinoja koskevaan lukuun. Tietoliikennetiedustelusta péittiisi tuomioistuin.
Tuomioistuin paittdisi myds paikkatiedustelusta silloin, kun se kohdistuu kotirauhan suojaa-
maan paikkaan tai paikkaan, johon ei ole yleistd padsyé tai yleinen pédsy sithen on rajoitettu tai
estetty. Ulkomaan tiedustelusta, tiedustelumenetelmien kéytostd ulkomaan tiedustelussa sekd
kansainvéliseen yhteistyohon osallistumisesta pééttdisi suojelupoliisin paallikka.

Tiedustelumenetelmilld saatua tietoa voitaisiin tietyin edellytyksin luovuttaa esitutkinta- tai
muulle toimivaltaiselle viranomaiselle. Tiedon kdyttotarkoitussidonnaisuuden johdosta luovutta-
misen edellytykset méériteltéisiin tiukoiksi.

Poliisilaissa sdddettdisiin yhteistyosti sotilastiedusteluviranomaisen ja muiden viranomaisten
kanssa seké salaisen tiedonhankinnan yhteensovittamisesta suojelupoliisin, sotilastiedusteluvi-
ranomaisen, keskusrikospoliisin ja muun viranomaisen virkamiesten tyoturvallisuuden varmista-
miseksi.

Poliisilaissa ja tietoliikennetiedustelusta siviilitiedustelussa annettavassa laissa sdédettéisiin jal-
jentdmiskielloista, kuuntelu- ja katselukielloista seké tiedustelukiellosta. Erdiden ammattiryh-
mien viestintd nauttisi korostettua suojaa siviilitiedustelulta. Tiedustelumenetelmien kéytosta tu-
lisi tiettyjen edellytysten téyttyessd ilmoittaa niiden kohteille.

Suojelupoliisin tiedustelullisten toimivaltuuksien lisdéntymisen myoté sen esitutkinta- ja pakko-
keinotoimivaltuudet ehdotetaan poistettavaksi oikeudenmukaisen oikeudenkdynnin turvaamisek-
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si. Tama ei estdisi suojelupoliisin mahdollisuutta osallistua esitutkintaviranomaisen suorittamaan
esitutkintaan asiantuntijaviranomaisen ominaisuudessa.

Tiedustelullisten toimivaltuuksien ja todennékdisen resurssien lisddntymisen myoti suojelupolii-
siin kohdistettavan laillisuusvalvonnan merkitys korostuu. Suojelupoliisin toiminnan valvontaa
ehdotetaan tehostettavaksi tdssd esityksessd. Suojelupoliisin olisi annettava tiedusteluvaltuutetul-
le tieto tiedustelumenetelméé koskevasta luvasta tai paéatoksestd mahdollisimman pian luvan an-
tamisen tai padtoksen tekemisen jdlkeen. Suojelupoliisin olisi my6s mahdollisimman pian ilmoi-
tettava tiedusteluvaltuutetulle siviilitiedustelun suojaamisesta, ilmaisukiellosta ja rikostorjun-
taan luovutettavan tiedon siirtdmista koskevista paatoksista.

Téhén esitykseen liittyvéssi esityksessi tiedustelun valvonnasta ehdotettavaksi lainsdddannoksi
esitetddn perustettavaksi riippumaton oikeudellinen valvoja, tiedusteluvaltuutettu, joka valvoisi
tiedustelutoimintaa reaaliaikaisesti.

Esitys liittyy my0s perustuslain tarkistamista koskevaan hallituksen esitykseen. Luottamukselli-
sen viestin suojaan puuttuvat toimivaltuudet kytkeytyvit ehdotettuun perustuslain muutokseen.

Kaikki tiedustelutoimintaan liittyvét hallituksen esitykset ovat riippuvaisia toisistaan, ja ne tulisi
saattaa perustuslakivaliokunnan késiteltavéksi yhtaaikaisesti.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.

VALIOKUNNAN YLEISPERUSTELUT
1 Suomen turvallisuusympéristosta ja sisdisen turvallisuuden uhkatekijoisti
1.1 Sisdinen turvallisuus

Suomessa ei ole tihdn mennessd sdddetty nimenomaista tiedustelutoimintaa sdintelevéa lainsia-
dénto4. Sisdisen turvallisuuden alueella suojelupoliisin toimivaltuudet perustuvat poliisin toimin-
taa koskeviin yleislakeihin, pddosin poliisilakiin (872/2011), esitutkintalakiin (805/2011) ja pak-
kokeinolakiin (806/2011). Voimassa olevan lainsédddédnnon perusteella tiedonhankintavaltuuk-
sien kdyttd on sidottu rikoksen ennalta estdmiseen, paljastamiseen ja selvittdmiseen seka joissa-
kin tapauksissa vaaran torjumiseen. Edellytyksend laissa sdddettyjen tiedonhankintakeinojen
kayttdmiseen on, ettd tiedonhankinta saa kohdistua ainoastaan Suomessa olevan yksittiisen hen-
kilon tietyn todenndkoisyyskynnyksen tayttdvén rikoslaissa (39/1889) yksildidyn tunnusmerkis-
ton mukaisen rikoksen estdmiseen, paljastamiseen tai selvittimiseen.

Turvallisuusympariston muutoksiin ja uusiin uhkiin vastaamisen on todettu vaativan laajaa kei-
novalikoimaa ja kiytettivissa olevien keinojen kehittdmisti. Hallintovaliokunta korostaa sisdi-
sen turvallisuuden selonteon johdosta antamassaan mietinndssd HaVM 5/2017 vp, ettd on valtti-
métontd huolehtia kansallisen sidéntelymme ajantasaisuudesta niin, ettd maamme omilla viran-
omaisilla on toimivaltuudet ja kyky saada asianmukaista tietoa maamme elintérkeisiin intressei-
hin kohdistuvista uhkista. Jokaisella valtiolla on velvoite huolehtia omasta ja kansalaistensa tur-
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vallisuudesta sekd perustaa sithen perustuva paétoksenteko itse hankittuun tietoon. Mainitun mie-
tinnon mukaan onkin vélttdméatontd kyetd hankkimaan tiedustelutietoa vakavista maamme
kansallista turvallisuutta uhkaavista toiminnoista ja tapahtumista. Muun muassa on kyettéva tor-
jumaan tehokkaasti kansallista turvallisuuttamme vakavasti uhkaavaa tietoverkkoihin tunkeutu-
mista. Emme saa olla kansallista turvallisuuttamme koskevan tiedon hankinnassa liiallisesti riip-
puvaisia muista valtioista.

1.2 Kansallista turvallisuutta vakavasti uhkaava toiminta ja sisdinen turvallisuus

Kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitetaan viime kédessé valtion oi-
keudenkayttopiirissd olevien ihmisten kollektiiviseen turvallisuuteen valittomasti tai vélillisesti
kohdistuvaa ulkoista uhkaa. Kansallista turvallisuutta vakavasti uhkaavaa on tyypillisesti sellai-
nen yleisvaarallinen ja siihen liittyvé toiminta, joka uhkaa suuren ja ennalta arvaamattoman, sat-
tumanvaraisesti méérdytyvén ihmisjoukon henked tai terveyttd. Kansallista turvallisuutta vaka-
vasti uhkaavalla toiminnalla tarkoitetaan ehdotetussa siviilitiedustelulainsdddanndssé kansanval-
taista valtio- ja yhteiskuntajarjestystd, yhteiskunnan perustoimintoja, suuren ihmisméirén hen-
ked tai terveyttd tai kansainvilisti rauhaa ja turvallisuutta uhkaavaa toimintaa. Edellytyksena on,
ettd toiminnalla on jokin kytkentd Suomeen ja ettd se uhkaa nimenomaan Suomen kansallista tur-
vallisuutta, vaikka toiminta voikin maantieteellisesti tapahtua Suomen rajojen ulkopuolella. Kyse
voi olla esimerkiksi Suomen kansallista turvallisuutta vakavasti uhkaavasta terrorismiin liittyvas-
td toiminnasta, vikivaltaisesta radikalisoitumisesta, joukkotuhoaseista tai ulkomaisten tieduste-
lupalvelujen toiminnasta taikka Suomen turvallisuuden kannalta keskeisen valtion levottomuuk-
sista tai kansainvélisen rauhan ja turvallisuuden vaarantamiseen liittyvéstd muusta toiminnasta.

Kansallista turvallisuutta vakavasti uhkaava toiminta voi olla sellaista, joka toiminnan konkreti-
soituessa on rikos, mutta johon ei vield voida kohdistaa konkreettista ja yksilditya rikosepdilya.
Samoin kyse voi olla toiminnasta, joka ei ldhtokohtaisesti ole Suomen lain mukaan rikos tai joka
ei edetessddnkaén voisi kehittyd rikokseksi, kuten ulkomaisten tiedustelupalvelujen laillinen toi-
minta Suomessa. Vaikka valtioiden harjoittama tiedustelutoiminta on maailmanlaajuisesti luon-
teeltaan vakiintunutta, ja valtiot sitd tosiasiassa toisiltaan tiettyyn rajaan asti sietdvét, se voi jo
ominaispiirteiltd&in muodostaa riskitekijoitd kansalliselle turvallisuudelle. My0s vakavat levotto-
muudet Suomen turvallisuuden kannalta keskeisen valtion alueella tai vakava rajaturvallisuuden
vaarantuminen voivat muodostaa vakavan uhan kansalliselle turvallisuudelle (ks. my6s HE 198/
2018 vp, s. 36).

Siviilitiedustelulaissa tarkoitettu kansallista turvallisuutta vakavasti uhkaava toiminta ei kohdis-
tu ensisijaisesti kehenkédn yksilond, vaan yleisemmin yhteiskuntaan ja sen ihmisyhteisoon. Kui-
tenkin myos esimerkiksi yksityishenkilihin, kuten valtiojohtoon tai yhteiskunnan perustoimin-
noista huolehtiviin henkildihin, kohdistuvat vikivallanteot voivat olla sddnnoksessa tarkoitettua
toimintaa, jos ne ovat kansallisen turvallisuuden kannalta merkittévi ja voivat siten muodostaa
vakavan uhan sille. Sdadettava laki ei edellyti kansallisen turvallisuuden olevan valittomaésti vaa-
rantumassa, vaan tiedonhankinta voi koskea my0s toimintaa, joka jatkuessaan vaarantaisi kansal-
lista turvallisuutta.

Hallintovaliokunta tdhdentéd, ettd ehdotetussa siviilitiedustelulainsdddanndssa edellytetdin sen
soveltamisalaan kuuluvalta toiminnalta, ettd siitd atheutuu vakavaa uhkaa kansalliselle turvalli-
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suudelle. Vakavuusedellytys nostaa sdénnosten soveltamiskynnystd, eikd miké tahansa uhka kan-
salliselle turvallisuudelle vield tiyti sdddettiavéssa lainsdddanndssé asetettavaa vaatimusta.

1.3 Sotilaallinen toiminta

Ehdotetussa sotilastiedustelulainsdddanndssé tarkoitettu sotilaallinen toiminta voi olla seka val-
tiollista ettd ei-valtiollista sotilaallisesti jarjestdytyneiden joukkojen tai sotilaallisiin voimakei-
noihin, kuten aseistukseen ja sotatarvikkeisiin, liittyvdd toimintaa (HE 203/2017 vp). Valtiolli-
nen toiminta palautuu jonkin vieraan valtion asevoimien toimintaan tai sithen rinnastuvaan kan-
sainvélisen, sotilaallisen liittouman tai jérjeston toimintaan. Ei-valtiollisella toiminnalla tarkoite-
taan puolestaan sellaista sotilaallisesti jarjestettyd, aseistettua tai varustettua toimintaa, jolla ei ole
edelld tarkoitettua valtiollista alkuperéé tai jonka tdllaista alkuperéd ei voida tunnistaa.

Tiedon hankkiminen sotilaallisesta toiminnasta sisiltdd Suomeen kohdistuvien sotilaallisten ul-
koisten toimenpiteiden kartoittamisen ja seuraamisen. Kyse voi olla esimerkiksi Suomen turval-
lisuusympériston kannalta merkityksellisen sotilaallisen toiminnan kehityksen seuraamisesta ti-
lannekuvan muodostamiseksi. [lmaisu kattaa muun muassa jatkuvan tiedonhankinnan muiden
maiden sotilaallisen suorituskyvyn kehittymisesté samoin kuin tiedonhankinnan Suomen maan-
puolustukseen kohdistuvasta ulkomaisesta sotilastiedustelusta. Tiedon hankkiminen ehdotetussa
sotilastiedustelulaissa tarkoitetusta sotilaallisesta toiminnasta ei edellyté, etti tillaisesta toimin-
nasta aiheutuu vakavaa uhkaa kansalliselle turvallisuudelle. Sotilaallista toimintaa on usein tar-
peen seurata pitkdjinteisesti ja systemaattisesti ilman, ettd seurattavan toiminnan tarvitsee ehdo-
tuksen mukaan olla vilittomasti uhkaavaa seurannan aikana.

1.4 Yhteiskunnan kokonaisturvallisuus — kolme turvallisuusselontekoa

Eduskunta on késitellyt kuluvalla vaalikaudella kolme turvallisuuspoliittista selontekoa; ulko- ja
turvallisuuspoliittisen selonteon (VNS 6/2016 vp — UaVM 9/2016 vp), sisdisen turvallisuuden
selonteon (VNS 5/2016 vp — HaVM 5/2017 vp) ja puolustusselonteon (VNS 3/2017 vp —
PuVM 6/2017 vp). Ndma kolme turvallisuusselontekoa ja etenkin niiden pohjalta asianomaisten
valiokuntien hyvéksymiét selontekomietinnét muodostavat maamme kokonaisturvallisuuden kes-
keisen viitekehyksen.

Hallintovaliokunta on todennut sisdisen turvallisuuden selonteosta antamassaan mietinnossé (Ha-
VM 5/2017 vp), etti eri selontekojen uhkakuvat ovat varsin yhdensuuntaisia. Selontekojen erilai-
sista toimialakohtaisista ldhtokohdista johtuen uhkakuvat eivét kuitenkaan ole tdysin yhtenevéi-
sid, vaan ne painottuvat toimialakohtaisesti tavoitteiden ja toimenpiteiden suhteen.

Suomen ulko- ja turvallisuuspolitiikka nojaa perustuslakiin kirjattuihin arvoihin ja oikeuksiin ja
velvollisuuksiin edistéd niitd. UTP-selonteon mukaan Suomen ulko- ja turvallisuuspolitiikan péa-
mééridnd on vahvistaa maamme kansainvélistd asemaa, turvata maamme itsendisyys ja alueelli-
nen koskemattomuus, parantaa suomalaisen yhteiskunnan turvallisuutta ja hyvinvointia seki yl-
lapitdad yhteiskunnan toimivuutta. Ulko- ja turvallisuuspolitiikan viimesijaisena tavoitteena on
vélttdd Suomen joutuminen sotilaalliseen konfliktiin.
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UTP-selonteosta antamassaan lausunnossa hallintovaliokunta toteaa, ettd ulko- ja turvallisuuspo-
litiikkan keinoin vaikutetaan myos sisdiseen turvallisuuteen. Vastaavasti sisdisen turvallisuuden
toimenpiteet tukevat myds ulkoista turvallisuutta. Valiokunta korostaa, ettd UTP-selontekoon si-
sdltyvéstd 15 painopisteestd 14 koskee enemmin tai vihemmaén sisdista turvallisuutta ja sen toi-
mijoita. Tapahtunut painopisteen muutos on olennainen (VNS 6/2016 vp — HaVL 40/2016 vp).

Puolustusselonteko puolestaan sisdltda hallituksen puolustuspoliittiset linjaukset Suomen puolus-
tuskyvyn yllépidolle, kehittimiselle ja kéytdlle. Puolustusselonteolla ja sen toimeenpanolla on
tarkoitus varmistaa, ettd Suomen puolustuskyky vastaa turvallisuusympériston vaatimuksiin.
UTP-selonteossa ja puolustusselonteossa on tiedostettu my0s se seikka, ettd myos sotilaallisen
voiman kaytto ja silld uhkaaminen ovat palanneet ainakin laajassa turvallisuusympéristomme ko-
konaisuudessa keinovalikoimaan (ks. my6s HaVL 11/2017 vp).

Hallintovaliokunta on antanut maamme historiassa ensimmaisestd sisdisen turvallisuuden selon-
teosta laajan, kattavan ja perusteellisen sisdisen turvallisuuden mietinnén HaVM 5/2017 vp. Hal-
lintovaliokunta toteaa mietinndssdén, ettd sisdinen ja ulkoinen turvallisuus limittyvét yha vah-
vemmin toisiinsa. Uudessa tilanteessa sisdisen turvallisuuden merkitys korostuu. Sisdinen turval-
lisuus on suomalaisen demokratian ja hyvinvointiyhteiskunnan kivijalka. Perinteisen sisdisen tur-
vallisuuden toimialan tilannekuva on voimakkaasti muuttunut. Sisdisen turvallisuuden tehtévi-
kenttd ulottuu myds entistd selvemmin perinteisen UTP-toimialan tehtidvaalueelle.

1.5 Sisdisen turvallisuuden toimintaympdriston muutos

Suomen sisédinen turvallisuus on sidoksissa muiden EU:n jédsenvaltioiden ja naapurivaltioiden tur-
vallisuustilanteisiin. Eurooppalainen turvallisuusympéristd on muuttunut nopeasti 1&dhialueiden
kriisien, erityisesti Syyrian kriisin, terrorismin, maahanmuuttokriisin ja Ukrainan konfliktin jat-
kumisen takia.

Muutos ndyttdd jatkuvan Suomen ldhialueilla ja maailmanlaajuisesti. Siséisen ja ulkoisen turval-
lisuuden uhkat limittyvét yha tiiviimmin toisiinsa. Se, mitd Syyriassa tai muualla kriisialueilla on
tapahtunut ja tapahtuu, on johtanut ja johtaa vaikutuksiin myds Suomen sisdisessé turvallisuudes-
sa. Suurin muutos turvallisuustilanteessa onkin tapahtunut niissé tekijoissé, jotka vaikuttavat
Suomen turvallisuuteen ulkoapéin ja hyvin kaukaakin. Téllaisia ovat muun muassa Lahi-idén ja
Afrikan vékivaltainen ekstremismi ja terrorismi seké [SISin vikivaltainen toiminta. Lisdksi esi-
merkiksi jérjestdytynyt rikollisuus, joka toimii laajalti yli rajojen, hyddyntdé yhteiskuntien ja ih-
misten ongelmia seki lain ja jérjestyksen puutteita, mikd nékyy esimerkiksi ihmissalakuljetuk-
sessa.

Vendjin ja ldnnen suhteiden huononeminen ulottaa vaikutuksensa myds Suomen turvallisuusym-
paristoon. Esimerkiksi laitonta maahantuloa voidaan kéyttdd myos voimapolitiikan vélineena.
Turvallisuustilanteen ennustettavuus on heikentynyt merkittdvésti, eiké siind tilanteessa ole néh-
tdvissd muutosta parempaan. Lisdksi rajapinnat sotilaallisten ja ei-sotilaallisten uhkien vélilla
ovat ohentuneet. Syntyneessi tilanteessa onkin sisdisen turvallisuuden nidkokulmasta otettava
huomioon my®s suunnitelmallinen ei-sotilaallisen voiman kéyttdminen erilaisten yhteiskuntaam-
me vaikuttavien tavoitteiden aikaan saamiseksi.
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Samalla sisédisen ja ulkoisen turvallisuuden keskindinen suhde on muovautunut uudelleen ja nii-
den vélinen rajapinta on hilventynyt. Turvallisuuskentdssd on havaittu suhteellisen uusia epé-
symmetrisid ja koko turvallisuuskenttdd lépileikkaavia uhkia, joista voidaan kayttdd ylakasittee-
néd nimitystd hybridiuhkat. Kysymys ei kuitenkaan ole esimerkiksi hybridi-, kyber- ja informaa-
tiovaikuttamisessa pelkéstién uhkista, vaan maassamme parhaillaan tapahtuvasta tai maahamme
kohdistuvasta toiminnasta, joka edellyttdd viranomaisten toimenpiteitd. Suomen kokonaisturval-
lisuusympdéristdssé ja -tilanteessa on tapahtunut voimakas ja nopea muutos.

2 Kansallisen turvallisuuden tilannekuvaa
2.1 Suojelupoliisin rooli muuttuu

Kansalliseen turvallisuuteen kohdistuvien uhkien torjunnasta vastaa suoraan sisdministerion alai-
suudessa toimiva suojelupoliisi. Suojelupoliisin tehtdvéna on torjua sellaisia hankkeita ja rikok-
sia, jotka voivat vaarantaa valtio- ja yhteiskuntajérjestysti tai valtakunnan siséisté tai ulkoista tur-
vallisuutta. Sen tulee myos yllépitié ja kehittdd yleistd valmiutta valtakunnan turvallisuutta vaa-
rantavan toiminnan estdmiseksi.

Suojelupoliisin tiedonhankinta on hankaloitunut merkittévisti voimakkaan digitalisaatiokehityk-
sen myotd. Tiedonhankinnan kohteena olevien henkildiden toimintaan liittyvien tietovélineiden
sisdltdmat tietomaardt ovat kasvaneet huomattavasti. Tima johtuu muun muassa sosiaalisen me-
dian nopeasta kehityksesté ja sen kasvavasta kiytostd kommunikaatiossa. Tama ja jérjestelmien
kasvava kryptaus on kasvattanut yhd enemmén henkild- ja tietoteknisten resurssien tarvetta.

Suojelupoliisin toiminnassa korostuu yhi enemmén tiedustelullinen toimintatapa (HaVM 5/2017
vp, s. 37). Tiedustelutieto on tirkedd myos siitd ndkdkulmasta, etti silld tuetaan osaltaan turval-
lisuusympéristod koskevan valtiollisen pdatoksenteon perustumista relevantteihin, ajantasaisiin
ja luotettaviin tietoihin.

Yleisen kehityksen seurauksena yksittdisten valtioiden turvallisuuskysymykset ovat kansainvé-
listyneet. Maamme turvallisuutta uhkaavat ilmiot ja niiden taustatekijét liittyvit laajalti maamme
ulkopuolisiin ja osin vaikeasti hahmotettaviin tapahtumiin ja kehityssuuntiin. Turvallisuuskysy-
mysten rajat ylittdvén luonteen vuoksi analysoidun kansainvélisen turvallisuustiedustelutiedon
tarve on kasvanut merkittdvasti. Tehokas globaaleihin uhkiin liittyva turvallisuustiedustelu vaatii
aiempaa monimuotoisempia keinoja ja 1ahestymistapoja.

Kansalliseen turvallisuuteemme kohdistuvat vakavimmat uhat ovat nykyaén hyvin usein alkupe-
raltdan tai kytkoksiltdén kansainvélisid ja siten vaikeammin hallittavia. Lisdksi viestintiteknolo-
gian nopea kehitys on tehostanut ja helpottanut Suomelle uhan muodostavien tahojen vilisti yh-
teydenpitoa ja verkostoitumista sekd vaikeuttanut uhkien taustalla olevien tahojen tunnistamista.
Eri toimijat kommunikoivat myo6s laajalti yli valtionrajojen. Teknologian kehittyminen on myds
mahdollistanut kansallista turvallisuutta vaarantavien tekojen valmistelun ja toteuttamisen entis-
td lyhyemmassé ajassa. Samalla uhat ovat muuttuneet toteutuessaan vaikutuksiltaan aiempaa laa-
jemmiksi, moniulotteisemmiksi ja vaarallisemmiksi yksittdisten ihmisten ja koko yhteiskunnan
kannalta.
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Maamme ldhialueiden turvallisuustilanne on jatkuvasti heikentynyt sitd mukaa kuin kansainva-
lispoliittiset jannitteet ovat ulottuneet vaikutuksiltaan alueellisesti aiempaa pohjoisemmaksi.
Suurvaltojen kéyttdytymisessa ja niiden vilisissd suhteissa on my0s ndhtdvissad yhi vaikeampaa
ennakoitavuutta.

Perinteisen sodankdynnin sijasta asemia pyritdén vahvistamaan hybridivaikuttamisen ja erilais-
ten informaatio-operaatioiden avulla. Téllaisia operaatioita, joiden tavoitteena on aiheuttaa epa-
varmuutta, eripuraa ja pelkoa kohdemaiden poliittisissa padtdksentekojérjestelmissé ja kansalais-
ten keskuudessa, on viime vuosina kohdistettu lukuisiin Euroopan maihin. Operaatioihin valmis-
tautumista ja niiden toteuttamista tuetaan kohdemaihin kohdistettavan vakoilun avulla. Suojelu-
poliisin tietoon tulee saadun selvityksen mukaan jatkuvasti konkreettisia tapauksia, joissa vieraat
valtiot pyrkivit hankkimaan haltuunsa Suomen turvallisuuden ja kansantalouden kannalta kriit-
tisen tdrkedé tietoa.

Perinteisen vakoilun rinnalle on noussut kybervakoilu, jossa tekijévaltio ilman merkittdvaa riskia
kiinnijdédmisestd pystyy hankkimaan erittéin suuria méirid kohdevaltion turvallisuutta vahingoit-
tavaa tietoa. Yhteiskunnan elintdrkeiden toimintojen keskindisriippuvuudesta ja verkkopohjai-
suudesta johtuen kriittinen infrastruktuuri ja huoltovarmuus ovat yhé alttiimpia tietoverkkojen
vilitykselld toteutettavalle valtiolliselle sabotaasille ja kokonaisvaltaiselle lamauttamiselle.

Samanaikaisesti kun erilaiset valtioperdiset uhkat ovat lisddntyneet, myds Suomen terrorismiti-
lanne on kehittynyt vakavammaksi kuin koskaan aiemmin. Kansainvélisiin terroristijirjestoihin
kytkoksid omaavien henkildiden méird Suomessa on kasvanut ennen nakeméttomén nopeasti, ja
esimerkiksi suojelupoliisin kohdehenkil6iden méérd on kaksinkertaistunut muutamassa vuodes-
sa. Suomi on noussut terroristijarjestdjen viholliskuvassa muiden Pohjoismaiden rinnalle. Syy-
rian ja Irakin konflikteissa taistelleet Suomeen palaavat jihadistit muodostavat seki akuutin ettéd
pitkédkestoisen uhkan Suomen ja muun Euroopan turvallisuudelle. Terrorismitilannetta monimut-
kaistavat kansainvéliset pakolais- ja maahanmuuttovirrat ja niiden vaikea hallittavuus seké se,
ettd niitd hyodynnetdén valtiollisessa hybridi- ja informaatiovaikuttamisessa epdvarmuuden ja
yhteiskunnallisten ristiriitojen kylvdmiseksi Lansi-Euroopan demokratioihin.

Turvallisuusympaériston nopeat muutokset edellyttidvét viranomaisilta aiempaa tehokkaampaa
kykyé havaita my0s aivan uudentyyppisid uhkia. Tietoa uusista uhkista tarvitsevat seka kansalli-
sesta turvallisuudesta vastaavat viranomaiset ndiden uhkien ennalta estdmiseksi ettd ylin valtion-
johto péitdksentekonsa tueksi. Tiedustelu on usein paras ja myds ainoa keino saada ensihavainto
ja hankkia tietoa néisté uhkista.

2.2 Terrorismi

Suojelupoliisin esittdmén arvion mukaan Suomeen kohdistuva terrorismin uhka on neliportaisel-
la tasolla ilmaistuna télla hetkelld tasolla 2 eli kohonnut. Uhka on vakavampi kuin rauhan aikana
koskaan aiemmin. Valiokunnan saaman selvityksen perusteella suojelupoliisin tietoon on tullut
aiempaa vakavampia terrorismiin kytkeytyvid suunnitelmia ja hankkeita. Terrorismin uhka Suo-
messa on noussut muiden Pohjoismaiden tasolle, eiké terrorismin toimintaympéristossi ole néh-
tdvissd uhkaa laskevia kehityskulkuja. Pdinvastoin uhkan kasvu on todennékdistd keskipitkélla
aikavalilld. Suomen uhkatilanteen muutoksessa merkittdvai on sen nopeus. Muissa Pohjoismais-
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sa vastaava muutos on tapahtunut pidemmalld aikavililld, jolloin sithen on kyetty varautumaan
asteittain.

Suojelupoliisin terrorismin torjunnan kohdehenkiléiden médra on kasvanut voimakkaasti viime
vuosina. Kohdehenkildiden lukumééra on tilld hetkelld noin 370. Kohdehenkildiden sidokset ter-
roristiseen toimintaan ovat yhi suorempia. Vield nopeasti kasvanutta mairaakin huolestuttavam-
paa on laadullinen muutos. Suojelupoliisin tietoon on tullut aiempaa vakavampia terrorismiin
kytkeytyvid hankkeita sekd suunnitelmia. Useissa tapauksissa nimé hankkeet ja suunnitelmat
kytkeytyvét Suomen ulkopuolella vaikuttaviin toimijoihin. Radikalisoitumisen ja uusien verkos-
tojen paljastumisen seurauksena kohdehenkiléiden méérén arvioidaan kasvavan myds lahivuosi-
na. Seurannan kohteena olevien henkildiden méérdstd huomattavan osan muodostavat henkil6t,
joilla on selked terroristinen vakaumus seké kyky ja taito tehdé terroristinen teko.

Suomen terrorismitilanne on tiiviisti kytkoksissé kansainvélisen terrorismin kehityskulkuihin ja
trendeihin. Konfliktialueilla on keskeinen rooli radikaali-islamistisen terrorismin kehityksessa.
Viime vuosina erityisesti Syyrian ja Irakin konfliktialue on toiminut terrorismin kasvualustana.
Konfliktialue vaikuttaa olevan murroksessa, ja sen seurauksena radikaali-islamistiset verkostot
myos Euroopassa arvioivat toimintaansa uudelleen.

Vierastaistelijailmié vaikuttaa merkittdvésti Suomen terrorismin uhkaan. Vaikutus on seké suo-
raa ettd epdsuoraa. Suoran turvallisuusuhan aiheuttavat palaavat tai palaamaan pyrkivét vieras-
taistelijat tai heiddn verkostonsa. Epédsuora uhka nousee propagandan, véarvdyksen ja vaikuttami-
sen kautta. Liséksi vierastaistelijailmié on aiempaa vahvemmin sitonut myds Suomessa toimivat
ja Suomeen kytkeytyvét radikaaliverkostot osaksi kansainvélisid verkostoja. Tdmé nostaa suoma-
laisten tai Suomeen sidoksissa olevien henkil6iden terrorihankkeisiin kytkeytymisen todennakoi-
syyttd joko maassamme tai ulkomailla. Valiokunnan késityksen mukaan Suomessa kaytdnnossa
merkittdvimmaén uhkan muodostavat timén hetken tietojen perusteella terrorismin yksittéiset toi-
mijat ja pienryhmét. Valiokunta kiinnittd& huomiota liséksi siihen, ettd virvéiystoimintaa kohdis-
tuu myo6s henkildihin, joilla ei ole radikalisoitumista edistdvidé taustaa tai yhteyttd radikaaliver-
kostoihin.

Syyrian ja Irakin konfliktialueella oleskelee tilld hetkelld kymmenid Suomesta matkustaneita
henkil6ité, heiddn joukossaan useita lapsia. Syyrian ja Irakin alueella toimivien terroristijérjesto-
jen aiemmin hallinnoimilla alueilla on kasvanut uusi jihadistisukupolvi, jossa on mukana myds
suomalaisia. Tésté johtuen ilmidn arvioidaan vaikuttavan Suomessa vield pitkdén. Suomesta ldh-
teneiden taistelijoiden vuoksi myds ulkomaiset radikaali-islamistit tuntevat Suomen entisté pa-
remmin.

Suomen profiili radikaali-islamistisessa propagandassa on kohonnut. Suomalaisia on esiintynyt
esimerkiksi terroristijarjesto "Islamilaisen valtion" (IS/ISIL/ISIS) propagandassa. Propagandaa
on julkaistu suomeksi ja iskuihin kehotetaan myds Suomessa. Sekd suomalaisten ettd Suomesta
matkustaneiden tiedetdén osallistuneen propagandan tuottamiseen, ja joissakin tapauksissa he
ovat pyrkineet nimenomaisesti suuntaamaan viestid Suomeen. Tdmé osaltaan kannustaa Suomes-
sa oleskelevia radikaaleja henkilditd myos vékivaltaiseen toimintaan. Virtuaaliset verkostot ovat
nousseet yha keskeisempéin rooliin. Propagandan levitys on siirtynyt suojattuihin pikaviestiso-
velluksiin. Viranomaisten vastatoimien ja tiedustelun suhteen timé on erityisen haasteellista.
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2.3 Laiton ulkomainen tiedustelu

Laittoman tiedustelutoiminnan torjuminen on muuttunut nopeasti aiempaa monimutkaisemmak-
si. Ulkomaisten tiedustelupalveluiden tiedustelutoiminta Suomessa on aktiivista. Ulkomaisten
tiedusteluorganisaatioiden Suomen valtion turvallisuusintresseihin kohdistama tiedustelu on laa-
jamittaista, luonteeltaan pitkékestoista ja jatkuvaa, mutta samalla vakoilu on siirtynyt merkitta-
vésti my0s tietoverkkoihin. Maan vékilukuun suhteutettuna Suomeen pysyvésti sijoitettujen ul-
komaalaisten tiedustelu-upseereiden maéra on yksi suurimmista lénsimaissa.

Ulkomaisen tiedustelun keskeisimpiin pddmaériin kuuluvat Suomen polititkan ennakoiminen ja
paétoksiin vaikuttaminen. Sdédnnollisesti on myds havaittu pyrkimyksié vaikuttaa yleiseen mieli-
piteeseen. Tietojen hankintaa ja vaikuttamisyrityksié kohdistetaan etenkin péétoksid valmistele-
viin ja niit toteuttaviin tahoihin. Valtiollinen tiedustelutoiminta on luonteeltaan pitkijénteistd, ja
sen keskeisid kiinnostuksen kohteita Suomessa ovat muun muassa poliittisen johdon ja véeston
suhtautuminen mahdolliseen Nato-jdsenyyteen, Suomen energiapoliittiset padtokset ja energia-
huoltovarmuus sekd Suomen kyberturvallisuusrakenteet.

Viranomaisten tiedossa on konkreettisia tapauksia vieraiden valtioiden pyrkimyksistd hankkia
Suomesta salaisia tietoldhteitd toimittamaan tietoja, jotka eivit ole julkisesti saatavilla. Tieduste-
luorganisaatiot pyrkivét hankkimaan avustajikseen liséksi henkil6ité, joiden avulla on mahdollis-
ta vaikuttaa poliittiseen pditoksentekoon ja yleiseen mielipiteeseen. Valtiollisten tahojen suorit-
tama laiton tiedustelu aiheuttaa vahinkoa myds suomalaisille korkeateknologian yrityksille ja tut-
kimuslaitoksille. Toiminta voi aiheuttaa yritystasolla kriittistd vahinkoa, ja silld on potentiaalises-
ti myds kansantaloudellista merkitysta.

Tietoverkkojen viélitykselld valtiolliset ja muut hyvin resursoidut toimijat pyrkivét aktiivisesti
hankkimaan poliittiseen paédtoksentekoon ja merkittdviin tuotekehitysinnovaatioihin liittyvaa tie-
toa. Verkkovakoilulta ja verkkovaikuttamiselta suojautumiseen ja sithen puuttumiseen kansalli-
sen turvallisuuden suojelemiseksi tarvitaan nyt ehdotettua uutta lainsdddant6d. Vastatiedustelun
olennaisena ldhtokohtana on 16yti4 tiedustelutoimintaa harjoittavat henkil6t, joiden toiminta ai-
heuttaa vakavaa uhkaa kansalliselle turvallisuudelle.

2.4 Kyberuhkat

Kybertoimintaymparistossa tapahtuvat muutokset ovat nopeita ja vaikutuksiltaan vaikeasti enna-
koitavia. Kyberturvallisuus perustuu pitkéjénteiseen ja riittdvadn suorituskykyjen kehittdmiseen,
niiden oikea-aikaiseen ja joustavaan kayttoon sekd elintirkeiden toimintojen kykyyn sietdé
kyberturvallisuuden hiiriétilanteita.

Kyberuhkalla tarkoitetaan sellaista kybertoimintaympéristoon kohdistuvaa uhkaa, joka toteu-
tuessaan vaarantaa kybertoimintaympériston oikeanlaisen tai tarkoitetun toiminnan. Uhkaan liit-
tyy usein sdhkdisen toimintaympériston turvallisuuteen liittyvadd uhkaa, johon kuuluvat itse tie-
don lisdksi my0s esimerkiksi digitaaliset ohjausjarjestelmat, jotka kontrolloivat ja ohjaavat yh-
teiskunnan monia elintirkeitd infrastruktuureita sekd koko muuta infrastruktuuria tietoverkoista
sovelluksiin.
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Kyberuhat voivat olla joko siviililuontoisia tai sotilaallisia riippuen yhtéalta niiden toteuttajata-
hosta ja toisaalta toiminnan tarkoitusperésté. Tietojérjestelmiin ja niitd yhdistdviin tiedonsiirto-
verkkoihin liittyvét uhkat voivat olla vakavia senkin vuoksi, etti tietojarjestelmait ovat sulautu-
neet ja verkottuneet globaaleiksi kokonaisuuksiksi, joiden toiminnan héiridt saattavat ulottua yk-
sittdisid palveluja laajemmalle. Téllaisten hiirididen vaikutuksia voi olla vaikea ennakoida. Pa-
himmillaan kyberoperaatiolla saatetaan lamauttaa koko yhteiskunta.

Sisdisen turvallisuuden selonteosta antamassaan mietinndsséa hallintovaliokunta toteaa saamansa
informaation perusteella, etti useissa Euroopan maissa on havaittu toimintaa, jossa ulkopuolinen
taho on pyrkinyt tietoteknisesti kartoittamaan kriittistd infrastruktuuria ohjaavien jérjestelmien
ohjelmistoversioita. Jos toinen valtio tai muu toimija tietdd kohdeympaéristdon ohjelmistoversiot,
toimivien hydkkdysmenetelmien valitseminen kdy saadun selvityksen mukaan kriisitilanteessa
nopeasti. Valiokunnalle ilmoitetun perusteella Suomessa havaitaan jatkuvasti myds ulko- ja tur-
vallisuuspoliittiseen paiatoksentekoon kohdistuvaa kybervakoilua.

Valiokunnan saaman selvityksen mukaan lisdksi on selvid viitteitéd valtiollisilla resursseilla varus-
tettujen toimijoiden pyrkimyksistd vaikuttaa yhteiskunnan kriittisen infrastruktuurin toimintaan.
Esimerkkeind valtioihin kohdistuneista kyberoperaatioista voidaan mainita muun muassa Saksan
(2017—2018), Ukrainan (2015), Georgian (2008) ja Viron (2007) suljettuihin viranomaisverk-
koihin kohdistetut verkkohyokkéykset, jotka ovat osoittautuneet hyvin organisoiduiksi ja suunni-
telluiksi operaatioiksi, joiden taustalla arvioidaan olevan valtiotoimija tai sithen hyvin ldheisesti
kytkeytyviét tahot. Saksan hallituksen tietoverkkoon kohdistunut hyokkdys saattaa olla osa laa-
jempaa jarjestdytynyttd vakoiluoperaatiota EU-maissa. Ukrainan kolmen alueellisen sdhkoyhti-
on verkkoinfrastruktuuriin joulukuussa 2015 kohdistunut kyberhyokkéys tuhosi séhkoverkko-
operaattorien hallintajirjestelmén ja aiheutti sihkokatkon 255 000 kuluttajalle.

Merkittdvid palvelunestohyokkiyksid on Suomessa kohdistunut viime vuosina mediatoimijoi-
hin, pankkien verkkopalveluihin ja julkishallinnon internetpalveluihin. Viime aikojen kansainvé-
linen kehitys viittaa merkittdvien palvelunestohyokkéysten aikaansaamiseen kéytettivissd ole-
van hyokkéyskapasiteetin kasvaneen merkittivisti. Julkisuudessakin kerrottu hydkkayskapasi-
teetti voi olla niin suuri, ettd se saattaa suomalaisiin internetpalvelujen tarjoajiin kohdistuvana pa-
himmillaan estdd niiden toiminnan. On lisdksi huomattava, ettd ulkomaiseen toimijaan kohdistu-
nut hyokkays voi ulottaa kansainvilisissa verkottuneissa jarjestelmissé vaikutuksensa myos meil-
le Suomeen.

Eri arvioiden mukaan kyberturvallisuutta eniten muokkaavat voimat ovat yhi laajeneva kyber-
hyokkéysala, hyokkédjien osaamisen parantuminen, kyberrikollisuuden teollistuminen ja tieto-
vuodot. Kybermaailmassa erityisesti esineiden internet, pilvipalvelut, suuret datamassat ja lisdén-
tyvd mobiilipddtelaitteiden kéyttd luovat hyokkédjille uusia hyokkéyskohteita. Pilvipalveluiden
lisddntyminen tarkoittaa uusia mahdollisuuksia kyberhyokkaédjille. Ne ovat usein kolmansien
osapuolien toimittamia, jolloin asiakkaalla ei ole kunnollista nikymaé palvelun laatuun tai turval-
lisuuteen. Suurten datavarastojen lisdéntyessé lisddntyvat riskit tahattomille tai tahallisille vadrin-
kaytoksille. Mobiliteetista ja uusista paételaitteista haetaan tehokkaampia tapoja toimia ja osa ih-
misten tyOstd tehddén mobiilisti. Tdma kehitys on lisénnyt merkittévésti haittaohjelmia ja hyok-
kiyksid mobiilipdételaitteisiin.
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Valiokunta toteaa, ettd yhteiskuntamme, sen toiminta, talous ja padtoksenteko on vahvasti riippu-
vainen sdhkoisestéd digitaalisesta toimintaymparistdstd. Témaé riippuvuus tulee kasvamaan edel-
leen voimakkaasti. Valiokunta arvioi, ettei suomalaisessa paédtoksenteossa vield kuitenkaan ym-
maérretd tdysin muutoksen voimakkuutta ja nopeutta, mikd osaltaan saattaa altistaa yhteiskunnan
ja siind toimivat organisaatiot jatkuvasti kasvavalle joukolle kyberuhkia.

Kyberrikollisuuden ja sen torjunnan voidaan sanoa olevan maailmanlaajuisestikin iso haaste. Vo-
lyymien kasvaessa rikollisuuden yhteiskunnille aiheuttamat haitat ovat my0s jatkuvassa kasvus-
sa. Viranomaisten toimivaltuudet, tiedonvaihtoa koskevat sdannokset ja kansainviliset sopimuk-
set eivit tue tdlld hetkelld kunnolla kyberrikostorjuntaa. Torjunnassa tarvitaankin sdddettdvin
normiston ohella laajaa kansainvélisté ja kansallista yhteistoimintaa. Vaikeusastetta lisdd se seik-
ka, etté rikoksentekijét ja uhrit voivat olla useassa eri maassa ja ndytto rikoksiin on hankittava eri
puolelta maailmaa sijaitsevilta palvelimilta.

Hallintovaliokunta korostaa, ettéd kyberhyokkaysten torjunta edellyttdd maamme toimivaltaisilta
viranomaisilta korkeatasoista osaamista ja asianmukaisia toimivaltuuksia. Puutteet mainitussa
suhteessa voivat altistaa yhteiskunnan sen toimintoja kattavasti lamaannuttavaan aiempaa suu-
rempaan hyokkéykseen, johon ei osata varautua. Kybermaailman tulevaisuudessa olennaista on
myos yhteiskunnan kyky sietdd kyberhyokkéysten vaikutuksia. Haastava tilanne koko yhteiskun-
tamme kannalta syntyy, jos esimerkiksi sdhkot katkeavat talvella pitkdaikaisesti tai internetope-
raattorit menettévét toimintakykynséi yhtd aikaa muutoin kuin lyhytaikaisesti.

Hallintovaliokunta tdhdentéé, ettd kybertoimintaympariston merkitys kansallisen turvallisuuden
yllépitdmisessa kasvaa jatkuvasti. Kyberkeinoja kdytetdin muun muassa poliittisten paddmaéérien
saavuttamiseksi. Tietoliikenneverkkojen kautta tapahtuva rajat ylittdva vakoilu on noussut mer-
kittdavéksi uhaksi. Téllainen toiminta mahdollistaa suurten tietoméérien hankkimisen keskitetys-
ti, miké voi aiheuttaa korjaamatonta vahinkoa kohdevaltion kansalliselle turvallisuudelle ja sen
eduille. Tietoverkoissa tapahtuva sabotaasi ja tiedon védristiminen ovat my0s merkittédvid uhkia
kansalliselle turvallisuudelle. Kybervakoilulla saatua tietoa voidaan kdyttdd myos informaatioso-
dankédynnissé, josta esimerkkiné on esitetty Yhdysvaltojen vaaleihin vaikuttaminen.

Suomen turvallisuusympariston muutoksen kannalta olennaiset ulkovallat panostavat valiokun-
nan saaman selvityksen perusteella hyokkayksellisen kyberkapasiteettinsa rakentamiseen. Tama
vaatii ndiltd valtioilta aiempaa enemmén tukea perinteisessé reaalimaailmassa tapahtuvalta tie-
dustelutoiminnalta, kuten tiedonkerdédmistd henkilotiedustelun keinoin potentiaalisista kyberva-
koilun kohteista tai sellaisten henkildiden 10ytamisté, jotka vahingossa tai tarkoituksellisesti aut-
taisivat valtiollisen haittaohjelman viemisesséd kohdeorganisaation tietojérjestelméén. Julkisuu-
dessa on uutisoitu kyvysti tunkeutua ja onnistuneesta tunkeutumisesta suuren EU:n jasenvaltion
sisdiseen suljettuun viranomaistietojérjestelmaén.

Kybervakoilu tarjoaa valtioille 1dhes riskittdmén tavan hankkia tietoa riippumatta niiden talou-
dellisesta ja yhteiskunnallisesta kehitystasosta. Kybervakoilu on halpa tiedonhankintamenetelma

suhteessa potentiaalisesti saatavilla olevan tiedon maaraén.

Yksityisten yritysten tietopddoman anastamiseen pyrkivistd hyokkéyksisté iso osa jdd kokonaan
pimentoon, koska yrityksilld tai kolmannella sektorilla ei ole valmiutta tunnistaa valtiollisen toi-
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mijan uhkaa. Erityisen kriittisend uhkana valiokunta nékee kyberoperaatiot, joissa hyokkédja on
hyvéksikdyttdnyt suoraan organisaation luotettuja palveluketjutoimintoja. Saadun selvityksen
perusteella tieto téllaisista hyokkéyksistd on tullut tdhén saakka suojelupoliisille ldhes poikkeuk-
setta ulkomaisten kumppanien vinkkeini. Viedyn tietopddoman arvo keskisuuren yrityksen ta-
pauksessa voi nousta kymmeniin miljooniin euroihin vuodessa. Hyokkéystoiminnan nopea ha-
vainnointi minimoisi viedyn tiedon méérén ja sen aiheuttamat potentiaaliset menetykset yrityk-
selle.

Tietoverkkoihin kohdistuvat hydkkaykset ovat erittdin vaarallinen uhka ainakin kahdesta syysté:
1) niihin soveltuva teknologia kehittyy jatkuvasti ja 2) niissi on usein valtiotoimijoiden apuna jér-
jestaytyneen rikollisuuden edustajia ja hakkereita. Valtiollinen toiminta, kansalaisyhteiskunta ja
rikollisuus sulautuvat toisiinsa, minka vuoksi valiokunta painottaa, ettd uhkien torjumiseksi Suo-
men turvallisuusviranomaisten teknisen suorituskyvyn tulee olla erittdin korkea ja jopa hyokkéaa-
jad parempi. Vastaavasti korkean suorituskyvyn kéyttdmiseen tarvittavien valtuuksien tulee olla
sellaiset, ettd uhkien muodostuminen voidaan havaita jo ennalta estivésti ja joka tapauksessa
mahdollisimman aikaisin. Jos viranomaiset kykenevit pelkkdén reagoimiseen vahinkojen jo ta-
pahduttua, yhteiskunnan elintdrkeét toiminnot ja samalla kansallinen turvallisuus ovat erittdin
suuressa vaarassa.

2.5 Informaatiovaikuttaminen

Informaatiovaikuttaminen ei ole ilmiénd uusi. Sen kéyttotavat ja vaikuttavuus ovat kuitenkin
muuttuneet olennaisesti nykyisessd sdhkoisessd mediaympéristossid. Kansalliseen turvallisuu-
teen ulottuvassa informaatiovaikuttamisessa tavoitteena on muun muassa vaikuttaa viime kédes-
sé paitoksentekijoihin ja padtoksentekoprosessiin sekd saada sen kohde tekeméin itselleen hai-
tallisia tai vaikuttajan kannalta myonteisiéd padtoksii taikka kayttda erilaisia toimintatapoja useil-
la eri median alustoilla. Vaikuttaminen tapahtuu usein myds vélillisesti niin sanotun suuren ylei-
kiksi vaalitulokseen voidaan pyrkid ennakolta vaikuttamaan vaikkapa Twitterin avulla kohdista-
malla toiselta puolelta maapalloa viestejd dénioikeutetuille siitd, miten ehdokkaat menestyivét
vaaliviittelyssa.

Kysymys voi olla esimerkiksi siitd, ettd yleistd mielipidettd muokkaamalla pyritdan kohteen hen-
kisen tilan hallintaan. Avoimessa yhteiskunnassa voi olla riittdvéa hajaannuksen aikaan saami-
nen yhteiskuntaan, mika puolestaan voi vaikeuttaa viranomaisten ja poliittisen johdon tyotd seka
tehda tilannekuvan muodostamisen ja sen jakamisen vaikeaksi. Kun erilaiset kannatusta saavat
mielipiteet ovat riittdvén vahvoja, paatoksenteossa valintojen ja yleensdkin ratkaisujen tekemi-
nen vaikeutuu. Paétoksentekijén edellytykset toimia ja tehdé padtdksié saatetaan myds menettaa.
Vaikuttamisen asteesta riippuen voidaan puhua jopa informaatiosodasta.

Informaatiovaikuttaminen on seké hybridi- ettd kybervaikuttamisen véline, eikd sen mééritelméan
osalta ole merkitystd, onko vaikuttaja valtiollinen tai valtiosta riippumaton toimija. Informaatio-
vaikuttamisen osalta on tyypillistd, ettd padtoksentekoa ohjataan muun muassa erilaisen disinfor-
maation avulla tai jakamalla vaillinaista tietoa. My0s tiedon jakamatta jattdminen voi olla infor-
maatiovaikuttamista, kuten my0s sindnsé oikean tiedon jakaminen valikoidusti eri kohderyhmil-
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le. Tdma voi tapahtua esimerkiksi mainonnan avulla pyrkimilla vaikuttamaan kohteen mieliku-
viin ja tunteisiin.

Niin sanotun trollaamisen avulla voidaan my®s vaikuttaa eri informaatiotoimijoihin muun muas-
sa kyseenalaistamalla heidén tai median vélittdmén tiedon oikeellisuus tai jopa hyokétéd henkilon
persoonaa ja/tai uskottavuutta kohtaan. Toiminnan tarkoitus voi olla moninainen, mutta itse in-
formaatiovaikuttaminen on kohdistettua. Kéytinnossa on ilmennyt tapauksia, joissa informaatio-
vaikuttamisesta uutisoineet toimittajat ovat joutuneet systemaattisen, massiivisen ja pitkékestoi-
sen informaatiohydkkdyksen kohteiksi. Operaatioihin on onnistuttu saamaan mukaan myds koti-
maisia trollaajia. Laajan sananvapauden nimissé on harjoitettu muun muassa nettikiusaamista,
uhkailua ja vainoamista. Toiminnan tarkoituksena nédhdédén olevan se, ettei informaatiovaikutta-
misesta tule uutisoida.

Tutkijapiireissd ndhdéin, ettd nykytila on vasta alkua voimistuvalle informaatiovaikuttamiselle.
Yhtendiskulttuurin murenemisen ja mediakentén sirpaloitumisen meneilldén olevassa murrok-
sessa katsotaan luovan avoimessa yhteiskunnassa uudenlaisen mediamaiseman, jossa valtion roo-
li keskeisend auktoriteettina uhkaa marginalisoitua. Informaatiovaikuttamisen tai informaatioso-
dan ja muun vihamielisen vaikuttamisen ndakokulmasta tdma tarkoittaa lukuisia uusia vaikuttami-
sen mahdollisuuksia. Yhteiskunnan jakolinjat ja polarisoitunut ilmapiiri luovatkin oivallisia ma-
nipuloitavia kohdeyleis6ja.

Asiassa on tullut maamme tiedustelukyvyn kannalta merkityksellisesti esiin, ettd suurvaltatason
doktriinissa yhdistyvit pehmeiden (soft power) ja kovien keinojen yhtéaikainen kdyttd seké
erddnlaisen "psykologisen etupiirin" luominen ldhiympéristoon. Kysymys on psykologisesta vai-
kuttamisesta, joka perustuu laajaan keinovalikoimaan. Esimerkiksi ulkopoliittisella paineella saa-
tetaan pyrkid vaikuttamaan kohdevaltioiden sisépolitiikkaan. Joissakin tapauksissa voidaan hyo-
dyntdd my0s sisédisen ja ulkoisen turvallisuuden keskindisriippuvuutta. Psykologisen vaikuttami-
sen korostuminen tulevaisuuden turvallisuusymparistdssé tarkoittaa sité, ettd tunteisiin vetoami-
nen ja siten kéyttdytymiseen vaikuttaminen saattavat muuttua arkipaivaisiksi.

Digitalisaatio ja tietotekniikan kehittiminen tuovat uusia haasteita tiedon luotettavuuden arvioin-
nissa. Kehittyva teknologia tekee informaation vaarentimisestd yha helpompaa informaatio-ope-
raatioissa. Henkilon uskottavuuden heikentdmiseksi on esimerkiksi mahdollista tuoda julkisuu-
teen véadristeltyjéd asiakirjatietoja henkilon terveydentilasta. Jo nyt on kehitteilld teknologiaa, jol-
la pystytddn reaaliajassa muokkaamaan videokuvaa. Kohdistettu informaatiovaikuttaminen ja sii-
hen liittyvat kampanjat eivit tulevaisuudessa liity vain poliittisiin paittdjiin ja yhteiskunnan
avainhenkil6ihin, vaan my®6s kansalaisiin, joihin vaikuttamisen kautta vaikutetaan yhteiskunnan
keskeisiin toimijoihin. Onnistuneessa informaatio-operaatiossa kohteena olevat eivit tiedé ole-
vansa kohdehenkildita.

Yhtenéiskulttuurin murentuessa kilpailevia tulkintoja, ndkdkulmia ja puhtaan virheellisié tai val-
heellisia tietoja on informaatiossa entistd enemmén, minka vuoksi virheellisen tiedon korjaami-
nen on yhé haastavampaa. Liséksi journalismin periaatteita noudattavan median haasteena on,
kuinka turvata nykyoloissa taloutensa ja samalla sdilyttdd korkeatasoinen tosiasiapohjainen tie-
donvilitys. Yhteiskunnassa toimiva ja oikea-aikainen johtaminen perustuu yhteiseen ja muille
jaettuun tilannekuvaan. Valiokunnan mielestd oikean tilannekuvan ylldpitdminen edellyttdd
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asiantuntijoiden ja tutkijoiden osaamisen hyddyntdmisté. Tiedon vaédrentamiselld ja tiedon mani-
puloimisella saatetaan pyrkid hidmartdméén tilannekuvaa. Kansalaisten kannalta heidén yleinen
tietopohjansa ja medialukutaitonsa seké arvomaailmansa joutuvat tillaisessa tilanteessa koetuk-
selle. Pahimmillaan syntyvé tilanne voi uhata demokratiaa ja yhteiskuntarauhaa.

Sisdisen turvallisuuden selontekomietinndssé hallintovaliokunta toteaa, ettd valiokunnalle esite-
tyn asiantuntijandkemyksen mukaan Suomen valtiojohdolla ei ole tdhidn mennessa ollut kaytos-
sédn riittdvaa strategisen viestinndn kulttuuria. Strateginen viestintd on kuitenkin keskeisimpié
johtamisen vélineitd informaatiokaudella. Strateginen viestintd parantaisi valtiojohdon ja viran-
omaisten kykya toimia epéselvissi tilanteissa ja toimisi tyokaluna, jolla vastuulliset toimijat voi-
sivat yllapitda luottamussuhdetta yhteiskunnassa. Epéluottamusta sen sijaan voi syntyé, jos paét-
tdjat ja viranomaiset eivét kykene jakamaan oikea-aikaista ja paikkansapitdvdd tilannekuvaa
muulle yhteiskunnalle.

2.6 Hybridiuhkat

Hybridiuhkien mééaritelmét vaihtelevat, koska niiden maédérittely on haluttu pitdd mahdollisim-
man joustavana uhkien muuttuvan ja moninaisen luonteen vuoksi. Hybridiuhka mééritelldénkin
yleensd lahinnd kuvaamalla niité erilaisia keinoja, joita kiytetdén hybridivaikuttamisessa. Kysy-
mys on siitd, ettd monenlaisia vaikuttamisen keinoja yhdistelldén ja sovelletaan joustavasti tilan-
teen mukaisesti. Yleinen piirre hybridivaikuttamisen keinoissa on kohteen haavoittuvuuksien
hyodyntédminen, erimielisyyksien herédttdminen ja paitoksentekoprosessin héirintd. Disinformaa-
tiokampanjat, sosiaalisen median kaytto ja radikalisoitumisen edistéminen ovat sille tyypillisid
toimintatapoja. Hybridiuhkiin, joihin sisdltyvét tilannekohtaisesti myos kyberuhat, kuuluu olen-
naisena osana myos sédhkoisen toimintaympériston turvallisuuteen liittyvadd uhkaa seké sédhkois-
ten vilineiden avulla aiheutettavaa uhkaa. Hybridivaikuttamisella on mahdollisuus luoda uhkien
kombinaatioita, joihin ei ole riittdvésti varauduttu ja joihin on vaativaa varautua.

Hybridiuhkan késitteelld tarkoitetaan erilaisia turvallisuutta vaarantavia ja yhteiskuntaa haavoit-
tavia toimia (poliittisia, diplomaattisia, sotilaallisia, taloudellisia, informatiivisia, teknologisia tai
infrastuktuuriin vaikuttavia toimenpiteitd). Kysymys on perinteisisté ja uusista menetelmisté, joi-
ta valtiolliset tai valtiosta riippumattomat toimijat voivat kéyttdd koordinoidusti tavoitteidensa
saavuttamiseksi. Hybridivaikuttamisessa pyritdan usein vaikuttamaan yhteiskunnan liséksi yksi-
166n. Yhteiskunnan tukipilarit, kuten hyvinvointiyhteiskunta, yhtenéisyys ja yhteistoiminta voi-
daan pyrkid haastamaan. Pidemmélle vietynd saattaa olla kysymys yllattdvistd toiminnasta sa-
manaikaisesti yhteiskunnan elintirkeitd toimintoja vastaan seké eri osa-alueille kohdistettavan
paineen sédtelystd halutulla tavalla. Hybridiuhkiin varautumiseen liittyy térke&né osana yhteis-
kunnan ja kansalaisten kriisinsietokyky.

Hybridiuhkassa voi olla kysymys vieraan valtion vihamielisestd vaikuttamisesta toisen valtion
paétoksentekijoiden toimintaan laajalla keinovalikoimalla. Vieras valtio pyrkii yleensa toteutta-
maan toimenpiteen siten, ettei kohdevaltio voi olla aivan varma, onko kyseessé vieraan valtion
ohjaama tietoinen operaatio vai ei. Tavoitteena voi tilanteesta riippuen olla joko peittdé valtion
vaikuttamispyrkimys, jotta se voidaan kiistda, tai luoda epaméirdinen kuva siité, onko kyseessé
valtion tietoinen vaikuttamispyrkimys vai ei. Télldin hybridiuhka toimii valtion voimapolitiikan
yhtend vilineend.
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Hybridiuhka on tullut terminé laajempaan kayttoon Ukrainan kriisin yhteydessa. Itse ilmi6 ei kui-
tenkaan ole uusi. Vaikuttaminen on kuulunut suurvaltojen keinovalikoimaan aina. Tietotekninen
kehitys on kuitenkin tuonut vaikuttamiseen aivan uusia ulottuvuuksia ja toimintamalleja. Viha-
mielisyyden aste on sen sijaan vaihdellut kulloisenkin poliittisen tilanteen mukaan. Vaikuttami-
sen torjunta on siten myds aiemmin ollut turvallisuus- ja tiedustelupalveluiden keskeinen tehtdva
vakoilun torjunnan liséksi.

Helsinkiin vuonna 2017 perustetun Euroopan hybridiuhkien torjunnan osaamiskeskuksen yhtena
tehtdvénd on yhteisen tietoisuuden luominen hybridiuhkista EU:n jasenvaltioiden kesken. Opera-
tiivisen toiminnan kannalta tirked on myo6s EU IntCeniin perustettu EU:n hybridianalyysikeskus
(EU Hybrid Fusion Cell).

Sisdisen turvallisuuden selontekomietinndssé hallintovaliokunta pédtyy hybridiuhkiin varautu-
miseen ja niiden torjuntaan liittyen johtopédétokseen, ettd hybridi-, kyber- ja informaatio-operaa-
tiot ovat tdmén péivin todellisuutta ja ettd ndméa uhkat on kyettdvé tunnistamaan nykyisté tehok-
kaammin. Kysymys ei siten ole vain uhkasta, vaan siitd, etti maahamme kohdistuu hybriditoi-
mintaa.

Hybridivaikuttaminen on osa suurvaltojen sekd vahvojen poliittisten tai aseellisten ryhmien toi-
mintaa oman vaikutusvallan lisddmiseksi, vastapuolen toiminnan héiritsemiseksi seké omien ta-
loudellisten ja poliittisten ja/tai sotilaallisten tavoitteiden saavuttamiseksi. Hybridivaikuttamisen
toimijat on tapana jakaa valtiollisiin ja ei-valtiollisiin toimijoihin. Vieraiden valtioiden hybridi-
vaikuttamisen keinot ovat aiempaa monimuotoisemmat (sotilaallinen, poliittinen, taloudellinen,
infrastruktuuri, informaatio, kulttuuri, muut keinot). Kansallisen turvallisuuden kannalta tiedus-
teluviranomaisen kiinnostuksen kohteena hybridiuhista ovat valiokunnan saaman selvityksen pe-
rusteella erityisesti vaikuttaminen informaation ja propagandan avulla sekd kybertoiminta. Ny-
kyisillé rikos- ja henkiloperusteisilla toimivaltuuksilla ei ole riittdvid edellytyksid tunnistaa tai
torjua ulkomaisia valtiollisia hybridiuhkia, jotka voivat vakavasti vaarantaa Suomen kansallista
turvallisuutta.

2.7 Yhteiskunnan toimintaedellytysten lamaantumisen riskitekijoitd

Kansallisen huoltovarmuuden strategisena tavoitteena on turvata kriittisten infrastruktuurien,
tuotannon ja palveluiden toimivuus siten, ettd ne kykenevét tayttdméain vaeston, talouseldmén ja
maanpuolustuksen vélttdméttomimmaét perustarpeet kaikissa olosuhteissa. Tavoitteena on, ettéd
myos vakavimmat poikkeusolot voidaan hoitaa kansallisin toimenpitein. Suomen huoltovarmuus
on kuitenkin kriittisesti riippuvainen kansainvilisistd yhteyksistd. Esimerkiksi kaksi kolmasosaa
energiasta tuodaan Suomen rajojen ulkopuolelta ja téstd kaksi kolmasosaa Vendjiltd. Myos esi-
merkiksi logistiikka- ja finanssisektorit ovat keskeisesti osa maailmanlaajuista verkostoa.

Samaan aikaan, kun huoltovarmuuden riippuvuus kansainvélisistd materiaali-, logistiikka-, infor-
maatio- ja finanssivirroista on lisdéntynyt, huoltovarmuuden toimintaympéristd on muuttunut ai-
empaa ennakoimattomammaksi. Rajat ylittdvit uhat, erityisesti kriittistd infrastruktuuria vastaan
kohdistetut kyberuhat ja hybridivaikuttaminen voivat hiiritd huoltovarmuuden tavoitteiden to-
teuttamista.
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Vuonna 2017 péivitetyn yhteiskunnan turvallisuusstrategian mukaan keskeisid talouden, kriitti-
sen infrastruktuurin ja huoltovarmuuden uhkia ovat elintarvikehuollon, energiansaannin, kulje-
tuslogistiikan, rahoitus- ja maksujérjestelmén seki tietoliikenteen ja tietojérjestelmien vakavat
héiriot, julkisen talouden rahoituksen saatavuuden héiriintyminen, kyberuhat, suuronnettomuu-
det, luonnon &éri-ilmidt ja ympéristduhat. Myos terrorismi ja muu yhteiskuntajérjestysté vaaran-
tava rikollisuus voivat vaarantaa niitd toimintoja.

Suomen energiahuollon toimivuus ja erityisesti séhkon keskeytyksetdn saanti on vélttdmétonta
yhteiskunnan elintdrkeiden toimintojen turvaamiseksi. Verkkojen ohjaus- ja valvontajérjestel-
mét ovat suurelta osin tietoliikenteen varassa. Energian siirto- ja jakeluverkot voivatkin olla mah-
dollinen kohde terrori-iskulle, jérjestdytyneelle rikollisuudelle tai sotilaalliselle vaikuttamiselle.

Globaali kybertoimintaymparistd muodostuu monimutkaisesta maailmanlaajuisesta informaatio-
verkostosta, johon kuuluu kansalaisten, viranomaisten ja yritysmaailman tietoverkkoja seka kriit-
tisen infrastruktuurin ohjaus- ja valvontajirjestelmid. Useimmat yhteiskunnan palvelut ja toimin-
not ovat kiinteésti sidoksissa tietoliikenteen kautta sdhkoisiin palveluihin.

Valtaosa yhteiskunnan kriittisisté palveluista perustuu tiedonsiirtoon ja sdhkdisten tietovaranto-
jen kayttoon. Palvelut ovat tietoteknisesti ohjattuja tai ne ovat kokonaisuudessaan sdhkdisia pal-
veluja. Tietojarjestelmait ja niitd yhdistivit tiedonsiirtoverkot sulautuvat ja verkottuvat laajoiksi,
jopa globaaleiksi kokonaisuuksiksi, joiden toiminnan héiridt saattavat laajeta yksittiisistd palve-
luista laajasti jarjestelmid ja jarjestelmdkokonaisuuksia koskeviksi. Valiokunta toteaa tdssd yh-
teydessd, ettd uhkiin varautumiseen vaikuttaa keskeisesti kdytettdvédn teknologian erittdin nopea
kehittyminen. Sdhkodinen infrastruktuuri voi muodostaa haavoittuvan ja vaikeasti hallittavan ko-
konaisuuden. Uhkan merkittavyytta lisda se, ettd sdhkoenergian varassa toimivia tieto- ja viestin-
tdjarjestelmid kdytetdén yhteiskunnan johtamiseen seké vieston varoittamiseen héiridtilanteissa
ja poikkeusoloissa. Valiokunta muistuttaa samalla, ettei tule tidssd yhteydessd unohtaa mydskéan
muun muassa huoltovarmuuden turvaamisen edellyttdmii erilaisia fyysisid huoltovarmuusreitte-

ja.

Sahkoisten palveluiden ja viestinnédn toimivuutta voivat uhata luonnonilmididen, inhimillisen toi-
minnan tai tekniikan pettdmisen aiheuttamat onnettomuudet seké jarjestelmiin kohdistuvat tahal-
liset sdhkoiset ja fyysiset hyokkéykset. Saadun selvityksen mukaan viime vuosina usein kaytetty
menetelmé on palveluiden héirintd internetin kautta tapahtuvalla palvelunestohydkkaykselld. Sen
tarkoituksena on ylikuormittaa verkkopalvelimet tai palveluntarjoajan toimintakapasiteetti auto-
maattisesti muodostettavilla viesteilld. Internetpalveluiden héirintddn on myos lukuisia muita
mahdollisuuksia.

Suomen valtioon tai yhteiskuntaan kohdistuva, valtiollisen toimijan tai esimerkiksi terroristijar-
jeston tahallisesti aiheuttama kyberhyokkéys voi olla osa laajempaa kriisié tai konfliktia Euroo-
passa. Tietoliikenteen ja sdhkoisten palveluiden yhteiskunnallisen merkityksen vuoksi ne ovat
tarkeitd elementtejd myds poliittisissa ja sotilaallisissa kriiseissd. Useimpien valtioiden sotilaalli-
seen varautumiseen liittyy valmius tietojirjestelmien hdirintdén, hyvaksikéyttoon ja tuhoami-
seen. Informaatiosodankéynti on kiinted osa nykyaikaista sotilaallista varautumista. Jérjestel-
miin voidaan kohdistaa verkon kautta vaikuttamisen liséksi perinteisempié ja vaikutuksiltaan voi-
makkaampia keinoja, kuten sdhkdmagneettista pulssia (EMP), mikroaaltoaseita (HPM) tai fyy-
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sistd tuhoamista. Valtioiden toteuttamat kyberoperaatiot ovat todenndkoisesti vain yksi osa
muunlaista painostusta, joten kyberoperaatioiden rinnalla esiintynee my0s poliittista, taloudellis-
ta ja kenties myds sotilaallista painostusta seké vaikuttamista sosiaalisessa mediassa ja muissa
viestimissé, jolloin voidaan puhua hybridioperaatiosta.

Kriittiseen rahoitusmarkkinainfrastruktuuriin kohdistuvalla kyberhydkkaykselld voidaan lamaut-
taa yhteiskunnan toiminnan kannalta vélttdméton maksuliikenne ja horjuttaa rahoitusmarkkinoi-
den vakautta. Kyberhyokkéyksen kohdistaminen sosiaali- ja terveydenhuoltojarjestelméin, ener-
giantuotantoon tai teollisuuden ohjausjérjestelmiin saa pahimmillaan aikaan materiaalista tuhoa
ja ihmishengen menetyksid. Néihin saatetaan yhdistda perinteisié fyysistd tuhoa aiheuttavia toi-
mia.

Verkon tahattomat tai tahalliset héiriét voivat kohdistua kaikkiin sellaisiin toimijoihin, jotka
kayttavat sdhkdisid tietoverkkoja, kuten kaupankéynti, teollisuus, yhteisot ja julkiset palvelut.
Toimiva huoltovarmuus edellyttidd aiempaa enemman turvallisuusympériston ennakoivaa ja ajan-
mukaista seurantaa. Turvallisuusympériston seuranta ei voi rajoittua ainoastaan lahialueille, vaan
kykya havainnoida kauempaa tulevia uhkia tulee kehittdd. Saadun selvityksen mukaan kyky en-
nakoivaan ja ajantasaiseen globaalin toimintaympariston seurantaan on télld hetkelld heikko.

Valiokunta painottaa, ettd lisdéntyva riippuvuus kriittisisté tieto- ja viestintdjarjestelmistd seka
kybertoimintaymparistdsta korostaa kyberturvallisuuden merkitysté yhteiskunnan kriittisten toi-
mintojen turvaamisessa. Eri toimintojen ja jérjestelmien keskindisriippuvuus ja monimutkaistu-
minen lisddvat héiridherkkyyttd. Tdméin vuoksi on térkedd parantaa eri toimijoiden mahdolli-
suuksia torjua kriittistd infrastruktuuria vastaan kohdistuvia kyberhyokkéyksia.

2.8 Tiedustelulainsddddnnén sddtdminen valttamdtontd

Suomen turvallisuuspoliittinen toimintaympéristd on muuttunut monin tavoin. Valiokunta pai-
nottaa, ettd muutos on ollut kdynnissé jo pidempéin, mutta muutoksen nopeus on viime vuosina
kiihtynyt. Kansallisella kyvykkyydelld on tulevaisuudessa yhi keskeisempi merkitys kokonais-
turvallisuuden ja yhteiskunnan elintdrkeiden toimintojen turvaamisen sekd Suomen kilpailuky-
vyn kannalta. Suomi on yksi maailman digitalisoituneimmista yhteiskunnista.

Nykyisessa turvallisuusymparistdssa ovat keskeisesti esilld muutosnopeus, ennalta arvaamaton
epavakaus ja kompleksisuus. Liséksi teknologia ja digitalisaatio ulottuvat ldhes kaikille elamén-
alueille. Yhteiskunta on tdmén kehityksen my&ta yha riippuvaisempi ja toisaalta myds haavoittu-
vaisempi kuin koskaan aikaisemmin. T&lld hetkell4 lainsddddntomme ei ota asianmukaisesti huo-
mioon muuttunutta toimintaympéristddmme ja sen erityispiirteitd. Uhkat ovat muuttuneet vaiku-
tuksiltaan aiempaa moninaisemmiksi ja haitallisemmiksi niin yksittdisille ihmisille, yrityksille
kuin suomalaiselle yhteiskunnalle.

Johtopiditoksendén hallintovaliokunta katsoo edelld lausutun perusteella, ettd Suomeen tarvitaan
uutta lainsdédéntod, joka mahdollistaa toimivaltaisille viranomaisille tehokkaan tiedustelutiedon
hankinnan:

— maamme turvallisuusympériston kehityksestd valtiojohdon paatdksentekoa varten
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— maamme kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, joka ei vield ole
edennyt rikoksen asteelle

— maamme kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, joka tapahtuu ulko-
mailla

— maamme kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, jonka taustahenki-
16t eivét ole tiedossa.

Valiokunta pitdéd saamansa selvityksen perusteella siviilitiedustelulainsddddnnon séatamisté valt-
tamattomand. Valiokunta tdhdentdi, ettd siviilitiedustelulainsddddnnon sdatdmisen tarkoitus ja ta-
voite on sddtdd suojelupoliisille uusia toimivaltuuksia valtiojohdon tiedonsaannin turvaamiseksi
ja kansallista turvallisuutta vakavasti uhkaavan toiminnan torjumiseksi maassamme. Olennaisin-
ta on, ettd sdddettivid tiedustelumenetelmid voidaan tehokkaasti hyddyntéda kansallisen turvalli-
suutemme suojaamiseksi.

3 Tiedustelulainsaadinnon kokonaisuus
3.1 Tiedustelulainsddddnnon valmistelusta

Péaaministeri Juha Sipilén hallituksen ohjelman mukaan hallitus esittd4 sd&dddsperustaa ulkomaan-
tiedustelulle ja tietoliikennetiedustelulle (VNT 1/2015 vp). Strategiakokouksessaan 20.8.2015
hallitus on paéttinyt, ettd siséministerid ja puolustusministerié kidynnistavat siviili- ja sotilastie-
dustelua koskevan lainsdédédnnén valmistelun. Lisédksi oikeusministerion on tullut ryhtyé toimen-
piteisiin luottamuksellisen viestin salaisuuden suojaa koskevan perustuslakisdéntelyn tarkistami-
seksi. Oikeusministerié on myos asettanut 17.10.2016 tydryhmén, jonka tehtédvand on ollut val-
mistella lainsdddantoehdotus siviili- ja sotilasviranomaisten valvonnan jérjestamiseksi.

Oikeusministerion 28.9.2015 asettama asiantuntijatydryhmé on julkaissut 11.10.2016 mietintdn-
sd, jonka pohjalta oikeusministeridossd on valmisteltu hallituksen esitys Suomen perustuslain
10 §:n muuttamiseksi siten, ettd lailla voidaan sdétaa valttamattomista rajoituksista luottamuksel-
lisen viestin salaisuuteen tiedon hankkimiseksi sotilaallisesta toiminnasta tai muusta sellaisesta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Sisdministerion (siviilitiedustelulainsdédantd), puolustusministerion (sotilastiedustelulainséa-
dénto) ja oikeusministerion (tiedustelun valvonta) asettamat erilliset asiantuntijaryhmait ovat ku-
kin julkaisseet tydskentelystddan oman mietintdnséd 19.4.2017. Kyseiset ministeridt ovat osallistu-
neet kaikkien mainittujen tydryhmien tyoskentelyyn.

Laajan tiedustelulainsddddnndn valmisteluun liittyen eduskunnan péésihteeri on puolestaan aset-
tanut 23.12.2016 eduskunnan kanslian sisdisen tyéryhmén valmistelemaan tiedustelutoiminnan
parlamentaarista valvontaa koskevaa sdédntelyd. Eduskunnan kanslian tydryhmaé, joka on toimi-
nut apulaispédésihteeri Timo Tuovisen johdolla jésenindén asian kannalta keskeisimpien valio-
kuntien valiokuntaneuvokset, on julkaissut 29.5.2017 mietintdnsé, jossa tyoryhmé on esittényt,
ettd nimenomaisesti tiedustelutoiminnan parlamentaarista valvontaa varten perustetaan eduskun-
taan uusi erikoisvaliokunta, tiedusteluvalvontavaliokunta, sddtdmalla asiasta eduskunnan tyojér-
jestyksessd (40/2000). Oikeusministerion ja eduskunnan tyéryhmien tiedustelun valvontaa kos-
kevat esitykset on sovitettu yhteen jatkovalmistelussa.
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3.2 Tiedustelulainsddddinnon kokonaisuus

Hallitus on antanut laajan esityskokonaisuutensa eduskunnalle 25.1.2018. Hallituksen esitykseen
HE 198/2017 vp sisdltynyt ehdotus perustuslain 10 §:n muuttamiseksi on hyviksytty perustusla-
kivaliokunnan mietinnén PeVM 4/2018 vp pohjalta, ja perustuslain muutos on kiireelliseksi ju-
listamisen jalkeen tullut voimaan 15.10.2018 (817/2018). Eduskunnan puhemiesneuvosto on an-
tanut eduskunnalle 22.2.2018 ehdotuksensa eduskunnan ty6jarjestyksen ja eduskunnan virkamie-
histd annetun lain 9 §:n muuttamisesta.

Lisidksi perustuslakivaliokunta on laatinut mietinnét tiedusteluvalvontalainsédddéannostéd (HE 199/
2017 vp — PeVM 9/2018 vp — tiedustelun laillisuusvalvonta; 121/2019) ja tiedustelun parla-
mentaarista valvontaa koskevasta eduskunnan kanslian tyéryhmén esityksen pohjalta tehdysté
puhemiesneuvoston ehdotuksesta tiedusteluvalvontavaliokunnan perustamiseksi uudeksi erikois-
valiokunnaksi osana eduskunnan valiokuntalaitosta (PNE 1/2018 vp — PeVM 10/2018 vp —
eduskunnan ty6jérjestyksen muuttaminen; 124/2019). Tdma tiedustelun valvontaa siételevé lain-
sdddanto on tullut voimaan 1. pdivéné helmikuuta 2019.

Varsinaisen tiedustelun substanssilainsddddanndn osalta hallintovaliokunnan tehtiavéné on laatia
mietintd siviilitiedustelulainsdéddannostd (HE 202/2017 vp) ja puolustusvaliokunnan tehtévéné on
puolestaan laatia mietintd sotilastiedustelulainsédddénnostd (HE 203/2017 vp).

Useat valiokunnat ovat antaneet asiakokonaisuudessa mietintovaliokunnille lausuntonsa.

Kaikki tiedustelulainsddddannon valmisteluhankkeet on toteutettu 11.12.2015 asetetun kansan-
edustaja Tapani T6llin johtaman parlamentaarisen tyéryhmén seurannassa. Seurantatyéryhmé on
kokoontunut ja jatkanut tyotddn myds tiedustelulainsdddannon valiokuntakésittelyn aikana.

3.3 Siviilitiedustelulainsddddntoon liittyvistd muiden valiokuntien lausunnoista

Ulkoasiainvaliokunta toteaa lausunnossaan UaVL 5/2018 vp muun muassa, etti tiedustelulain-
saddantokokonaisuuden ldhtokohtana on Suomen turvallisuusympériston merkittdvd muuttumi-
nen ja digitalisoituminen. Ulkoasiainvaliokunta painottaa siviilitiedustelulainsdéddannén olevan
tarpeellinen lisd Suomen turvallisuusviranomaisten tilannetietoisuuden parantamiseksi. Esityk-
sen tarkoituksena on paitsi tuottaa uhkien torjunnan mahdollistavaa tietoa kansallisen turvallisuu-
den suojaamisesta vastaaville viranomaisille myds tukea ylimmaén valtiojohdon ulko- ja turvalli-
suuspoliittista padtoksentekoa niin, ettd sen padtoksenteko perustuu parhaaseen mahdolliseen tie-
toon. Samalla Suomi saattaisi siviilitiedustelua koskevan lainsdédéntonsd muiden Euroopan mai-
den kanssa samalle tasolle.

Tarkastusvaliokunta on kisitellyt yhdessad kolmea hallituksen esitystd (HE 199/2017 vp hallituk-
sen esitys eduskunnalle laiksi tiedustelutoiminnan valvonnasta ja laiksi valtion virkamieslain
7 §:n muuttamisesta, HE 202/2017 vp hallituksen esitys eduskunnalle laiksi siviilitiedustelusta
sekd erdiksi siihen liittyviksi laeiksi ja HE 203/2017 vp hallituksen esitys eduskunnalle laiksi so-
tilastiedustelusta seké erdiksi sithen liittyviksi laeiksi). Valiokunta on antanut perustuslakivalio-
kunnalle, hallintovaliokunnalle ja puolustusvaliokunnalle saman siséltdiset lausunnot asiassa.
Valiokunta on keskittynyt lausunnossaan valvontaan liittyviin kysymyksiin (TrVL 3/2018 vp).
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Liikenne- ja viestintédvaliokunta on késitellyt yhdessd kahta tiedustelua koskevaa hallituksen esi-
tystd (HE 202/2017 vp hallituksen esitys eduskunnalle laiksi siviilitiedustelusta seka erdiksi sii-
hen liittyviksi laeiksi ja HE 203/2017 vp hallituksen esitys eduskunnalle laiksi sotilastiedustelus-
ta seké erdiksi siihen liittyviksi laeiksi). Valiokunta on keskittynyt lausunnossaan hallintovalio-
kunnalle tiedusteluviranomaiselle ehdotettuun uuteen tietoliikennetiedustelua koskevaan toimi-
valtuuteen (LiVL 26/2018 vp).

Puolustusvaliokunta toteaa lausunnossaan PuVL 16/2017 vp, ettd hallituksen esityksessd ehdo-
tettu tiedustelulainsdddéanto tulee merkittédvisti muuttamaan suojelupoliisin asemaa. Uuden lain-
sdddannon myodtd suojelupoliisin asema muuttuisi yhdistetyksi kotimaan turvallisuuspalveluksi
ja ulkomaan tiedustelupalveluksi, jonka tehtdvéné olisi hankkia tietoa kansalliseen turvallisuu-
teen kohdistuvista uhkista riippumatta siitd, onko uhkissa kyse rikoksista vai ei. Tiedonhankin-
nan perusteet sekd toiminnan ajallinen ja alueellinen ulottuvuus muuttuisivat ja laajentuisivat ny-
kyisestd. Osana kokonaisuudistusta esitetdén suojelupoliisilta poistettavaksi sille nykyisin kuulu-
vat esitutkintatehtévit. Saadun selvityksen mukaan suojelupoliisin resursseista noin puolet me-
nee terrorismin vastaiseen toimintaan, vastatiedustelu vie noin 30 prosenttia voimavaroista ja 20
prosenttia toiminnasta on turvallisuusty6ta ja turvallisuusselvitysten tekemisté.

Perustuslakivaliokunta toteaa lausunnossaan PeVL 35/2018 vp (jdljempand myos perustuslakiva-
liokunnan lausunto) tehtdvandin olevan perustuslain 74 §:n mukaan antaa lausuntonsa sen késit-
telyyn tulevien lakiehdotusten ja muiden asioiden perustuslainmukaisuudesta seké suhteesta kan-
sainvilisiin ihmisoikeussopimuksiin. Liséksi perusoikeuksien yleisiin rajoitusedellytyksiin kuu-
luu nimenomainen vaatimus siité, ettd rajoitukset eivét saa olla ristiriidassa Suomen kansainvé-
listen ihmisoikeusvelvoitteiden kanssa. Tiedustelulainsdddannon tulee myds olla sopusoinnussa
Suomea sitovien kansainvilisten ihmisoikeusvelvoitteiden, erityisesti Euroopan ihmisoikeusso-
pimuksen ja EU:n perusoikeuskirjan kanssa, niitd koskeva Euroopan ihmisoikeustuomioistui-
men ja Euroopan unionin tuomioistuimen ratkaisukéytéantd myds huomioon ottaen. Perustuslaki-
valiokunta toteaa myos, ettd valtiosddnnon kannalta tiedustelutoimintaa koskevien sddnndsten
puuttuminen tarkoittaa myds sité, ettei perustuslakivaliokunnan kéyténtda vastaavan lainsdddéan-
ndn arvioinnista sanottavasti ole. Tiedustelumenetelmien valtiosdintdisessd arvioinnissa voi-
daan perustuslakivaliokunnan mielesté osin tukeutua salaisia tiedonhankintakeinoja ja salaisia
pakkokeinoja koskevaan perustuslakivaliokunnan kaytant6on. Perustuslakivaliokunta on lausun-
nossaan tehnyt merkittdvin méirén valtiosdantdisid sddtdmisjérjestykseen vaikuttavia huomau-
tuksia ja my6s muita huomautuksia. Liséksi perustuslakivaliokunta on antanut hallintovaliokun-
nalle lausuntonsa PeVL 75/2018 vp, josta ilmenee, ettd hallintovaliokunnan mietint6én HaVM
30/2018 vp siséltyvét lakiehdotukset voidaan késitelld tavallisen lain séétdmisjérjestyksessa.

Lakivaliokunta on keskittynyt toimialansa kannalta keskeisimpiin kysymyksiin oikeudellisen ar-
vioinnin kannalta. Tédhén kokonaisuuteen kuuluvat esilld olevan siviilitiedustelulainsdddannon
kannalta perus- ja ihmisoikeuksia koskeva siéntely, tiedustelumenetelmét, tuomioistuinmenette-
ly siviilitiedusteluasioissa, tiedustelutietojen luovuttaminen rikostorjuntaan, tiedustelukiellot, tal-
lenteiden tutkiminen ja yhteistoiminta muiden viranomaisten kanssa.

Lausunnoissa on nostettu esiin monia eri kysymyksié, joita késitelldén jdljempéna tdssd mietin-
ndssd tarkemmin ilmenevalla tavalla.
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3.4 Siviilitiedustelulainsddddnnostd

Siviilitiedustelulainsddadéanto kasittidé hallituksen esitykseen siséltyvén lakiehdotuksen poliisilain
muuttamisesta (1. lakiehdotus) ja ehdotuksen laiksi tietoliikennetiedustelusta (2. lakiehdotus).
Esitykseen sisdltyy liséksi mainittua substanssilainsdédintoa tdydentédviéd lakiehdotuksia.

Hallintovaliokunta tdhdentéd, ettd kasiteltdvind olevan siviilitiedustelulainsdddannon keskeisin
tavoite on kansallisen turvallisuuden parantaminen ja sddddspohjan luominen tiedustelulle muut-
tuneessa turvallisuusympéristossi. Tavoitteena on parantaa suomalaisen yhteiskunnan mahdolli-
suuksia suojautua kansalliseen turvallisuuteen kohdistuvilta kaikkein vakavimmilta uhkilta te-
hokkaalla ja tuloksellisella tiedustelutoiminnalla.

Tiedustelumenetelmid koskeva séédntely perustuu menetelmaéllisesti ja mééritelmallisesti padosin
voimassa olevassa poliisilaissa sdédettyihin salaisiin tiedonhankintakeinoihin. Sééntelyyn sisil-
tyy my0s uusia tiedonhankintakeinoja. Tiedustelumenetelmien kdyton tarkoituksena on tuottaa
vélttdméatonta tietoa kansallista turvallisuutta vakavasti uhkaavasta toiminnasta ylimmaén valtio-
johdon paitoksenteon tueksi seké kansallisen turvallisuuden suojaamiseksi. Tietoliikennetiedus-
telun keskeisend tavoitteena on myds parantaa olennaisesti Suomen nykyisin puutteellista kykya
suojautua vakavimpia tietoverkkouhkia vastaan.

Suojelupoliisin tiedustelullisten toimivaltuuksien lisdéintymisen myoté sen esitutkinta- ja pakko-
keinotoimivaltuudet ehdotetaan poistettaviksi oikeudenmukaisen oikeudenkéynnin turvaamisek-
si. Tamai ei estd suojelupoliisin mahdollisuutta osallistua esitutkintaviranomaisen suorittamaan
esitutkintaan asiantuntijaviranomaisen ominaisuudessa.

Tiedustelullisten toimivaltuuksien mydtd suojelupoliisiin kohdistettavan laillisuusvalvonnan ja
parlamentaarisen valvonnan merkitys korostuu. Tdémé on otettu huomioon erillisissé laillisuus-
valvontaa ja parlamentaarista valvontaa varten sdddetyissa sddntelykokonaisuuksissa. Suojelupo-
liisin toiminnan valvontaa ehdotetaan tehostettavaksi myds téssé esityksessd. Hallintovaliokunta
korostaa omasta puolestaan tiedustelutoimivaltuuksien ja oikeusturvan tasapainon merkitysta tie-
dustelulainsdddénnon kokonaisuudessa. Valiokunta tdhdentéé tehokkaan ja tuloksellisen tiedus-
telutoiminnan vélttdméattomyyttd kansallisen turvallisuutemme suojaamiseksi seké lainsédédén-
non oikeusturvatakeiden toimivuutta.

Valiokunta késittelee tarkemmin siviilitiedustelulainsdédéntdd timéan mietinnén yleis- ja yksi-
tyiskohtaisissa perusteluissa.

4 Siviilitiedustelun Kisite, kohteet, tiedonhankintakeinot ja edellytykset

4.1 Tiedustelun kdsitteestd

Tiedustelun méiritelmié on késitelty puolustusministerion julkaiseman mietinnon "Suomalaisen
tiedustelulainsddddnnén suuntaviivoja" alussa (Puolustusministerio 2015). Mietinnén mukaan
tiedustelulla voidaan tarkoittaa julkisiin ja ei-julkisiin ldhteisiin kohdistuvaa tiedonhankintaa,

jonka tarkoituksena on kartoittaa ja lisdtd ymmarrysté erilaisista uhkista, riskeistd, mahdollisuuk-
sista ja muutoksista niin maan sisélld kuin rajojen ulkopuolella. Tiedustelun tavoitteena on tuot-
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taa varhaisvaiheen tietoa, joka mahdollistaa uhkiin, riskeihin, mahdollisuuksiin ja muutoksiin
vaikuttamisen ja varautumisen. Tiedusteluun kuuluu tiedon analysointi, jonka avulla erilaisia tur-
vallisuusympériston epadvarmuustekijoiti pyritdén jasentdmédn, vihentdmaéén ja tapauskohtaises-
ti myds hyddyntdméaén.

Edelld oleva mééritelma on luonteeltaan yleinen eiki sellaisenaan kuvaa tdssé lakiesityksessé tar-
koitetun siviilitiedustelun luonnetta. Konkreettisemmin kussakin maassa harjoitettava tiedustelu
médrittyy sen mukaan, mité tiedustelusta ja siind kéytettdvistd toimivaltuuksista kyseisen maan
lainsdddanndssé sidddetddn. Yleisesti ottaen tiedustelulainsdddanndt voidaan jaotella defensiivi-
siin ja offensiivisiin. Jaottelun kannalta merkitysti on silld, hankitaanko tiedustelulla tietoa tie-
dustelua harjoittavaan valtioon kohdistuvista uhkista vai myos sellaista tietoa, joka aktiivisesti
edistdd kyseisen valtion etuja suhteessa muihin valtioihin. Offensiivisella tiedustelulla voidaan
hankkia tietoja esimerkiksi vieraan valtion talouspolitiikasta tai teknologisista innovaatioista
hyodynnettidviksi oman valtion viranomaisten tai talouseldmaén toimesta.

Siviili- ja sotilastiedustelusta puhuttaessa viitataan padsédéntdisesti tiedustelua toteuttaviin orga-
nisaatioihin ja niiden sijaintiin hallinnossa. Siviilitiedustelupalvelut ovat siviiliviranomaisia ja
padsdantdisesti hallinnonalansa ministerion ohjauksessa. Siviilitiedustelulla voidaan toisaalta
myos viitata sellaiseen tiedonhankintaan, joka kohdistuu muuhun kuin sotilaalliseen toimintaan
ja sotilaallisiin uhkiin. Télldin siviilitiedustelun mééritelmén kannalta ratkaisevaa ei ole se, mi-
hin hallinnonhaaraan tiedustelua harjoittava palvelu sijoittuu, vaan tiedonhankinnan kohteena
olevan toiminnan luonne.

Hallituksen esityksessad (HE 202/2017 vp) tarkoitettu siviilitiedustelu on luonteeltaan defensiivis-
td tiedustelua. Siviilitiedustelua harjoittaa suojelupoliisi, joka toimii sisdministerion ohjauksessa
ja valvonnassa. Hallituksen esityksen mukaan siviilitiedustelun tarkoituksena on hankkia ja hyo-
dyntéa tietoa kansallisen turvallisuuden suojaamiseksi, ylimmén valtiojohdon pédatdksenteon tu-
kemiseksi ja muiden viranomaisten lakisédteisid kansalliseen turvallisuuteen liittyvid tehtévid
varten. Tiedonhankinta kohdistuu niihin kansallisen turvallisuuden vakaviin uhkiin, jotka erik-
seen madritellddn ehdotettavan poliisilain 5 a luvun 3 §:ssi ja ehdotettavan tietoliikennetieduste-
lulain 3 §:ssd. Uhkatietoa hyodynnetéén uhkien torjunnassa ja téssé tarkoituksessa sitd tuotetaan
analysoituna valtion ylimmalle johdolle seké torjuntatoimista vastaaville viranomaisille.

Rikostiedustelulla tarkoitetaan yleensé lainvalvontaviranomaisen suorittamaa tiedustelua, jonka
tarkoituksena on hankkia rikoksen estdmisen, paljastamisen tai selvittimisen kannalta merkityk-
sellisti tietoa rikollisista, rikoksista ja rikoksenteko-olosuhteista (Puolustusministerio 2015). Ri-
kostorjunnan tilaa koskevan tuoreen selvityksen mukaan rikostiedustelulla tarkoitetaan rikolli-
suutta ja rikoksia koskevan tiedon hankintaa ja hankitun tiedon analysointia rikostorjuntaa var-
ten. Rikostiedustelun késitettd ei ole mééritelty lainsdddanndssé ja varsin tavallisesti sen mielle-
tddn tarkoittavan joko niyton hankkimista rikosprosessia varten tai yksittdiseen rikokseen taikka
rikoskokonaisuuteen liittyvédé esitutkintaa edeltdvdd tiedonhankintaa. Rikostiedustelukokonai-
suuden kannalta on kuitenkin olennaista huomata, etti osa tiedustelutoiminnan tavoitteista ei kyt-
keydy suoraan havaittuihin rikoslain tunnusmerkistdjen mukaisiin yksittiisiin tekoihin, vaan ri-
kollisuuteen astetta yleisemmin. Rikostiedustelu kytkeytyy poliisin tehtdvikentéssd keskeiselld
tavalla rikosten ennalta estdmiseen sekd ilmididen ja heikkojen signaalien tunnistamiseen. (Ri-
kostorjunnan tila. Selvityshankkeen loppuraportti. Poliisihallituksen julkaisusarja 1/2018)
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Silté osin kuin rikostiedustelun tiedonhankinta ei kytkeydy yksittdisiin estettéviin, paljastettaviin
tai selvitettdviin rikoksiin, ei sitd varten ole séédetty erityisié tiedonhankintatoimivaltuuksia. Il-
midtasoisen rikostiedustelun on néin ollen nojattava esimerkiksi poliisin niin sanottuun yleisval-
vontaan, jota voidaan tietojohtoisesti kohdistaa esimerkiksi rikosalttiiksi havaittuihin paikkoihin.
Lisdksi ilmidtasoinen rikostiedustelu voi perustua kansalliseen tai kansainvéliseen tietojen vaih-
toon sekd olemassa olevien tietojen analysointiin. Rikostiedustelu ei kohdistu eiké voi kohdistua
sellaisiin kansallista turvallisuutta vakavasti uhkaaviin toimintoihin, jotka eivit ole luonteeltaan
rikoksia.

4.2 Tiedustelukohteet

Siviilitiedustelulaissa sdddetddn tiedustelun kohteista. Ainoastaan tiedustelun kohteista voidaan
hankkia siviilitiedustelulain mukaisia tiedustelumenetelmid kéyttien tietoa. Laki sisdltdd tyhjen-
tdvén luettelon siviilitiedustelun kohteista.

Terrorismi

Terrorismi mééritelldén yleisesti toiminnaksi, jonka tarkoituksena on pelotella vakavasti viestod,
pakottaa aiheettomasti viranomaiset tai kansainvélinen jérjestd johonkin tekoon tai pidattymééan
jostakin teosta taikka horjuttaa vakavasti jonkin maan tai kansainvélisen jirjeston poliittisia, pe-
rustuslaillisia, taloudellisia tai sosiaalisia rakenteita tai tuhota niité (ks. esimerkiksi YK:n turval-
lisuusneuvoston paitoslauselma 1 566 (2004) sekd Euroopan neuvoston puitepdétds (2002/475/
YOS). Tiedustelumenetelmilld voidaan hankkia tietoa terrorismista ilmidtasolla tai konkreettis-
ten hankkeiden tasolla.

Tietoa voidaan hankkia esimerkiksi vierastaistelijailmiostd (ks. vierastaistelijakésitteestd YK:n
turvallisuusneuvoston paitdslauselma 2 178 (2014)) tai sen tukemisesta ja siitd, mité suunnitel-
mia, tavoitteita taikka millainen isku on tekeill jollakin terroristijarjeston johdolla Suomea kos-
kien, ketki henkilot kytkeytyvit téllaisen jarjeston toimintaan ja kuinka heitd ohjataan ulkomail-
ta kdsin. Tiedustelumenetelmilld voidaan hankkia tietoa my0s terrorismiin liittyvésti vékivaltai-
sesta radikalisoitumisesta. Riittdvan aikaisella tiedon hankinnalla tuetaan Suomeen tai johonkin
vieraaseen valtioon Suomesta kisin tehtyjen iskujen estimistd sekd Suomessa tai Suomesta kisin
tapahtuvan terroritoiminnan levidmisen estdmista.

Ulkomainen tiedustelutoiminta

Vieraiden valtioiden harjoittamalla tiedustelulla tarkoitetaan vieraan valtion toimintaa, jonka
padmadrand on oman valtion etujen edistdmiseksi tai Suomen tai toisen vieraan valtion vahingok-
si hankkia tietoa, jonka salassapitoon kohdevaltiolla on erityinen intressi. Vieraan valtion tiedon-
hankinnan kohteena voi olla esimerkiksi Suomen ulko-, turvallisuus- ja energiapolitiikka, Suo-
men sotilaallinen valmius, yhteiskunnan kriisinsietokyky, huoltovarmuus seké korkea teknolo-
gia ja sen tutkimus ja tuotekehitys. Tiedonhankinnan liséksi vieraiden valtioiden tiedustelutoi-
minnan paddmadrand on vaikuttaa muun muassa edelld mainittuihin kohteisiin liittyvain paatok-
sentekoon vieraan valtion etujen edistdmiseksi tai Suomen tai toisen vieraan valtion vahingoksi.
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Tiedustelumenetelmilld voidaan hankkia tietoa siitd, miten vieraan valtion tiedustelu toimii, ket-
ki toimivat ulkomaisen tiedustelupalvelun lukuun tai hyvéksi tai mitkd ovat heiddn avoimet ja sa-
laiset tiedonhankintakeinonsa seké -kohteensa. Tietoa voidaan hankkia my0s esimerkiksi siité,
mitkd ovat vieraan valtion tiedustelupalvelulleen osoittamat Suomea koskevat tiedonhankintata-
voitteet ja -prioriteetit. Tiedustelumenetelmilld voidaan myos havaita ja tunnistaa henkil6ité, jot-
ka paljastavat salassa pidettdvaa tietoa vieraan valtion tiedustelupalvelulle tai joita vieraan val-
tion tiedustelupalvelu pyrkii vérvddmaién tai jotka pyrkivit vieraan valtion tiedustelupalvelulta
saamiensa késkyjen tai ohjeiden mukaisesti vaikuttamaan paitoksentekoon Suomen tai toisen
vieraan valtion vahingoksi. Tietoa voidaan hankkia myos yrityksiin kohdistuvasta tiedustelusta,
jonka tavoitteena on hankkia yritysten tietopddomaa vieraan valtion haltuun.

Joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kdytto

Joukkotuhoaseilla tarkoitetaan aseita, jotka on suunniteltu suurten ihmisjoukkojen tuhoamiseen,
kuten esimerkiksi kemialliset aseet, biologiset aseet ja ydinaseet. Tiedustelumenetelmilld voi-
daan hankkia tietoa esimerkiksi valmistelusta tai suunnitelmasta valmistaa tai valittdd joukkotu-
hoaseita.

Kaksikdyttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 §:ssd tarkoitettujen kaksi-
kdyttotuotteiden suunnittelu, valmistaminen, levittiminen ja kdytto

Kaksikéyttotuotteilla tarkoitetaan tuotteita, teknologiaa, palvelua tai muuta hyddykettd, jota voi-
daan normaalin siviililuontoisen kayttonsa tai sovellutuksensa ohella kéyttda joukkotuhoaseiden
tai ohjusjérjestelmien kehittelyyn tai valmistukseen taikka jolla voidaan edistéé yleisti sotilaal-
lista toimintakykyé. KaksikédyttStuotteiden vientivalvonnan tirkeimpéné tavoitteena on joukko-
tuhoaseiden levidmisen estimiseen tdhtdava asesulkupolitiikka.

Kansanvaltaista yhteiskuntajdrjestystd vakavasti uhkaava toiminta

Perustuslain 2 §:n mukaan valtiovalta Suomessa kuuluu kansalle, jota edustaa valtiopéiville ko-
koontunut eduskunta. Kansanvaltaan sisiltyy yksilon oikeus osallistua ja vaikuttaa yhteiskunnan
ja elinympaéristonsé kehittimiseen. Kansanvaltaista yhteiskuntajérjestystd uhkaavalla toiminnal-
la tarkoitetaan kansanvallan sellaisia kumoamispyrkimyksié, joissa kéytetddn vikivaltaisia kei-
noja, niilld uhkaamista, kiristdmistd tai muuta valtiosddannon vastaista menettelytapaa. Suomen
perustuslain mukaan valtiojérjestyksen perusteisiin kuuluu kansanvaltaisuuden liséksi valtio-
sadnto, oikeusvaltioperiaate, valtiollisten tehtévien jako ja parlamentarismi. Valtion oikeusjéarjes-
tyksen keskeisen osan puolestaan muodostavat oikeusnormit, joiden avulla ohjataan yhteiskunta-
eliméd (HE 188/2002 vp, s. 60).

Suuren ihmismddrdn henked tai terveyttd taikka yhteiskunnan elintdirkeitd toimintoja uhkaava
toiminta

Suuren ihmisméirin henked tai terveytti uhkaavalla toiminnalla tarkoitetaan sellaista toimintaa,
jonka potentiaalisten uhrien lukuméérédn vuoksi voidaan katsoa kohdistuvan laajemmin yhteis-
kuntaan tai kollektiiviseen turvallisuuden tunteeseen. Pdinvastoin kuin terrorismissa uhkaava toi-
minta on mairitelty tahtoneutraalisti siten, ettd uhkan taustalla olevalla toimijalla ei edellyteté
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olevan tiettya tarkoitusta. Uhka voi muodostua esimerkiksi sytyttdmaélld tulipalo, rajayttdmalla,
levittdmalld vaarallisia kemikaaleja tai muulla vastaavalla yleisvaarallisella toiminnalla. Tietoa
voidaan hankkia esimerkiksi suunnitelmasta tai muusta valmistelusta, jonka yhteydessé hanki-
taan rdjédhdysaineita tai poikkeavalla tavalla kemikaaleja tai aineita, joita voidaan kéyttaé rdjéh-
teen valmistamiseen. Koska uhkaavan toiminnan edellytetddn kohdistuvan suureen ihmismaéa-
rdén, ei toiminta, joka uhkaa ainoastaan yksittdistd henkil6é tai vahdistd méérad henkilditd, voi
olla siviilitiedustelun kohteena kyseessé olevalla perusteella. Yksittidisen henkilon tai suurta vi-
héisemmaén ihmisméérén henked tai terveyttd uhkaavassa toiminnassa voi sen sijaan tapauskoh-
taisesti olla kysymys esimerkiksi terrorismista tai valtio- tai yhteiskuntajirjestystd uhkaavasta
toiminnasta. Ratkaisevaa asiassa on muun muassa uhkaavan toiminnan taustamotiivi ja kohteena
olevan henkildn tai henkildiden asema valtiollisessa paitoksentekojérjestelméassa.

Vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvdlisille suhteille tai talou-
dellisille tai muille tdrkeille eduille

Vieraan valtion vahinkoa aiheuttavalla toiminnalla tarkoitetaan esimerkiksi toimintaa, jossa py-
ritdén vihamieliselld tavalla vaikuttamaan Suomen péatdoksentekoon. Vieraan valtion vihamieli-
sen vaikuttamisen keinovalikoima voi olla laaja, ja se voi vaihdella maailmanpoliittisen tilanteen
mukaan poliittisista, taloudellisista ja informaatiovaikuttamisen keinoista aina viranomaistoimin-
nan taktiseen laiminlyontiin tai poikkeukselliseen aktivoitumiseen, jolle ei 16ydy tosiasialliseen
toimintaympéristoon liittyvad perustetta.

Vieras valtio voi pyrkii toteuttamaan toimenpiteensa siten, ettei kohdevaltio voi olla varma, onko
kyseessa vieraan valtion ohjaama tavoitteellinen operaatio vai ei. Téllaista toimintaa voi olla esi-
merkiksi se, ettd suomalaiseen ja ulkomaiseen kansalaismielipiteeseen pyritdén vaikuttamaan le-
vittdmalla jarjestelméllisesti vdarad tietoa Suomen politiikasta julkisuudessa. Tietoa voidaan til-
16in hankkia siitd, mika taho tai ketkd ovat Suomeen kohdistetun informaatiovaikuttamisen taka-
na seka siitd, mité téllaisella toiminnalla tavoitellaan.

Kansainvdlistd rauhaa ja turvallisuutta uhkaava kriisi

Kansainvilisti rauhaa ja turvallisuutta uhkaavalla kriisilld tarkoitetaan esimerkiksi jossakin vie-
raassa valtiossa aseelliseksi selkkaukseksi eskaloitunutta tilannetta tai sellaista toimintaa, joka
vasta ennakoi rauhan rikkoutumisen uhkaa. Uhkaa kansainviliselle rauhalle tai turvallisuudelle
voi syntyd aseellisen selkkauksen liséksi hyvin monenlaisista tekijoistd, kuten véestokehitykses-
td, valtioiden vélisestd muuttoliikkeestd, ruokapulasta tai luonnonvarojen niukkuudesta. Kansain-
vélistd rauhaa ja turvallisuutta uhkaava kriisi voi aiheutua my0s autoritaaristen hallitusten ja hau-
raiden demokratioiden toiminnoista, joissa ne rajoittavat demokraattisten instituutioiden toimin-
taa sekd kaventavat perus- ja ihmisoikeuksia. Kansainvilistd rauhaa ja turvallisuutta uhatakseen
kriisin on oltava lahtokohtaisesti laajempi kuin vain yhden valtion siséinen tai silld on oltava vé-
hintdén alueellisia heijastusvaikutuksia ympérdiviin valtioihin. Tietoa voidaan hankkia esimer-
kiksi kriisin tai siihen liittyvén vieraan valtion poliittisen tilanteen kehittymisestd seki siitd, mité
turvallisuuspoliittisia seurauksia siitd Suomelle mahdollisesti aiheutuu.
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Kansainvilisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta

Siviilihenkildston osallistumisesta kriisinhallintaan annetun lain (1287/2004) 1 §:n mukaan Suo-
mi osallistuu kansainvéliseen kriisinhallintaan muun muassa konfliktien ehkdisemiseksi ja rajoit-
tamiseksi, niistd aiheutuneiden tuhojen korjaamiseksi ja yhteiskunnan héiriottdmén toiminnan
palauttamiseksi sekd suuronnettomuuden tai luonnonkatastrofien aiheuttamien tuhojen lieventé-
miseksi.

Tietoa voidaan hankkia kriisinhallintaoperaatiota tai siihen osallistuvia henkil6itd uhkaavasta toi-
minnasta. Tietoa voidaan hankkia esimerkiksi kriisinhallintaoperaation alueen olosuhteista ja
alueelle lahetettdvin henkiloston turvallisuuteen vaikuttavista tekijoistd, kuten siitd, kohdistuuko
kriisinhallintaoperaatioon Suomesta léhetettyyn henkilostoon vékivaltaisen iskun uhkaa sekd
misséd, milloin ja kenen toimesta mahdolliset vékivallanteot olisi tarkoitus toteuttaa.

Suomen kansainvdlisen avun antamisen ja muun kansainvdlisen toiminnan turvallisuutta vaka-
vasti uhkaava toiminta

Valtiot, EU ja kansainvéliset jérjestot ovat luoneet erilaisia koordinaatio- ja yhteistydmekanisme-
ja sisdisen turvallisuuden uhkien torjuntaan ja hallintaan. Ne perustuvat yhden- ja monenvilisiin
sopimuksiin ja yhteistyorakenteisiin. Tarkoituksena on, ettd valtiot voivat antaa apua toisille val-
tioille sekd EU:n ja kansainviélisten jarjestojen kéyttoon esimerkiksi terrorismirikoksissa, luon-
nononnettomuuksissa, katastrofeissa ja muissa hétitilanteissa tai niiden uhatessa. Lissabonin so-
pimuksessa jésenvaltioiden yhteisvastuuta on vahvistettu siséllyttdimallad Euroopan unionin toi-
minnasta tehtyyn sopimukseen niin sanottu yhteisvastuulauseke téllaisia tilanteita varten (SEUT
222 artikla).

Lainkohdassa tarkoitettua kansainvélisen avun antamisen tai muun kansainvilisen toiminnan tur-
vallisuutta uhkaavalla toiminnalla tarkoitetaan sellaista vieraan valtion tai yksittdisen toimijan
toimintaa tai sen valmistelua, jonka pyrkimyksend on vahingoittaa esimerkiksi poliisin yhdys-
henkiloitd tai muita valtion ulkomaille 1dhettdmid henkilditd. Tietoa voidaan hankkia siitd, koh-
distuuko kansainvélisen avun operaatioon osallistuviin turvallisuusuhkia.

Kansanvaltaista yhteiskuntajdrjestystd uhkaavasta kansainvilisestd jdrjestdytyneestd rikollisuu-
desta

Lainkohdassa tarkoitettua toimintaa voi olla esimerkiksi kansainvélisen jirjestidytyneen rikolli-
suuden soluttautuminen valtionhallinnon merkittéviin virkoihin ja sitd kautta vaikuttaminen yh-
teiskunnan kannalta merkittdvain paatoksentekoon tai esimerkiksi taloudellisen ja poliittisen vai-
kutusvallan hankkiminen ostamalla kokonaisuudessaan omistukseensa valtion toiminnalle kes-
keistd infrastruktuuria tai yhteiskunnan elintédrkeité toimintoja, kuten sdhkdntuotantoa, jatehuol-
toa tai kuljetus- ja huolintayrityksié.
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4.3 Tiedustelutoimivaltuudet
Tiedustelutoimivaltuuksista pddttdminen

Useiden siviilitiedustelussa kéytettidvien tiedustelumenetelmien kéyttdonotto edellyttdd ehdote-
tun sédéntelyn mukaan tuomioistuimen lupaa. Tuomioistuinkontrollin tarkoituksena on varmistua
siitd, ettd tiedustelutoimintaa harjoitetaan lainmukaisesti ottaen huomioon kaikille tiedustelume-
netelmille sdddetyt yleiset periaatteet ja edellytykset seké asianomaiselle tiedustelumenetelmalle
sdddetyt erityiset edellytykset samoin kuin perus- ja ihmisoikeuksien asettamat vaatimukset.
Edellytys tuomioistuimen etukiteen antamasta luvasta on keskeinen oikeusturvan tae, minka
vuoksi on olennaista, ettd tuomioistuinkontrolli on todellista ja perusteellista. Tdmén vuoksi tuo-
mioistuimen tulee saada riittévét tiedot lupavaatimuksen arvioimiseksi. Tiedusteluviranomaisel-
la on velvollisuus antaa tuomioistuimelle tillaiset tiedot sekd nayttovelvollisuus siitéd, etté tiedus-
telumenetelmin kéytolle sdddetyt yleiset periaatteet seké yleiset ja erityiset edellytykset taytty-
vit.

EIT on l&htokohtaisesti pitdnyt tuomioistuinvalvontaa parhaana takeena turvata tiedustelumene-
telmien asianmukainen ja puolueeton kayttdminen sekéd valttdd mielivaltaista menetelmien kéyt-
tdmisté ja kohdentamista. Hallintovaliokunnan késityksen mukaan EIT kuitenkaan ei ole ottanut
ratkaisukdytdnnossddn kantaa siihen, mille taholle paitdksentekotoimivallan tulee kuulua jokai-
sen erillisen tiedustelumenetelmén osalta, vaan tuomioistuin on lausunut asiasta yleisemmall4 ta-
solla. Valiokunnan saaman selvityksen mukaan esimerkiksi tietoldhteen ohjattu kdytté kuuluu
tiedusteluviranomaisten itse paitettdviin menetelmiin myds muissa Euroopan ihmisoikeussopi-
musta soveltavissa maissa, kun taas peitetoiminnan osalta paitdsvaltainen taho vaihtelee maa-
kohtaisesti.

Hallintovaliokunta pitdé perusteltuna, etté tiedustelumenetelmékohtaisesti ratkaistaan paétosval-
lan kuuluminen tuomioistuimelle tai tiedusteluviranomaiselle ja silloin siviilitiedustelussa suoje-
lupoliisin paillikolle. Toimivaltuuksien jaottelu nyt esilld olevien tiedustelutoimivaltuuksien
osalta vastaa pédosin poliisilain 5 luvun ja pakkokeinolain salaisten tiedonhankintakeinojen paé-
tosvallan jakautumista. Suomessa on korkeasti koulutettu poliisi, suojelupoliisi mukaan lukien, ja
etenkin sen oikeudellisen koulutuksen saanut johto. Valiokunnan mielesti ajattelun peruslahto-
kohtana voidaan maassamme pitéé, ettd viranomaiset hoitaessaan yhteiskunnan heille asettamia
viranomaistehtévid toimivat lainsdddannon rajoissa. Lahtokohtaisesti ei ole syytd epéilld mieli-
valtaista tai epdasianmukaista menettelyd. Maassamme noudatetaan viranomaistoiminnassa kor-
keaa lainsddddnnon noudattamisen kulttuuria ja lisdksi viranomaisten valvonta on jarjestetty te-
hokkaasti ja kattavasti. Tiedustelulainsdddédnnosséd valvontaan on kiinnitetty erityistd huomiota
muun muassa saatimalld tiedustelun laillisuusvalvonnasta ja tiedustelun parlamentaarisesta val-
vonnasta uusina valvontaa harjoittavina elimind. Liséksi késiteltdvénd olevaan siviilitiedustelu-
lainsd4ddantoon hallintovaliokunta ehdottaa lukuisia oikeusturvaa parantavia muutoksia suhtees-
sa hallituksen esitykseen.

Poliisilain 5 lukuun perustuvat tiedustelutoimivaltuudet

Voimassa olevan poliisilain 5 luvussa méériteltyja salaisia tiedonhankintakeinoja ovat telekuun-
telu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen,
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suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekni-
nen seuranta, tekninen laitetarkkailu, teleosoitteen tai telepdételaitteen yksildintitietojen hankki-
minen, peitetoiminta, valeosto ja ohjattu tietoldhdetoiminta.

Salaisille tiedonhankintakeinoille on ominaista se, ettd niitd kaytetddn kohdehenkildltd salassa.
Poliisilain 5 luvun sééntelyssé on otettu huomioon myds perus- ja ihmisoikeusndkdkohdat, mihin
liittyy muun muassa tuomioistuimen osallistuminen péaatoksentekoon.

Poliisilain 5 luvussa tarkoitetut keinot ovat menetelmaillisesti hyodyllisié ja tehokkaita myds tie-
dustelutoiminnassa, ja ne muodostavat hyvén pohjan, jolle tiedustelutoimivaltuudet tulee uudes-
sa lainsddddnndssé rakentaa.

Ehdotettavan poliisilain 5 a luvun tiedustelumenetelmait perustuvat osin maéritelmaéllisesti ja me-
netelméllisesti poliisilain 5 luvussa sdddettyihin salaisiin tiedonhankintakeinoihin. Sen sijaan la-
kiehdotuksen 5 a luvussa sdddetdén tiedustelumenetelmié koskevasta paéatoksenteosta ja kaytto-
edellytyksista siviilitiedustelussa.

Kokonaan uudet toimivaltuudet

Tiedustelumenetelmid ovat my0s poliisilain 5 a luvussa tarkoitetut paikkatiedustelu, jéljentdmi-
nen ja ldhetyksen pysédyttiminen jiljentimistd varten. Ndiden menetelmien maéritelmistd, niitd
koskevasta paidtoksenteosta ja kdyttdimisen edellytyksisté sdddetdin mainitussa poliisilain 5 a lu-
vussa. Liséksi ehdotetussa laissa tietoliikennetiedustelusta siviilitiedustelussa sédddetddn koko-
naan uudesta tietoliikennetiedustelusta.

Hallintovaliokunta kisittelee toimivaltuuksia tarkemmin yksityiskohtaisissa perusteluissa ja tis-
sd yhteydessa ottaa esiin ainoastaan peitetoiminnan ja valeoston.

Peitetoiminta ja valeosto

Erididen siviilitiedustelussa kéytettdvien tiedustelumenetelmien kéyttoonotto edellyttda ehdote-
tun sddntelyn mukaan tuomioistuimen lupaa. Téllaisia ovat vapautensa menettineen henkilon
tekninen kuuntelu, vapautensa menettéineen henkilon tekninen katselu, henkilon tekninen seuran-
ta, tekninen laitetarkkailu, telekuuntelu ja tietojen hankkiminen telekuuntelun sijasta, televalvon-
ta, tukiasematietojen hankkiminen, paikkatiedustelu ja muun kuin valtiollisen toimijan tietolii-
kenteeseen kohdistuva tiedustelu.

Peitetoiminnan ja valeoston kayttdmisesté sen sijaan ei ehdotetun poliisilain 5 a luvun 18 ja 20 §:n
mukaan paitd tuomioistuin, vaan suojelupoliisin paéllikko. Perustuslakivaliokunta on pitényt pe-
rusteltuna, ettd paatoksenteko peitetoiminnasta ja valeostosta osoitetaan tuomioistuimelle.

Lakivaliokunnan saaman selvityksen mukaan peitetoiminnassa on kyse erittéin pitkikestoisesta
ja sensitiivisestd toiminnasta, jossa korostuu korkean luottamuksen saavuttamisen tarkeys. Peite-
toiminnasta tietoisten maarad on siksi tirkedé rajoittaa minimiin peitetoimintaa suorittavan tahon
hengen ja turvallisuuden takaamiseksi.
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Koska pditds peitetoiminnasta voidaan ehdotetun sédntelyn mukaan tehdi enintddn kuudeksi
kuukaudeksi kerrallaan, pitkékestoisen tiedusteluoperaation aikana tulee tehtévéksi useita péa-
toksid. Jos peitetoiminnasta pééttdisi tuomioistuin, samaa tiedusteluoperaatiota saattaisivat jou-
tua késittelemain useat tuomarit, jolloin my0ds operaatiosta tietoisten henkildiden lukuméira kas-
vaisi.

Lisidksi lakivaliokunnan huomiota on kiinnitetty siihen, ettei myoskdén voimassa oleva poliisila-
kiperusteinen peitetoiminta, jota tehdéén rikosten ennalta estdmiseksi ja paljastamiseksi, edellyti
tuomioistuimen paatdstd. Ainostaan, jos peitetoiminnalla saatua tietoa on tarkoitus kdyttad oikeu-
denkdynnissd syyllisyyttd tukevana selvityksend, peitetoiminnasta paéttdneen poliisimiehen on
saatettava tuomioistuimen ratkaistavaksi, olivatko mainitut edellytykset olemassa. Kéayttotarkoi-
tussidonnaisuuden vuoksi siviilitiedustelussa kéytettdvin peitetoiminnan tarkoituksena ei ole
hankkia syyllisyyttd tukevaa niyttod. Niin ikdén lakivaliokunnan huomiota on kiinnitetty siihen,
ettd tiedusteluvalvontavaltuutetun jalkikéteinen oikeudellinen valvonta kattaa paitsi tuomioistui-
men pééttdmat tiedustelumenetelmit myos kaikkien muiden tiedustelumenetelmien kayton. Val-
tuutetun valvonta on siten kattavaa. Lisdksi edellytetién tiedusteluvalvontavaltuutetulle ilmoitta-
mista jokaisesta tiedustelumenetelmén kayttod koskevasta vaatimuksesta ja paéatoksesta.

Lakivaliokunnalle on viitattu edelld mainittuihin seikkoihin myos valeoston paitdksentekotason
osalta. Valeostossa on kyse epdsovinnaisesta toimivaltuudesta, jossa tiedusteluvirkamiehelld on
oikeus toimia vastoin joitain rikosoikeudellisia kieltoja ilman virkavastuuta. Valeoston tarkoituk-
sena ei ole suorittaa siviilioikeudellista oikeustointa sindnsd, vaan hankkia tietoa kansallista tur-
vallisuutta vakavasti uhkaavasta toiminnasta. Valeosto on suoritettava suorittajan identiteetti sa-
laten.

Lausunnossaan lakivaliokunta katsoo, ettd hyvid perusteita on seké sille, ettd peitetoiminnasta ja
valeostosta paittdd tuomioistuin, etté sille, ettd paédtoksen tekee suojelupoliisin paéllikko. Toi-
saalta on otettava huomioon, ettd tiedusteluvalvontavaltuutetulle on turvattava riittavat resurssit,
jotta sen valvonta voi olla edelld tarkoitetulla tavalla kattavaa ja tehokasta. Hallintovaliokunta on
lakivaliokunnan lausunnon pohjalta asiaa arvioituaan paitynyt siihen, ettei se ehdota hallituksen
esityksen muuttamista koskien peitetoiminnasta ja valeostosta paattdmista.

Tiedustelutoimivaltuuksien kdyton edellytykset

Ehdotetun poliisilain 5 a luvun 4 §:n 1 momentissa ehdotetaan kaikille tiedustelumenetelmille yh-
teiseksi kayttoedellytykseksi "voidaan perustellusti olettaa saatavan tietoja sellaisesta siviilitie-
dustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta". Hallin-
tovaliokunta ehdottaa perustuslakivaliokunnan lausunnon johdosta jokaisen tiedustelumenetel-
mén kayton edellytykseksi, ettd menetelméan kdyttdminen on valttimatonté tirkeiden tietojen saa-
miseksi tiedustelun kohteena olevasta toiminnasta.

Saman vélttdméttomyysedellytyksen valiokunta on ehdottanut otettavaksi tietoliikennetieduste-

lua koskevaan sddntelyyn. Perustuslaki ei myodskaédn mahdollista yleistd, kohdentamatonta ja kai-
ken kattavaa tietoliikenteen seurantaa tiedustelutoiminnassa.
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Yleiset poliisioikeudelliset periaatteet koskevat poliisilain nojalla 5 a lukuun perustuvia tieduste-
lumenetelmid. Hallintovaliokunta ehdottaa niiden ulottamista koskemaan my®s tietoliikennetie-
dustelua. Néitéd ovat tarkoitussidonnaisuuden, suhteellisuus- ja véhimmaén haitan periaatteet. Li-
sdksi valiokunta ehdottaa ihmis- ja perusoikeuksien kunnioittamisen mainittavaksi laissa samoin
kuin kaikkea syrjintdd koskevan yleisen syrjintékiellon, jonka osalta valiokunta viittaa perustus-
lakivaliokunnan tavoin téssi yhteydessi erikseen profilointikieltoon.

Vilttimattomyysedellytys tarkoittaa, ettd luottamuksellisen viestin salaisuuteen kohdistuva ra-
joitus on sallittu vain, jos tiedonhankinta ei ole mahdollista vihemmén puuttuvin keinoin ja tie-
don hankkimisessa puututaan luottamuksellisen viestin salaisuuteen mahdollisimman kohdenne-
tusti ja rajoitetusti. Hallintovaliokunta katsoo, etti sanottua valttimattomyysedellytysté arvioita-
essa on otettava huomioon, ettei ole olemassa muita siviilitiedustelutoimivaltuuksia kuin poliisi-
lain 5 a luvussa ja tietoliikennetiedustelusta siviilitiedustelussa annettavassa laissa sdddetddn.
Tama merkitsee sitd, ettd suojelupoliisin tehtiviin kuuluvassa siviilitiedustelussa on valttiméaton-
td kayttad lakiin perustuvia tiedustelumenetelmid, koska kéytdnnossd suojelupoliisilla ei juuri-
kaan ole niin sanottujen avoimien ldhteiden lisdksi kdytettédvissddn muita tiedustelumenetelmia.
Valiokunnan késityksen mukaan yleensé ei myoskién tiedustelumenetelmien kéytossé ole tilan-
nekohtaisesti vaihtoehtoisia tiedustelumenetelmid. Kun on kysymys tietoliikenteeseen kohdistu-
vasta uhkasta, on kéytettiva tietoliitkennetiedustelua sen viimesijaisuudesta huolimatta suhteessa
muihin tiedustelumenetelmiin, koska ei ole muita kéyttokelpoisia siviilitiedustelumenetelmia.
Saéddettiva lainsdadanto edellyttdd, ettd suojelupoliisi perustelee sekéd kohteen, johon tiedustelu-
menetelmaé on tarkoitus kohdentaa, ettd kéytettivin tiedustelumenetelmén vilttiméattomyyden.

Hallintovaliokunnan perustuslakivaliokunnan lausunnon johdosta ehdottamien muutosten tarkoi-
tuksena ei ole estid siviilitiedustelutoimintaa. Kysymyksessé on nimenomaan lainsdédanto, joka
velvoittaa suojelupoliisin harjoittamaan tiedustelutoimintaa. Sdddettdvalla lainsdddéannolla on
tarkoitus luoda edellytykset tehokkaalle ja tulokselliselle tiedustelutoiminnalle kansallisen tur-
vallisuuden suojelemiseksi ja myds perus- ja ihmisoikeuksia suojaavin vaikutuksin.

Perustuslakivaliokunta on sditdmisjirjestyshuomautuksessaan edellyttianyt, ettd tiedustelutoi-
minnan edellytykseksi tulee yleisesti asettaa valttaimattomyyttd koskeva edellytys. Tamén véltta-
mattomyysedellytyksen osalta perustuslakivaliokunta toteaa, etti luottamuksellisen viestin salai-
suuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdollista vihemmaén
puuttuvin keinoin. Kuten edelld on todettu, siviilitiedustelussa ei ole kédytinnossd kuin aivan
poikkeuksellisesti muita vehemmén puuttuvia keinoja kuin sdddettavain siviilitiedustelulainsia-
déntdon sisdltyvit tiedonhankintamenetelméit.

Perustuslakivaliokunta on painottanut lausunnossaan oikeusturvandkokohtia tarkastelematta
enemmalti niiden merkitysté tiedustelutoiminnalle asetettavan tehokkuus- ja tuloksellisuusvaati-
muksen kannalta. Témaé ei ole kuitenkaan poikkeuksetonta, vaan lausunnosta ilmenee myds se
seikka, etté tiedustelutoiminnalta edellytetién tehokkuutta ja tuloksellisuutta.

Hallintovaliokunta korostaa, ettei tiedustelumenetelmien kéyton tarkoituksena ole hankkia tietoa
rikoksesta. Suojelupoliisin toiminnan ja toimivaltuuksien painopiste siirtyy uudistuksessa yha
vahvemmin tiedustelullisempaan suuntaan, ja muun muassa tésti syysti suojelupoliisilta poiste-
taan esitutkinta- ja pakkokeinotoimivaltuudet. On kuitenkin mahdollista, ettd siviilitiedustelussa
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peitetoiminnan samoin kuin muidenkin tiedustelumenetelmien kiytdssd suojelupoliisi saa tietoa
rikoksista. Suojelupoliisi ei kuitenkaan ilmoita lakiehdotuksen mukaan kaikista ilmi tulleista ri-
koksista esitutkintaviranomaisena toimivalle poliisille. Niit4 tilanteita varten lakiechdotuksen 5 a
luvun 44 §:ssé ehdotetaan sééddettdvéksi niin sanotusta palomuurista.

4.4 Tiedustelukiellot

Tietoliikennetiedustelulakiehdotuksen 12 §:n tiedustelukieltoa koskevan sddnnoksen mukaan tie-
tolitkennetiedustelua ei saa kohdistaa viestiin, jonka ldhettdjd ja vastaanottaja ovat Suomessa,
eikd tietoon, josta ldhettédjélld tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus
kieltédytya todistamasta tiettyjen sddnnoksessé viitattujen oikeudenkdymiskaaren sddanndsten no-
jalla. Perustuslakivaliokunta on esityksesti antamassaan lausunnossa (PeVL 35/2018 vp, s. 23)
todennut, ettd sdédnndksen sanamuodon mukaan jéa epaselvéksi, ettd esimerkiksi rikoksesta epdil-
lyn ja hinen avustajansa vélinen viestintd kuuluu kokonaisuudessaan tiedustelukiellon piiriin sa-
malla tavalla kuin pakkokeinolain 10 luvun 52 §:ssé on sdddetty kuuntelukielloista. Perustuslaki-
valiokunnan lausunnon mukaan on varmistuttava siitd, ettei tiedustelukielto ole soveltamisalal-
taan rajatumpi kuin pakkokeinolaissa.

Ehdotetun poliisilain 5 a luvun 41 § siséltdd puolestaan sddnndkset kuuntelu- ja katselukielloista
siviilitiedustelussa. Kyseisessd sdédnnoksessé tarkoitetut kiellot koskevat muun muassa telekuun-
telua eli muita tiedustelukeinoja kuin tietoliikennetiedustelua.

Ehdotetussa tiedustelukieltoa koskevassa 12 §:ssé viitataan oikeudenkdymiskaaren 17 luvun 13,
14, 16 ja 20 §:d4n ja 22 §:n 2 momenttiin. Rikoksesta epéillyn ja hinen avustajansa vélisen suh-
teen kannalta keskeinen sdénnds koskien oikeutta kieltdytyd todistamasta on oikeudenkdymis-
kaaren 17 luvun 13 §. Ehdotetun poliisilain 5 a luvun 41 § sisiltda sddnnokset kuuntelu- ja katse-
lukielloista siviilitiedustelussa. Mainitussa 41 §:ssé viitataan vastaaviin oikeudenkdymiskaaren
sadnnoksiin.

Pakkokeinolain 10 luvun 52 §:n kuuntelukieltojen osalta keskeinen on téltd osin mainitun 52 §:n
1 momentin 1 kohta, jonka mukaan 1 momentissa tarkoitettuja pakkokeinoja, kuten telekuunte-
lua, ei saa kohdistaa rikoksesta epiillyn ja hdnen oikeudenkdymiskaaren 17 luvun 13 §:n 1 tai 3
momentissa tarkoitetun oikeudellisen avustajansa véliseen viestiin. Lakivaliokunta katsoo, ettd
koska tietoliikennetiedustelulakiehdotuksen 12 §:ssd on tiedustelukieltojen osalta viitattu oikeu-
denkdymiskaaren 17 luvun 13 §:44n, on rikoksesta epdillyn ja hdnen avustajansa vélinen viestin-
td 1dhtokohtaisesti katettu pakkokeinolain 52 §:ssé tarkoitettua kuuntelukieltoa vastaavan kaltai-
sella tavalla sdénnosten erilaisesta lainsédddéntotekniikasta huolimatta. Sama koskee 1. lakiehdo-
tuksen 5 a luvun 41 §:44.

Lakivaliokunta toteaa lausunnossaan, ettd tietoliikennetiedustelulakiehdotuksen 12 §:ssé tarkoi-
tetut tiedustelukiellot ja ehdotetun poliisilain 5 a luvun 41 §:n kuuntelu- ja katselukiellot eivét
muiltakaan osin ole sisdlloltadn identtiset pakkokeinolain 10 luvun 52 §:ssé tarkoitettujen kuun-
telukieltojen kanssa. Taltd osin lakivaliokunta kiinnittdd huomiota pakkokeinolain 10 luvun
52 §:n 2 momentin 1 kohdassa tarkoitettuun kieltoon kohdistaa kuuntelua rikoksesta epdillyn ja
hénen oikeudenkdymiskaaren 17 luvun 17 §:n 1 momentissa tarkoitetun l&heisensa véliseen vies-
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tiin. Tietoliikennetiedustelulakiehdotuksen 12 § ja poliisilain 5 a luvun 41 § eivét sisdlld viittaus-
ta oikeudenkdymiskaaren 17 luvun 17 §:84n.

Hallintovaliokunta toteaa, ettd voimassa olevissa poliisi- ja pakkokeinolaeissa sadnnellyisté ri-
koksen estdmisestd, paljastamisesta ja selvittdmisestd poiketen tiedustelumenetelmdi ei kohdis-
teta rikoksesta epdiltyyn tai oletettuun tulevaan rikoksentekijddn. Siviilitiedustelussa on kysy-
mys tiedon hankkimisesta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta ja sithen
liittyvisté tahoista ja henkil6istd. Saéntelyn erilaisuus perustuu hallituksen esityksen yleisperus-
telujenkin mukaan siihen, ettd tiedustelun alkuvaiheessa voi olla hankala tunnistaa kohdehenki-
16iden asemaa. Tdma perustelu on merkityksellinen ja saattaa koskea muitakin henkilditd, jotka
on kuitenkin otettu tiedustelukieltojen piiriin. Ehdotetuissa sddnnoksissé kiellon ulkopuolelle on
rajattu tietyt henkildt, joilla on oikeus tai velvollisuus olla todistamatta. Pakkokeinolain 10 luvun
52 §:ssé kuuntelu- ja katselukieltojen ulkopuolelle on rajattu rikoksesta epdillyn ja tiettyjen hen-
kildiden viliset viestit. Pykélien sisdltod arvioitaessa ja niitd toisiinsa verrattaessa on otettava
huomioon se, ettd tiedustelutilanteissa tiedustelumenetelméé kéytettdessé ei ole kysymys jo teh-
dyksi epdillyn rikoksen esitutkinnasta. Kysymys ei ole mydskéén pakkokeinolain 10 luvun
52 §:ssd tarkoitetusta kuuntelusta ja katselusta taikka tallennettuun viestiin perehtymisest, jol-
loin sdéntelyssd on perusteltua puhua viesteistd. Liséksi pakkokeinolain mainitussa pykélassa
kieltojen piiriin kuuluvat henkil6t on jaettu kahteen ryhméén epéillyn rikoksen vakavuuteen liit-
tyvistd syistd. Hallintovaliokunta toteaa, ettd edelld mainituista syistd tiedustelua koskevaa siéin-
telyé ei ole mahdollista sellaisenaan rakentaa pakkokeinolain 10 luvun 52 §:n varaan.

4.5 llmoittaminen tiedustelumenetelmdn kdytostd

Tiedustelumenetelmén kéytostd ilmoittaminen on oikeusturvakeinona liitetty siihen, ettd yksilol-
13 on mahdollisuus saattaa arvioitavaksi viranomaistoiminnan laillisuus. [lmoitusvelvollisuus ei
ole kuitenkaan ehdoton, koska ilmoittaminen voi vaarantaa niité pitkén aikavilin tavoitteita, joi-
den vuoksi tiedustelumenetelmén kéytto aloitettiin. Ehdotetun poliisilain 5 a luvun 47 §:n mu-
kaan telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja teknisesté
tarkkailusta seké viestiin kohdistuvasta jéljentdmisesté ja viestiin kohdistuvasta 1dhetyksen jél-
jentdmisestd on viipymattd ilmoitettava tiedonhankinnan kohteena olleelle henkildlle kirjallisesti
sen jdlkeen, kun tiedustelumenetelmén kdyton tarkoitus on saavutettu. Ilmoitusvelvollisuus ei
koske suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, peitetoimintaa, valeostoa, tietolah-
teen ohjattua kayttod, paikkatiedustelua, muuhun viestiin kohdistuvaa jiljentdmistd ja muuhun
kuin viestiin kohdistuvaa ldhetyksen jdljentdmistd. Poikkeus ilmoitusvelvollisuudesta koskee
myos tilanteita, joissa tiedustelumenetelmén kayton kohteena on valtiollinen toimija.

Saannoksen perustelujen mukaan ilmoituksen tulee olla silld tavoin yksiloity, ettd kohde voi tar-
vittaessa pyrkié selvittdiméain hineen kohdistetun tiedustelumenetelmén kédyton perusteita. llmoi-
tuksessa olisi mainittava esimerkiksi se, misti tiedustelumenetelmésti on kysymys, seké se, mis-
sd ja milloin menetelmai on kéytetty. Taktisia ja teknisid toteutustapaa koskevia yksityiskohtia ei
viranomaisen tarvitse paljastaa. Ilmoitus voidaan tehdd kohteelle esimerkiksi kirjeitse viimei-
seen tiedossa olevaan osoitteeseen.

Ilmoitus on tehtivi viimeistdén vuoden kuluttua tiedustelumenetelmén kayton lopettamisesta. I1-
moitusta voidaan lykati tai jattdd se tekeméttd, mikéli tuomioistuin antaa siihen luvan. Lykkays
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voidaan myontéé korkeintaan kahdeksi vuodeksi kerrallaan, jos se on perusteltua kdynnissi ole-
van tiedustelumenetelmin kdyton turvaamiseksi, kansallisen turvallisuuden varmistamiseksi
taikka hengen tai terveyden suojaamiseksi. [lmoitus voidaan jéttad kokonaan tekeméttd tuomio-
istuimen paitokselld, jos se on vélttimitontd kansallisen turvallisuuden suojaamiseksi taikka
hengen tai terveyden suojaamiseksi.

Tietoliikennetiedustelusta ilmoittamisesta sen kohteelle ehdotetaan sdddettivaksi tietoliikenne-
tiedustelusta siviilitiedustelussa annettavan lain 20 §:ssd. Jos tietoliikennetiedustelussa on ma-
nuaalisesti selvitetty Suomessa olevan henkilon luottamuksellisen viestin tai tallentaman tiedon
sisdltd, ilmoitetaan hinelle tietoliikennetiedustelusta noudattaen, mitd poliisilain 5 a luvussa sié-
detéddn telekuuntelusta ilmoittamisesta. Velvollisuutta ilmoittaa tietoliikennetiedustelusta ei kui-
tenkaan ole, jos tieto on havitetty lain siséltdmien hévittimisvelvollisuuksien nojalla (tieto on ha-
vitetty 9 §:n 2 momentin nojalla tai 15 §:n nojalla). Laissa sdddettdvét hivittdmisvelvollisuudet
koskevat ns. tiedustelukieltojen piiriin kuuluvia tietoja (kotimainen viestinti seké erdiden ammat-
tiryhmien sellainen viestintd, johon oikeudenkéymiskaaressa on liitetty todistamiskielto tai oi-
keus kieltdytyd todistamisesta), kansallisen turvallisuuden suojaamisen kannalta epédolennaista
tietoa sekéd tuomioistuimen sittemmin kumoaman kiirepdatoksen avulla saatua tietoa.

Tietolitkennetiedustelu muistuttaa telekuuntelua ja televalvontaa silté osin, ettd silld on tarkoitus
hankkia tietoa viestistd ja sen tunnistamistiedoista. Telekuuntelusta ja -valvonnasta ilmoitetaan
voimassa olevan poliisilain 5 luvun 58 §:n ja pakkokeinolain 10 luvun 60 §:n mukaan vain sille
henkil6lle, jonka rikoksen estdmiseksi, paljastamiseksi tai selvittimiseksi tiedonhankintakeinoa
on kdytetty. Tiedonhankinnasta ei edellytetd ilmoitettavan niille lukuisille sivullisille henkiléille,
joihin kohdehenkil6 telekuuntelun tai -valvonnan aikana on ollut viestiyhteydessé ja joiden vies-
tintdsalaisuuteen keinon kéytolla siten myos on puututtu. Esimerkiksi televalvonnassa on tavan-
omaista, ettd televalvontatiedoista ilmenee televalvonnan kohdehenkilon olleen telepditelaittees-
taan yhteydessa satoihin muihin telepéételaitteisiin. Ndiden telepéételaitteiden kéyttdjind oleville
henkiléille ei ole ilmoitusvelvollisuutta, koska he eivit ole tiedonhankinnan kohteita ja koska il-
moittaminen vaatisi tdysin kohtuuttomia voimavaroja. Jos televalvonnasta ja -kuuntelusta olisi
asetettu velvollisuus ilmoittaa sivullisille, ei niitd ilmoittamisvelvollisuuden tdyttdmisesti aiheu-
tuvan voimavararasituksen vuoksi olisi mielekistd lainkaan kayttaa.

Jaolla tiedustelun kohdehenkil6n ja sivullisiin henkildihin on korostettu merkitys tietoliikenne-
tiedustelussa, koska se olemukseltaan poikkeaa muista viestintdan kohdistuvista tiedustelumene-
telmisté. Tietoliikennetiedustelussa tiedustelun kohteena ei yleensé ole samalla tarkkuudella yk-
siloitdvissd oleva telepditelaite kuin telekuuntelussa tai -valvonnassa, vaan tietoliikennetieduste-
lu kohdistuu ensi sijassa tietoliikennevirtaan. Niin sanottu sivullistieto voi tietoliikennetieduste-
lussa liittyd yhteen yksittdiseen viestintitapahtumaan, joka tietoliikenteen reitittymiseen liittyvis-
td syistd sattumanvaraisesti ja kertaluontoisesti tulee hakuehtojen kéyton piiriin. Edelld sanotusta
johtuen tietoliikennetiedustelun piiriin potentiaalisesti hetkellisesti tulevien sivullisten méérd on
merkittdvésti suurempi kuin edelld mainituissa muissa tiedustelumenetelmissa. Jos tietoliikenne-
tiedustelusta on velvollisuus ilmoittaa sattumanvaraisesti sen kéyton piiriin tulleille sivullisille, ei
tdllaisen velvoitteen tdyttdminen ole tosiasiassa mahdollista. Edelld mainituista syistd missddn
tietoliikennetiedustelusta sddtdneessd valtiossa ei tiettdvisti ole asetettu velvollisuutta ilmoittaa
sattumanvaraisesti tietoliikennetiedustelun piiriin tulleelle sivulliselle, koska tima tekee tietolii-
kennetiedustelun kdyttdmisestd mahdotonta. My6s Euroopan ihmisoikeustuomioistuin on valio-

35



Valiokunnan mietinté HaVM 36/2018 vp

kunnalle esitetyn tiedon mukaan ratkaisukéyténndssién tehnyt selviksi, ettei tietoliikennetiedus-
telusta voida edellyttdd ilmoitettavan samojen perusteiden mukaisesti kuin muista tiedustelume-
netelmisté (Big Brother Watch ja muut v. Yhdistynyt Kuningaskunta, tuomion kohta 317). Eu-
roopan ihmisoikeustuomioistuin ei ole saadun selvityksen mukaan omaksunut ndkemysté, ettd
salaisesta tiedonhankinnasta edes periaatteessa tulisi ilmoittaa muille tahoille kuin sille nimen-
omaiselle henkildlle, joka on ollut tiedonhankinnan kohteena. Esimerkiksi tietoliikennetieduste-
lun piiriin hetkellisesti ja pinnallisesti tuleva henkild, jonka tiedot automatisoidusti hivitetién ih-
missilmén niitd ndkemitts, ei ole tietolitkennetiedustelun kohde.

Tietoliikennetiedustelua koskevassa lakiechdotuksessa on omaksuttu valiokunnan mielesté se pe-
rusteltu 1dhtdkohta, ettd jos tietoliikennetiedustelulla saadut tiedot viipymattd havitetdén niitd
milldén tavalla hyviksikéayttdmatté, ilmoitusvelvollisuutta ei ole. Tietojen mahdollisimman vali-
ton havittdminen on hallituksen esityksen mukaan paras keino suojata sivullisten oikeuksia.
Vaihtoehtona olisi se, ettd tiedot sdilytetdédn tiedusteluviranomaisen hallussa ja se jatkaa niiden
kisittelyd vain, jotta se voisi tietojen késittelysté ilmoittaa. Téllainen jatkokésittely ilmoituksen
tekemisen mahdollistamiseksi késittdd sivullisten identiteetin ja yhteystietojen selvittdmisen,
vaikka se muuten ei olisi tarpeen.

Esimerkkind ilmoitusvelvollisuuden laajentamisen vaikutuksista voidaan mainita tilanne, jossa
yleisessa kaytossd olevaa sdhkoistd keskustelupalstaa kédytetddn salakieliseen terroristisista val-
misteluista kommunikointiin. Keskusteluista ja keskustelijoista vain pieni osa kytkeytyy vaka-
vasti kansallista turvallisuutta uhkaavaan toimintaan, kun taas valtaosa keskustelijoista voidaan
valittdmasti havaita viattomiksi sivullisiksi. Tietoliikennetiedustelulain ehdotetun 15 §:n mu-
kaan viimeksi mainittujen henkildiden tiedot tulee havittdd vélittomasti sen jalkeen, kun on kdy-
nyt ilmi, ettei niitd tarvita kansallisen turvallisuuden suojaamiseksi. Jos laissa kuitenkin sdddet-
tdisiin velvollisuudesta ilmoittaa tietoliikennetiedustelusta myos niille henkildille, asettaisi tdiméa
tiedusteluviranomaiselle velvollisuuden selvittdd anonyymisti tai nimimerkkien avulla viestivien
henkil6iden henkildllisyydet. Téstd seuraisi my0s, ettd tiedusteluviranomainen voisi yhdistéa
luottamuksellisiksi tarkoitetut keskustelut luonnollisiin henkildihin. Oma asiansa on liséksi vield
se, ettd anonyymisti viestivien henkildiden henkil6llisyydet eivit ole ongelmattomasti selvitetté-
vissd. Selvittdiminen edellyttdisi kdytdnnossa yksityisyyden suojaan puuttuvien tiedustelumene-
telmien kéyttoa ja rekisteritarkastusten tekemisti niiden tarkoituksen vastaisesti. Tdma toiminta-
tapa merkitsisi oleellisesti syville kdyvempai yksityisyyden suojaan puuttumista kuin jos sivul-
listen tiedot vélittomasti ja lopullisesti hévitettdisiin tiedusteluviranomaisen hallusta.

Yhté lailla ongelmallista olisi, jos lakiechdotuksen 12 §:ssé tarkoitetun tiedustelukiellon alaisen ai-
neiston tahattomasta padtymisesté tietoliikennetiedustelun piiriin tulisi tehdé ilmoitus siitd huoli-
matta, ettd kyseinen aineisto edellytetddn vélittomasti hévitettivéin. Mainitun pykéldn mukaan
tietoliikennetiedustelulla ei saa hankkia toimittajan lahdesuojan, asianajosalaisuuden, l4édkérin
vaitiolovelvollisuuden eiké papin rippisalaisuuden piiriin kuuluvaa tietoa. Jos kyseisenkaltainen
tieto kiellosta huolimatta tulee tiedusteluviranomaisen haltuun, tulee se lain 15 §:n nojalla viipy-
maéttd havittad sitd milldén tavalla hyvéksikdyttamatta. Mikéli tiedusteluviranomainen toimii toi-
sin eli jollakin tavoin kéyttié tietoa, hén syyllistyy vakavaan virkarikokseen. Lainsédddédnnon rik-
komista ei voida normeilla estdé. Lahtokohta kuitenkin on, ettd viranomainen noudattaa lainsia-
dénto4 ja toimii toimivaltuuksien puitteissa ja virkarikos johtaa rikosoikeudelliseen vastuuseen.
Mainitut tiedustelukielto, havittdmisvelvollisuus ja hyvéksikdyttokielto ovat lakiehdotuksen mu-
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kaan ehdottomia, mikd merkitsee sitd, ettei niitd voida tiedustelussa millddn perusteella murtaa
(vrt. poliisilain 5 luku ja pakkokeinolaki). Jos tiedusteluviranomaiselle sen sijaan asetettaisiin
velvollisuus ilmoittaa esimerkiksi toimittajan luottamukselliselle tietoldhteelle tietoliikennetie-
dustelusta, merkitsisi timi, ettd viranomainen joutuisi ilmoituksen tekemisen mahdollistamisek-
si selvittimain tietoldhteen henkil6llisyyden. Kyse olisi valiokunnalle esitetyn perusteella 1dhde-
suojan murtamisesta, mika sdddosehdotuksen mukaan muuten olisi mahdotonta.

Euroopan ihmisoikeustuomioistuin on valiokunnan saaman tiedon mukaan useissa ratkaisuis-
saan ottanut kantaa sithen, mik& merkitys tietoliikennetiedustelulla saadun tiedon hévittdmiselld
on ilmoitusvelvollisuuden ulottuvuuteen. Ratkaisussaan Weber & Saravia v. Saksa (tuomion
kohdat 51—54) ihmisoikeustuomioistuin on katsonut, ettei tiedusteluviranomaiselle tarvitse sd-
tad velvollisuutta ilmoittaa tietoliikennetiedustelusta, jos sen avulla hankitut tiedot on hévitetty
niitd mitenkddn hyvaksikayttdimattd. Tuoreessa ratkaisussaan Centrum for Réttvisa v. Ruotsi ih-
misoikeustuomioistuin on ottanut kantaa Ruotsin tietoliikennetiedustelua koskevaan lainsédédén-
toon, joka tiedustelukieltoja, havittdmisvelvollisuuksia ja ilmoitusvelvollisuutta koskevilta osil-
taan on valiokunnan saaman tiedon perusteella Suomen lakiesityksen kanssa léhes identtinen kui-
tenkin silld erotuksella, ettd tietoliikennetiedustelua koskeva ilmoitusvelvollisuus on Suomessa
laajempi kuin Ruotsissa. [hmisoikeustuomioistuin on pitényt Ruotsin sééntelyratkaisuja ihmisoi-
keussopimuksen noudattamisen nikokulmasta hyvaksyttavina.

Hallintovaliokunta katsoo, ettd velvollisuus ilmoittaa tiedustelusta on yksi tirked tae sille, ettd tie-
dustelun kohteeksi joutunut voi turvautua oikeussuojakeinojen kéyttdmiseen. Oikeussuojan ha-
kemisen mahdollistaminen ei kuitenkaan ole erottamattomasti kytkdksissa sithen, kuinka laajak-
si ilmoitusvelvollisuus on sdddetty. Ratkaisussaan Kennedy v. Yhdistynyt Kuningaskunta Euroo-
pan ihmisoikeustuomioistuin toteaa, ettei ilmoitusvelvollisuuden tdydellinenkéén poissulkemi-
nen ole ihmisoikeussopimuksen vastaista, jos samanaikaisesti on sdddetty siité, ettd kenelld hy-
véansa sellaisella henkil6ll4, joka edes epéilee joutuneensa tiedustelun kohteeksi, on mahdolli-
suus  saattaa  tiedustelun  lainmukaisuus  riippumattoman  tahon tutkittavaksi.
Thmisoikeustuomioistuin on sittemmin vahvistanut timén linjansa kaikissa my6hemmissa tieto-
likkennetiedustelua koskevissa ratkaisuissaan (Zakharov v. Venidji, Szabo & Vissy v. Unkari,
Centrum for Réttvisa v. Ruotsi ja Big Brother Watch ja muut v. Yhdistynyt Kuningaskunta). Hal-
lintovaliokunta toteaa, ettd tiedustelutoiminnan valvonnasta annetun lain (EV 199/2018 vp)
12 §:ssd sdddetddn sellaisesta jokaisen oikeudesta saattaa siviilitiedustelun lainmukaisuus riippu-
mattoman tahon tutkittavaksi, johon ihmisoikeustuomioistuin viittaa ratkaisuissaan. Valiokunta
katsoo, ettd tietoliikennetiedustelulla saadun tiedon havittdmiselld tulee olla tietoliikennetiedus-
telun kiyttod koskevan ilmoitusvelvollisuuden poistava vaikutus.

Ulkomaantiedustelusta ei ilmoiteta poliisilakiehdotuksen 5 a luvun perusteella sen kohteelle. Tél-
td osin hallintovaliokunta viittaa yksityiskohtaisissa perusteluissa jaljempénd lausuttuun. Tieto-
litkennetiedustelussa ei ole kysymys siviilitiedustelulainsdddénnossé tarkoitetusta ulkomaantie-
dustelusta.
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5 Kansainvilisesti yhteistyosté tiedustelumaailmassa ja kansallisesta viranomaisyhteis-
tyosti

Hallintovaliokunta pitéé tirkednd, ettd suojelupoliisi tekee kahden- ja monenvilistd yhteistyoté
ulkomaisten tiedustelu- ja turvallisuuspalveluiden kanssa. Yhteistyon avulla on varmistettava
kansallisen turvallisuuden ylldpitimiseksi vélttdméttomien ulkomaisten tiedustelutietojen saami-
nen. Suomen kansalliseen turvallisuuteen kohdistuvat uhkat ovat ldhes poikkeuksetta ulkomaista
alkuperdi tai niilld on vahvoja rajat ylittdvid kytkoksid. Uhkien kansainvélistyvastd luonteesta
kertoo se, ettd hallintovaliokunnan saaman selvityksen mukaan suojelupoliisin kansainvilinen
viestiliikenne on kasvanut vuosien 2001 ja 2013 vilisend aikana nelinkertaiseksi. Viestiliikenne
on saadun tiedon mukaan jatkanut voimakasta kasvuaan.

Hallintovaliokunta toteaa, etté rajat ylittdvid uhkia koskevat tiedot eivét ole hankittavissa yksin
suomalaisten viranomaisten voimin, vaan suomalaisen yhteiskunnan suojaamisen erddnlaisena
elinehtona on pidettévd kansainvélisen yhteistyon sujuvuutta ja riittdvén laajaa mahdollisuutta
saada tietoa ulkomaisilta turvallisuusviranomaisilta. Kansainvélistd velvoitetta tiedustelutietojen
vaihtamiseen ei kuitenkaan ole, vaan tietojen vaihto perustuu valtioiden turvallisuusviranomais-
ten viliseen luottamukseen seki tiedonvaihdon vapaaehtoisuuteen ja vastavuoroisuuteen. Selva-
ni voidaan pitdd, ettei mika4n vieras valtio ole toistuvasti halukas luovuttamaan Suomen kansal-
lisen turvallisuuden suojaamiseksi valttdmattomia tietoja, jos Suomella ei ole mahdollisuutta vas-
taavasti luovuttaa tietoja toisen valtion elintdrkeiden etujen turvaamiseksi. Esimerkiksi viime ai-
koina Euroopassa tapahtuneiden terrori-iskujen yhteydessé on laajalti painotettu sité, ettd iskujen
estdminen edellyttdd eri maiden turvallisuusviranomaisten jakavan tietojaan vield nykyistakin te-
hokkaammin keskendén.

Hallintovaliokunta viittaa tdhin asiakokonaisuuteen liittyen lisdksi mietinndn yksityiskohtaisis-
sa perusteluissa lausuttuun.

6 Kotirauhan suoja

Hallituksen esityksen sdétidmisjéarjestysperusteluiden mukaan kotirauhan suojan kannalta merki-
tyksellisid tiedustelumenetelmié ovat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekni-
nen kuuntelu, tekninen katselu, peitetoiminta, valeosto ja paikkatiedustelu. Perusteluissa viita-
taan siithen, ettd mitdin edelld mainituista tiedustelumenetelmisti ei saa kohdistaa vakituiseen
asumiseen kdytettdvain tilaan. Peitetoiminta ja valeosto asunnossa olisivat sallittuja vain, jos si-
sadnkéynti tai oleskelu tapahtuu asuntoa kéyttévén aktiivisella myotévaikutuksella. Saatdmisjar-
jestysperusteluissa katsotaan, ettd tiedustelumenetelmilld ei ndin ollen puututtaisi perustuslaissa
tarkoitetun kotirauhan suojan ydinalueelle.

Perustuslakivaliokunnan lausunnon mukaan perustuslaissa turvattu kotirauhan piiri kattaa 18hto-
kohtaisesti kaikenlaiset pysyvéisluonteiseen asumiseen kdytetyt tilat. Perustuslakivaliokunta
kiinnittdd huomiota siihen, ettd siviilitiedustelulakiehdotuksen toimivaltuuksien sdintelyssd on
omaksuttu ilmaisu vakituiseen asumiseen kaytettdva tila. Valiokunta on katsonut téllaisen késit-
teen kayton mahdolliseksi esimerkiksi silloin, kun ilmaisun vakituiseen asumiseen kéytetty huo-
ne tai tila on ymmarrettéva tarkoittavan valtioséddntdoikeudellisen kotirauhan késitettd, joka kat-
taa kaikenlaiset pysyvéisluonteiseen asumiseen kéytettdvit tilat. Perustuslakivaliokunta katsoo,
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ettd hallintovaliokunnan on tdsmennettdvé sddntelyd siten, ettd perusteluista ilmeneva ristiriita
perustuslakivaliokunnan tulkintakéytinnon kanssa poistuu. Hallintovaliokunta ehdottaa yksityis-
kohtaisista perusteluista tarkemmin ilmenevilla tavalla lakiehdotuksen muuttamista perustusla-
kivaliokunnan lausunnon johdosta.

Perustuslakivaliokunta toteaa lausunnossaan myos, ettd sen aikaisemmin arvioimasta poliisilain 5
luvun sédéntelysté poiketen nyt ehdotetussa sééntelyssé ei ole kyse konkreettisesta ja yksiloidysté
rikosepdilystd. Toimivaltuudessa ei siten ole kyse perustuslain 10 §:n 3 momentissa tarkoitetusta
rikosten selvittdmisestd. Kotirauhan suojan piiriin kohdistuvan peitetoiminta- ja valeostotoimi-
valtuuksien kaytto on lakiehdotuksessa kytketty asuntoa kéyttdvan aktiiviseen myotévaikutuk-
seen. Perustuslakivaliokunta toteaa pitdneensd suostumukseen perustuvaa sidintelytapaa ongel-
mallisena ja korostaneensa suurta pidéttyvaisyyttd suostumuksen kdyttimisessd perusoikeuksiin
puuttumisen oikeutusperusteena. Tama pidattyvaisyys vield entisestddn korostuu, jos perusoike-
ussdannokseen liittyy ns. kvalifioitu lakivaraus, kuten kotirauhan suojassa. Perustuslakivaliokun-
nan mielestd sddntelytapa ei ole helposti sovitettavissa yhteen perustuslain 2 §:n 3 momentissa
vahvistettuun oikeusvaltioperiaatteeseen siséltyvin vaatimuksen kanssa, jonka mukaan julkisen
vallan kéyton tulee perustua lakiin. Toimivallasta puuttua yksilon perusoikeuksiin on liséksi aina
saddettdva riittdvan tarkkarajaisella ja soveltamisalaltaan tasmalliselld lailla. Valiokunta on edel-
lyttényt suostumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta muun muassa tarkkuutta ja
tasmaéllisyyttd, sddnnoksid suostumuksen antamisen ja sen peruuttamisen tavasta samoin kuin
suostumuksen aitouden ja vapaaseen tahtoon perustuvuuden varmistamista. Tallaisesta suostu-
muksesta ei nyt késilld olevassa ehdotuksessa ole kyse. Hallintovaliokunta on yksityiskohtaisissa
perusteluissa ehdottanut lakiechdokseen tehtéviksi perustuslakivaliokunnan edellyttimét muutok-
set.

7 Henkildtietojen suoja

Siviilitiedustelua koskevassa hallituksen esityksessd HE 202/2017 vp on ehdotettu muutoksia po-
liisin henkildtietojen késittelyd koskevaan voimassa olevaan lakiin (761/2003, poliisin henkil6-
tietolaki). Suojelupoliisin henkildtietojen késittelystd on jatkossakin tarkoitus sédtdd poliisin hen-
kilGtietolaissa, joka on esitetty uudistettavaksi hallituksen esityksessd HE 242/2018 vp.

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldmaé, kunnia ja kotirauha on turvattu.
Henkilétietojen suojasta sdddetédén tarkemmin lailla. Siltd osin kuin suojelupoliisin saamien tie-
tojen kisittelystd ei sdddetd poliisilaissa tai laissa tietoliikennetiedustelusta siviilitiedustelussa,
tietojen késittelystd sédddetddn poliisin henkilGtietolaissa.

Suojelupoliisin kisitellessd henkil6tietoja tehtdvansa suorittamiseksi eli kansallisen turvallisuu-
den suojaamiseksi sen henkil6tietojen kisittelyyn sovelletaan yleislakina lakia henkildtietojen
késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydesséd (1054/2018, ri-
kosasioiden tietosuojalaki) lukuun ottamatta lain 10 §:n 2 momenttia, 54 §:44 ja 7 lukua. Laki on
tullut voimaan 1.1.2019. Samaan aikaan on tullut voimaan tietosuojalaki (1050/2018), jota ei so-
velleta silloin, kun henkil&tietojen késittely kuuluu rikosasioiden tietosuojalain soveltamisalaan.

Perustuslakivaliokunta on viitannut késiteltdvana olevaa siviilitiedustelua koskevaa esitysté ka-
sittelevdsséd lausunnossaan rikosasioiden tietosuojalakia koskevaan lausuntoonsa PeVL 26/2018
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vp. Kyseisessd lausunnossa valiokunta on katsonut, ettd vaikka valiokunta on EU:n tietosuoja-
asetuksen soveltamisalalla tarkistanut kantaansa henkilGtietojen suojasta erityisesti lailla sdati-
misen vaatimuksen osalta, merkityksellistd on, ettd toisin kuin suoraan sovellettava tietosuoja-
asetus ns. poliisidirektiivi ei sisdlld sellaista yksityiskohtaista sdéntelyd, joka muodostaisi riitta-
vén sddnnospohjan perustuslain 10 §:ssd turvatun yksityiseldamén ja henkil6tietojen suojan kan-
nalta (PeVL 26/2018 vp, s. 3—4, ks. myos PeVL 14/2018 vp, s. 7). Valiokunnan mukaan henki-
16tietojen késittelyéd koskevaa sdéintelyd on téllaisissa suuren riskin perusoikeusherkissa sdantely-
konteksteissa edelleen arvioitava valiokunnan aiemman sééntelyn lakitasoisuutta, tismallisyytta
ja kattavuutta korostaneen kéytdnnon pohjalta (ks. myds PeVL 14/2018 vp, s. 7). Merkityksellis-
td tdssé suhteessa oli myos, ettd ehdotus laiksi henkil6tietojen késittelysté rikosasioissa ja kansal-
lisen turvallisuuden yllépitdmisen yhteydessa olisi soveltamisalallaan yleislakina sovellettavaksi
tuleva laki, jota on tarkoitus tdydentdd eri hallinnonaloja koskevalla erityislainsdddéannolla
(PeVL 26/2018 vp, s. 3—4). Valiokunta huomautti my®ds, etté lain soveltamisalan laajennus kan-
sallisen turvallisuuden ylldpitdmiseen tdyttda henkilGtietojen turvaamista koskevan perustuslail-
lisen velvoitteen myos tilti osin (PeVL 26/2018 vp, s. 4).

Perustuslakivaliokunta on arvioidessaan hallituksen esitystd eduskunnalle laiksi lentoliikenteen
matkustajarekisteritietojen kéytosta terrorismin ja vakavan rikollisuuden torjunnassa seké erdiksi
sithen liittyviksi laeiksi (HE 55/2018 vp) viitannut siihen, ettéd tuolloin arvioidun lakiehdotuksen
tarkoitus oli toimia téllaisena tdydentévéna erityislainsdddantond (PeVL 29/2018 vp, s. 3). Valio-
kunnan kasityksen mukaan siviilitiedustelua koskevan hallituksen esityksen sddtdmisjérjestyspe-
rusteluissa esitetty viittaa samankaltaiseen sddntelyasetelmaan. Seké voimassa oleva etté valmis-
teilla oleva poliisin henkil6tietojen késittelyéd koskeva lainsédddéntd muodostaa perustuslakivalio-
kunnan lausunnossa PeVL 35/2018 vp esitetyn kannan mukaan siviilitiedustelun toimeenpanon
kannalta valttimattomén yksityiskohtaisen ja kattavan sééntelyn.

Hallintovaliokunta toteaa, etti siviilitiedustelulainsdéddant6 on tarkoitus saattaa voimaan ennen
hallituksen esitykseen HE 242/2018 vp perustuvaa uutta poliisin henkil6tietolakia ja ettd uudessa
laissa on asianmukaisesti otettava huomioon siviilitiedustelulainsdddéannosta johtuvat henkilotie-
tojen sdantelytarpeet.

8 Oikeusturva

Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessa ilmaiseman kisityksen mukaan pe-
rusoikeuksia rajoitettaessa on huolehdittava riittdvisté oikeusturvajérjestelyistd (PeVM 25/1994
vp, s. 5). Oikeusturvavaatimus on siten yksi perusoikeuksien yleisisti rajoitusedellytyksista.

Hallituksen esitys sisdltdd erindisid oikeusturvaan liittyvii jarjestelyja. Useiden vakavimmin pe-
rusoikeuksiin puuttuvien tiedustelumenetelmien kayttoonotto edellyttdd tuomioistuimen lupaa
(vapautensa menettdneen henkilon tekninen kuuntelu ja tekninen katselu, tekninen seuranta, tek-
ninen laitetarkkailu, telekuuntelu ja tietojen hankkiminen telekuuntelun sijasta, televalvonta, tu-
kiasematietojen hankkiminen, kotirauhan piiriin tai vastaavaan ulottuva paikkatiedustelu, tieto-
likkennetiedustelu). Myds tiedustelumenetelmén kéytostd ilmoittamista koskeva sédintely luo
merkittdvén oikeusturvatakeen, vaikka kyse onkin jélkikéteisestéd ilmoittamisvelvollisuudesta.
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Tuomioistuimille myonnettdvdd lupaharkintaa arvioitaessa on kiinnitettévé erityistd huomiota
sithen, ettei sdddetty tuomioistuinkontrolli muodostu ndennéiseksi. Tiedustelumenetelmié koske-
vien lupa-asioiden tuomioistuinkontrollin tarkoituksena on, ettd tiedustelutoimintaa harjoitetaan
lainmukaisesti kutakin tiedustelumenetelmii koskevat yleiset ja erityiset edellytykset huomioon
ottaen samoin kuin sééntelyn sisiltdmét periaatteet sekd perus- ja ihmisoikeuksien asettamat vaa-
timukset huomioon ottaen. Asianmukainen tuomioistuinkasittely edellyttda, ettd tiedustelumene-
telmad koskevaa lupa-asiaa késittelevélld tuomioistuimella on riittdvésti tietoa kaytossa olevista
tiedustelumenetelmisté seka niitd koskevista yleisistd ja erityisisti edellytyksistd samoin kuin riit-
tavit ja kattavat tiedot tuomioistuimen késiteltdvina olevasta tiedustelumenetelméi koskevasta
lupa-asiasta ja sen taustalla olevista tosiseikoista. Oikeusturvan asianmukaisen toteutumisen kan-
nalta tuomioistuimelle toimitettaviin tiedustelumenetelmié koskeviin vaatimuksiin on aina sisél-
lytettdvéd tuomioistuimen asianmukaisen ja perusteellisen arvioinnin turvaamiseksi riittévét tie-
dot ja perustelut niisti seikoista, jotka kutakin tiedustelumenetelméé koskevassa vaatimuksessa
on ehdotetun lainsddddnndn mukaan mainittava.

Hallintovaliokunta tdhdentd4 omalta osaltaan tiedustelutoimivaltuuksien ja oikeusturvan tasapai-
non merkitystd. Valiokunta on peruslakivaliokunnan lausunnon johdosta ehdottanut yksityiskoh-
taisissa perusteluissa laajalti muutoksia hallituksen esitykseen etenkin oikeusturvanikdkohdista.

Hallintovaliokunta korostaa, ettd oikeusturvajirjestelmén kokonaisuudessa erityinen merkitys on
laillisuusvalvontaa harjoittavalla tiedusteluvalvontavaltuutetulla ja tiedustelun parlamentaarista
valvontaa varten perustettavalla eduskunnan tiedusteluvalvontavaliokunnalla, jolla on laajat tie-
donsaantioikeudet ja muut toimivaltuudet tehtdvassdian. Tiedusteluvalvontavaltuutetun valvonta
on my®ds laajoihin toimivaltuuksiin perustuvaa ennakollista, reaaliaikaista ja jilkikéteistd valvon-
taa. Ylimmilla laillisuusvalvojilla ja tietosuojavaltuutetulla on myds oma valvontatehtivansé sa-
moin kuin siséministerion ja suojelupoliisin omalla sisdiselld valvonnalla.

9 Hallintovaliokunnan asema parlamentaarisen valvonnan uudistuksessa

Hallintovaliokunta on osana tehtdvikokonaisuuttaan eduskunnan siséisen turvallisuuden valio-
kunta. Valiokunnan toimialaan kuuluu keskeisesti kansallisen turvallisuuden tehtdvékokonai-
suus, toimivaltuudet, toimintaedellytykset ja niiden kehittdminen, toiminta ja lainsdadéntd lu-
kuun ottamatta sotilaallista tehtdvikokonaisuutta. Valiokunnan toimialaan sisdltyy niin ollen
my0s suojelupoliisi, jonka toiminnassa tiedustelullinen elementti vahvistuu entisestdian. Suojelu-
poliisin tehtiviin kuuluvat ja niihin tulee kuulua vastaisuudessakin myos rikostorjunnalliset teh-
tavét poliisilain 5 luvun mukaisesti. Rikostorjunnallinen tehtévé painottuu kuitenkin tiedustelul-
liseen puoleen, ja varsinainen operatiivinen toiminta rikostorjunnassa kuuluu keskeisesti paikal-
lispoliisille ja keskusrikospoliisille Poliisihallituksen alaisuudessa. Valiokunta tdhdentié suoje-
lupoliisin, paikallispoliisin ja keskusrikospoliisin yhteistydon merkitystd kansallisen turvallisuu-
den yllapitimisessd. Suojelupoliisille annetaan sdddettdvissd tiedustelulainsdddidnndssd uusia
erityisid toimivaltuuksia tiedustelutoiminnassa. Kansallisen turvallisuuden yllépitdmiseen liitty-
véssd operatiivisessa rikostorjunnassa ja esitutkinnassa sen sijaan paikallispoliisi ja keskusrikos-
poliisi ovat keskeisid toimijoita.
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Hallintovaliokunnan tehtévit ja asema eivdt uudistuksessa muutu. Hallintovaliokunta vastaa
eduskunnan valiokuntatydssd muun muassa suojelupoliisia koskevasta lainsdddédnnosti ja suoje-
lupoliisin toiminnasta nykyiseen tapaan kattavasti.

Perustuslain 47 §:n 1 momentissa sdddetddn valiokunnan tiedonsaantioikeudesta. Toimialavalio-
kunnan, kuten hallintovaliokunnan, tiedonsaantioikeutta ei ole sddnnoksessa rajattu, vaan valio-
kunnan tulee saada asioiden késittelyssé tarvitsemansa kaikki tiedot ja viranomaisen hallussa ole-
vat kaikki asiakirjat. Momentin nojalla asianomaisen ministerin tulee huolehtia viime kédessa sii-
td, ettd valiokunta saa kaikki ne tiedot, jotka se katsoo asian késittelyssa tarvitsevansa. Kéytén-
ndssé tiedot on salassa pidettévien tietojenkin osalta saatu suoraan suojelupoliisilta. Kun valio-
kunnan toimivaltaan kuuluu ottaa késiteltivikseen my0s omana asiana toimialaansa kuuluvia
asioita, tiedonsaantioikeus on vahva, eiké tdssd suhteessa tapahdu muutosta.

Perustuslain 47 §:n 2 momentin mukainen valiokunnan oikeus saada valtioneuvostolta tai
asianomaiselta ministerioltd selvitys toimialaansa koskevasta asiasta kytkeytyy toimialavalio-
kunnan tiedonsaantioikeuteen myds muun muassa asiantuntijakuulemisen ja siihen liittyvén tie-
donsaantioikeuden kautta.

Hallintovaliokunta katsoo, ettd sen tehtdviin toimialavaliokuntana kuuluu myds vastaisuudessa
suojelupoliisiin kohdistuva valvonnallinen tehtéva ja ettd timé tehtidva ulottuu myds siviilitiedus-
teluun. Tdma koskee myos perus- ja ihmisoikeuksia etenkin, kun on kysymys valiokunnan toimi-
alaa koskevan kulloinkin voimassa olevan substanssilainsdddédnnon soveltamisesta.

Sen lisdksi, ettd hallintovaliokunta on varsinainen toimialavaliokunta siviilitiedustelun osalta ja
puolustusvaliokunta sotilastiedustelun osalta, perustuslakivaliokunnalla ja ulkoasiainvaliokun-
nalla on toimialaansa koskevaa intressid tiedustelulainsdddanndssé tarkoitetun tiedustelutoimin-
nan suhteen. On selvii, ettei esimerkiksi laajan toimialan omaavalla hallintovaliokunnalla ole
kiytinnossé lainsdddidntdasioiden ja unioniasioiden lisdksi laajemmin mahdollisuuksia aktiivi-
seen tiedonhankintaan ja suojelupoliisin valvontaan, jota tiedustelulainsdddannon uudistaminen
edellyttdd. Tiedusteluvalvontavaliokunnalla on lisdksi omat erityiset edelld lausuttua laajemmat
valvontatoimivaltuudet ja nimenomaisen valvontatehtdvinsd vuoksi my0s tosiasialliset edelly-
tykset.

Tiedusteluvalvontavaliokunta keskittyy tiedustelun valvontaan, ja varsinaiset toimialavaliokun-
nat keskittyvét lainsdadéntoon, toimintaedellytyksiin ja tiedusteluviranomaisten toimintaan. Hal-
lintovaliokunta toteaa, ettei ole kuitenkaan poissuljettua, ettd syntyy haasteita ja ongelmatilantei-
ta, jos ja kun myds toinen valiokunta ottaa késiteltdvikseen toisessa valiokunnassa olevan asian.
Téllainen on mahdollista nykyisinkin ainakin tarkastusvaliokunnan ja muiden erikoisvaliokun-
tien kesken. Kaytdnndssé ei hallintovaliokunnan tietoon kuitenkaan ole tullut sanotussa suhtees-
sa mainittavia ongelmia. Pikemminkin valiokuntien vuorovaikutuksella voidaan tukea ja hyodyn-
tdd laajempaa ja kokonaisvaltaisempaa eri valiokuntien tyon vaikuttavuutta.
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10 Asetuksenantovaltuudet

Tietoliikennetiedustelulakiehdotuksen 27 §:n mukaan valtioneuvoston asetuksella voidaan antaa
tarkempia sdénnoksia tietolitkennetiedustelun kayton jarjestdmisestd ja valvonnasta seké toimen-
piteiden kirjaamisesta ja valvontaa varten annettavista selvityksista.

Poliisilain 5 a luvun 62 §:ssé ehdotetaan sdddettdviksi valtioneuvostolle ja ministeridlle osoitet-
tavista asetuksenantovaltuuksista. Sédnndksen perustelujen (s. 232) mukaan asetuksenantoval-
tuudet on rajattu koskemaan teknisid tai menettelyllisid seikkoja. Liséksi sédédtdmisté asetustasolla
pidetdén perusteltuna, koska kyse ei ole yksildiden oikeuksista ja velvollisuuksista. Perustuslaki-
valiokunta kiinnittdd huomiota siihen, etti perustuslain 80 §:n 1 momentin mukaan lailla on séa-
dettdva paitsi yksilon oikeuksien ja velvollisuuksien perusteista myds asioista, jotka perustuslain
mukaan muuten kuuluvat lain alaan. Siten perusteluissa esitetty késitys on yksinkertaistava. Va-
liokunnan mielesti ei ole lainkaan selvié, ettd esimerkiksi poliisilain 5 a luvun 62 §:n 1 momen-
tin 4 kohdan valtuus siétéd asetuksella rikostorjuntaan luovutettavan tiedon siirtdmistd koskevas-
ta menettelysté on perustuslain 80 §:n ndkokulmasta asianmukainen, silld valiokunta on vakiin-
tuneessa henkilGtietojen suojaa koskevassa kdytdnnossddn katsonut, ettd perustuslain 10 §:n 1
momentissa edellytetty lailla sddtdmisen vaatimus ulottuu myos mahdollisuuteen luovuttaa hen-
kildtietoja teknisen kéyttdyhteyden avulla (ks. esim. PeVL 12/2002 vp, s. 5).

Perustuslakivaliokunta kiinnittdd huomiota siihen, ettd perustuslain 80 §:n takia on olennaista,
ettd sddnneltivéstd asiasta on riittdvét perussddnnokset laissa, ja ettd valtuus on syyté sijoittaa
padsdantdisesti lain asianomaisen perussidédnnoksen yhteyteen (PeVL 10/2016 vp, s. 5, PeVL 49/
2014 vp, s. 6). Valtuus on valiokunnan mielesti syytd muotoilla perustuslain 80 §:n johdosta tar-
kempien séddnndsten antamiseen valtuuttavaksi (PeVL 11/2016 vp, s. 3, PeVL 49/2014 vp, s. 5/
I1). Hallintovaliokunnan tulee paitsi tismentdé sdéintelyd myos varmistua siité, ettd sddntelykoko-
naisuudessa on todella perussddnnokset niisté seikoista, joista tarkempia sdénnoksid ja madrayk-
sid valtuussdadnnoksen nojalla on tarkoitus antaa. Liséksi asetuksenantovaltuussddnnokset on
asianmukaista sijoittaa lain asianomaisen perussdénnoksen yhteyteen.

Perustuslakivaliokunta on tdménkaltaisissa yhteyksissd vakiintuneesti muistuttanut myds siité,
ettd perustuslain sddnndkset rajoittavat joka tapauksessa suoraan valtuussddanndsten tulkintaa sa-
moin kuin valtuuksien nojalla annettavien sddnndsten sisiltdd eikd asetuksella tai maédraykselld
siten voida antaa yleisié oikeussddnt6jé lain alaan kuuluvista asioista (esim. PeVL 10/2014 vp, s.
3/1, PeVL 58/2010 vp, s. 3/1 ja PeVL 44/2010 vp, s. 4/11).

11 Seuranta, selvitys ja selonteko

Hallintovaliokunta korostaa, etti siviilitiedustelulainsdddantd ja sotilastiedustelulainsdddanto
muodostavat vilttimattdmén lainsdddanndllisen uudistuksen kansallisen turvallisuutemme suo-
jaamiseksi. Sddntelykokonaisuus sisdltdd merkittivié tiedusteluviranomaisille sédddettdvié toimi-

valtuuksia ja velvoitteen niitd noudattaen suojata suomalaista yhteiskuntaa ja sen yksiloita.

Toimivaltuuksien vastapainona lainsdédantoon siséltyvit oikeusturvatakeina erillisen laillisuus-
valvontalainsdédédnnon ja parlamentaarista valvontaa varten sdiddetyn eduskunnan tyojérjestyk-
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sen muutokset. Hallintovaliokunta on lisdksi ehdottanut lukuisia oikeusturvaa vahvistavia sdédn-
noksia siviilitiedustelulainsdadantoon.

Mittavan ja erityisen merkityksellisen uudistuksen toimeenpanoa ja sen tavoitteiden toteuttamis-
ta on vélttdméatontd seurata sekd arvioida myos eduskunnassa seurannan tuloksia. Ei ole poissul-
jettua, ettd sadnnoksié saatetaan saatavien kokemusten perusteella joutua tarkistamaan. Tieduste-
lutoiminnan tulee olla tehokasta ja tuloksellista, mutta samalla oikeusturvan tulee olla kunnossa.

Hallintovaliokunta ehdottaa eduskunnan hyviaksyttaviksi seuraavan sisaltdisen seurantaa koske-
van lausuman:

Eduskunta edellyttié hallituksen

1) seuraavan tarkkaan siviilitiedustelulainsdédédnnon tehokkuutta ja tuloksellisuutta, toimi-
vuutta, oikeusturvan toteutumista ja muuta soveltamista ja

2) antavan hallintovaliokunnalle vuoden 2020 loppuun mennessa perustuslain 47 §:n 2 mo-
mentissa tarkoitetun kirjallisen selvityksen 1 kohdassa tarkoitetusta seurannasta ja sen tu-
loksista ja

3) antavan eduskunnalle vuoden 2021 loppuun mennessi kokonaisvaltaisen, seikkaperi-
sen selonteon tiedustelulainsdddédnnon toimivuudesta, tehokkuudesta ja tuloksellisuudes-
ta, kehittdmistarpeista, valvonnasta ja oikeusturvan toteutumisesta sekd muista asiakoko-
naisuuteen liittyvisti relevanteista seikoista.

Sditimisjdrjestys

Hallintovaliokunta on ottanut asianmukaisesti huomioon perustuslakivaliokunnan 1. lakiehdo-
tuksen 5 a luvun 4, 8, 16, 31, 35, 43, 55 ja 57 §:std sekéd 2. lakichdotuksen periaatesddnnoksista,
yleisestd ja kohdentamattoman tietoliikenteen seurannan kiellosta seké 14 ja 20 §:sté tekemét val-
tiosddntooikeudelliset huomautukset. Ndin ollen lakiehdotukset voidaan sditii tavallisen lain
sddtamisjarjestyksessa.

VALIOKUNNAN YKSITYISKOHTAISET PERUSTELUT

1. Laki poliisilain muuttamisesta

Poliisilain 5 luku

23 §. Tekninen laitetarkkailu. Tekniselld laitetarkkailulla tarkoitetaan voimassa olevan poliisi-
lain 5 luvun 23 §:n 1 momentissa tietokoneen tai muun vastaavan teknisen laitteen taikka sen oh-
jelmiston toiminnan, sisdltimien tietojen tai yksildintitietojen muuta kuin yksinomaan aistinva-

raista tarkkailua, tallentamista tai muuta késittelyé rikoksen estdmiselle merkityksellisen seikan
tutkimiseksi. Pykéldan 2 momentin mukaan tekniselld laitetarkkailulla ei saa hankkia tietoa vies-
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tin sisdllosta eika 8 §:ssd tarkoitetuista tunnistamistiedoista. Tekniselld laitetarkkailulla voidaan
seurata teknisti laitetta ja sen siséltod menemaétté ldhetettdvan viestin sisaltoon.

Hallintovaliokunnan asiantuntijakuulemisessa on noussut esiin, ettd teknisté laitetarkkailua kos-
kevat sddnndkset eroavat ehdotetussa siviilitiedustelulainsédénnossé ja sotilastiedustelulainséé-
déntdehdotuksessa toisistaan. Poliisilakiehdotuksen 5 a luvun tiedustelumenetelmit nojaavat me-
netelméllisesti médritelmiensé puolesta pitkélle poliisilain 5 luvussa tarkoitettuihin salaisiin tie-
donhankintakeinoihin. Voimassa olevassa poliisilain 5 luvun 23 §:n 2 momentissa puhutaan pel-
kastd "viestin sisdllostd", kun sotilastiedustelulainsdadannossa esitetddn teknisen laitetarkkailun
maédritelmaén lisittédvaksi "vélitettdvana olevasta viestin sisillostd".

Valiokunnan saaman selvityksen mukaan teknisen laitetarkkailun ulottuvuutta koskeva poliisi-
lain 5 luvun 23 §:n 2 momentti ei ole muotoilultaan onnistunut, koska silld on ollut tarkoitus muo-
dostaa rajapinta teknisen laitetarkkailun sekd telekuuntelun ja televalvonnan vilille. Teknisella
laitetarkkailulla ei saa kiertdd telekuuntelua tai televalvontaa koskevien sdénndsten soveltamista.
Mainittua lainkohtaa on kuitenkin tulkittu liian rajoittavasti niin, ettd "viestin sisdltd" késittda
myos tekniselle laitteelle tallennetut ja sillé kirjoitettavana olevat viestit. Rajoittava tulkinta mer-
kitsee viime kddessa siti, ettd tdllaisiin viesteihin kohdistuva tietokoneohjelman avulla toteutet-
tava tietoverkon ylitse tapahtuva tiedonhankinta ohjautuu toteutettavaksi teknisen kuuntelun toi-
mivaltuutta kdyttden. Hallituksen esityksen HE 224/2010 vp mukaan (s. 106) esimerkiksi sdhko-
postin ldhettdmisen yhteydessé tapahtuva tietokonepédtteen nédppaimiston kéyton tekninen tark-
kailu kuuluu teknisen kuuntelun mééaritelmén piiriin. Tallainen tarkkailu toteutetaan tietoverkon
ylitse tarkoitusta varten luotujen tietokoneohjelmien avulla.

Sekd voimassa olevan poliisilain 5 luvun kuin myds ehdotettavan 5 a luvun mukaista teknistad
kuuntelua koskevien sddnndsten mukaan teknistd kuuntelua ei saa kohdistaa vakituiseen asumi-
seen kéytettdvissa tilassa olevaan henkiloon. Tdma rajaus tekee hallituksen esityksessd HE 224/
2010 vp tarkoitetusta teknisen tarkkailun toteuttamistavasta valiokunnan saaman selvityksen mu-
kaan kdytdnnossd hyddyntdmiskelvottoman, silld tiedonhankinnan kohteena olevaa laitetta kayt-
tdva henkild voi milloin hyvénsd valttdd kuuntelun siirtymilld pysyviisluonteiseen asumiseen
kéytettdvian tilaan. Koska hallituksen esityksessd HE 224/2010 vp tarkoitettu tekninen tarkkailu
tapahtuu tietoverkon ylitse, ei toimivaltuutta kayttdvé viranomainen yleensé edes voi tietdd, mil-
laisessa tilassa tai paikassa tiedonhankinnan kohteena olevaa laitetta kullakin hetkelld kaytetdan.

Edell4 todetusti poliisilain 5 luvun 23 §:n 2 momentin sddnnoksen tarkoituksena on ollut tarkoi-
tus muodostaa rajapinta teknisen laitetarkkailun seké telekuuntelun ja televalvonnan vililld. Te-
lekuuntelun ja televalvonnan kdyton edellytysharkintaan ei nykyisinkdén vaikuta se, millaisessa
tilassa tai paikassa telepéételaitetta tai -osoitetta kiytetdén, koska kyseisilld toimivaltuuksilla ei
puututa kotirauhan suojaan, vaan luottamuksellisen viestin salaisuuden suojaan. Hallintovalio-
kunta toteaa, ettd myoskéain tietoverkon ylitse tapahtuvassa teknisessé tarkkailussa ei puututa ko-
tirauhan suojaan, koska toiminnalla ei hankita tietoa siité tilasta, jossa tiedonhankinnan kohteena
oleva laite sijaitsee, vaan yksinomaan laitteen kéytosté ja sisdllostd. Téstd johtuen on selvii, ettei
toimivaltuuden kayton sallittavuuden tule perustua siihen, ovatko laite ja sitd kdyttdva henkild py-
syviisluonteiseen asumiseen kéytettivéssa tilassa vai eivitko ole.
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Sotilastiedustelua ja siviilitiedustelua koskevien sdannosten on tarkoituksenmukaista olla keske-
nédén yhteen sovitettuja, koska kyse on samojen menetelmien kéyttdmisestd ja samasta toiminnas-
ta huolimatta sotilas- ja siviilitiedustelun kohteiden erilaisuudesta. Ehdotetun sotilastiedustelu-
lain 30 §:n 2 momentin mukaan tekniselld laitetarkkailulla ei saa hankkia tietoa "vilitettdvana
olevasta" 32 §:ssd tarkoitetusta viestista tai sen tunnistamistiedoista. Sotilastiedustelulaissa ehdo-
tetusta sddnnoksestd seuraa, ettd sidnnoksessd tarkoitettuun laitteeseen ja sen kayttoon kohdistu-
va tekninen tarkkailu aina tulee toteutettavaksi teknisen laitetarkkailun toimivaltuutta kéyttéden.
Poliisilain 5 luvussa ja ehdotetussa 5 a luvussa tehdyistd sdéntelyratkaisuista puolestaan seuraa,
ettd laitteeseen ja kayttoon kohdistuva tekninen tarkkailu tulee toteutettavaksi osin teknisen lai-
tetarkkailun, osin teknisen kuuntelun toimivaltuutta kayttden. Hallintovaliokunta kiinnittdd huo-
miota siihen, ettd teknisesti laitetarkkailusta paattaa, mahdollisia kiiretilanteita lukuun ottamatta,
tuomioistuin, kun taas teknisestd kuuntelusta yleens paéttda toimivaltuutta kayttdvé viranomai-
nen. Sotilastiedustelulain siséltdiméi ratkaisua on hallintovaliokunnan nikemyksen mukaan pi-
dettévé oikeusturvanidkokohdat paremmin huomioon ottavana.

Hallintovaliokunta ehdottaa hallituksen esitykseen siséltymittomén poliisilain 5 luvun 23 §:n 2
momentin muuttamista ehdotetun sotilastiedustelulain 30 §:n sanamuotoa vastaavaksi siten, ettei
tekniselld laitetarkkailulla saa hankkia tietoa vilitettdvana olevan viestin sisdllostd. Pykadlamuu-
tosten myoti sddnnds siirtyy sdddettdvén sotilastiedustelulain 32 §:ksi.

5 a luku

1 §. Soveltamisala. Hallituksen esityksessé poliisilain 5 a luvun 1 § sisdltdd sddnnoksen, jonka
mukaan 5 a luvussa sdddetdén 1) suojelupoliisin suorittamasta tiedonhankinnasta ja 2) tiedon
hyodyntédmisesti kansallisen turvallisuuden suojaamiseksi, 3) ylimmén valtiojohdon paitdksen-
teon tukemiseksi ja 4) muiden viranomaisten lakisditeisid kansalliseen turvallisuuteen liittyvid
tehtivid varten (siviilitiedustelu).

Perustuslakivaliokunta toteaa lausunnossaan, ettei soveltamisalasddnnoksessd ole mainintaa sii-
td, etté tiedustelun kohteena voivat olla vain tilanteet, joissa on kyse vain vakavista uhkista. Sdén-
ndstd on asianmukaista tdsmentdd jo yksinomaan perustuslain 10 §:n 4 momentin sanamuodon
johdosta.

Hallintovaliokunta toteaa, ettd perustuslain 10 §:n 4 momentissa sdddetdén siitd, ettd lailla voi-
daan saitaa valttdmattomistd rajoituksista viestin salaisuuteen tiedon hankkimiseksi muun muas-
sa sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansal-
lista turvallisuutta.

Kasiteltdvana olevan lakiehdotuksen yksityiskohtaisista perusteluista ilmenee, ettd kansallisen
turvallisuuden suojaaminen on késitteend laajempi kuin sdddettdvain siviilitiedustelulakiin poh-
jautuva suojelupoliisin tiedustelumenetelmien kdyttdimisen perusteena oleva toiminta, joka po-
tentiaalisesti muodostaa uhkan kansalliselle turvallisuudelle. Hallituksen esitykseen sisdltyvén 3.
lakiehdotuksen 10 §:ssé ehdotetaan lakiin poliisin hallinnosta suojelupoliisin tehtdviin nimen-
omaisella maininnalla liséttaviksi tiedon hankkiminen kansallisen turvallisuuden suojaamiseksi.
Asiallisesti kansallisen turvallisuuden suojaamisen tehtdvéd on hallintovaliokunnan késityksen
mukaan jo aiemmin kuulunut suojelupoliisin tehtéviin, vaikka sité ei ole nimenomaisesti mainit-
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tu laissa (ks. my0s poliisilain 1 luvun 1 §; poliisin tehtivit). Kansallisen turvallisuuden suojaa-
miseksi tiedustelullisin keinoin ei mydskéén ole ollut erityisié toimivaltuuksia. Nykyisin tiedus-
telutietoa kansallisen turvallisuuden ylldpitimiseksi saadaan keskeisesti niin sanotuista avoimis-
ta ldhteistd. Tiedonhankinnaksi voidaan laajassa merkityksessé késittééd esimerkiksi vihjepuheli-
men tai vihjesdhkopostin ylldpitiminen. Ndma keinot eivét edellytd sellaisen siviilitiedustelun
kohteena olevan toiminnan osoittamista, joka muodostaa vakavan uhkan kansalliselle turvalli-
suudelle, ja ettd jonkun tietyn tiedustelumenetelmén kayttd on uhkan torjumiseksi valttimatonta.
Kyse on tdysin normaalista poliisitoiminnasta. Lainsdéddédnnon tehtavéséaantely luonnollisesti ra-
jaa suojelupoliisin asiallista toimivaltaa, eikd esimerkiksi vihjepuhelinta voi hyodyntéé asiallisen
toimivallan ulkopuolisessa asiassa.

Lakiehdotuksen yksityiskohtaisista perusteluista ilmenee, ettd kansallisen turvallisuuden suojaa-
minen késittdd suojelupoliisille sdddettévien tiedustelutoimivaltuuksien lisdksi my0ds toimival-
tuuksilla saadun tiedon riittdvin tehokkaan hyddyntdmisen. Télld tarkoitetaan ainakin sité, ettd
varmistetaan valtion ylimmén johdon paétoksenteon perustuminen oikeaan, ajantasaiseen ja luo-
tettavaan tietoon sekd mahdollistetaan muiden toimivaltaisten viranomaisten ryhtyminen uhkien
torjuntaan. Muilla toimivaltaisilla viranomaisilla tarkoitetaan téssé yhteydessd etenkin operatii-
visia poliisiviranomaisia eli keskusrikospoliisia ja paikallispoliisia sekd Rajavartiolaitosta ja Tul-
lia. Valiokunta pitdd valttimattoména, ettd tiedustelutoimintavaltuuksia voidaan sdidettidvin
lainsdddanndn estdméttd hyodyntdd muun muassa niin, ettd kyetién varmistamaan valtion ylim-
mén johdon pédtoksenteon perustuminen oikeaan, ajantasaiseen ja luotettavaan tietoon.

Poliisin tehtédvit médritelladn poliisilain 1 luvun 1 §:ssé, josta ilmenee muun muassa, etti poliisin
tehtdvénd on oikeus- ja yhteiskuntajérjestyksen turvaaminen, yleisen jérjestyksen ja turvallisuu-
den ylld pitdminen seka rikosten ennalta estdminen, paljastaminen, selvittiminen ja syyteharkin-
taan saattaminen. Tdma sdédnnds muodostaa tehtdvikokonaisuuden, johon valiokunnan mielesté
51saltyy jo nykyaan kansallisen turvallisuuden suojaamisen osana poliisille sisdisen turvallisuu-
den viranomaisena kuuluvaa tehtdvikenttid. Poliisiorganisaatiokokonaisuuden sisélle on timén
yleisemman sédénnoksen pohjalta luotu tarkempi sddnndsperusteinen tehtdvéjako. Nyt késitelta-
vana olevassa lainsdddanndssa suojelupoliisille sdddetidin velvoite ja toimivaltuudet siviilitiedus-
telun avulla kansallisen turvallisuuden suojaamiseen sdadnnoksisté tarkemmin ilmenevélld taval-
la.

Suojelupoliisin rooli muuttuu uudistuksen myoti poliisiorganisaationa entisté tiedustelullisem-
maksi. On asianmukaista, ettd suojelupoliisin tehtiviin sisdltyy my0s vastaisuudessa poliisilain 5
lukuun perustuvia rikosten ennalta estimiseen kuuluvia tehtdvid. Téltékdén osin suojelupoliisi ei
toimi vastaisuudessa varsinaisena operatiivisena toimijana, vaan ldhinnd muun poliisin asiantun-
tijatukena.

Hallintovaliokunta toteaa, ettd suojelupoliisin harjoittama tiedustelutoiminta on nimenomaan en-
nalta estidvdd toimintaa. Se ajoittuu ldhtokohtaisesti ajallisesti ennen kuin poliisilain 5 luvussa
sdddettyjd ennalta estdmiseen liittyvié rikostorjuntatoimivaltuuksia voidaan kayttda. Jos terrori-
teko onnistutaan tekeméén tai tietojérjestelmiin perustuva pankkijarjestelmé tekeméén véhin-
tadnkin viliaikaisesti kdyttokelvottomaksi esimerkiksi siten, etteivét kansalaiset tiedd varojaan
tai velkojaan, on ennalta estimisessé epdonnistuttu, miké voi johtua esimerkiksi lainsdadédnnosta.
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Poliisilain 5 a luvun 1 §:n soveltamisalasdénnos maérittelee yleisellé tasolla suojelupoliisin asi-
allisen toimivallan kuvaamalla, missé tarkoituksessa tiedustelumenetelmisti ja niiden kaytosté
laissa siddetdédn, mutta se ei perusta suojelupoliisille toimivaltaa kayttda tiedustelutoimivaltuuk-
sia eikd puuttua viestin salaisuuden suojaan. Suojelupoliisi ei ndin ollen voi pelkdstién sovelta-
missdédnnoksen perusteella puuttua ihmisten lailla suojattuihin oikeuksiin. Silloin, kun poliisi
puuttuu henkilon oikeuspiiriin, tulee toimivallan aina perustua nimenomaiseen toimivaltasdan-
nokseen. Hallintovaliokunta toteaa, ettd soveltamissddnnos itsessddn osoittaa ldhinni sen, ettd
suojelupoliisi on yksinomainen laissa tarkoitettu siviilitiedusteluviranomainen ja ettd sen tehti-
vélle on lainmukainen ja yhteiskunnallisesti hyviaksytty perusta. Lakiehdotuksen muista sdédnnok-
sistd ilmenee, ettd laissa tarkoitetun siviilitiedustelun kohteena voivat olla vain tilanteet, joissa on
kyse vakavista uhkista (ks. jaljempéni esim. 3 § siviilitiedustelun kohteet, kuten terrorismi; 4 §
tiedustelumenetelmien kéyton edellytykset, vakavasti kansallista turvallisuutta uhkaava toimin-
ta).

2 §. Tiedustelumenetelmdt siviilitiedustelussa. Pykélédssi sdddetddn eri tiedustelumenetelmista,
joita suojelupoliisi saa kayttia siviilitiedustelussa. Pykéldn 1 momentissa luetellaan ne tieduste-
lumenetelmat, jotka méaéritelmallisesti pddosin vastaavat poliisilain 5 luvussa séédettyji salaisia
tiedonhankintakeinoja ja joiden kéyttdedellytyksisté siviilitiedustelussa sédédetéédn poliisilain 5 a
luvussa. Koska lain 5 luvussa sdddetédén salassa kéytettdvien tiedonhankintakeinojen mééritel-
mistd, mééritelmasdinnoksid ei hallituksen esityksessd ehdoteta toistettavaksi 5 a luvussa. Mai-
nitussa poliisilain 5 a luvussa séddetddn lahinna kyseisten toimivaltuuksien kéyttdedellytyksisté
ja tiedustelumenetelmid koskevasta paédtoksentekomenettelysté siviilitiedustelussa.

Lakiehdotuksen 2 §:n 2 momentin mukaan tiedustelumenetelmii ovat myds poliisilain 5 a luvus-
sa sdddettdviksi ehdotetut kokonaan uudet toimivaltuudet, joita ovat paikkatiedustelu, jéljentdmi-
nen, ldhetyksen pyséyttdminen jéljentdmistd varten ja tietojen saanti yksityiseltd yhteisoltd. Ky-
seisille toimivaltuuksille ei ole vastinetta poliisilain 5 luvussa, mink& vuoksi ne ehdotetaan maa-
riteltdviksi tiedustelumenetelmiksi siviilitiedustelussa poliisilain 5 a luvussa. Uusiin toimival-
tuuksiin kuuluu myos 2. lakiehdotuksessa méadriteltdva tietoliikennetiedustelu.

Valiokunta ehdottaa jéljempéna poliisilain 5 a luvun 33 §:44 muutettavaksi siten, ettd pykéldssa
sdddetddn jiljentamisestd ja ldhetyksen jaljentdmisestd. Valiokunta toteaa lisdksi, ettd poliisilain
5 aluvun 50 §:ssé tarkoitetussa tietojen saannissa yksityiseltd yhteisoltéd on kyse vastaavanlaises-
ta toimivaltuudesta kuin voimassaolevan poliisilain 4 luvun 3 §:ssé tietojen saannista yksityiselta
yhteisoltd ja henkildltd sdddetdén. Kyse ei ole salassa suoritettavasta tiedonhankinnasta, vaan po-
liisin yleisluonteisesta oikeudesta tietojen saantiin. Tietojensaantioikeutta ei jo pelkéstdén toimi-
valtuuden luonteen johdosta voida pitdéd tiedustelumenetelménid. Tatd ndkokohtaa perustelee
my0s se, ettd tietojen saantia koskevan poliisilain 5 a luvun 50 §:ssé ehdotetaan sdddettaviksi saa-
tavien tietojen itsendisistd kayttoedellytyksistd suhteessa tiedustelumenetelmien yleisiin kaytto-
edellytyksiin ndhden.

Hallintovaliokunta ehdottaa 33 §:44n jéljempéand ehdottamiensa muutosten johdosta 2 §:n 2 mo-
mentissa ilmaisun jéljentdminen muuttamista muotoon jiljentdminen ja ldhetyksen jéljentdmi-
nen. Liséksi valiokunta ehdottaa edelld kerrotun perusteella 2 §:n 2 ja 3 momentista poistettavak-
si sddnnoksen tietojen saannista tiedustelumenetelména yksityiselté yhteisolta.
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3 §. Siviilitiedustelun kohteet. Pykéldssd sdddetdéin niisté siviilitiedustelun kohteista, joista voi-
daan hankkia tiedustelutietoa siviilitiedustelulain nojalla. Pykéla sisiltda tyhjentdvén luettelon si-
viilitiedustelun kohteista. Tiedustelumenetelmii saadaan 3 §:n nojalla kéyttéa esimerkiksi tiedus-
telutiedon hankkimiseksi terrorismista, vieraan valtion Suomeen kohdistamasta laittomasta tie-
dustelusta, joukkotuhoaseista tai tiedon hankkimiseksi toiminnasta, joka uhkaa suuren ihmismaa-
rin henked tai terveyttd taikka yhteiskunnan elintirkeitd toimintoja. Vastaava luettelo sisiltyy eh-
dotetun tietoliikennetiedustelulain 3 §:4én.

Perustuslakivaliokunnan lausunnosta ilmenee, ettd ldht6kohdiltaan luettelon sisdltimid kohteita
voidaan perustuslakivaliokunnan mielesté pitdd vakavia uhkia muodostavina. Ehdotettua sdénte-
lyéd on kuitenkin arvioitava nimenomaisesti siitd ndkokulmasta, ettd lailla tulee sddtdd tyhjenté-
vésti tiedustelutoimivaltuuksien kohdentumisesta, kansallisen turvallisuuden késitettd tulee tulki-
ta suppeasti ja uhkan vakavuusaste tulee asettaa korkealle (PeVM 4/2018 vp, s. 8—9). Liséksi va-
liokunta on korostanut perusoikeuksien yleisten rajoitusedellytysten merkitystd perustuslain
10 §:n 4 momentin uutta rajoitusperustetta tulkittaessa (PeVM 4/2018 vp, s. 8). Niistd valtiosdén-
toisen arvion perusteista seuraa perustuslakivaliokunnan mukaan, ettd siviilitiedustelun kohtei-
den tarkkarajaisuuteen ja tdsméillisyyteen on kiinnitettéva erityistd huomiota.

Ehdotetut sdénnokset eivét ole tdysin ongelmattomia perustuslakivaliokunnan painottamien vaa-
timusten kannalta. S&dnndksen 5 ja 10 kohdassa mainitaan sinédnsi uhka, mutta ilman vakavuutta
koskevaa kvalifikaatiota. Perustuslakivaliokunnan mielestd kohtia on tismennettiva ja edellytet-
tdvad mainitun uhan vakavuutta. Téltd osin hallintovaliokunta toteaa, ettd poliisilain 5 a luvun
4 §:n 1 momentin nojalla tiedustelumenetelmien kayton edellytyksené on kaikissa tapauksissa se
seikka, ettd siviilitiedustelun kohteena oleva toiminta vakavasti uhkaa kansallista turvallisuutta.
Sadnnos kytkee niin ollen vakavuusedellytyksen jokaiseen siviilitiedustelun 3 §:ssé lueteltuun
kohteeseen. Hallintovaliokunta ei téstd huolimatta née estettd sille, ettd sdédntelyéd tdydennetéddn
perustuslakivaliokunnan lausunnossa esitetylld tavalla. Samalla hallintovaliokunta kiinnittda
huomiota siihen, ettei perustuslakivaliokunta ole kiinnittdnyt tarkkarajaisuuden ja tismallisyy-
den kannalta huomiota my0s lakiehdotuksen 6 ja 9 kohtiin, joissa on ilmaistu sdédnndksen 5 ja 10
kohtaa vastaavasti uhka, mutta ilman vakavuutta koskevaa kvalifikaatiota. Selvyyden vuoksi va-
liokunta toteaa omalta osaltaan, ettd 6 ja 9 kohdissa on itsessddn kysymys sellaisesta uhkaavasta
toiminnasta, ettei kohtiin ole enédé perusteltua lisitd vakavuuselementtia.

Hallintovaliokunnan tulee perustuslakivaliokunnan lausunnon mukaan myos huolehtia sdéntelyn
symmetrisyydestd: 5 kohdassa ehdotetaan sdddettdviksi kansanvaltaista yhteiskuntajérjestysté
uhkaavasta toiminnasta ja 11 kohdassa pelkéstdin yhteiskuntajarjestystd uhkaavasta toiminnasta.

Saannosteknisend huomiona perustuslakivaliokunta kiinnittdé hallintovaliokunnan huomiota sii-
hen, ettd poliisilain 5 a luvun 3 §:n (ja tietoliikennetiedustelulakiehdotuksen 3 §:n) alussa oleva
verbi "saadaan hankkia" ei ole onnistunut, koska se viittaa tiedustelumenetelmien kayton edelly-
tyksiin, joista sdédetddn poliisilain 5 a luvun 4 §:ssé (ja tietoliikennetiedustelulakiehdotuksen
4 §:ssd). Perustuslakivaliokunnan mielesté olisi parempi, ettd ensiksi mainituissa lainkohdissa to-
dettaisiin, ettd siviilitiedustelun kohteena ovat siiné lueteltavat toiminnat, ja edellytyksid koske-
vissa sddnndksissi sdddettiisiin tyhjentévésti tiedustelumenetelmien kayton yleisistd edellytyk-
sistd.
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Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausunnon johdosta siéntelyn tarkkarajai-
suuden, tdsmillisyyden ja symmetrian vaatimusten seké pykaldn sdddosteknisen kirjoittamista-
van huomioon ottamiseksi poliisilain 5 a luvun 3 §:n hyviksymistd ndin kuuluvana:

38

Siviilitiedustelun kohteet

Siviilitiedustelun kohteena ovat:

1) terrorismi;

2) ulkomainen tiedustelutoiminta;

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittdiminen ja kayttd

4) kaksikéyttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 §:ssé tarkoitettujen
kaksikéyttdtuotteiden suunnittelu, valmistaminen, levittiminen ja kaytto;

5) kansanvaltaista yhteiskuntajérjestysti vakavasti uhkaava toiminta;

6) suuren ihmismééran henkead tai terveytta taikka yhteiskunnan elintérkeité toimintoja uh-
kaava toiminta;

7) vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvélisille suhteille
tai taloudellisille tai muille téirkeille eduille;

8) kansainvilisti rauhaa ja turvallisuutta uhkaava kriisi;
9) kansainvilisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta;

10) Suomen kansainvélisen avun antamisen ja muun kansainvélisen toiminnan turvalli-
suutta vakavasti uhkaava toiminta;

11) kansanvaltaista yhteiskuntajérjestystd uhkaava kansainvélinen jarjestdytynyt rikolli-
suus.

4 3. Tiedustelumenetelmien kdyton edellytykset. Ehdotetun poliisilain 5 a luvun 4 §:ssd sdédde-
tadn tiedustelumenetelmien kéyton edellytyksistd. Pykdldn 1 momentin mukaan tiedustelumene-
telmén kdyton yleisend edellytyksend siviilitiedustelussa on, ettd silld voidaan perustellusti olet-
taa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uh-
kaa kansallista turvallisuutta.

Siviilitiedustelussa kdytettdvia tiedustelumenetelmié koskeva sééntely ehdotetussa poliisilain 5 a

luvussa sisdltdd pddasiassa vain sddnnokset tiedustelumenetelmié koskevasta péadtoksenteosta,
koska 5 a luvussa on padosin kysymys poliisilain 5 luvussa tarkoitettujen keinojen tiedustelupe-
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rusteisista kayttoedellytyksistd ja lain 5 luku jo siséltdd mainittujen keinojen mééritelmasaédnnok-
set (esim. HE 202/2017 vp, s. 116). Tdima my®os tarkoittaa sitd, ettd mainituille tiedustelumenetel-
mille asetettavat erityiset kdyttoedellytykset kdytdnnossd jadvat hallituksen esityksessd ehdote-
tun poliisilain 5 a luvun 4 §:n 2 momentin sééntelyn varaan.

Ne tiedustelutoimivaltuudet, joilla voidaan esityksen perustelujen mukaan syvimmin puuttua
luottamuksellisen viestin salaisuuden suojaan, on mainittu 5 a luvun 4 §:n 2 momentissa. Niiden
osalta edellytyksend on lakiehdotuksen mukaan, ettd niilld voidaan perustellusti olettaa olevan
erittdin tirked merkitys tietojen saamiseksi 1 momentissa tarkoitetusta toiminnasta. Sdanndkses-
sé ei mainita televalvontaa tai tukiasematietojen hankkimista. Perustuslakivaliokunta kiinnittda
lausunnossaan huomiota ensinnékin siihen, etti sotilastiedustelulakiehdotuksen 11 §:n 2 momen-
tin vastaavan kaltainen sédénnos siséltdd myds televalvonnan. Toiseksi perustuslakivaliokunta
huomauttaa, ettd ndin sdédettiessd toimivaltuuksien kdytén kynnys jéa vain 4 §:n 1 momentin
verrattain yleisluonteisen sdéntelyn varaan. Hallintovaliokunnan tulee harkita perustuslain
10 §:std johtuvista syistd mainittujen televalvontaa ja tukiasematietojen hankkimista koskevien
toimivaltuuksien lisddmistd 4 §:n 2 momenttiin.

Perustuslakivaliokunta on korostanut painokkaasti (PeVM 4/2018 vp, s. 8—9) perustuslain sién-
ndksen 10 §:n 4 momentin vélttiméattdomyysedellytystd. Valiokunta on todennut, etté luottamuk-
sellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mah-
dollista vidhemmén puuttuvin keinoin. Perustuslakivaliokunnan késityksen mukaan tistd seuraa,
ettd tiedustelutoiminnan edellytykseksi tulee yleisesti asettaa valttdiméattomyyttd koskeva edelly-
tys. Téllaisen lisdyksen tekeminen poliisilain 5 a luvun 4 §:44n (ja tietoliikennetiedustelulakieh-
dotuksen 4 §:44n) on edellytyksend lain kisittelemiselle tavallisen lain sddtdmisjérjestyksessa.
Vilttdmattomyyden asettaminen tiedustelumenetelmien kayton yleiseksi edellytykseksi ilmen-
tdd perustuslakivaliokunnan kisityksen mukaan tiedustelutoimivaltuuksien kdyton oikeasuhtai-
suudelle asetettuja vaatimuksia ja rikosepdilysté irtautunutta luonnetta.

Jotta tiedustelumenetelmien kaytolle asetettavat edellytykset ilmentéisivit paremmin tiedustelu-
menetelmien salaisista tiedonhankintakeinoista ja salaisista pakkokeinoista eroavaa luonnetta,
perustuslakivaliokunta katsoo, ettd poliisilain 5 a luvun 4 §:n 1 momenttia tulee tdsmentdd myos
koskemaan siviilitiedustelun kohteeseen liittyvié tirkeitd tietoja.

Saatamisjéarjestykseen liittyvén ja sddtdmisjirjestykseen liittymattomén "tarkeitd tietoja" koske-
van perustuslakivaliokunnan lausunnon huomioon ottamiseksi hallintovaliokunta ehdottaa polii-
silain 5 a luvun 4 §:n 1 momentin hyviksymistéd seuraavasti:

Tiedustelumenetelmén kayton yleisend edellytyksené siviilitiedustelussa on, ettd sen kéyt-
tdminen on valttdimatontd tdrkeiden tietojen saamiseksi sellaisesta siviilitiedustelun koh-
teena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Lakiehdotuksen 5 a luvun 31 §:n mukaan suojelupoliisilla on oikeus siviilitiedustelussa jéljentéa
kirje tai muu ldhetys ennen sen saapumista vastaanottajalle. Hallituksen esityksessé ldhetyksen
jéljentdmiselle ei aseteta poliisilain 5 a luvussa muita edellytyksid kuin se poliisilain 5 a luvun
4 §:n 1 momentin mukainen yleinen edellytys, ettéd tiedustelumenetelmélld voidaan perustellusti
olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka vakavas-
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ti uhkaa kansallista turvallisuutta. Edellytys ldhetyksen jdljentdmiselle on perustuslain 10 §:n
luottamuksellisen viestin salaisuuden rajoittamiseen liittyvin vélttdiméattomyysedellytyksen kan-
nalta puutteellinen. Edellytyksié toimivaltuuden kéyttdmiselle on siten perustuslakivaliokunnan
mukaan tdsmennettdvd, miké voidaan toteuttaa myos lakiin lisattavalla yleissadnnokselld toimi-
valtuuksien kdyton valttdmattomyydestd. Hallintovaliokunta on ottanut jiljentdmistd koskevan
perustuslakivaliokunnan saitdmisjarjestystd koskevan valtiosddntéisen huomautuksen huo-
mioon edelld ilmenevassa ehdotuksessaan lakiehdotuksen 4 §:n 1 momentiksi.

Hallintovaliokunnan 4 §:n 1 momenttiin ehdottamat "vélttdméttomyys"-edellytys ja sen kytkemi-
nen "tdrkeiden tietojen saamiseen" siviilitiedustelujen kohteena olevasta toiminnasta kattaa paa-
osan 4 §:n 2 momentin tiedustelumenetelmid koskevista erityisistd edellytyksistd, minkd vuoksi
valiokunta ehdottaa timén osan poistamista 2 momentista. Ndin ollen myos edelléd mainittujen te-
levalvonnan ja tukiasematietojen hankkimisen edellytyksend ovat vélttdméttomyys ja tirkeiden
tietojen saaminen 4 §:n 1 momentin nojalla. Pykdldn 2 momenttiin jaa jaljelle edelld lausutun joh-
dosta ainoastaan peitetoimintaa koskeva hallituksen esityksen 3. virke, jonka mukaan peitetoi-
minnan kiyttdminen edellyttié liséksi, ettd tiedonhankintaa on toiminnan suunnitelmallisuuden,
jérjestdytyneisyyden tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistu-
vuuden vuoksi pidettiva tarpeellisena.

Lakiehdotuksen 5 a luvun 4 §:n 3 momentissa sdddetddn matalammasta tiedustelumenetelmien
kayttokynnyksesté niissé tapauksissa, joissa tiedustelumenetelmin kaytto kohdistetaan valtiolli-
seen toimijaan tai sithen rinnastuvaan tahoon. Perustelujen mukaan luottamuksellisen viestin
suojaan puuttuvan tiedustelumenetelmén kohdalla tdma tarkoittaa, ettd esimerkiksi telekuuntelun
kaytto pystyttiisiin kohdistamaan kahden valtiollisen toimijan véliseen viestintdin, joka ei nauti
perustuslaissa sdddettyéd luottamuksellisen viestin suojaa (ks. esim. PeVM 4/2018 vp, s. 7). Tél-
lainen tilanne voi olla esimerkiksi, jos viestintd tapahtuu viranomaisverkossa. Hallintovaliokunta
toteaa, ettd valtiollisen toimijan ja siihen rinnastuvan toimijan kohdalla ei ole tarvetta tiukentaa
tiedustelumenetelmén kéyton edellytyksié siitd, mitd hallituksen esityksen 1 momentissa ehdote-
taan. Tamén vuoksi valiokunta ehdottaa, ettid pykéldn 3 momentissa valtiolliseen toimijaan koh-
distettavan tiedustelumenetelmén kayton tulee olla tarpeen tietojen saamiseksi sellaisesta siviili-
tiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Valio-
kunta ehdottaa 4 §:n 1 momenttiin ehdottamiensa muutosten vuoksi 4 §:n 3 momentin kirjoitus-
tavan muuttamista, jotta momentin siséltd ei muutu hallituksen esityksessé ehdotetusta.

Hallituksen esityksessé poliisilain 5 a luvun 4 §:n 4 momentissa ehdotetaan sdadettiavaksi, ettd
tiedustelumenetelméé ei saa kohdistaa vakituiseen asumiseen kdytettdvaén tilaan. Peitetoiminta
ja valeosto ovat kuitenkin asunnossa sallittuja, jos sisddnkaynti tai oleskelu tapahtuu asuntoa
kayttdvan aktiivisella myotdvaikutuksella. Perustuslakivaliokunta tarkastelee lausunnossaan
muun muassa suostumuksen kayttdmisté perusoikeuksiin puuttumisen perusteena yleisesti ja eri-
tyisesti tilanteessa, jossa perusoikeussddnndkseen liittyy ns. kvalifioitu lakivaraus, kuten kotirau-
han suojassa. Perustuslakivaliokunta pdétyy siithen lopputulemaan, etté poliisilain 5 a luvun 4 §:n
4 momentin sdéntely peitetoiminnan ja valeoston sallimisesta asunnossa on ristiriidassa perustus-
lain 10 §:n kanssa. Saéntely on sen vuoksi poistettava lakiechdotuksesta. Koska lakiehdotuksessa
sdddetdén toimivaltuuskohtaisesti vakituiseen asumiseen kéytettédvén tilan rajaamisesta toimival-
tuuden ulkopuolelle, on séédntelyd myos tdydennettiva rajaamalla pysyviisluonteiseen asumi-
seen kéytettévit tilat valtuuksien ulkopuolelle nimenomaisella lakiin otettavalla maininnalla. T&l-
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laiset muutokset ovat edellytyksend lakichdotuksen kisittelemiselle tavallisen lain sditdmisjar-
jestyksessa.

Hallintovaliokunta on ottanut perustuslakivaliokunnan lausunnon huomioon ehdottamalla 4 §:n 4
momenttiin sddnndsté, jossa nimenomaisesti kielletdin tiedustelumenetelmén kohdistaminen py-
syviisluonteiseen asumiseen kdytettdvain tilaan. Liséksi hallintovaliokunta ehdottaa vastaavan
muutoksen tekemisté poliisilain 5 a luvun 26 §:48n ja 27 §:n 1 momenttiin.

Hallintovaliokunta viittaa asetuksenantovaltuuksien osalta edelld timén mietinndn yleisperuste-
luissa lausuttuun. Poliisilain 5 a luvun 62 §:ssd ehdotetaan hallituksen esityksesséd sdddettdvin
asioista, joista voidaan sddtdd tarkemmin valtioneuvoston asetuksella tai sisiministerion asetuk-
sella. Perustuslakivaliokunta toteaa lausunnossaan, ettd asetuksenantovaltuussddnnokset on
asianmukaista sijoittaa lain asianomaisen perussdénnoksen yhteyteen.

Perustuslakivaliokunnan kannanottoon viitaten hallintovaliokunta ehdottaa tiedustelumenetelmi-
en kayton yleisid edellytyksid koskevaan 4 §:44n lisdttdviksi uuden 6 momentin, jonka mukaan
tiedustelumenetelmien kdyton jérjestdmisestd voidaan antaa tarkempia sddnnoksié valtioneuvos-
ton asetuksella. Asetuksella voitaisiin antaa tarkempia sédénnoksid esimerkiksi suojelupoliisin
peitetoiminnan ja valeoston teknisluonteisesta jarjestdmisesti tai siitd, kuka paéttaa tiedusteluval-
vontavaltuutetulle tehtévien ilmoitusten toimittamisesta ja toimittajasta. Vastaavanlainen asetuk-
senantovaltuus on voimassa olevissa poliisilain 5 luvun 65 §:ssd ja pakkokeinolain 10 luvun 66
§:ssd.

8 §. Tukiasematietojen hankkimisesta siviilitiedustelussa pddttdminen. Voimassa olevan poliisi-
lain 5 luvun 11 §:n 2 momentin mukaan poliisille voidaan antaa lupa luvun 8 §:n 2 momentissa
tarkoitetun rikoksen estimiseksi (televalvonnan perusterikokset) merkityksellisten tukiasematie-
tojen hankkimiseen. Tukiasematietojen hankkimista salaisena tiedonhankintakeinona koskee po-
liisilain 5 luvun 2 §:n 1 momentissa tarkoitettu yleinen edellytys, jonka mukaan silld voidaan olet-
taa saatavan rikoksen estdmiseksi tai paljastamiseksi taikka vaaran torjumiseksi tietoja.

Poliisilain 5 a luvussa sdddetddn eri tiedustelumenetelmid koskevasta padtoksenteosta. Tiedon-
hankintamenetelména tukiasematietojen hankkimiselle ei ehdotetussa poliisilain 5 a luvun 8 §:ssé
aseteta erityisid edellytyksid. Sitd koskee vain ehdotetun luvun 4 §:n 1 momentissa tarkoitettu
yleinen edellytys, ettd "silld voidaan olettaa saatavan tietoja sellaisesta siviilitiedustelun kohtee-
na olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta". Perustuslakivaliokunta
arvioi lausunnossaan, ettd kiytdnnossd tiedustelumenetelménd kéytettdvad tukiasematietojen
hankkimista voitaisiin ndin ilmeisesti kéyttdd kaiken mahdollisen tukiasematiedon hankkimi-
seen. Sddntelya on téltd osin syytd tdsmentéd siten, ettd se rajataan koskemaan tiedustelutehtavian
toteuttamisen kannalta merkittavid tai erittdin merkittdvia tietoja.

Hallintovaliokunta viittaa edelld 5 a luvun 4 §:n 1 momenttiin ehdottamiinsa kaikkia tiedustelu-
menetelmid koskeviin sédntelyn tiukennuksiin ja katsoo, ettd perustuslakivaliokunnan lausunto

on 4 §:n 1 momentissa otettu asianmukaisesti huomioon.

Ehdotetun poliisilain 5 a luvun 8 §:n 2 momentin mukaan lupa tukiasematietojen hankkimiseen
voidaan antaa tietyksi ajanjaksoksi, mutta enimmaéiskestoa ei mééritelld laissa. Euroopan ihmis-

53



Valiokunnan mietinté HaVM 36/2018 vp

oikeustuomioistuin on kuitenkin tiedustelumenetelmien suhteen kéyténnossdin edellyttinyt me-
netelmien kéytdn ajallista rajoittamista (ks. esim. Centrum for Réttvisa v. Ruotsi, 19.6.2018, 103
kohta). Perustuslakivaliokunnan lausunnosta ilmenee, ettd siéntelyd tulee perustuslain 10 §:sti
johtuvista syistd tismentda siten, etti siind sdddetddn toimivaltuuden enimmaiskestosta. Téllai-
nen muutos on edellytys 1. lakiehdotuksen késittelemiselle tavallisen lain sédtdmisjérjestyksessa.

Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausunnon huomioon ottamiseksi mainitus-
sa 5 aluvun 8 §:n 2 momentissa sdddettdvéksi, ettd lupa tukiasematietojen hankkimiseen voidaan
antaa ja pdétos tehdd enintdén kuudeksi kuukaudeksi kerrallaan. Jos lupa tai padtos koskee Iuvan
antamista tai padtoksen tekemistd edeltinyttd méérittyd aikaa, voi se olla kuutta kuukautta pi-
dempi. Valiokunnan ehdottamassa muotoilussa on otettu huomioon, etté tukiasematietojen hank-
kiminen voi kohdistua my6s menneeseen aikaan ja silloin kuutta kuukautta pidempéén ajanjak-
soon.

Hallintovaliokunta ehdottaa poliisilain 5 a luvun 8 §:n 2 momentin hyviaksymisti seuraavasti:

Lupa voidaan antaa ja padtds tehdé enintédén kuudeksi kuukaudeksi kerrallaan. Jos lupa tai
paétos koskee luvan antamista tai padtoksen tekemistd edeltényttd médrittyé aikaa, voi se
olla kuutta kuukautta pidempi.

9 §. Suunnitelmallisesta tarkkailusta siviilitiedustelussa pddttdminen. Ehdotetun poliisilain 5 a
luvun 9 §:ssé tarkoitettu suunnitelmallinen tarkkailu, 10 §:ssé tarkoitettu peitelty tiedonhankinta,
11 §:ssi tarkoitettu tekninen kuuntelu ja 12 §:ssé tarkoitettu tekninen katselu voidaan tiedustelu-
menetelmind kohdistaa my0s henkiléryhmaéén. Liséksi luvun 17 ja 18 §:n mukaisesti peitetoimin-
ta siviilitiedustelussa voidaan kohdentaa henkiléryhméén riittdvasti yksilditynd. Sddnnoksissa ei
maédritelld, mitd niissd henkiléryhmaélld tarkoitetaan tai mitéd edellytyksid henkiléryhmalle asete-
taan. Esityksen perustelujen mukaan (s. 186) henkildryhmaéén tulisi kuulua vahintéén kolme hen-
kilod ja kyseisten henkildiden tulisi muodostaa tietyn ajan koossa pysyva ja rakenteeltaan jasen-
tynyt yhteenliittymi, joka toimii yhteistuumin tai heilld on ainakin yhteinen tavoite. Esityksen pe-
rusteluista kdy liséksi ilmi, ettd poliisilain 1 luvun 4 §:ssd tarkoitetun vihimmén haitan periaat-
teen mukaisesti tiedustelumenetelmén kéytto tulisi ensisijaisesti kohdistaa tiettyyn henkildon.
Tarkoitus ndin vaikuttaa olevan, ettd henkiloryhméén kohdistettu tiedustelumenetelmén kaytta-
minen olisi toissijaista suhteessa henkiloon kohdistettavaan menetelmén kéyttdmiseen.

Perustuslakivaliokunta katsoo, etté laissa on syyté tisméllisemmin mééritelld, mité siind henkil6-
ryhméllé tarkoitetaan ja mité edellytyksid useamman henkilon pitdmiselle henkiléryhméné ase-
tetaan. Esityksen perusteluissa mainitut edellytykset muistuttavat rikoslain 6 luvun 5 §:n 2 mo-
mentissa tarkoitettuja jarjestiaytyneelle rikollisryhmalle asetettuja edellytyksid. Poliisilain 5 a lu-
kuun on tarkkarajaisuuden ja tdsméillisyyden turvaamiseksi perusteltua siséllyttda vastaavan kal-
tainen henkiloryhmén mééaritelma.

Henkildryhméén kohdistetun tiedustelutoiminnan perusteluissa esiintuotu toissijaisuus ei myos-
kién ilmene ehdotetusta lakitekstistd. Perustuslakivaliokunnan mukaan tiedon hankkimisessa tu-
lee puuttua luottamuksellisen viestin suojaan mahdollisimman kohdennetusti ja rajoitetusti
(PeVM 4/2018 wvp, s. 8). Henkiloryhméédn kohdistetun tiedustelutoiminnan toissijaisuuden ni-
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menomainen mainitseminen asiaa koskevissa sdannoksissi on tiedustelumenetelmin kohdenta-
misen turvaamiseksi asianmukaista.

Hallintovaliokunta toteaa, ettd mahdollisuus kohdistaa tiedustelumenetelmé ryhméén henkilén
sijasta liittyy vain tiettyihin tiedustelumenetelmiin. N4itd ovat suunnitelmallinen tarkkailu, pei-
telty tiedonhankinta, tekninen kuuntelu, tekninen katselu ja peitetoiminta. Kyseiset menetelmét
ovat tyypillisesti sellaisia, ettd tiedonhankinnan kohteena ei ole valttimattd yksilo, vaan ryhma
henkil6ité taikka paikka, jossa kyseinen ryhmé oleskelee. Mahdollisuutta kohdistaa tiedonhan-
kintaa ryhmaéin ei siten ole kaavailtu liitettdviksi esimerkiksi televalvontaan tai telekuunteluun.

Hallituksen esityksessé tarvetta kohdistaa tiedonhankintaa ryhméén yksilon sijasta perustellaan
silld, ettd tiedustelussa kdytettdvien toimivaltuuksien kdyton tarkoituksena voi olla esimerkiksi
tiedonhankinta henkiloryhmén organisaatiosta, ryhméan kuuluvista henkildistd ja henkiloryh-
mén aktiivisuudesta tietyilld alueilla sekd ryhmén toiminnan eri muodoista.

Hallituksen esityksessd henkiloryhméé késitellddan suunnitelmallista tarkkailua koskevan 5 a lu-
vun 9 §:n yksityiskohtaisissa perusteluissa (HE 202/2017 vp, s. 185—186): "Ollakseen henkil5-
ryhma tulisi sithen kuulua vahintéén kolme henkil6a. Kyseisten henkildiden tulisi muodostaa tie-
tyn ajan koossa pysyva ja rakenteeltaan jasentynyt yhteenliittymaé, joka toimii yhteistuumin tai
heilld on ainakin yhteinen tavoite, kuten esimerkiksi vakavan pelon aiheuttaminen vieston kes-
kuudessa tai tiedon hankkiminen Suomen ulko- ja turvallisuuspoliittisesta paatoksenteosta. Hen-
kiléryhmén toiminnassa kysymys on erdénlaisesta organisaatiokulttuurista, jota saattaa ilmentida
havaittavissa olevat nikyvit rakenteet, kuten késkyvaltasuhteet henkiloryhmén jasenten vililla,
tietyt arvot ja normit seké perusoletukset, kuten késitykset ja uskomukset. Kuuluakseen henkil6-
ryhméén tulee yksittdisen henkilon toimia henkiléryhmén tavoitteiden mukaisesti tai ainakin
edesauttaa niiden saavuttamista olennaisella tavalla. Henkiloryhmén voisivat muodostaa esimer-
kiksi tietyn ulkomaisen tiedustelupalvelun tiedustelu-upseerit."

"Vahimmain haitan periaatteen mukaisesti tulee toimivaltuuden kayttd ensisijaisesti kohdistaa
tiettyyn henkil6on. Tiedustelutoiminnassa saattaa kuitenkin olla tarpeen selvittié keitd johonkin
tiettyyn henkiléryhméén kuuluu tai voi olla tarpeen selvittéé tietyn ryhmén esimerkiksi terroris-
tiryhmén tai vieraan tiedustelupalvelun organisaation henkildiden toimintaa tietylla alueella. Sil-
loin, kun tiedonhankinta kohdistuisi johonkin tiettyyn henkiléryhméén eikd se tdsmentyisi Suo-
messa olevaan yksittdiseen tai yksittéisiin henkildihin, niin 46 §:ssé tarkoitettua ilmoitusta ei oli-
si tarpeen tehdid. Jos tiedustelumenetelmin kéyttd kohdistuisi johonkin tiettyyn Suomessa ole-
vaan henkiloryhméén ja ryhmaistd yksildityisi henkild, ettd hédnen henkildllisyytensé selvidisi,
niin tiedustelumenetelmén kéytdstd ilmoittamiseen sovellettaisiin tiedustelumenetelmén kaytos-
td ilmoittamista koskevaa 46 §:44 samalla tavoin kuin suunnitelmallinen tarkkailu olisi kohdistet-
tu henkil66n."

Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausunnon johdosta poliisilain 5 a luvun
9 §:4dn lisattavaksi uuden 4 momentin, joka siséltdd henkiloryhmén mééritelmén.

Henkildryhmaéllé tarkoitetaan valiokunnan ehdottamassa muodossa véhintdin kolmen hengen

muodostamaa tietyn ajan koossa pysyvéa ja rakenteeltaan jasentynyttd yhteenliittyméi, joka toi-
mii yhteistuumin tai yhteisen tavoitteen saavuttamiseksi. Tiedustelumenetelméin kohdistamisesta
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toissijaisesti henkiloryhméan valiokunta ehdottaa sddnneltiviaksi 9 §:n 3 momentin 2 kohdassa si-
ten, ettd lupapditoksessd on mainittava tiedustelutoimenpiteen kohteena oleva henkild tai, jos
tiettyd henkildd ei voida yksildidé, henkiloryhma riittédvasti yksiloityna.

Poliisilain 5 a luvun 9 §:ssé tarkoitettu suunnitelmallinen tarkkailu, 10 §:ssé tarkoitettu peitelty
tiedonhankinta, 11 §:ssé tarkoitettu tekninen kuuntelu ja 12 §:ssi tarkoitettu tekninen katselu voi-
daan kohdistaa myos henkiloryhméaan. Liséksi luvun 17 §:nja 18 §:n mukaisesti peitetoiminta si-
viilitiedustelussa voitaisiin kohdentaa henkiloryhmaén riittévésti yksilditynéd. Valiokunta ehdot-
taa jéljempéand mainittujen pykélien muuttamista tarpeellisilta osin edellé lausuttua vastaavasti.

10 §. Peitellystd tiedonhankinnasta siviilitiedustelussa pddttdminen. Hallintovaliokunta ehdot-
taa 10 §:n 2 momentin 3 kohdan muuttamista edelld ehdotettua 9 §:n 3 momentin 2 kohtaa vas-
taavasti siten, ettd lupapaédtoksessd on mainittava tiedustelutoimenpiteen kohteena oleva henkil6
tai, jos tiettyd henkil64 ei voida yksiloidd, henkiloryhma riittavésti yksilditynd. Valiokunnan eh-
dottama sanamuoto merkitsee henkiloryhméan kohdistettavan tiedustelutoiminnan toissijaisuu-
den nimenomaista mainitsemista asiaa koskevassa sdénnoksessé tiedustelumenetelmén kohden-
tamisen tdsmentdmiseksi.

11 §. Teknisestd kuuntelusta siviilitiedustelussa pdcdttimininen. Hallituksen esityksen 11 §:n 1
momentin 1. virkkeen mukaan tuomioistuin péattdé vapautensa menettdneen henkilon teknisesté
kuuntelusta siviilitiedustelussa suojelupoliisin paéllystoon kuuluvan poliisimiehen vaatimukses-
ta. Vapautensa menettdneelld tarkoitetaan pykéldssd esimerkiksi henkild4, joka otetaan séiloon
ulkomaalaislain (301/2004) 121 §:n nojalla. Vapautensa menettanyt henkilé on myds tutkinta-
vankeudessa oleva tai vankeusvanki. Viranomaistilojen on katsottu nauttivan kotirauhan suojaa
(HE 263/2004 vp, s. 117). Perusteena henkilon tarkkailuun voi olla esimerkiksi terrorismi.

Perustuslakivaliokunnan lausunnosta ilmenee, ettd pysyvéisluonteiseen asumiseen tarkoitetut ti-
lat on rajattava tiedusteluvaltuuksien ulkopuolelle. Tdmén vuoksi hallintovaliokunta on ehdotta-
nut poliisilain 5 a luvun 4 §:n 4 momentissa sdddettéviksi, ettd tiedustelumenetelmas ei saa koh-
distaa pysyviisluonteiseen asumiseen kaytettdviin tilaan.

Valiokunnan saaman selvityksen mukaan edelld mainitut viranomaistilat, kuten vankilan selli, ei-
vét ole kuitenkaan samalla tavalla kotirauhan piirissd kuin pysyviisluonteiseen asumiseen kéy-
tettdvat tilat.

Hallintovaliokunta ehdottaa 5 a luvun 11 §:n 1 momentin muuttamista niin, ettd tuomioistuimen
paitokselld on mahdollista kohdistaa teknistd kuuntelua tilaan, kun kuuntelu kohdistuu muuhun
rikoslain 24 luvun 11 §:ssi tarkoitettuun kotirauhan suojaamaan tilaan kuin pysyvéisluonteiseen
asumiseen kéytettdvién tilaan. Valiokunnan saaman selvityksen mukaan tillaisilla tiloilla tarkoi-
tetaan ldhtokohtaisesti esimerkiksi hotellihuoneita, telttoja, asuntovaunuja ja asukkaiden yksi-
tyis-aluetta olevia pihoja. Tekninen kuuntelu voi valiokunnan ehdottamassa muodossa tuomiois-
tuimen paétokselld kohdistua myds, esimerkiksi ulkomaalaislain nojalla séildssé olevaan, vapau-
tensa menettdneeseen henkildon.

Hallintovaliokunta ehdottaa lisdksi 11 §:n 4 momentin 2 kohtaan samanlaista muutosta kuin edel-
12 9 §:n 3 momentin 2 kohtaan.

56



Valiokunnan mietinté HaVM 36/2018 vp

12 §. Teknisestd katselusta siviilitiedustelussa pddttiminen. Hallituksen esityksen 12 §:n 1 mo-
mentin 1. virkkeen mukaan tuomioistuin pdittdd vapautensa menettdneen henkilon teknisesté
katselusta siviilitiedustelussa suojelupoliisin péadllystoon kuuluvan poliisimiehen vaatimuksesta.

Perustuslakivaliokunnan lausunnosta ilmenee, ettd pysyvéisluonteiseen asumiseen tarkoitetut ti-
lat on rajattava tiedusteluvaltuuksien ulkopuolelle. Tdmén vuoksi hallintovaliokunta on ehdotta-
nut poliisilain 5 a luvun 4 §:n 4 momentissa sdddettéviksi, ettd tiedustelumenetelmaa ei saa koh-
distaa pysyviisluonteiseen asumiseen kéytettivéin tilaan.

Lakivaliokunta toteaa lausunnossaan, ettd ehdotettu sdéntely poikkeaa voimassa olevan poliisi-
lain 5 luvun 20 §:n sééntelystd. Kyseisen pykédldn 1 momentin mukaan tuomioistuin paattaa tek-
nisesté katselusta pidattdmiseen oikeutetun poliisimiehen vaatimuksesta, kun katselu kohdistuu
rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan tai muuhun paikkaan taik-
ka rikoksen johdosta vapautensa menettéineeseen henkiloon. Nédin ollen ehdotetussa poliisilain 5 a
luvun 12 §:ssd tuomioistuimen paatoksentekotoimivalta on suppeampi kuin voimassa olevan po-
liisilain 5 luvun 20 §:ssé.

Lakivaliokunta lisdksi toteaa, ettd valtiosddntdoikeudellinen kotirauhan kisite ei valttimatta ole
yhtenevé rikoslain 24 luvun 11 §:ssé tarkoitetun kotirauhan suojaamia paikkoja koskevan mééri-
telmdsdannoksen kanssa.

Tamén vuoksi hallintovaliokunta ehdottaa edelld 5 a luvun 11 §:n kohdalla lausuttuun viitaten 5 a
luvun 12 §:n 1 momentin muuttamista niin, ettd tuomioistuimen péadtokselld on mahdollista koh-
distaa teknistd katselua, kun katselu kohdistuu muuhun rikoslain 24 luvun 11 §:ssi tarkoitettuun
kotirauhan suojaamaan tilaan kuin pysyvéisluonteiseen asumiseen kdytettdvaéin tilaan. Tekninen
katselu voi tuomioistuimen péétokselld valiokunnan ehdottamassa muodossa kohdistua myos va-
pautensa menettdneeseen henkiloon.

Hallintovaliokunnan ehdottamassa muodossa lakivaliokunnan lausunto huomioon ottaen 5 a lu-
vun 12 §:n 1 momentin ensimmaéinen virke kuuluu seuraavasti:

Tuomioistuin paéttdd henkilon teknisestd katselusta siviilitiedustelussa suojelupoliisin
padllystoon kuuluvan poliisimiehen vaatimuksesta, kun katselu kohdistuu muuhun rikos-
lain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan kuin pysyviisluontei-
seen asumiseen kiytettidvién tilaan taikka vapautensa menettineeseen henkiloon.

16 §. Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen siviilitiedustelussa.
Lakiehdotuksen 16 §:n 1 momentin mukaan suojelupoliisin palveluksessa olevalla virkamiehelld
on oikeus siviilitiedustelussa sijoittaa telekuunteluun, tietojen hankkimiseen telekuuntelun sijas-
ta, televalvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen seurantaan ja tekniseen
laitetarkkailuun kdytettdva laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan esinee-
seen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan tai tietojérjestelmaién, jos tarkkailun to-
teuttaminen sitd edellyttdd. Suojelupoliisin palveluksessa olevalla virkamiehelld on tilldin oi-
keus laitteen, menetelmén tai ohjelmiston asentamiseksi, kiyttoon ottamiseksi ja poistamiseksi
salaa menni edelld mainittuihin kohteisiin tai tietojarjestelméén ja kiertéd, purkaa tai muulla vas-
taavalla tavalla tilapdisesti ohittaa kohteen tai tietojérjestelmén suojaus tai haitata sité.
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Vastaava sddnnds on voimassa olevan poliisilain 5 luvun 26 §:n 1 momentissa. Erona on, ettd 5 a
luvun 16 §:ssd ei kdytetd poliisimiehen késitettd, vaan puhutaan suojelupoliisin palveluksessa
olevasta virkamichestd. Télla mahdollistetaan se, ettd asentamisessa ja poisottamisessa voidaan
kayttdd (apuna) my6s muuta virkamiesté kuin poliisivirkamiestd. Teknisen kehityksen myoté tie-
dustelumenetelmien kiyttdminen voi edellyttid laitteen, menetelmén tai ohjelmiston asentami-
sessa ja poisottamisessa teknisen asiantuntijan kayttdmistd. Esimerkiksi erdiden kohteiden tai tie-
tojarjestelmien suojaus tulee voida tilapaisesti kiertdd, purkaa tai ohittaa.

Pykilidn 2 momentin mukaan telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, tele-
valvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen seurantaan ja tekniseen laite-
tarkkailuun kéytettdvin laitteen, menetelmén tai ohjelmiston saa asentaa vakituiseen asumiseen
kdytettdvaan tilaan vain, jos tuomioistuin on antanut sithen luvan suojelupoliisin paéllystoon kuu-
luvan poliisimiehen vaatimuksesta.

Perustuslakivaliokunta toteaa lausunnossaan, ettei sddnndsehdotuksessa toimenpiteen perustee-
na ole sellaisia seikkoja, joita voitaisiin pitdd perustuslain 10 §:n 3 momentissa tarkoitettuna pe-
rusoikeuksien turvaamisena tai rikosten selvittdmisend. Pykélan 2 momentin sééntely on siten ris-
tiriidassa perustuslain 10 §:n kanssa ja on sen vuoksi poistettava lakiehdotuksesta. Lisdksi pyka-
lan 1 momenttia tulee tdydentdd maininnalla siitd, ettei asentamisoikeus koske pysyvéisluontei-
seen asumiseen kaytettdvia tiloja. Tallaiset muutokset ovat edellytyksend lakiehdotuksen késitte-
lemiselle tavallisen lain sddtdmisjérjestyksessa.

Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausunnon johdosta 5 a luvun 16 §:n 1 mo-
mentin loppuun liséttévéksi virkkeen, jossa sdédetéddn, ettd laitteen, menetelmén tai ohjelmiston
asentaminen tai sen poisottaminen ei saa tapahtua pysyvaisluonteiseen asumiseen kéytettavassa
tilassa seuraavasti:

Laitteen, menetelmén tai ohjelman asentaminen ei saa tapahtua pysyvéisluonteiseen asu-
miseen kiytettidvissa tilassa.

Hallintovaliokunta toteaa, ettd sddnnoksen tarkoituksena on kieltdd asennuksen tai poisottamisen
suorittavaa suojelupoliisin virkamiestd menemaistd pysyvéisluonteiseen asumiseen kaytettavaian
tilaan toimenpiteen suorittamiseksi.

Lisdksi hallintovaliokunta ehdottaa 16 §:n 2 momentin poistamista lakiehdotuksesta.

17 §. Peitetoimintaa siviilitiedustelussa koskeva esitys ja suunnitelma. Hallintovaliokunta eh-
dottaa edelld 5 a luvun 9 §:n kohdalla lausuttuun viitaten myos lakiehdotuksen 5 a luvun 17 §mn 1
momentin 2 kohdassa sdddettidviksi henkiloryhméén kohdistettavan tiedustelutoiminnan toissi-

jaisuudesta samalla tavalla kuin 9 §:n 3 momentin 2 kohdassa.

18 §. Peitetoiminnasta siviilitiedustelussa pddttiminen. Hallintovaliokunta ehdottaa 18 §:n 3
momentin 5 kohdan muuttamista vastaavalla tavalla kuin 9 §:n 3 momentin 2 kohtaa.

26 §. Paikkatiedustelu. Ehdotetun poliisilain 5 a luvun 26 §:n mukaan paikkatiedustelulla tarkoi-
tetaan muussa kuin vakituiseen asumiseen kaytettdvassé paikassa tai sellaisessa paikassa, jossa

58



Valiokunnan mietinté HaVM 36/2018 vp

tiedustelun kohteeksi on syyti olettaa joutuvan tietoa, josta oikeudenkdymiskaaren 17 luvun 11,
13, 14, 16, 20, 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus tai oikeus kieltdytya todis-
tamasta, toimitettavaa tiedustelua esineen, omaisuuden, asiakirjan, tiedon tai seikan 16ytdmisek-
si. Paatoksen paikkatiedustelusta tekee osassa tapauksista tuomioistuin, ja osassa taas suojelupo-
liisin pééallikko tai virkamies.

Perustuslakivaliokunta toteaa, ettd ehdotettu sdéntely eroaa kotietsintdd koskevasta nykyisesté
lainsédadanndsté, jonka mukaan kotietsintd on saatettavissa jélkikdteen tuomioistuimen arvioita-
vaksi. Korkein oikeus on laajentanut tdmén jélkikontrollin myos paikanetsintddn muualla kuin
kotirauhan suojaamissa paikoissa (KKO 2017:40, tilitoimisto). Perustuslakivaliokunnan mieles-
td tuomioistuimen etukéteen antama lupa paikkatiedustelulle ei korvaa jilkikéteistd kontrollia,
koska asianosainen tiedustelun kohde ei voi osallistua etukéteiseen péétoksentekoon. Perustusla-
kivaliokunnan mukaan jilkikontrollin sdétdminen my0s nyt kyseessd olevaan tilanteeseen on
vélttdmatonta.

Lakivaliokunta toteaa lausunnossaan, etti siviilitiedustelussa tarkoitetussa paikkatiedustelussa ei
ole kyse kotietsinndstd, koska pysyvéisluonteiseen asumiseen kéytettévé tila rajataan edelld sel-
vitetylld tavalla kaikkien tiedustelumenetelmien soveltamisalan ulkopuolelle. Jélkikontrollin tar-
peellisuutta arvioitaessa on liséksi otettava huomioon, ettd ehdotetusta paikkatiedustelusta péét-
tad — pakkokeinolain mukaisesta kotietsinnésta poiketen — yleensd nimenomaan tuomioistuin,
joka arvioi tiedustelumenetelmén kéyton edellytykset jo ennakolta lupa-asian kisittelyn yhtey-
dessd. Tama poikkeaa kotietsinnén jélkikéteiskontrollista, jossa tuomioistuin arvioi kotietsinndn
edellytyksid ja kotietsinnissd noudatettua menettelya jilkikdteen. Lisdksi on huomioitava, ettid
tiedustelumenetelméé koskevan lupa-asian késittelyyn on ehdotetun sédéntelyn mukaan oikeus
osallistua my0s tiedusteluvalvontavaltuutetulla, ja valtuutetulla on oikeus my0s ilmaista néke-
myksensd hakemuksesta ennen kuin kérdjdoikeus tekee padtoksensa.

Lakivaliokunnan lausunnosta ilmenee my0s erityisen merkityksellistd olevan lisdksi, ettd ehdo-
tettuun paikkatiedusteluun kohdistuu nimenomaista jilkikéteiskontrollia tiedusteluvalvontaval-
tuutetun toiminnan muodossa. Jokainen tuomioistuimelle tehtdva tiedustelumenetelmaé koskeva
vaatimus ja tuomioistuimen pédtds seké tiedusteluviranomaisen tekemé péétos on ehdotuksen
mukaan toimitettava tiedusteluvalvontavaltuutetulle tiedoksi, jolloin tiedusteluvalvontavaltuutet-
tu voi reagoida niissd mahdollisesti oleviin lainvastaisuuksiin. Liséksi tiedusteluvalvontavaltuu-
tetulle voi tdmin valvontavaltaan kuuluvassa asiassa kannella jokainen, joka katsoo, ettd tiedus-
telutoiminnassa on rikottu hénen oikeuksiaan tai menetelty muutoin lainvastaisesti. Edelleen tie-
dustelutoiminnan kohteena ollut tai henkild, joka epdilee, ettd hdneen on kohdistettu tiedustelua,
voisi pyytdd tiedusteluvalvontavaltuutettua tutkimaan héneen kohdistuneen tiedustelumenetel-
mén kdyton lainmukaisuuden. Kotietsinnén osalta ei ole vastaavaa valvontamekanismia. Tiedus-
teluvalvontavaltuutetun valvonta ei mydskéén rajoita ylimpien laillisuusvalvojien toimivaltaa.

Edelld selostetun perusteella lakivaliokunnan lausuntoon yhtyen hallintovaliokunta katsoo, ettd
erillisen jdlkikéteisen tuomioistuinkontrollin sddtdminen paikkatiedustelulle ei ole perusteltua

eiké tarpeen.

Paikkatiedustelulla tarkoitetaan hallituksen esityksen 26 §:n mukaan muun muassa muussa kuin
vakituiseen asumiseen kaytettivéssd paikassa toimitettavaa tiedustelua esineen, omaisuuden,
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asiakirjan, tiedon tai seikan 10ytdmiseksi. Hallintovaliokunta ehdottaa 26 §:n tismentdmista si-
ten, ettd ilmaisun "muussa kuin vakituiseen asumiseen kdytettdvissé tilassa toimitettavaa tiedus-
telua" sijasta kdytetdén sanamuotoa "muussa kuin pysyviisluonteiseen asumiseen kaytettavassa
tilassa toimitettavaa tiedustelua". Perustuslakivaliokunnan valtiosédéntdisen sdétiamisjérjestysté
koskevan huomautuksen vuoksi on hallintovaliokunta 4 §:n 4 momentissa edelld ehdottanut py-
syvdisluonteiseen asumiseen kéytettévit tilat rajattavaksi tiedusteluvaltuuksien ulkopuolelle.

27 §. Paikkatiedustelusta siviilitiedustelussa pddttiminen. Paikkatiedustelusta paattad lakiehdo-
tuksen 27 §:n 1 momentissa mainittuihin paikkoihin tuomioistuin. Tuomioistuimen pédtettéviin
kuuluu myo6s paikkatiedustelun kohdistaminen muuhun kotirauhan suojaamaan paikkaan kuin
vakituiseen asumiseen kaytettavaan paikkaan. Valiokunta ehdottaa 26 §:n yksityiskohtaisiin pe-
rusteluihin viitaten, ettd 27 §:n 1 momentin sanamuoto "muuhun kuin vakituiseen asumiseen kiy-
tettdvadn paikkaan" muutetaan perustuslakivaliokunnan séédtdmisjérjestyshuomautuksen johdos-
ta muotoon " muuhun kuin pysyvéisluonteiseen asumiseen kéytettdvadn paikkaan" (ks. myos
4 §:n 4 mom. edelld).

31 §. Lihetyksen jiljentdminen siviilitiedustelussa. Lakiehdotuksen 28 §:n nojalla suojelupolii-
silla on oikeus siviilitiedustelussa jéljentéd asiakirja tai esine. Suojelupoliisilla on poliisilakiin eh-
dotetun 5 a luvun 31 §:n mukaan oikeus siviilitiedustelussa jdljentda kirje tai muu ldhetys ennen
sen saapumista vastaanottajalle. Lahetyksen pysédyttdmisestd jaljentdmisté varten ehdotetaan sié-
dettdvéksi saman luvun 32 §:ssi ja jdljentdmisestd padttdmisestd 33 §:ssé.

Ehdotettu ldhetyksen jéljentdmistd koskeva sddntely on merkityksellistd perustuslain 10 §:ssd
suojatun luottamuksellisen viestin salaisuuden kannalta. Perustuslaki turvaa jokaiselle oikeuden
luottamukselliseen viestintdédn ilman, etté ulkopuoliset saavat oikeudettomasti tiedon henkilon 14-
hettdmien tai henkildlle osoitettujen luottamuksellisten viestien siséllostd. Tdma merkitsee suo-
jaa esimerkiksi kirjeiden ja muiden suljettujen viestien avaamista ja héavittimisti vastaan (PeVL
59/2006 vp, s. 2/1, PeVL 30/2001 vp, s. 2/1).

Nyt ehdotettavassa sdéntelysséd 1dhetyksen jéljentdmiselle ei aseteta muita edellytyksid kuin se
poliisilain 5 a luvun 4 §:n 1 momentin mukainen yleinen edellytys, ettd tiedustelumenetelmalla
voidaan perustellusti olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toi-
minnasta, joka vakavasti uhkaa kansallista turvallisuutta. Edellytys 1dhetyksen jéljentdmiselle on
perustuslain 10 §:n luottamuksellisen viestin salaisuuden rajoittamiseen liittyvén valttimatto-
myysedellytyksen kannalta puutteellinen. Edellytyksié toimivaltuuden kéyttdmiselle on siten pe-
rustuslakivaliokunnan sditamisjérjestystd koskevan huomautuksen vuoksi tismennettdva, minka
hallintovaliokunta ehdottaa toteutettavaksi perustuslakivaliokunnan lausunnon mukaisesti lakiin
lisattdvalld poliisilain 5 a luvun 4 §:n 1 momentin sddnndkselléd kaikkien tiedustelutoimivaltuuk-
sien kéyttdmisen valttdimattomyysedellytyksesta.

33 §. Jiljentimisestd pddttdminen. Ehdotetun poliisilain mukaan suojelupoliisilla on oikeus si-
viilitiedustelussa jéljentdd kirje tai muu ldhetys ennen sen saapumista vastaanottajalle (5 a luvun
31 §). Jéljentdmisestd paattad ehdotetun 5 a luvun 33 §:n mukaan suojelupoliisin virkamies. Pe-
rustuslakivaliokunta pitéé perusteltuna, ettd paatoksenteko jéljentdmisesté osoitettaisiin — mah-
dollisesti kiiretilanteita lukuun ottamatta — tuomioistuimelle.
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Lakiehdotuksen 47 §:n nojalla viestiin kohdistuvasta jéljentdmisesti on ilmoitettava tiedonhan-
kinnan kohteena olleelle henkildlle kirjallisesti sen jélkeen, kun tiedustelumenetelmén kayttotar-
koitus on saavutettu ja viimeistddn vuoden kuluttua sen kiyton lopettamisesta. Jérjestdmisti kos-
keva ilmoitussdéntely on jaoteltu sen mukaan, kohdistuuko jéljentdminen viestiin vai ei.

Lakivaliokunnan saaman selvityksen mukaan ehdotetussa 28 §:ssé tarkoitettu "jdljentdminen" on
tavanomainen menetelmaé, joka voi késittda esimerkiksi valokuvan ottamisen topografikartasta tai
kaavakuvasta. Sen sijaan 31 §:ssé tarkoitettu "ldhetyksen jdljentdminen" kohdistuu 1dhtdkohtai-
sesti luottamuksellisen viestin salaisuuden suojaan, minké vuoksi voidaan pitdd perusteltuna, ettd
lahetyksen jiljentdmisestd paédttdminen kuuluu tuomioistuimelle.

Hallintovaliokunta ehdottaa, kuten lakivaliokunnan lausunnossa esitetdén, etti ldhetyksen jiljen-
tdmisestd pdattdd tuomioistuin sdddettdvan 5 a luvun 33 §:n 1 momentissa seki tiedustelumene-
telmien kdyttoon perehtynyt suojelupoliisin paéllystoon kuuluva poliisimies muusta jéljentdmi-
sestd 33 §:n 2 momentissa, joka pohjautuu hallituksen esityksen 33 §:n 1 ja 2 momenttiin. Nididen
muutosehdotusten johdosta on tarpeen muuttaa myds 33 §:n otsikkoa. Pykélddn sisdltyvit myos
ehdotukset paitoksentekotoimivallasta kiiretilanteessa. Lakivaliokunnan lausunnon tavoin hal-
lintovaliokunta ehdottaa 33 §:n hyvaksymistd nédin kuuluvana:

Jéljentdmisestd ja ldhetyksen jéljentdmisestd paattaminen

Tuomioistuin péattdd lahetyksen jdljentdmisestd tiedustelumenetelmien kéyttdon perehty-
neen suojelupoliisin padllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedd
viivytystd, tehtdvdin midritty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin
padllystoon kuuluva poliisimies saa padttdd lahetyksen jdljentdmisestd siihen asti, kunnes
tuomioistuin on ratkaissut luvan myontédmisté koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdén 24 tunnin
kuluttua menetelmén kdyton aloittamisesta. (Uusi 1 mom.)

Tiedustelumenetelmien kéyttoon perehtynyt suojelupoliisin padllystodn kuuluva poliisi-
mies paittia jaljentdmisestd siviilitiedustelussa. Jos asia ei siedé viivytystd, myds muu suo-
jelupoliisin poliisimies kuin tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin
paéllystoon kuuluva poliisimies saa yksittdistapauksessa pdéttdd jaljentdmisestd, kunnes
tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin péallystoon kuuluva poliisi-
mies on ratkaissut asian. Asia on saatettava tiedustelumenetelmien kéyttoon perehtyneen
suojelupoliisin padllyst6on kuuluvan poliisimiehen ratkaistavaksi heti, kun se on mahdol-
lista, kuitenkin viimeistdan 24 tunnin kuluttua tiedustelumenetelmin kayton aloittamises-
ta. (HE:n 2 ja 3 mom.)

35 §. Tuomioistuinmenettely siviilitiedustelussa.

Lupa-asian kdsittelevd tuomioistuin. Ehdotetun poliisilain 5 a luvun 35 §:n mukaan tiedustelu-
menetelméé koskeva lupa-asia késitellddn Helsingin kérdjédoikeudessa. Lakivaliokunta, jonka toi-
mialaan tuomioistuimet kuuluvat, on tiedustelutoiminnan valvontaa koskevassa lausunnossaan
(LaVL 27/2018 vp — HE 199/2017 vp) pitényt keskittdmistd perusteltuna, silld ndin voidaan var-
mistaa parhaiten tuomioistuimen osaaminen ja asiantuntemus. Liséksi on vélttdiméatonta huoleh-
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tia paitsi tuomioistuinten resursseista myos tuomareiden kouluttamisesta, koska tiedustelumene-
telmat eivit kytkeydy rikosten estdmiseen, paljastamiseen tai selvittimiseen. Kyse on siten tuo-
mioistuinten kannalta uudesta tehtévasta.

Useiden siviilitiedustelussa kéytettidvien tiedustelumenetelmien kéyttdonotto edellyttdd ehdote-
tun sédéntelyn mukaan tuomioistuimen lupaa. Tuomioistuinkontrollin tarkoituksena on varmistua
siitd, ettd tiedustelutoimintaa harjoitetaan lainmukaisesti ottaen huomioon kaikille tiedustelume-
netelmille sdddetyt yleiset periaatteet ja edellytykset seké asianomaiselle tiedustelumenetelmaille
sdddetyt erityiset edellytykset samoin kuin perus- ja ihmisoikeuksien asettamat vaatimukset.
Edellytys tuomioistuimen etukiteen antamasta luvasta on keskeinen oikeusturvan tae, minka
vuoksi on olennaista, ettd tuomioistuinkontrolli on todellista ja perusteellista. Tdmén vuoksi tuo-
mioistuimen tulee saada riittévét tiedot lupavaatimuksen arvioimiseksi. Tiedusteluviranomaisel-
la on velvollisuus antaa tuomioistuimelle tillaiset tiedot sekd nayttovelvollisuus siité, etté tiedus-
telumenetelmin kéytolle sdddetyt yleiset periaatteet seké yleiset ja erityiset edellytykset taytty-
vit.

Tiedusteluvalvontavaltuutetun ldsndolo- ja puheoikeus. Perustuslakivaliokunta on kisiteltdva-
néd olevasta siviilitiedusteluesityksestd antamassaan lausunnossa kiinnittdnyt huomiota siihen,
ettd tiedusteluvalvontavaltuutetulle tai hinen méardamaélleen virkamiehelle ehdotetaan tieduste-
lutoiminnan valvontaa koskevassa hallituksen esityksessda (HE 199/2017 vp) oikeutta olla ldasna
kisiteltdessé tiedustelumenetelméi koskevaa lupa-asiaa tuomioistuimessa (valvontalakiehdotuk-
sen 14 §). Perustuslakivaliokunnan mielesté valtuutetun asemasta pitié kuitenkin séétda siviili-
tiedustelun tiedustelumenetelmai koskevassa lupaprosessissa siten, ettd hénelld on oikeus ilmais-
ta ndkemyksensd hakemuksesta ennen kuin kérdjéoikeus tekee pddtoksensd. Téllaisen muutok-
sen tekeminen on edellytys sille, ettd lakiehdotus voidaan késitelld tavallisen lain sddtdmisjérjes-
tyksessa.

Mydos lakivaliokunta on lausunnossaan tiedustelutoiminnan valvonnasta (LaVL 27/2018 vp —
HE 199/2017 vp) arvioinut ehdotusta tiedusteluvalvontavaltuutetun lésniolo-oikeudesta tuo-
mioistuinkésittelyssd oman toimialansa kannalta ja padtynyt siihen, ettd tiedusteluvalvontaval-
tuutetulle on perusteltua antaa lasnidolo-oikeutta laajemmat osallistumisoikeudet lupa-asian tuo-
mioistuinkésittelyssi. Erityisesti valiokunta on katsonut, etté tiedusteluvalvontavaltuutetun koke-
muksen ja asiantuntemuksen hyodyntdminen puoltaa sité, ettd valtuutetulla on tuomioistuimessa
puhe- ja kyselyoikeus, silld tima syventdd ja monipuolistaa lupa-asian kisittelya ja siten varmis-
taa ldsndolo-oikeutta paremmin tuomioistuimen edellytykset arvioida annettuja tietoja ja tehda
asianmukaisia paatoksid ja ndin toteuttaa tehokasta tuomioistuinkontrollia ja antaa oikeusturvaa
tiedustelumenetelmia koskevissa lupa-asioissa.

Lakivaliokunta on edelld mainitussa lausunnossaan katsonut myds, etti tiedusteluvalvontavaltuu-
tetun lasnéolo-oikeutta laajemmista osallistumisoikeuksista on mahdollista séétdd prosessioikeu-
delliseen nykyjérjestelmdén sopivalla tavalla, ja pitdnyt asiamukaisena esimerkiksi muotoilua,
jonka mukaan "tuomioistuimen on varattava tiedusteluvaltuutetulle tilaisuus tulla kuulluksi".
Téllainen muotoilu tarkoittaa tiedusteluvalvontavaltuutetun puhevallan kéyton mahdollistamis-
ta, ja valtuutettu itse paattad, kayttddko hin tatd oikeutta vai ei. Se, ettei valtuutettu ole paikalla is-
tunnossa, ei siten lykkada eikd viivastytéd lupa-asian késittelyd tai pddtoksen antamista. Jos taas val-
tuutettu kayttdd tilaisuutta, hin voi esittdd istunnossa myos ndkemyksidén ja kysymyksid. Hallin-
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tovaliokunta on arvioinut tiedusteluvalvontavaltuutetun asemaa tuomioistuinmenettelyssa
omassa lausunnossaan HaVL 36/2018 vp. Hallintovaliokunta on yhtynyt asiassa lakivaliokunnan
(LaVL 27/2018 vp) ja puolustusvaliokunnan (PuVL 8/2018 vp) lausuntoihin.

Hallintovaliokunta ehdottaa, ettd ehdotetun poliisilain 5 a luvun 35 §:n 2 momentin loppuun lisé-
tddn seuraava sdannos:

"Tiedusteluvalvontavaltuutetulle tai hdnen méadrddmalleen virkamiehelle on varattava ti-
laisuus tulla kuulluksi tiedustelumenetelmén kayttda koskevan lupa-asian késittelyssa."

Tiedusteluvalvontavaltuutetun kanteluoikeus. Perustuslakivaliokunta kiinnittd4 ehdotetun polii-
silain 5 a luvun 35 §:44n huomiota my®ds siltd osin kuin siiné sdddetdén oikeudesta kannella tuo-
mioistuimen lupa-asiassa tekeméstd padtoksestd Helsingin hovioikeuteen (6 momentti). Perus-
tuslakivaliokunnan mukaan sddnndsté tulee tismentdi silld, kuka téllaisen kantelun voisi tehda.
Lisidksi tiedusteluvalvontavaltuutetulle tulee perustuslakivaliokunnan mukaan séitié oikeus kan-
nella kérdjaoikeuden paédtoksestd hovioikeuteen.

Perustuslakivaliokunta on kiinnittdnyt valtuutetun kanteluoikeuteen huomiota myds tiedustelu-
toiminnan valvontaa koskevassa mietinndssiddn (PeVM 9/2018 vp, s. 6 ja 12) ja katsonut, etti tie-
dusteluvalvontavaltuutetulle tulee tiedustelulainsdéddnnossa siétda yleisemminkin oikeus kan-
nella kirdjdoikeuden tiedustelumenetelméé koskevasta padatoksestd hovioikeuteen ja ettd tdméin
oikeuden tulisi koskea tiedustelutoimenpiteitd, niistd ilmoittamisen lykk&amisté ja ilmoituksen
tekemaittd jattdmistd. Perustuslakivaliokunta on ehdottanut selvyyden vuoksi valtuutetun kante-
luoikeutta koskevan yleisen sddnndksen sisdllyttamisté tiedustelutoiminnan valvontaa koskevan
lain 14 §:44n. Eduskunta on 20.12.2018 hyviaksynyt lain tilla tavoin muutettuna.

Lakivaliokunta toteaa lausunnossaan, ettd ehdotetun poliisilain 5 a luvun 35 §:n sédénnos kantelu-
oikeudesta vastaa pitkélti voimassa olevia poliisi- ja pakkokeinolain sddnndksié salaisten tiedon-
hankintakeinojen ja salaisten pakkokeinojen tuomioistuinmenettelysté (poliisilain 5 luvun 45 § ja
pakkokeinolain 10 luvun 43 §). Kyseisissé sadnnoksissé ei mééritetd kanteluun oikeutettujen pii-
rid, mutta selvéné pidetéén, ettd salaisen tiedonhankintakeinon ja pakkokeinon kohteella ja kei-
non kéyttdd vaatineella virkamiehelld on aina oikeus kannella tuomioistuimen pédatoksesti. Vas-
taavalla tavalla lakivaliokunta pitdd selvind, ettd tiedustelun kohteeksi joutuneella henkil6llé sa-
moin kuin tiedustelumenetelméé hakeneella virkamiehelld on oikeus kannella lupa-asiassa anne-
tusta paitoksestd. Edelld esitetyn valossa momentin tdsmentdminen niiltd osin ei lakivaliokun-
nan mukaan ole tarpeellista. Selvyyden vuoksi momenttiin on kuitenkin aiheellista lisétd sdannds
tiedusteluvalvontavaltuutetun kanteluoikeudesta. Tdma on linjassa edelld selostetun tiedustelu-
toiminnan valvonnasta annetun lain 14 §:n kanssa.

Hallintovaliokunta ehdottaa 35 §:n 6 momentin loppuun liséttdvéksi ndin kuuluvan sdénnoksen:

"Myos tiedusteluvalvontavaltuutetulla on oikeus kannella tiedustelumenetelmén kayttoa
koskevassa lupa-asiassa annetusta padtoksestd."

Tuomioistuimen kokoonpano. Ehdotetun poliisilain 5 a luvun 35 §:n 1 momentin mukaan kara-
jdoikeus on paétdsvaltainen, kun siiné on yksin puheenjohtaja. Perustuslakivaliokunta on késitel-
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tdvénd olevasta hallituksen esityksestd antamassaan lausunnossa esittanyt, etti hallintovaliokun-
ta vield harkitsee lupa-asioista paittdvian kokoonpanon vahvistamista siten, etti tiedustelumene-
telméd koskevaa lupa-asiaa késiteltdisiin ainakin ldhtokohtaisesti esimerkiksi oikeudenkdymis-
kaaren 1.1.2019 voimaan tulevan 2 luvun 11 §:n mukaisessa uudessa kahden tuomarin kokoon-
panossa.

Eduskunta on 20.12.2018 hyvéksynyt tiedustelutoiminnan valvonnasta annetun lain, jonka 15 §:n
mukaan tiedusteluvalvontavaltuutettu voi méarété tuomioistuimen lupaan perustuvan tiedustelu-
menetelmén kéayton keskeytettdviksi tai lopetettavaksi, jos hin katsoo valvottavan menetelleen
lainvastaisesti tiedustelutoiminnassa (HE 199/2017 vp). Valtuutettu voi tdlldin antaa véliaikaisen
médrdyksen, joka on viivytyksettd saatettava tuomioistuimen késiteltdvéksi. Tuomioistuin voi
vahvistaa tai kumota viliaikaisen méérdyksen taikka muuttaa keskeyttdmisméadrdyksen lopetta-
mismédraykseksi. Lain 15 §:n 3 momenttia on muutettu eduskuntakasittelyssa siten, ettd yhden
tuomarin kokoonpanoa tulee vahventaa lainoppineella jasenelld, jollei se ole asian laatu huomi-
oiden ilmeisen perusteetonta (PeVM 9/2018 vp). Lakivaliokunnan nékemyksen mukaan kysei-
sen pykélédn tarkoittamassa tuomioistuinkésittelyssd on kyse erityisesti tilanteesta. Téllaisessa
asiassa ldhtSkohtaa kahden tuomarin kokoonpanosta voidaan siten pitdé perusteltuna.

Tiedustelumenetelmdd koskevan lupa-asian késittelyssé ei kuitenkaan lakivaliokunnan mukaan
ole perusteltua eikd tarpeen, ettd tuomioistuin pédttdisi asiasta padsaantoisesti kahden tuomarin
kokoonpanossa, vaan hallituksen esityksessd ehdotettua ldhtdkohtaa yhden tuomarin kokoonpa-
nosta voidaan pitdd tarkoituksenmukaisena ja riittdvénd. Tama vastaa nykyisté tilannetta salaisis-
ta tiedonhankintakeinoista ja salaisista pakkokeinoista pédtettdessd. Lakivaliokunta kiinnittda
huomiota my0s siihen, ettd 1.1.2019 voimaan tulleella oikeudenkidymiskaaren muutoksella on
mahdollistettu entistd joustavampien tuomioistuimen kokoonpanojen kaytto ja lisdtty tuomiois-
tuimen harkintavaltaa (HE 200/2017 vp, s. 13 ja LaVM 2/2018 vp). Sen lisdksi, ettd uudistukses-
sa on otettu kdyttdon uusi kahden tuomarin kokoonpano, siind on laajennettu yhden tuomarin ko-
koonpanon péitdsvaltaa aiempaa vakavampiin rikoksiin. Kun rikosasia on voitu ennen uudistus-
ta kasitelld kardjaoikeudessa yhden tuomarin kokoonpanossa, jos syytteessa tarkoitetusta teosta
on voitu tuomita enintddn kaksi vuotta vankeutta, seké laissa erikseen luetelluissa rikoksissa, se
voidaan nyt késitelld yhden tuomarin kokoonpanossa, jos teosta voidaan tuomita enintdin nelja
vuotta vankeutta. Yhden tuomarin kokoonpanoa voidaan kuitenkin vahventaa toisella lainoppi-
neella jasenelld taikka kayttda lautamieskokoonpanoa tai kolmen tuomarin kokoonpanoa, jos se
on asian laadun tai muun erityisen syyn vuoksi perusteltua.

Arvioitaessa tiedustelumenetelméé koskevaa lupa-asiaa késittelevian tuomioistuimen kokoonpa-
noa on lisdksi otettava erityisesti huomioon, ettd — toisin kuin salaisissa tiedonhankintakeinoissa
ja pakkokeinoissa — tiedusteluvalvontavaltuutetulla on oikeus osallistua tiedustelumenetelmaa
koskevan lupa-asian késittelyyn ja, kuten edelld on selvitetty, lakivaliokunta on esittényt ja hal-
lintovaliokunta on yhtynyt perustuslakivaliokunnan edellyttimalla tavalla valtuutetun roolin vah-
vistamiseen siten, ettd hénelld on ldsnéolo-oikeuden lisdksi puheoikeus tuomioistuinkésittelyssa.
Tiedusteluvalvontavaltuutetun roolin vahvistaminen télld tavoin on tirkedd, koska valtuutetun
puheoikeuden voidaan arvioida syventdvén ja monipuolistavan lupa-asian késittelyi ja siten var-
mistavan tuomioistuimen edellytykset arvioida tiedusteluviranomaisen antamia tietoja ja tehda
asianmukaisia lupapéitoksid. Ottaen huomioon tiedusteluvalvontavaltuutetun rooli ja osallistu-
misoikeudet sekd oikeudenkdymiskaaren uusien kokoonpanosddnndsten joustavuus lakivalio-
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kunta katsoo, ettd ldhtdkohtaa yhden tuomarin kokoonpanosta tiedustelumenetelméé koskevan
lupa-asian tuomioistuinkésittelysséd voidaan pitdd hyvéksyttdvana.

Lahtokohta kahden tuomarin kokoonpanosta tiedustelumenetelmii koskevan lupa-asian késitte-
lyssé voi myds asian laadun ja kiireellisyyden kannalta olla lakivaliokunnan mukaan tarpeetto-
man raskas, silla tiedustelumenetelmid on useita erilaisia. Niin on erityisesti, jos kyse on selke-
astd lupa-asiasta. Liséksi kahden tuomarin kokoonpano edellyttdd tuomioistuimelle lisdresursse-
ja sekd normaalitoimintaan ettd paivystysjéarjestelmaén. Myds tdllaisen jarjestelmén hallinnointi
on tuomioistuimelle vaativampaa.

Lakivaliokunta katsoo lausunnossaan, ettd yhden tuomarin kokoonpanon vahventaminen tiedus-
telumenetelmié koskevassa lupa-asiassa on edelléd todetuin tavoin joka tapauksessa mahdollista
oikeudenkiymiskaaren yleisten sddnndsten nojalla. On perusteltua, ettd tuomioistuin harkitsee it-
sendisesti, mikd kokoonpano on kulloinkin perusteltu. Lakivaliokunta kuitenkin painottaa, ettd
vahvennettua kokoonpanoa tulisi kéyttéa téllaisessa asiassa, jos se on asian laadun, laajuuden tai
muun erityisen syyn vuoksi perusteltua. Erityisesti uudistuksen alkuvaiheessa kokoonpanoa tu-
lee arvioida tarkoin ja huolellisesti ottaen huomioon, ettd lainsédéddéntd on uutta. Kahden tuomarin
kokoonpanoa voidaan hyddyntdd myos koulutuksellisessa tarkoituksessa siten kuin uudistukses-
sa on tarkoitettu (ks. HE 200/2017 vp, s. 37).

Perustuslakivaliokunta toteaa lausunnossaan PeVL 75/2018 vp, ettd valiokunta on kaikissa tie-
dustelulakeja koskevissa kannanotoissaan korostanut tiedusteluun liittyvien oikeusturva- ja val-
vontajérjestelyiden merkitystd (PeVM 4/2018 vp, s. 8—9, PeVM 9/2018 vp, s. 3, PeVM 10/2018
vp, s. 2, PeVL 35/2018 vp, s. 30 ja PeVL 36/2018 vp, s. 35). Perustuslakivaliokunnan késityksen
mukaan lupa-asioita koskevan kokoonpanon vahvistaminen on omiaan turvaamaan paremmin oi-
keusturvan toteutumista lupa-asiaa harkittaessa. Valiokunnan mielestd luvan myontdmista koske-
va pédtds on aivan ratkaisevassa asemassa oikeusturvan toteutumisessa. Perustuslakivaliokunta
pitda lisdksi selvéna, ettd sellainen tiedustelutoimintaa koskeva lainsdddanto, jossa yhtdalta luvan
myOntdmisestd ja toisaalta luvan perusteella aloitetun tiedustelumenetelmin kayton keskeyttdmi-
sestd tai lopettamisesta olisi sdédetty poikkeavin kokoonpanonormein, olisi epéloogista.

Hallintovaliokunta on lopulta eri vaiheiden jélkeen harkinnassaan paétynyt siihen, ettd valiokun-
ta ehdottaa perustuslakivaliokunnan lausuntoon PeVL 75/2018 vp viitaten poliisilain 5 a luvun
35 §:n tuomioistuimen kokoonpanoa koskevan 1 momentin sééntelyn tiydentdmista tiedustelun
valvonnasta annetun lain 15 §:n 3 momenttia vastaavalla tavalla seuraavasti: "Kokoonpanoa tu-
lee oikeudenkédymiskaaren 2 luvun 11 §:ssé tarkoitetulla tavalla vahventaa lainoppineella jasenel-
13, jollei se asian laatu huomioiden ole ilmeisen perusteetonta."

Tuomioistuinkdsittelyn ajan ja paikan ilmoittaminen. Jotta tiedusteluvalvontavaltuutettu voi
kayttaa edella poliisilakiechdotuksen 5 a luvun 35 §:n 2 momenttiin hallintovaliokunnan ehdotta-
man uuden sdédnnoksen mukaisesti ldsnéolo- ja puheoikeuttaan, hénen tulee saada tieto lupa-asiaa
koskevasta kisittelystd. Lakivaliokunta toteaa lausunnossaan aiempaan tiedustelutoiminnan val-
vontaa koskevaan lausuntoonsa viitaten (LaVL 27/2018 vp, s. 8—9), ettd sddnndksen sanamuo-
dossa "varattava tilaisuus tulla kuulluksi" on kyse siité, ettd tuomioistuimella on velvollisuus va-
rata tiedusteluvalvontavaltuutetulle tilaisuus tulla kuulluksi lupa-asian késittelyssd. Néin ollen
tuomioistuin huolehtii lupaistunnon ajankohdan ja paikan ilmoittamisesta valtuutetulle ja vastaa
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myos siitd, ettd valtuutettu saa kutsun istuntoon. Edelld mainitun sanamuodon ja vastuun kanssa
ei olisi linjassa se, etté tiedusteluviranomaiselle sdédettéisiin velvollisuus toimittaa tieto istunnos-
ta tiedusteluvalvontavaltuutetulle. Muutoinkaan lakivaliokunta ei pidd tiedustelun valvontajér-
jestelmén luotettavuuden ja uskottavuuden kannalta perusteltuna eiké asianmukaisena, etti lupa-
vaatimuksen tekijé ilmoittaisi valvojalle lupa-asian kisittelystd siten, ettei tuomioistuin voisi itse
varmistua siitd, ettd kutsu on annettu valtuutetulle tiedoksi.

36 §. Siviilitiedustelun suojaaminen. Lakiehdotuksen 36 §:n 1 momentin nojalla suojelupoliisi
saa kdyttdd véarid, harhauttavia tai peiteltyja tietoja, tehdé ja kdyttdd vaarid, harhauttavia tai pei-
teltyjé rekisterimerkintdji seké valmistaa ja kéyttdd vdarid asiakirjoja, jos se on valttimatonta si-
viilitiedustelun suojaamiseksi.

Hallintovaliokunta ehdottaa pykéldan lisdttdvéksi uuden 3 momentin, jonka mukaan valtioneu-
voston asetuksella voidaan antaa tarkempia sdénnoksia siviilitiedustelun suojaamisen jérjestdmi-
sestd. Valtioneuvoston asetuksella voitaisiin antaa tarkempia sdénnoksid suojaamisen kéytdnnon
jarjestamisestd siviilitiedusteluviranomaisessa. Valiokunta toteaa, ettd suojaamisessa on aina
kyse sensitiivisestd toiminnasta, joten suojaamisesta vastaavalta suojelupoliisin virkamiehelti
edellytettdisiin riittdvad kokemusta sekd hyvié tietoja ja taitoja toiminnasta. Valiokunta huomaut-
taa, ettd keskeisessd roolissa suojaamisen kannalta ovat eri rekisterinpitdjat. Asetuksella voitai-
siin antaa tarkempia sddnnoksié rekisterinpitdjien kanssa harhauttavien tai peiteltyjen rekisteri-
merkintdjen tekemisen seké niiden oikaisemisen yksityiskohtaisista menettelytavoista.

38 §. llmaisukielto siviilitiedustelussa. Tiedustelumenetelmén kiyton perusteena on aina, etté si-
viilitiedustelun kohteena oleva toiminta vakavasti uhkaa kansallista turvallisuutta. Tiedustelume-
netelméd kéytettidessd on mahdollista joutua tilanteeseen, jossa ulkopuolinen apu on tarpeen tai
jopa vilttdméatonta. Téllaisessa tilanteessa sivulliset voivat saada tietoja, joiden ilmaiseminen voi
vaarantaa ainakin tiedustelumenetelmén kayton, mutta samalla myds muodostaa uhkan kansalli-
selle turvallisuudelle. Siksi on perusteltua sadtad lakiechdotuksen 38 §:n 1 momentissa hallituksen
esityksen mukaisesti suojelupoliisin paallystoon kuuluvan poliisimiehen toimivallasta kieltda si-
vullista ilmaisemasta tdmén tietoon tulleita seikkoja tiedustelumenetelmén kéytdsté siviilitiedus-
telussa, jos se on perusteltua tiedustelumenetelmén kayton suojaamiseksi. Tarkoitus on minimoi-
da riski tiedustelumenetelmén kéyton paljastumisesta seké suojata samalla myds salassa pidetti-
vid taktisia ja teknisid menetelmid sekd viime kiddessi kansallista turvallisuutta.

Pykildn 3 momentissa sdddetddn kiellosta valittaa ilmaisukieltoa koskevasta paétoksestd. Oi-
keusturvakeinona lakiehdotukseen on siséllytetty kantelumahdollisuus. Hallintovaliokunta eh-
dottaa mainitun 38 §:n 3 momentin muuttamista niin, ettd kantelu osoitetaan Helsingin hovioi-
keuden sijasta Helsingin kérdjdoikeuteen.

Pykilidn 4 momentin mukaan ilmaisukiellon saanut saa joka tapauksessa ilmoittaa tiedusteluval-
tuutetulle saamastaan ilmaisukiellosta. Valiokunta ehdottaa myds téssé kohdin valtuutetun virka-
nimikkeen muuttamista muotoon tiedusteluvalvontavaltuutettu.

39 §. Tiedustelumenetelmdn kdytostd pddttiminen erdissd tilanteissa. Lakiehdotuksen 39 §:n 1

momentissa sdddetddn, ettd muualla kuin Suomessa toteutettavasta siviilitiedustelusta ja tiedus-
telumenetelmén kaytostd paattad suojelupoliisin padllikkd. Sdannds koskee sen perustelujen mu-
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kaan ulkomaantiedustelua. Perustelujen mukaan suojelupoliisin paéllikko tekisi operatiivisen ta-
son paatoksen siviilitiedustelun toteuttamisesta ulkomailla seké sen yhteydessa kaytettivista tie-
dustelumenetelmisti. Ulkomaan tiedusteluun liittyvén ulkopoliittisen herkkyyden johdosta paé-
toksenteossa olisi otettava huomioon tiedonhankinnalle asetetut prioriteetit sekd 58 §:n sdéntely
ja sen nojalla asetetut suuntaviivat.

Pddtosvalta ulkomaantiedustelussa. Perustuslakivaliokunnan kisityksen mukaan sédédntely on
sen suuri periaatteellinen merkitys huomioon ottaa kovin niukkaa. Perustuslakivaliokunta kiin-
nittdd lisdksi huomiota siihen, ettd ulkomailla toteutettavassa tiedustelussa toiminta saattaa ta-
pauskohtaisesti my0s tayttdd jonkin kohdevaltion rikoslainsdédidnnossa rangaistavaksi sdddetyn
teon tunnusmerkiston (ks. s. 102). Esityksessi ei kuitenkaan juurikaan ole arvioitu sdéntelyn hy-
vaksyttavyyttéd ja seurauksia virkamiehelle. Valiokunnan mielestd hallintovaliokunnan on syyti
tarkastella huolellisesti virkamiehen oikeusasemaa tillaisessa tilanteessa ja harkita muun ohella,
voidaanko pykaldn tarkoittamaan osallistumiseen médrati ilman virkamiehen suostumusta tehta-
vaan (ks. esim. PeVL 65/2016 vp, s. 4—5).

Poliisilakiehdotuksen 5 a luvun 39 §:n 1 momenttia koskevina yksityiskohtaisina perusteluina to-
detaan hallituksen esityksessé seuraavaa (HE 202/2017 vp, s. 211): "Pykélédn 1 momentin mu-
kaan muualla kuin Suomessa toteutettavasta siviilitiedustelusta ja tiedustelumenetelmén kéytos-
td padttiisi suojelupoliisin péaallikkd. Suojelupoliisin padllikko toisin sanoen tekisi operatiivisen
tason padtdksen siviilitiedustelun toteuttamisesta ulkomailla sekd sen yhteydessd kéytettavistd
tiedustelumenetelmistd. Ulkomaan tiedusteluun liittyvien ulkopoliittisten herkkyyksien johdosta
paitoksenteossa olisi otettava huomioon tiedonhankinnalle asetetut prioriteetit sekd 58 §:n sdin-
tely ja sen nojalla asetetut suuntaviivat."

Esityksen yleisperusteluissa on kéyty lapi, mitd ulkomaantiedustelulla tarkoitetaan ja miksi siitd
on perusteltua sddtda ehdotetulla tavalla (ks. HE 202/2017 vp, s. 72, 92, 101—104). Yleisperus-
teluissa ulkomaantiedusteluun ehdotetusta paiatoksentekomallista todetaan muun ohella seuraa-
vaa: "Tuomioistuimella ei ldhtdkohtaisesti ole toimivaltaa péittdd toimivaltuuden kaytosté
muualla kuin Suomessa. Operatiivista padtoksentekoa ei myoskéén ole tarkoituksenmukaista vie-
da oikeudellisessa jarjestelmissé uusille toimijoille ulkomaantiedusteluun liittyvien ulkopoliitti-
sesti sensitiivisten elementtien takia. Kansainvéliseen vertailuun kuuluvien joidenkin maiden
kohdalla ulkomaan tiedustelusta paattda tiedusteluviraston péadllikkd. Ulkomaan tiedustelua kos-
kevasta paitoksenteosta siviilitiedustelussa on perusteltua sddtid vastaavalla tavalla. Suojelupo-
liisin paéllikko péattdd nykyisinkin kaikkein kovimpien keinojen, peitetoiminnan ja valeoston
kayttdmisestd, joiden pédétdsarviointiin liittyy vakavuudeltaan vastaavantyyppisid seikkoja mité
ulkomaan tiedusteluun. (HE 202/2017 vp, s. 92.)"

"Useat Euroopan valtiot ovat sddtdneet ulkomaan tiedustelutoiminnastaan ja siind kaytettévistd
toimivaltuuksista. Maittain vaihtelee, milld tarkkuudella yksittéisistd toimivaltuuksista on katsot-
tu aiheelliseksi saatda. (HE 202/2017 vp, s. 102.)"

"Kansainvilisestd vertailusta voidaan havaita, ettd ulkomailla tehtdvad tiedonhankintaa koskeva
paétoksenteko vaihtelee maittain. Paatoksenteosta voi vastata esimerkiksi tiedusteluviranomai-
nen itse tai jokin poliittisesti vastuunalainen taho. Jos pditoksenteosta vastaa tiedusteluviran-
omainen, tapahtuu se yleenséa valtiojohdon linjausten puitteissa. Tiedustelussa kéytettdvit mene-
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telmét kohdistuvat vieraan valtion suvereniteettiin kohdemaassa ja myds mahdollisesti kolman-
nessa valtiossa, jonka kautta tiedonhankintaa tehdién. Témén vuoksi ulkomaan tiedustelun po-
liittinen ulottuvuus korostuu. Tiedustelun mahdolliset vaikutukset ja riskit vaikuttaisivat paatok-
sentekomenettelyyn. Ulkomailla tehtdvéstd siviilitiedustelusta ja tiedustelumenetelmén kaytosté
paéttéisi aina suojelupoliisin padllikkd. Suomalaisilla tuomioistuimilla ei ole toimivaltaa paattaa
menetelmien kaytostd Suomen alueen ulkopuolella eiké se tdstéd syysta tule kyseeseen paédtoksen-
tekotahona. Lisdksi ulkomaantiedustelun ulkopoliittisten herkkyyksien vuoksi on perusteltua,
ettd riskin menetelmien kayttdmisesté kantaisi ulkomaantiedustelua suorittava taho eli suojelupo-
liisi. Siviili- ja sotilastiedustelutoiminnan yhteensovittamisesta sdédettéisiin erikseen. Ulkomaan-
tiedustelun ulkopoliittisia ulottuvuuksia késiteltéisiin siten myds siviili- ja sotilastiedustelun yh-
teensovittamisen yhteydessd, jolloin mukana olisivat keskeiset ulkopoliittiset tahot. (HE 202/
2017 vp, s. 103—104.)"

Hallintovaliokunta toteaa, ettd ulkomaantiedustelussa kéytettdvét menetelmét kohdistuvat vie-
raan valtion suvereniteettiin kohdemaassa ja myds mahdollisesti kolmannessa valtiossa, jonka
kautta tiedonhankintaa tehddan. Tdmén vuoksi ulkomaan tiedustelun poliittinen ulottuvuus ko-
rostuu. Tiedustelun mahdolliset vaikutukset ja riskit vaikuttavat paéatoksentekomenettelyyn. Hal-
lituksen esityksen perusteluissa esitetyn ja saamansa selvityksen perusteella hallintovaliokunta
puoltaa hallituksen esitysté siitd, ettd ulkomailla tehtdvista siviilitiedustelusta ja tiedustelumene-
telmén kaytostd padttdd aina suojelupoliisin paillikkd. Suomalaisilla tuomioistuimilla ei ole toi-
mivaltaa paattdd menetelmien kaytostd Suomen alueen ulkopuolella, eivétki ne tistd syysté tule
kyseeseen péitoksentekotahoina. Lisdksi ulkomaantiedustelun ulkopoliittisten herkkyyksien
vuoksi on perusteltua, etti riskin menetelmien kéyttdmisesti kantaa ulkomaantiedustelua suorit-
tava taho eli suojelupoliisi.

Toimivaltuuksien rajoitukset ulkomaantiedustelussa. Muualla kuin Suomessa toteutettavaan si-
viilitiedusteluun ja tiedustelumenetelmén kiyttoon voidaan poliisilain ehdotetun 5 a luvun 39 §:n
3 momentin mukaan soveltaa muun muassa tiettyjd toimivaltuuksien rajoituksia. Sddnndksen tar-
koituksena on jattdd viranomaiselle harkinnanvaraa siind, miten sdénndksessa lueteltuja toimival-
tuuksien rajoituksia sovelletaan. Harkinnanvaraisesti sovellettaviin sddnnoksiin kuuluvat halli-
tuksen esityksen mukaan poliisilain 5 a luvun 4 §:n 4 momentti (kotirauhan suoja), 41 § (kuunte-
lu- ja katselukiellot; tiedustelutoimivaltuuksia ei saa kohdistaa muun muassa sellaiseen viestin-
tddn tai tietoon, josta osapuoli ei saa todistaa tai josta hinelld on oikeus olla todistamatta oikeu-
denkdymiskaaren nojalla), 46 § (kiiretilanteessa saadun tiedon hévittdminen) ja 47 § (tiedustelu-
menetelmén kaytostéd ilmoittaminen).

Perustuslakivaliokunnan lausunnon mukaan sidénndsehdotuksen perusteluissa (s. 211) viitataan
sindnsé asianmukaisesti siihen, etti perustuslain 2 §:n 3 momentista yhdessd 22 §:n kanssa seu-
raa, ettd suomalainen virkamies ei voi ulkomaillakaan ollessaan toimia tavalla, joka loukkaa pe-
rus- ja ihmisoikeuksia. Perustuslakivaliokunnan mielestd virkamiehen perustuslakiin perustuva
velvollisuus olla ulkomaillakaan ollessaan toimimatta tavalla, joka loukkaa perus- ja ihmisoi-
keuksia, ei voi perustua ndin avoimella séédntelylld méériteltyyn laajaan harkintavaltaan. Perus-
tuslakivaliokunnan mielesti sééntelyd on tdsmennettdvé olennaisesti.

Hallintovaliokunta katsoo, ettd ammattiryhmiin liittyvien todistamiskieltojen on ldhtdkohtaisesti
tultava sovellettaviksi ulkomaantiedustelussakin. Tdimén vuoksi viittaus kuuntelu- ja katselukiel-
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toihin (41 §) on syyté poistaa sddnndksestd. Lakichdotuksen 41 §:ssd on kysymys niistd amma-
tinharjoittajista, joiden velvollisuus olla todistamatta tai oikeus jattid todistamatta mééraytyy oi-
keudenkdymiskaaren ja siind viitatun muun lainsdddédnnon (esim. uskonnonvapauslaki (453/
2003) ja terveydenhuollon ammattihenkildistd annettu laki (559/1994)) mukaan. On kuitenkin
huomattava, ettd lakiehdotuksen 41 §:n 3 momentti kumoaa kuuntelu- ja katselukieltojen sovel-
tumisen, jos kyseinen ammattihenkild itse osallistuu kansallista turvallisuutta vaarantavaan toi-
mintaan ja hénenkin osaltaan on tehty tiedustelumenetelmén kéyttoa koskeva paitos.

Ulkomaantiedustelua koskevassa 39 §:n 3 momentissa olevassa viittauksessa 46 §:44n on puoles-
taan kysymys myohemmin virheelliseksi todetun kiirepaétdsmenettelyn avulla saadun tiedon hi-
vittdmisestd, josta hallituksen esityksen mukaan voidaan poiketa ulkomaantiedustelussa. Ulko-
maatiedustelun osalta ei kuitenkaan ole ollut tarkoitus séétdd lainkaan kiiretilanteista ja niissé
noudatettavasta kiirepddtosmenettelystd, vaan kaikesta tiedustelumenetelmien kaytostd ulko-
maantiedustelussa péattdd suojelupoliisin paillikko. Hallintovaliokunta ehdottaa viittauksen
46 §:44n poistamista lakiehdotuksen 39 §:n 3 momentista, koska sen soveltamisala edelld to-
detusta syysta jaa epaselviksi.

Jéljelle ulkomaantiedustelua koskevaan pykaldén jaavét talloin viittaukset 4 §:n 4 momenttiin,
44 §:44n ja 47 §:44n. Niistd 4 §:n 4 momentti koskee pysyvéisluonteiseen asumiseen kaytettdvin
tilan suojaa, 44 § siviilitiedustelussa saadun tiedon luovuttamista rikostorjuntaan ja 47 § tiedus-
telumenetelmén kaytosti ilmoittamista.

Hallintovaliokunta pitd4 perusteltuna, ettd siviilitiedustelussa saadun tiedon luovuttamista rikos-
torjuntaan (44 §) ja tiedustelumenetelmén kéytostd ilmoittamista (47 §) koskevan sééntelyn so-
veltaminen suljetaan ulkomaan tiedustelussa poikkeuksetta pois. Muunlainen sédéntelyratkaisu
johtaisi ilmeiseen vaaraan siitd, ettd vieras valtio saa tietoonsa, ettd Suomen viranomainen on
kayttinyt tiedustelumenetelmié sen alueella. Asian tuleminen vieraan valtion tietoon aiheuttaisi
todennékdisesti vakavia ulkopoliittisia seurauksia, asettaisi Suomen ulkomailla toimivat tiedus-
teluvirkamiehet ja heidén tietoldhteensé hengen ja terveyden vaaraan, paljastaisi vieraalle valtiol-
le Suomen siviilitiedustelun tiedonhankinnan kohteet ja tiedonhankinnassa kéytettévit tekniset ja
taktiset menetelmait seké tekisi ulkomaan tiedustelun kayton jatkossa mahdottomaksi.

Tiedustelumenetelmien kédyton tuleminen vieraan valtion tietoon voi tapahtua yhtd hyvin siten,
ettd tiedustelumenetelmin kaytosta ilmoitetaan sen kohteelle, kuin siten, ettd tiedustelumenetel-
malla saatu tieto luovutetaan esitutkintaviranomaiselle. Hallintovaliokunta ehdottaa tuonnempa-
na esitutkintalain 9 luvun 6 §:44 késitellessdén, etté jos tiedustelumenetelmén kayton avulla saa-
dun tiedon luovuttaminen johtaa esitutkintaan, tehddén asiasta kirjaus esitutkintapdytékirjaan.
Esitutkinta-aineiston asianosaisjulkisuudesta ja yleisojulkiseksi tulemisen ajankohdasta sdéde-
tddn laissa viranomaisten toiminnan julkisuudesta.

Edelld mainitut riskit ovat yleensd siitd riippumattomia, miké on sen henkilon kansalaisuus, jo-
hon ulkomaan tiedustelua kohdistetaan. Ulkomaan tiedustelun kohteena ovat henkilot, joiden toi-
minta vakavasti uhkaa Suomen kansallista turvallisuutta. Kyse saattaa olla siité, ettd kohdehen-
kil6 toimii vieraan valtion lukuun tai esimerkiksi ns. terroristisena vierastaistelijana. Jos vieraan
valtion lukuun toimivalle henkil6lle ilmoitetaan hineen kyseisen valtion maaperélld kohdistetus-
ta tiedustelumenetelmén kdytostéd, on hénelld ilmeinen motiivi tai jopa velvollisuus vilittda asiaa

69



Valiokunnan mietinté HaVM 36/2018 vp

koskeva tieto toimeksiantajavaltiolleen. Vaikka henkil ei toimi vieraan valtion lukuun, vaan hé-
nen toimintansa muulla tavalla uhkaa Suomen etuja, saattaa hénelld silti olla voimakas motiivi
vélittad tiedustelumenetelmien kayttod koskeva tieto oleskeluvaltionsa viranomaisille tai muille
tahoille. Asian tietoon tuleminen vahingoittaa Suomen etuja, mikd muutenkin on kyseisen henki-
16n Suomea uhkaavan toiminnan tavoitteena.

Pysyviéisluonteisen asunnon nauttiman suojan (4 §:n 4 momentti) poissuljennan ulkomaan tiedus-
telussa tulee sen sijaan perustua yksittdistapaukselliseen harkintaan. Muualla kuin Suomessa si-
jaitsevalle pysyvdisluonteiseen asumiseen kéytettivélle tilalle myonnettéva poikkeukseton suoja
tiedustelulta tekisi ulkomaan tiedustelun harjoittamisen kaytdnndsséd mahdottomaksi. Sellaisesta
suojasta ei tiettdvasti mydskédn ole sdddetty muissa ulkomaan tiedustelusta sddténeissa valtiois-
sa.

Ulkomaan tiedustelu on hallituksen esityksestd ilmenevillé tavalla keskeisiltd osiltaan henkild-
tiedustelua. Hallituksen esityksesséd méériteltyjen toimivaltuuksien ndkokulmasta tirkeitd henki-
16tiedustelun menetelmid ovat muun muassa 17 §:ssé tarkoitettu peitetoiminta, 20 §:ssé tarkoitet-
tu valeosto ja 24 §:ssé tarkoitettu tietoldhteen ohjattu kaytto.

Poliisilain 5 luvun voimassa olevien 28 §:n 4 momentin ja 35 §:n 4 momentin mukaan rikoksen
estdmiseksi ja paljastamiseksi tapahtuva peitetoiminta ja valeosto asunnossa ovat sallittuja siiné
tapauksessa, ettd sisddnkdynti tai oleskelu tapahtuu asuntoa kayttdvén aktiivisella mydtavaiku-
tuksella. Sddntelyd on perusteltu silld, ettd tiedonhankintaa suorittava poliisimies ei useinkaan
voisi paljastumatta kieltiytyé téllaisessa tilanteessa asuntoon menosta (esim. HE 224/2010 vp, s.
116). Rikollisryhmaéin soluttautuneen poliisimiehen paljastuminen voi viime kédessi asettaa té-
mén merkittdvadn hengen ja terveyden vaaraan.

Vastaavasta syystd hallituksen esityksessd on ehdotettu poliisilain 5 a luvun 4 §:n 4 momenttiin
sadnndstd, jonka mukaan vaikka tiedustelumenetelméa ei saisi kohdistaa vakituiseen asumiseen
kéytettdvidn tilaan, olisivat peitetoiminta ja valeosto kuitenkin asunnossa sallittuja, jos siséén-
kéynti tai oleskelu tapahtuu asuntoa kéyttévin aktiivisella myotévaikutuksella. Perustuslakivalio-
kunnan lausuntoon siséltyvéan kannanoton mukaan hallituksen esityksessd ehdotettu peitetoimin-
nan ja valeoston asunnossa salliva sééntely on ristiriidassa perustuslain 10 §:n kanssa ja se tulee
sen vuoksi poistaa lakiehdotuksesta. Tamén johdosta hallintovaliokunta ehdottaa 4 §:n 4 momen-
tin muuttamista siten, etti siind kielletdén kaikkinainen tiedustelumenetelmén kohdistaminen py-
syviisluonteiseen asumiseen kdytettdvain tilaan. Sen sijaan perustuslakivaliokunta ei ole esitté-
nyt pysyvdisluonteiseen asumiseen kéytettévin tilan tiedustelun ulkopuolelle rajaamista koske-
vaa sddtdmisjarjestyshuomautusta 39 §:ssé tarkoitettuun ulkomaantiedusteluun liittyen.

Ulkomaan henkil6tiedustelu tapahtuu toisenlaisessa toimintaymparistdsséd kuin kotimaan tiedus-
telu. Asuntoon ulottuvan peitetoiminnan kategorinen kieltiminen johtaa hallituksen esityksessa
HE 224/2010 vp todetulla tavalla vaaraan siité, ettd peitehenkild paljastuu. Téllaisessa tilanteessa
peitehenkil6 on vélittdmaésti irrotettava peiteoperaatiosta hanen henkensé ja terveytensé suojaa-
miseksi. Kotimaassa tdimé on padsiéntdisesti mahdollista, koska peitehenkildlld on tukenaan sel-
lainen organisaatio, joka voi kéyttdd viranomaistoimivaltuuksia ja viime kddessé voimakeinoja
peitetoiminnasta irrottautumisen mahdollistamiseksi ja sitd suorittaneen virkamiehen turvaami-
seksi. Vieraan valtion maaperéllé toimittaessa vastaavanlaista tukiorganisaatiota, joka voisi kéyt-
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tdd viranomaistoimivaltuuksia, ei ole eikd edes voi olla olemassa. Mahdollisuus jatkaa peitetoi-
mintaa pysyvéisluonteiseen asumiseen kaytettdvéssé tilassa on tistd johtuen ulkomaan tieduste-
lussa ehdottoman vilttimitontd. Sama ndkokohta koskee myds muita edelld késiteltyja ulko-
maan henkil6tiedustelussa kdytettdvid menetelmid. Kategorinen tiedustelumenetelmén kéyton
kieltdminen pysyvéisluonteiseen asumiseen kéytettavéssé tilassa johtaisi sithen, ettei keskeisid
henkil6tiedustelun menetelmid voitaisi lainkaan kéyttédd ulkomaan tiedustelussa.

Yksittdistapauksellisesti valttdmaton tarve kéyttda tiedustelumenetelmid ulkomailla sijaitsevassa
pysyvaisluonteiseen asumiseen kéytettavissa tilassa ei kuitenkaan rajoitu henkilGtiedustelume-
netelmien kéyttoon, vaan se saattaa joissain tapauksissa tulla kyseeseen myds muiden tiedustelu-
menetelmien ja esimerkiksi 16 §:ssé tarkoitetun laitteen, menetelmén tai ohjelmiston asentami-
sen tai poisottamisen kaytdssd. Kyse voi olla siitd, ettei tietoa jostain Suomen perustavanlaatui-
simpia etuja uhkaavasta hankkeesta voida hankkia muulla tavalla kuin asentamalla tekniseen
kuunteluun kiytettdva laite pysyviisluonteiseen asumiseen kéytettdvain tilaan, jossa hankkeen
valmistelu tapahtuu.

Edelld sanotun liséksi hallintovaliokunta kiinnittdd huomioita sithen, ettei jonkin tietyn tilan mah-
dollisesta kaytostd pysyviisluonteiseen asumiseen ole ulkomailla toimittaecssa monestikaan han-
kittavissa vastaavanlaista selvitysté kuin kotimaassa. Kotimaisissa olosuhteissa viranomaistieto-
jérjestelmiin merkityt tiedot helpottavat tilan kéyttdtarkoituksen selvittdmistd, joskin tilld tavalla
muodostettu kdyttotarkoitusta koskeva olettama saattaa luonnollisesti myShemmin kumoutua.
Ulkomaan tiedustelussa siviilitiedusteluviranomaisella ei ole pdédsyé sen valtion viranomaistieto-
jérjestelmiin, jossa tiedustelun on mééré tapahtua. Monen valtion osalta téllaisia tietojérjestelmia
ei edes ole olemassa. Lahtokohtaista olettamaa tilan kayttotarkoituksesta ei tésté johtuen ole mah-
dollista muodostaa, vaan kayttotarkoituksen selvittimisen on perustuttava yksinomaan tosiasial-
liseen, tiedustelumenetelmén varsinaista kiyttod edeltdvddn havainnointiin. Vieraassa valtiossa
toimittaessa téllaisen havainnoinnin suorittaminen on olennaisesti riskialttiimpaa kuin kotimaas-
sa — olettaen, ettd sen suorittaminen ylipdédtdin on mahdollista.

Tilojen tosiasiallisen kdyton selvittimistd saattaa vaikeuttaa myds se, ettd tilojen kéyttoratkaisut
ja erilaisiin tarkoituksiin kéytettdvien tilojen rajaaminen merkittavélla tavalla poikkeavat siité,
mihin kotimaassa on totuttu. Vaikeasti ennakoitavien tulkintaepaselvyyksien valttimiseksikin on
tarkedd, ettei pysyviisluonteiseen asumiseen kaytettivid tiloja poikkeuksettomasti rajata ulko-
maan tiedustelun ulkopuolelle.

Edell4 lausutun perusteella hallintovaliokunta ehdottaa 39 §:n 3 momentin muuttamista seuraa-
van siséltdiseksi:

Tédmén luvun 44 ja 47 §:n sdédnnoksid ei sovelleta 1 momentissa tarkoitetussa siviilitiedus-
telussa ja tiedustelumenetelmien kiytossd. Tamén luvun 4 §:n 4 momentin sd4nnds voi-
daan yksittdistapauksessa jattdd soveltamatta 1 momentissa tarkoitettuun siviilitieduste-
luun ja tiedustelumenetelmén kayttoon, jos se on vilttdiméatontd kansallisen turvallisuuden
suojaamiseksi.

Virkamiehen oikeusasemasta. Kuten edelld on todettu, perustuslakivaliokunta on kiinnittédnyt
huomiota siihen, ettd ulkomailla toteutettavassa tiedustelussa toiminta saattaa tapauskohtaisesti
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tayttdd jonkin kohdevaltion rikoslainsédddénnossé rangaistavaksi sdddetyn teon tunnusmerkiston,
sekd katsonut, ettd hallintovaliokunnan on syyté tarkastella huolellisesti virkamiehen oikeusase-
maa téllaisessa tilanteessa ja harkita muun ohella, voidaanko pykailén tarkoittamaan osallistumi-
seen maaratd ilman virkamiehen suostumusta tehtavaan. (PeVL 35/2018 vp, s. 26, ks. esim. PeVL
65/2016 vp, s. 4—S5.)

Hallituksen esityksen yleisperusteluissa kdydéén lépi ulkomaantiedusteluun kytkeytyvié valtion
tdysivaltaisuuteen, kansainvilisiin suhteisiin ja kansainvéliseen oikeuteen seké riskeihin liittyvié
seikkoja (ks. mm. HE 202/2017 vp, s. 101—105). Perusteluissa todetaan muun ohella seuraavaa:
"Perustilanteessa toiminta pitdd sisdlldén sen, ettd tiedustelevan valtion ulkomaille 1&hettdma hen-
kilosto virka-asemaansa perustuen tekee yleisid havaintoja asemavaltion oloista seka kéy keskus-
teluja asemavaltion edustajien tai kansalaisten kanssa. Vaikka kyse ei télloin ole asemavaltion
kanssa nimenomaisesti sovitusta tietojenvaihdosta, tapahtuu toiminta monesti asemavaltion hil-
jaisen hyvéksynnén turvin." (HE 202/2017 vp, s. 101.)

"Kansainvilisen oikeuden yleisen periaatteen mukaan jokainen suvereeni valtio nauttii alueellis-
ta koskemattomuutta ja poliittista riippumattomuutta suhteessa muihin valtioihin. Jokainen val-
tio paittéa itse, salliiko se ja milld ehdoilla ulkomaisten virkamiesten toimia alueellaan. Useim-
mat valtiot tosiasiassa tiettyyn rajaan saakka sietdvit tai jopa hyviksyvit vieraiden tiedusteluvi-
ranomaisten toiminnan maaperillddn. Kyse saattaa olla molempia osapuolia hyodyttavasta tie-
donvaihdosta tai siit4, ettei ulkovallan avoimesti suorittama, kohdevaltion yleisia olosuhteita kos-
keva tiedonkeruu vaaranna kohdevaltion tai mink&4n muunkaan tahon etuja. Toisissa olosuhteis-
sa kohdevaltio saattaa suhtautua alueellaan tapahtuvaan vieraan valtion viranomaisten toimintaan
torjuvasti. Toiminta saattaa tapauskohtaisesti my0s tdyttdd jonkin kohdevaltion rikoslainsédédén-
ndssd rangaistavaksi sdddetyn teon tunnusmerkiston. Toiminnan rangaistavuuteen saattaa kohde-
valtiosta riippuen vaikuttaa esimerkiksi se, kuka tietoa hankkii, mité tietoa hankitaan ja mitd me-
netelméd kédyttden tiedonhankinta tapahtuu. Vertailussa olevat valtiotkaan eivit ole lainsdédén-
tonsé tasolla asettaneet ulkomaan tiedustelun ehdoksi sitd, ettd kohdevaltio hyvéksyy toiminnan
tai etté silla ei rikota kohdevaltion lainsdadéantoa."

"Ulkomaantiedustelussa olisi kyse hyvéksyttavin padmaérin eli kansallisen turvallisuuden suo-
jaamisen saavuttamisen edellyttimastd toiminnasta, joka tietyissi tilanteissa saattaa siséltéd ris-
kejd. Yksi riskeistd on se, ettd kyse on kohdevaltion lainsddddnnon vastaisesta tai muuten sen
kannalta ei-hyvéksyttdvistd toiminnasta. Ulkomaantiedustelussa olisi tirked huomioida muiden
valtioiden suhtautuminen seké niiden lainsdédéantdjen sisdltd, mutta kdytdnnon syistd huomioimi-
nen ei voisi tapahtua toiminnasta séddettdessd, vaan vasta siithen ryhdyttdessa. Talloin kyse olisi
sen harkitsemisesta, onko toiminnasta kansalliselle turvallisuudelle aiheutuva etu selvésti suu-
rempi kuin siihen liittyvat riskit. (HE 202/2017 vp, s. 102.)"

Hallituksen esityksen perustelujen ja hallintovaliokunnan saaman selvityksen perusteella ulko-
mailla suoritettava tiedustelu perustuu huolelliseen riskiarviointiin, jossa yhtend arviointiin vai-
kuttavana tekijand on kohdevaltion rikosoikeudellinen jérjestelmi. Ulkomaan tiedustelu pyritédén
toteuttamaan aina tavalla, joka sisdltdd mahdollisimman védhdisen riskin Suomen valtion kuin
myos ulkomaan tiedusteluun osallistuvan yksittédisen virkamiehen kannalta. Ulkomaan tieduste-
luun osallistuminen perustuu aina virkamiehen suostumukseen. Hallintovaliokunta katsoo, ettid
selvyyden vuoksi suostumuksesta on syytd ottaa lakiin nimenomainen sddnnds. Valiokunnan saa-
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man tiedon mukaan ulkomaantiedustelutehtiviin hakeudutaan suojelupoliisissa vapaachtoisesti
sisdisen koulutuksen kautta. Hallintovaliokunta muistuttaa vield siité, ettd suojelupoliisin virka-
mies on ulkomailla tiedustelutehtdvissd toimiessaan my0s suomalaisen virkamiesoikeudellisen
jérjestelmén alainen.

Hallintovaliokunta ehdottaa ulkomaan tiedusteluun osallistumisen edellyttimésti virkamichen
suostumuksesta sdddettaviksi 39 §:n uudessa 4 momentissa seuraavasti:

Suojelupoliisin virkamiehen osallistuminen tdssd pykéldsséd tarkoitettuun ulkomailla ta-
pahtuvaan siviilitiedusteluun edellyttidd asianomaisen virkamiehen suostumusta. (Uusi 4
mom.)

43 §. Siviilitiedustelussa kertyneiden tallenteiden tutkiminen. Perustuslakivaliokunnan mukaan
tiedusteluvalvontavaltuutetulla tulee olla sama oikeus tutkia tiedustelumenetelmien kéytossa ker-
tyneiti tallenteita kuin ehdotetun poliisilain 5 a luvun 43 §:ssd ja ehdotetun tietoliikennetieduste-
lulain 14 §:ssé mainituilla tuomioistuimella ja muilla tahoilla. Téllaisen muutoksen tekeminen on
edellytys sille, ettd lakiehdotukset voidaan kasitelld tavallisen lain sdatdmisjarjestyksessa.

Edelld mainittujen pykélien 1 momentin mukaan suojelupoliisin paéllystoén kuuluvan poliisi-
miehen tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia mys muu poliisimies, asian-
tuntija tai muu henkild, jota kéytetddn apuna tiedonhankintaa toteutettaessa. Perustuslakivalio-
kunnan mukaan ehdotettu sééntely on perustuslain 124 §:n kannalta ongelmallisen véljda, eika
sen vuoksi voida pitdd asianmukaisena, ettd tiedustelutoiminnassa kertyneiden tallenteiden tut-
kinta annettaisiin ndin avoimen sééntelyn perusteella ulkopuolisille henkiléille, joiden ei myds-
kédn edellytetd olevan virkamiehid. Perustuslakivaliokunnan mielestd ehdotetussa sddntelyssi
tarkoitetun ulkopuolisen asiantuntijan ja muun henkildn, jota kéytetéén apuna tiedonhankinnas-
sa, osuus tulee rajata vain siviilitiedusteluviranomaista avustavaan rooliin ja sitoa tallenteiden tut-
kiminen hénen osaltaan viranomaisen vélittomaén ohjaukseen. Liséksi tulee sditdd avustavan
henkilon virkavastuusta. Téllaiset muutokset ovat edellytyksené sille, ettd lakiehdotukset voi-
daan késitelld tavallisen lain sddtdmisjarjestyksessa.

Lisidksi laissa on perustuslakivaliokunnan mukaan syyté siétda ehdotettua tisméllisemmin hen-
kilopiiristd, joka voi tulla kyseeseen muuna henkilond, jota kdytetdén apuna tiedonhankinnassa.
Lisdksi sddnndsperustaisesti on varmistuttava siité, ettd sddnnoksessé viitatuilla viranomaisko-
neiston ulkopuolisilla henkil6illd on tarvittavat tiedot ja taito sekd kokemus toimeksiannon asian-
mukaiseksi suorittamiseksi.

Perustuslakivaliokunnan lausuntoon viitaten hallintovaliokunta ehdottaa, etté hallituksen esityk-
seen siséltyvén poliisilain 5 a luvun 43 §:n 1 momenttiin lisdtdan tiedusteluvalvontavaltuutettu tai
hénen midrddminsé virkamies tahoiksi, joilla on oikeus tutkia tallenteita. Valiokunta ehdottaa
jéljempdnd vastaavan lisdyksen tekemistd 2. lakiehdotuksen eli tietoliikennetiedustelulain
14 §:4én.

Lakivaliokunnan lausunnosta ilmenee, ettd lakivaliokunnan saaman selvityksen mukaan maini-

tuissa sdadnndsehdotuksissa tarkoitetussa ulkopuolisen asiantuntijan tai muun henkilon kéytdssa
apuna tiedonhankintaa toteutettaessa on kyse siité, ettd henkild avustaa tiedusteluviranomaista
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sen jo hankkiman tietotallenteen sisdllon selvittdmisessd. Kysymys ei siten ole siitd, etti tdllaisel-
le henkil6lle annettaisiin tiedonhankintatehtdvid perustuslain 124 §:n vastaisesti. Avustavassa
toiminnassa voi olla kysymys esimerkiksi tulkkauksesta, kielen kééntdmisesti tai teknisen suo-
jauksen purkamisesta.

Lisdksi ehdotetuissa pykalissé tulee sddtdd ulkopuolisen asiantuntijan ja muun henkilon virkavas-
tuusta. Virkamiehen erityisasemaan kuuluu muita laajempi vastuu ty0ssa tapahtuneista virheisté
eli virkavastuu. Virkavastuun yleisind perusteina ovat perustuslain 2 §:n 3 momentin ja 118 §:n
sadnndkset. Virkavastuun on vakiintuneesti katsottu késittavén sekd rikosoikeudellisen ettd va-
hingonkorvausoikeudellisen vastuun. My0s perustuslain 124 §:ssd tarkoitetun julkisen hallinto-
tehtdvén hoitamisen on perustuslakivaliokunnan kéyténnossi katsottu ldhtokohtaisesti edellytta-
vén, ettd tehtdvad hoitavat luonnolliset henkildt toimivat tehtdvassdan virkavastuulla (PeVL 8/
2014 vp, s. 5/1, PeVL 29/2013 vp, s. 2, PeVL 18/2007 vp, s. 7/1, PeVL 20/2006 vp, s. 2, PeVL 33/
2004 vp, s. 7/11).

Rikosoikeudellista virkavastuuta ja virkarikoksia koskevat sadnndkset siséltyvit rikoslain (39/
1889) 40 lukuun. Rikosoikeudellinen virkavastuu ulottuu 40 luvun 11 §:n maaritelmasdanndksen
5 kohdan nojalla my6s viranomaisorganisaation ulkopuolella tapahtuvaan julkisen vallan kéyt-
toon. Sen mukaan julkista valtaa kéyttédvilld henkil6lld tarkoitetaan ensiksikin sitd, jonka tehta-
viin lain tai asetuksen nojalla kuuluu antaa toista velvoittava méérdys tai paéttaa toisen edusta, oi-
keudesta tai velvollisuudesta taikka joka lain tai asetuksen nojalla tehtdvéssddn tosiasiallisesti
puuttuu toisen etuun tai oikeuteen. Toiseksi julkista valtaa kayttavalla tarkoitetaan sitd, joka lain
tai asetuksen nojalla taikka viranomaiselta lain tai asetuksen nojalla saadun toimeksiannon perus-
teella osallistuu edelld tarkoitetun paatoksen valmisteluun sddnnoksessd kuvatuin tavoin. Vahin-
gonkorvausvastuusta sdddetddn vuorostaan vahingonkorvauslaissa (412/1974).

Lisdksi pykéldssa tulee sdétad ulkopuoliseen asiantuntijaan ja muuhun henkild6n kohdistuvasta
valittdmaistd ohjauksesta ja valvonnasta tallenteita tutkittaessa seka siité, etti téllaisella henkil5l-
13 tulee olla tarvittavat tiedot ja taito sekd kokemus toimeksiannon suorittamiseen. Téallainen
muutos my0s rajaa henkil6piiria.

Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausunnon huomioon ottamiseksi lakivalio-
kunnan lausuntoon yhtyen, etti poliisilain 5 a luvun 43 § muutetaan kuulumaan (2. lakiehdotuk-
sessa 14 §) seuraavasti:

43§
Siviilitiedustelussa kertyneiden tallenteiden tutkiminen

Tiedustelumenetelmien kéytossa siviilitiedustelussa kertyneitd tallenteita saa tutkia vain
tuomioistuin tai suojelupoliisin paéllystoon kuuluva poliisimies taikka tiedusteluvalvonta-
valtuutettu tai hdnen méarddménsd virkamies. Suojelupoliisin pééllystéon kuuluvan polii-
simiehen maérdyksesti tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia myos
muu poliisimies, asiantuntija tai muu henkild, jota kéytetéén apuna tiedonhankintaa toteu-
tettaessa.
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Jos 1 momentissa tarkoitettu asiantuntija tai muu henkild on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkil66n rikosoikeudellista virkavastuuta koskevia sddnnoksié
hénen suorittaessaan tissa luvussa tarkoitettuja tehtévid. (Uusi 2 mom.)

Kaytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkil4 on tallenteiden tut-
kiminen tapahduttava suojelupoliisin poliisimiehen vilittdméssi ohjauksessa ja valvon-
nassa. Asiantuntijalla tai muulla henkil6llad on liséksi oltava tarvittavat tiedot ja taito sekd
kokemus toimeksiannon suorittamiseen. (Uusi 3 momentti)

44 §. Siviilitiedustelussa saadun tiedon luovuttaminen rikostorjuntaan.  Poliisilakiehdotuksen
5 aluvun 44 §:ssd sdddetddn tiedustelussa saadun tiedon luovuttamisesta rikostorjuntaan. Esityk-
sen perusteluissa todetaan (s. 214), ettd kysymys on erddnlaista palomuuria koskevasta sdéintelys-
td. Lahtokohtana on, etté tiedusteluvaltuuksilla saatuja tietoja ei saisi kdyttdd muuhun tarkoituk-
seen kuin kansallisen turvallisuuden suojaamiseksi. Palomuurisdéntely sisdltdisi perustelujen
mukaan erditd poikkeuksia kédyttdtarkoitussidonnaisuuteen.

Ehdotettu sdéntely muistuttaa ylimadrdisen tiedon kéyttdd koskevaa sééntelyd, joskin esityksessa
on katsottu (s. 95—96), etté poliisilain yliméérdisen tiedon kayttod koskeva sééntely ei sovi pa-
lomuurisddntelyn esikuvaksi. Perustuslakivaliokunta on esityksestd antamassaan lausunnossa
katsonut, ettd sédéntelyssd ja sen perusteluissa jdd epaselviksi, miksi sdéntelyi ei ole rakennettu
pakkokeinolain 10 luvun 55—56 §:n ja poliisilain 5 luvun 53—54 §:n yliméaraista tietoa koske-
van sddntelyn mukaisesti. Poliisilain ja pakkokeinolain ylimdérdisen tiedon kdyttod koskeva
sadntely rakentuu mallille, jonka mukaan yliméairdistd tietoa saa kayttdd rikoksen selvittdmises-
sd, jos tieto koskee sellaista rikosta, jonka tutkinnassa olisi saatu kiyttdi sitd pakkokeinoa, jolla
tieto on saatu (poliisilain 5 luvun 54 §:n 1 momentti ja pakkokeinolain 10 luvun 56 §:n 1 moment-
ti). Yliméérdistd tietoa saa kuitenkin kéyttdd myds, jos yliméérdisen tiedon kiyttdmiselld voidaan
olettaa olevan erittéin tirked merkitys rikoksen selvittdmiselle ja rikoksesta sédddetty ankarin ran-
gaistus on vahintdén kolme vuotta vankeutta tai kyse on jostakin sdénnoksissé nimenomaisesti
mainitusta rikoksesta (poliisilain 5 luvun 54 §:n 2 momentti ja pakkokeinolain 10 luvun 56 §:n 2
momentti). Ylimaardistd tietoa saa lisdksi kayttdd aina rikoksen estdmiseksi, esitutkintaviran-
omaisen toiminnan suuntaamiseksi ja syyttomyytti tukevana selvityksend (poliisilain 5 luvun
54 §:n 4 momentti ja pakkokeinolain 10 luvun 56 §:n 4 momentti).

Perustuslakivaliokunta toteaa lausunnossaan, ettd ehdotettua poliisilain 5 a luvun siséltiméa
sddntelyd voidaan téltd osin pitdd osin ongelmallisena, koska siité ei kdy ilmi, miten ehdotettu
sddntely suhtautuu yliméérdisen tiedon kéyttdmisté koskevaan sdéintelyyn. Perustuslakivaliokun-
nan lausunnon mukaan tulee erityisesti varmistua siité, ettei sddntely avaa mahdollisuuksia kéyt-
tad tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja
koskevan sééntelyn kiertdmiseen.

Lakivaliokunta katsoo lausunnossaan, ettd ehdotettua sééntelyé arvioitaessa on kiinnitettdva huo-
miota siihen, etti tiedustelutoiminnassa kysymys on luonteeltaan erilaisesta toiminnasta kuin po-
liisilain mukaisessa salaisten tiedonhankintakeinojen tai pakkokeinolain mukaisten salaisten pak-
kokeinojen kayttdmisessi. Asiassa on merkityksellistd my0s se, ettd suojelupoliisi ei jatkossa ole
esitutkintaviranomainen. Ehdotettua tiedon luovuttamista koskevien sdéntelyratkaisujen osalta
on lakivaliokunnan mielesté tirkedd kiinnittdd huomiota siihen, ettd tiedustelumenetelmien kéy-
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tolle ei ole asetettu eikd voida asettaa perusterikosten rangaistusasteikkoa eli samalla mainittujen
rikosten vakavuutta koskevaa vaatimusta, koska tiedustelumenetelmii ei kayteta rikostutkinnas-
sa. Tdmain vuoksi tiedon luovuttamista rikostorjuntaan tai -tutkintaan koskeva siéntely on raken-
nettava kéyttotarkoitussidonnaisuus huomioiden siten, etté tietojen luovuttamista rajataan riitta-
vésti rikosten vakavuusasteen mukaan.

Lakivaliokunta toteaa, ettd kysymys ehdotetun séédntelyn arvioinnista on moniulotteisempi kuin
yliméérdisen tiedon kohdalla. Tarkkaan ottaen tiedustelumenetelmén kaytolla saadun rikosepdi-
lyd koskevan tiedon luovuttamisessa rikostorjuntaan kysymys ei ole yliméaréisen tiedon kéytté-
misté koskevasta sddntelysté, vaan niin sanotusta palomuurisdintelysté, jonka suhteen kayttotar-
koitussidonnaisuus on ylimdérdistd tietoa korostuneemmassa asemassa. Valiokunnan nakemyk-
sen mukaan ehdotettua palomuurisiéntelyd on siten syytd arvioida itsendisend yliméaréisen tie-
don kéyttdmisesti erillisend kysymyksend. Valiokunta kiinnittdd huomiota siihen, ettd ehdotetta-
van palomuurisdéntelyn perusteella tiedon luovuttamisen edellytykset ovat myds monella tapaa
tiukemmat kuin yliméérdisen tiedon osalta.

Ensinndkin palomuurisééntelyssi on kysymys erilaisista ldhtokohdista ja erilaisesta tietojen kéyt-
totilanteesta kuin ylimaérdisen tiedon kohdalla. Siviilitiedustelulla saatu ehdotetun poliisilain 5 a
luvun 44 §:ssé tarkoitettu tieto ei ole ylimaérdistd tietoa eiké siithen rinnastettavaa tietoa sellaise-
na kuin ylimédérdinen tieto on méiritelty pakkokeinolain (5 luvun 55 §) ja poliisilain (5 luvun
53 §) ylimiardista tietoa koskevissa sddannoksissd. Niiden mukaan ylimaariisella tiedolla tarkoi-
tetaan tietyillé salaisilla pakkokeinoilla tai salaisilla tiedonhankintakeinoilla saatua tietoa, joka ei
liity rikokseen tai tietyn poliisilain mukaisen vaaran torjumiseen taikka joka koskee muuta rikos-
ta kuin sité, jonka selvittdmisti, estdmisté tai paljastamista varten lupa tai pdétos on annettu. Eh-
dotetussa 5 a luvun 44 §:ssé ehdotetun palomuuriséédntelyn piiriin kuuluvat sité vastoin kaikki tie-
dot, jotka on saatu milld tahansa tiedustelumenetelmélld. Lisdksi tilanteiden eroavaisuuksien
osalta on syytd huomioida, ettd nyt késiteltdvissd palomuuriséédntelyé koskevissa tilanteissa ei ole
olemassa jonkin rikoksen selvittdmisté, estdmisté tai paljastamista varten annettua aikaisempaa
lupaa tai padtostd. Yliméérdisen tiedon késitteesté niyttdd valiokunnan késityksen mukaan siten
my0s seuraavan, ettd ylimaardisen tiedon kayttdmista koskevat sddnnokset eivét voi tulla sovel-
lettaviksi tapauksissa, joissa tietoa on luovutettu poliisilain 5 a luvun 44 §:ssé tarkoitetulla tavalla.

Toiseksi yliméérdistd tietoa saa voimassa olevan poliisilain 5 luvun 54 §:n 4 momentin mukaan
lisdksi kéyttdd aina rikoksen estdmiseksi, kun taas tiedustelumenetelmin kaytolld saatua tietoa
saisi luovuttaa toimivaltaiselle viranomaiselle sellaisen rikoksen estdmiseksi, josta sdédetty an-
karin rangaistus on véhintdén kaksi vuotta vankeutta.

Lakivaliokunta kiinnittdd huomiota kuitenkin siihen, ettd voimassa olevan poliisilain 5 luvun
54 §:n 3 momentin mukaan yliméériisté tietoa saa kiyttdd myds, jos yliméérdisen tiedon kéytté-
miselld voidaan olettaa olevan erittéin tirked merkitys rikoksen selvittdmiselle ja rikoksesta séda-
detty ankarin rangaistus on véhintddn kolme vuotta vankeutta tai kyse on jostakin momentissa
luetellusta rikoksesta. Vastaavanlainen sddnnds siséltyy myos pakkokeinolain 5 luvun 56 §:d4n.
Ehdotetun 5 a luvun 44 §:n 1 momentin sddnnds harkinnanvaraisesta ilmoittamisesta rikoksen
selvittdmiseksi siséltdd vain kolmen vuoden enimmaiisrangaistusta koskevan kriteerin. Jotta eh-
dotetun 44 §:n 1 momentin kynnys ei téltd osin olisi alhaisempi kuin yliméaréisen tiedon kayttoa
koskeva voimassa oleva 5 luvun 54 §:n 3 momentin sddnndos, lakivaliokunta esittdé hallintovalio-
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kunnalle, etté poliisilakiechdotuksen 5 a luvun 44 §:n 1 momenttiin siséllytetdan lisdedellytyksek-
si se, ettd ilmoituksella voidaan olettaa olevan erittéin tirked merkitys rikoksen selvittdmiselle.

Hallintovaliokunta ehdottaa lakivaliokunnan lausuntoon viitaten, ettd poliisilain 5 a luvun 44 §:n
1 momentti hyvéksytdén seuraavasti:

Suojelupoliisin on ilman aiheetonta viivytystd ilmoitettava keskusrikospoliisille, jos tie-
dustelumenetelmin kéayton aikana ilmenee, ettd voidaan olettaa tehdyksi sellainen rikos,
josta sdddetty ankarin rangaistus on vahintdin kuusi vuotta vankeutta. [Imoitusta saadaan
suojelupoliisin padllikon padtoksell siirtdd enintddn vuodeksi kerrallaan, jos se on véltta-
mitontd kansallisen turvallisuuden varmistamiseksi tai hengen tai terveyden suojaamisek-
si. Suojelupoliisi saa ilmoittaa tehdysté rikoksesta keskusrikospoliisille, jos ilmoituksella
voidaan olettaa olevan erittdin tdrked merkitys sellaisen rikoksen selvittdmiselle, josta séa-
detty ankarin rangaistus on véhintdin kolme vuotta vankeutta.

Ehdotetun poliisilain 5 a luvun 44 §:n 4 momentin mukaan tiedustelumenetelmén kaytolla saatua
tietoa saa aina luovuttaa syyttomyytta tukevaksi selvitykseksi. Perustuslakivaliokunta on esityk-
sestd antamassaan lausunnossa todennut, ettd esitetty sééntely, jossa suojelupoliisi saisi harkin-
tansa mukaan luovuttaa tai olla luovuttamatta silld olevaa tietoa, jonka se tietdd olevan syytto-
myytté tukevaa, ei ole aivan asianmukainen oikeudenmukaista oikeudenkéyntid koskevan perus-
tuslain 21 §:n kannalta. Lausunnon mukaan viranomaisella tulisi lahtokohtaisesti olla velvolli-
suus luovuttaa syyttomyyttd tukeva tieto. Perustuslakivaliokunnan késityksen mukaan tillainen
velvollisuus aiheuttaa kuitenkin tarpeen tarkastella laajemminkin asiaan liittyvéa sdéntelya.

Lakivaliokunta toteaa, ettd ehdotettu sdéntely syyttomyyttd tukevan tiedon osalta vastaa voimas-
sa olevan poliisilain (5 luku, 54 §:n 4 momentti) ja pakkokeinolain (5 luku, 56 §:n 4 momentti)
muotoilua, jossa vastaavasti kdytetdin muotoilua "saa kéyttda". Velvoittava siéntely aiheuttaisi
tarpeen tarkastella laajemminkin asiaan liittyvéa sddntelyd. Taméa voisi merkita lakivaliokunnan
késityksen mukaan sitd, ettd syyttomyyttd tukevan tiedon luovuttamiselle tulisi mahdollisesti ase-
tettavaksi rangaistustasoon liittyvid tai muita kynnyksié, silld kaikissa tilanteissa ei valttdmétta
ole perusteltua asettaa ehdotonta ilmoitusvelvollisuutta kaikkein lievimpien rikkomusten osalta,
mikali ilmoitus esimerkiksi johtaisi kansallista turvallisuutta uhkaavaan vakavaan vaaraan tai tie-
dustelumenetelmié kéyttédvan virkamiehen hengen vaaraan.

Edelleen lakivaliokunta katsoo, etti asiassa on syytd huomioida, ettd lainkohdan tulkintaa ohjaa-
vat pykélédn perustelut sekd poliisilaista ilmi kdyvit poliisioikeudelliset periaatteet. Poliisilain 1
luvun 2 §:n mukaisesti perusoikeuksien ja ihmisoikeuksien kunnioittamisen vaatimuksen mu-
kaan suojelupoliisin on kunnioitettava perusoikeuksia ja ihmisoikeuksia sekd toimivaltuuksia
kéyttdessddn valittava perusteltavissa olevista vaihtoehdoista se, joka parhaiten edistédé niiden oi-
keuksien toteutumista. Valiokunta katsoo, ettd pykéldperustelut seké periaatteet kaventavat suo-
jelupoliisin harkintavaltaa.

Edell4 selostetun valossa hallintovaliokunta katsoo, ettd syyttomyyttd tukevan selvityksen luo-

vuttamista koskeva ehdotetun 44 §:n 4 momentin sééntelymalli on tdssé yhteydesséd hyvéksytta-
vissd. Valiokunta katsoo, ettd soveltamiskdytintdd on syytéd kuitenkin tarkkaan seurata ja tarvit-
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taessa ryhdyttiva selvittimién sdéntelyn tarkistamista. Hallintovaliokunta yhtyy lakiehdotuksen
44 §:n 4 momentin osalta lakivaliokunnan lausuntoon.

Poliisilakiehdotuksen soveltamisalaa koskevasta 5 a luvun 1 §:sti ja tiedustelumenetelmien kay-
ton edellytyksid koskevasta 4 §:std ilmi kéyvin tavoin tiedustelumenetelmien kaytto liittyy kan-
sallisen turvallisuuden suojaamiseen. Lakivaliokunta katsoo, etté tiedustelumenetelmien kaytto-
tarkoituksesta johtuen on selvéd, ettd harkinnanvaraisissa rikostiedon luovuttamistapauksissa
keskeinen arviointikriteeri on luovuttamisen vaikutus kansalliseen turvallisuuteen. [Imoituksen
lykkadmistilanteessa suojelupoliisin olisi kuitenkin suhteutettava toisiinsa yhtdiltd kansallisen
turvallisuuden suojaamisintressi ja toisaalta esimerkiksi rikoksen selvittdmisintressi. Valiokunta
kiinnittdd huomiota siihen, ettd mainittu kriteeri ei kuitenkaan kéy ilmi ehdotetusta 44 §:sta.

Hallintovaliokunta pitdéd perusteltuna, ettd poliisilakichdotuksen 44 §:n 3 momenttiin lisdtdan
harkinnanvaraisia tilanteita koskevaksi arviointikriteeriksi myos kansallisen turvallisuuden suo-
jaaminen lakivaliokunnan lausunnon mukaisesti seuraavasti:

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen siirtdmisté tai 1 tai 2 momentissa tar-
koitettua ilmoituksen tekemisté tehdysti rikoksesta, josta sdddetty ankarin rangaistus on
véhintddn kolme vuotta vankeutta, tai sellaisen rikoksen estdmisestd, josta sidédetty anka-
rin rangaistus on véhintdin kaksi vuotta vankeutta, arvioinnissa on otettava huomioon kan-
sallisen turvallisuuden suojaamisen lisdksi rikoksen selvittimisen tai sen estdmisen merki-
tys yleisen ja yksityisen edun kannalta.

Hallintovaliokunta katsoo kokonaisuutena tiedon luovuttamista koskevan sééntelyn osalta, ettd
lakivaliokunnan lausuntoon perustuvien muutosesitysten tarkoituksena on huolehtia siité, ettei
tiedustelua voida kéyttda poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia
pakkokeinoja koskevan sdéntelyn kiertdmiseen. Lakivaliokunnan mukaan néin on erityisesti siltd
osin kuin tiedon luovuttamista koskevat kynnykset ovat véhintdin samalla tasolla kuin yliméérai-
sen tiedon kiyttimisen osalta. Hallintovaliokunta korostaa lakivaliokunnan tavoin, ettd edella
mainitun tavoitteen kannalta olennaista on ehdotettujen tiedustelumenetelmien kayttdminen niil-
le osoitettuun tarkoitukseen. Hallintovaliokunta pitéé kaiken lainsd&dédnnon osalta 1dht6kohtana,
ettd viranomaiset noudattavat sitd asianmukaisesti. Muu ldhtokohta johtaa kdytdnnossd mahdot-
tomaan tilanteeseen myds lakien siddtdmisen kannalta. Viranomaiset eivit hoida laissa sdadettyja
tehtdvid omassa intressissdén, vaan lainsdétédjan ilmaiseman tahdon velvoittamana ja sen mukai-
sesti. Suojelupoliisille asetetaan velvoite suojata suomalaista yhteiskuntaa vakavilta laissa sdé-
dettaviltd kansallisen turvallisuuden uhkilta. Tdhén tehtdavadn liittyy kiintedsti perus- ja ihmisoi-
keuksien suojaaminen kansallisen turvallisuuden uhkatekijoilta. Itsestddn selvdé on, ettd myds te-
hokkaita valvonta- ja muita oikeusturvajarjestelmié tarvitaan. Siinékin suhteessa suhteellisuuspe-
riaatteella on oma merkityksensé, jos ajatellaan esimerkiksi sitd, ettd viranomaisella on oltava
asianmukaiset edellytykset hoitaa sille laissa asetetut tehtéviét.

Nyt ehdotettu tiedon luovuttamista koskeva sééntely sijoittuu valiokunnan nikemyksen mukaan
erilaiseen yhteyteen kuin ylimaéardisen tiedon kéyttod koskeva sééntely, eikd niitd voida yksise-
litteisesti vertailla. Tamén vuoksi sdéntelyn tietty eroavaisuus on hyviksyttivissa. Sdantelyn so-
veltamista on kuitenkin tdrkedé tarkkaan seurata ja ryhtya tarvittaviin lainsdéddéntdtoimiin, mika-
li soveltamiskdytintd osoittaa, ettd sddntelyé kéytettéisiin esimerkiksi poliisilain salaisia tiedon-
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hankintakeinoja tai pakkokeinolain salaisia pakkokeinoja koskevan sdéntelyn kiertdmiseen. Hal-
lintovaliokunta léhtee siit4, ettei viranomaisilla ole oikeutta kayttid sd&nnoksia sellaisessa tarkoi-
tuksessa, joita varten niitd ei ole sdddetty. Valiokunta korostaa muutoinkin sitd lahtokohtaa, ettd
viranomaistoiminta perustuu sdidettyyn lainsdddéntdon ja ettei timéan perustuslaistakin johtuvan
periaatteen noudattamista ole syyté ldhtokohtaisesti epéillé.

Lakivaliokunta korostaa liséksi lausunnossaan, ettd poliisilakiehdotuksen 5 a luvun 44 §:n séén-
telyn sanamuodon piiriin ei kuulu perusteluissa (s. 217) mainittu tiedon luovuttaminen rikoksen
paljastamiseksi tai esitutkinnan aloittamiskynnyksen selvittdmiseksi ja 44 §:n 2 momentin perus-
telut ovat siten ristiriidassa sdénnostekstin kanssa.

Hallintovaliokunta toteaa, ettd suojelupoliisin on hallintovaliokunnan ehdottamassa lakiechdotuk-
sen 44 §:n 1 momentin muodossa ilman aiheetonta viivytystd ilmoitettava keskusrikospoliisille,
jos tiedustelumenetelmén kayton aikana ilmenee, ettd voidaan olettaa tehdyksi sellainen rikos,
josta séddetty ankarin rangaistus on vahintédn kuusi vuotta vankeutta. [lmoitusta saadaan suoje-
lupoliisin pééllikon padtoksella siirtdd enintdén vuodeksi kerrallaan, jos se on vélttdméatontd kan-
sallisen turvallisuuden varmistamiseksi tai hengen tai terveyden suojaamiseksi. Suojelupoliisi saa
ilmoittaa tehdysté rikoksesta keskusrikospoliisille, jos ilmoituksella voidaan olettaa olevan erit-
tdin tdrked merkitys sellaisen rikoksen selvittdmiselle, josta sdédetty ankarin rangaistus on véhin-
tddn kolme vuotta vankeutta.

Lakiehdotuksen 44 §:n 2 momentista puolestaan ilmenee, ettd suojelupoliisin on viipyméttd il-
moitettava toimivaltaiselle viranomaiselle, jos tiedustelumenetelmén kéyton aikana ilmenee, ettd
hankkeilla on sellainen rikos, josta sédddetty ankarin rangaistus on vihintédén kuusi vuotta van-
keutta, ja rikos on vield estettédvissa. Lisdksi tiedustelumenetelmén kéytolla saatua tietoa saa luo-
vuttaa toimivaltaiselle viranomaiselle sellaisen rikoksen estimiseksi, josta sdédetty ankarin ran-
gaistus on vahintdédn kaksi vuotta vankeutta. Hallintovaliokunta pitéé lakivaliokunnan tavoin sel-
vina, ettei lakiehdotuksen 44 §:n 2 momentin sanamuoto mahdollista mainitun 2 momentin no-
jalla 1 momentista poiketen tietojen luovuttamista rikosten paljastamiseen tai esitutkinnan aloit-
tamiskynnyksen selvittdmiseen.

Lakivaliokunta on lausunnossaan esitysté késitellessédén arvioinut myds sité, tulisiko tuomioistui-
mille varata toimivalta tiedon luovuttamisesta paéttdmiseen. Valiokunta katsoo, ettd asiaa voi-
daan tiltd osin arvioida samansuuntaisesti kuin uudistettaessa ylimaardisen tiedon kéyttimisti
koskevaa sdéntelyd vuonna 2013 (ks. HE 14/2013 vp). Tuolloin on omaksuttu sdéntelymalli, jon-
ka mukaan tuomioistuin paéttdd ylimdérdisen tiedon kayttdmisestd néyttoné padasian késittelyn
yhteydessé. Asiaa koskevaa ehdotusta késiteltdessd lakivaliokunta on nimenomaisesti todennut,
ettd yliméardisen tiedon merkitysté ei lahtokohtaisesti voida arvioida muutoin kuin osana koko-
naisndyttdd ja etti erillinen ylimédéardisen tiedon hyddyntédmisti koskeva prosessi ei ole tarkoituk-
senmukainen (LaVM 17/2013 vp, s. 8/I). Lakivaliokunta katsoo lausunnossaan, ettd kysymysti
siitd, tuleeko tuomioistuimella olla padténtivalta tiedustelumenetelmdé kayttamalla saadun rikos-
epdilyn ilmoittamisesta, voidaan nyt késiteltdvan esityksen osalta arvioida samansuuntaisesti.
Niin ollen valiokunta katsoo, ettd tuomioistuimenettely itse luovuttamisesta paattimisen osalta ei
ole tarpeen. Vastaavasti valiokunta katsoo olevan perusteltua, ettd tuomioistuin paittidé luovute-
tun tiedon kéyttdmisestd ndyttond padasian yhteydessa.
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Lakivaliokunta kiinnittdd huomiota myds siihen, ettd poliisilain ja pakkokeinolain ylimaérdisen
tiedon kéyttdmistd koskeva sééntely sisdltdd sdédnnoksen, jonka mukaan ylimaéraisen tiedon kayt-
tdmisestd ndyttond padttad tuomioistuin padasian késittelyn yhteydessé (poliisilain 5 luvun 54 §:n
3 momentti ja pakkokeinolain 10 luvun 56 §:n 3 momentti). Ehdotettu poliisilain siviilitieduste-
lua koskeva sdéntely ei sisélld vastaavaa sddnndstd. Valiokunta katsoo, etté sédéntelya on téltd osin
tdydennettdva siten, ettd ehdotettu siviilitiedustelua koskeva séédntely tiedon luovuttamista koske-
van sédntelyn osalta siséltdd edelld mainittuja poliisilain ja pakkokeinolain sdénnoksid vastaavaa
sdantelya.

Hallintovaliokunta ehdottaa lakivaliokunnan lausunnon johdosta ehdotetun poliisilain 5 a luvun
44 §:a4n lisattavaksi uuden 6 momentin ndin kuuluvana:

Témén pykildn perusteella luovutettavan tiedon kiyttdmisestd ndyttona padttda tuomiois-
tuin padasian késittelyn yhteydessé. Tiedon kdyttdmisen kirjaamisesta esitutkintapdytékir-
jaan sdddetddn esitutkintalain 9 luvun 6 §:n 2 momentissa ja ilmoittamisesta haastehake-
muksessa oikeudenkdynnisti rikosasioissa annetun lain 5 luvun 3 §:n 1 momentin 9 koh-
dassa.

Lisdksi hallintovaliokunta ehdottaa lakivaliokunnan lausunnon johdosta jdljempan4, ettd esitut-
kintalain (805/2011) hallituksen esitykseen sisdltymédttdoméén 9 luvun 6 §:n 2 momentin esitut-
kintapoytdkirjaa koskevaan sddnndokseen lisdtddn ylimédrdistd tietoa vastaavasti maininta
44 §:ssid tarkoitetun tiedon luovuttamisesta (5. lakiehdotus). Sddnnoksessé tulee huomioida myos
vastaavat muutostarpeet sotilastiedustelulain 79 ja 80 §:n osalta (HE 203/2017 vp, 76 ja 77 §)
osalta. Sotilastiedustelulakiesityksen huomioivassa muodossa hallintovaliokunnan ehdottama
esitutkintalain 9 luvun 6 §:n 2 momentti kuuluu seuraavasti:

Esitutkintapdytékirjaan on otettava kuulustelupdytékirjat ja selostukset tutkintatoimenpi-
teistd ja niiden yhteydessa tehdyistd esitutkinnassa selvitettavid asioita koskevista havain-
noista seka liitettdva tutkinnassa kertyneet asiakirjat, tallenteet ja valokuvat, jos niilld voi-
daan olettaa olevan merkitystd asiassa ja jos laissa ei toisin sdddetd. Esitutkintapoytékir-
jaan on kirjattava ylimiardisen tiedon seka poliisilain 5 a luvun 44 §:n ja sotilastiedustelu-
lain ( / ) 79 tai 80 §:n perusteella luovutetun tiedon kayttdminen rikoksen selvittimisessa.

Edelleen hallintovaliokunta ehdottaa lakivaliokunnan lausunnon pohjalta, ettd hallituksen esityk-
seen sisdltymittomiin oikeudenkdynnistd rikosasioissa annetun lain (689/1997) 5 luvun 3 §:n
haastehakemuksessa ilmoitettaviin tietoihin lisitédén yliméériista tietoa koskevaa 8 kohtaa vas-
taavasti uusi kohta koskien ehdotetun poliisilain 5 a luvun 44 §:n nojalla luovutettua tietoa (hal-
lintovaliokunnan ehdottama uusi 9. lakiehdotus). Sddnndksessé tulee huomioida myos vastaavat
muutostarpeet sotilastiedustelulain (HE 203/2017 vp) 79 ja 80 §:n osalta. Sotilastiedustelulaki-
esityksen huomioivassa muodossa hallintovaliokunnan ehdottama 3 §:n uusi kohta kuuluu seu-
raavasti:

Haastehakemuksessa on ilmoitettava:
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poliisilain 5 a luvun 44 §:n ja sotilastiedustelulain ( /) 79 tai 80 §:n perusteella luovutettu
tieto, jota syyttdjén on tarkoitus kdyttdd ndyttond, sekd perustelut kyseisen tiedon kaytta-
miselle;

Tietoliikennetiedustelusta annettavan lain 17 §:std ilmenee, etta tietoliikennetiedustelulla saadun
tiedon luovuttamiseen rikostorjuntaan sovelletaan poliisilain 5 a luvun 44 §:44.

48 §. Poytdkirja. Ehdotetun 48 §:n nojalla tiedustelumenetelmin kéytdstd on sen lopettamisen
jélkeen laadittava ilman aiheetonta viivastystd poytikirja. Valiokunta esittdd pykéldan liséttavak-
si uuden 2 momentin, jonka mukaan valtioneuvoston asetuksella voidaan antaa tarkempia séén-
ndksid toimenpiteiden kirjaamisesta valvontaa varten. Toimenpiteilld tarkoitetaan kaikkia suoje-
lupoliisin tekemia siviilitiedustelutoimenpiteitd. Tdma kattaisi muun muassa tiedustelumenetel-
mien kdyton kirjaamisen, hivittdimisvelvollisuuden alaisen tiedon hévittdmisen kirjaamisen, ar-
vion tiedustelumenetelmélld saatujen tietojen merkittdvyydesti seké rikostorjuntaan tehtévén il-
moituksen lykkdédmisen.

Hallintovaliokunta korostaa, etti siviilitiedustelun toimenpiteiden tarkka poytakirjaaminen muo-
dostuu valvonnan ja seurannan kannalta merkittdvéksi oikeusturvakysymykseksi. Poytakirjaami-
nen ei ole merkittdvad ainoastaan hankittujen tietojen osalta, vaan myds tietojen hévittdmisen
osalta. Hallintovaliokunta pitda erittdin tdrkeéna, ettd valtioneuvoston asetuksessa poytékirjaami-
sen osalta tullaan huomioimaan my®ds tallenteiden ja asiakirjojen tai niissé olevien tietojen hévit-
tdmisen liséksi hdvittimisen peruste. Téllainen tilanne on kyseessd esimerkiksi valittdémén hévit-
tamisvelvollisuuden kohdalla tilanteessa, jossa esimerkiksi toimittajan ja tdmén ldhteen vélisid
viestejé tai tietoa havitetdén tiedustelukieltoja koskevan poliisilain 5 a luvun 41 §:n ja tietoliiken-
netiedustelulain 12 §:n perusteella valittdmasti tiedon luonteen kdytyé ilmi.

Valiokunta ndkee, ettd poytakirjaaminen mahdollistaa muun muassa tehokkaan laillisuusvalvon-
nan lisdksi sen, ettd tiedusteluviranomainen pystyy itse tilastojen perusteella arvioimaan siviili-
tiedustelun toimenpiteiden kohdentumisen tarkkuutta ja tehokkuutta sekd ryhtyméén myos itse-
ndisesti tarvittaviin toimenpiteisiin toiminnan kehittdmiseksi ja parantamiseksi.

54 §. Yhteistyo sotilastiedusteluviranomaisen kanssa. Lakiehdotuksen 54 §:ssd velvoitetaan
suojelupoliisi toimimaan yhteistydssa sotilasviranomaisen kanssa siviili- ja sotilastiedustelun tar-
koituksenmukaiseksi hoitamiseksi sekd antamaan sotilasviranomaiselle téssi tarkoituksessa tar-
peellisia tietoja sen estdmatti, mitd salassapitovelvollisuudesta sédddetddn. Saantelyn tarkoitukse-
na on edistdd suojelupoliisin ja sotilasviranomaisen yhteistoimintaa siten, ettd samaan paamaa-
raén liittyvit toimialakohtaiset ja rinnakkaiset tehtdvét tulevat hoidetuiksi tarkoituksenmukaises-
ti, taloudellisesti ja joustavasti.

Hallintovaliokunta ehdottaa, ettd pykéldn uudeksi 2 momentiksi lisitédén asetuksenantovaltuus,
jonka nojalla valtioneuvoston asetuksella voidaan antaa tarkempia séddnndksié suojelupoliisin ja
sotilastiedusteluviranomaisen vélisen yhteistyon jarjestdmisestd. Yhteistyon jéarjestdmiselld tar-
koitettaisiin yhteistyon kéytdnnon jarjestelyitd, kuten esimerkiksi sitd, misséd nimenomaisissa ti-
lanteissa yhteistyoté pitdisi tehdéd, millaisessa muodossa yhteistyoté tehtiisiin ja mitkd ovat yh-
teistydhon osallistuvat tahot ja niiden tehtavit.
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55 §. Yhteistyé muiden viranomaisten ja yhteisojen kanssa. Perustuslakivaliokunta toteaa 5 a lu-
vun 55 §:n osalta lausunnossaan, etté sddnnoksen sanamuodon perusteella jaa hyvin avoimeksi,
mité suojelupoliisin ja yhteisdjen vilinen yhteistyd voisi olla ja mité yhteisdja sddnnos koskisi.
Lainkohdan perusteluissa (s. 227) todetaan 1&hinné vain, ettd yhteistyd voi liittyd yritysten turval-
lisuuteen ja yritysvakoilun estdmiseen. Epéselviksi jdd muun muassa, miten ehdotettu sdéntely
suhtautuu perustuslain 124 §:n julkisen hallintotehtdvan antamista muun kuin viranomaisen hoi-
dettavaksi koskevaan sdéntelyyn. Sd4nnos yhteistyostd yhteisdjen kanssa tulee joko poistaa la-
kiehdotuksesta tai sitd tulee olennaisesti tdsmentié yhteistyon siséllon ja osapuolten suhteen ja
perustuslain 124 §:n kannalta asianmukaisella tavalla. Téllainen muutos on edellytys sille, ettd 1.
lakiehdotus voidaan késitella tavallisen lain sddtdmisjérjestyksessa.

Saannoksen perustelujen mukaan 55 §:n sdédntely ei koske henkilGtietojen antamista. Téllainen
rajaus ei kuitenkaan ilmene sddnnoksestd. Perustuslakivaliokunta huomauttaa, ettid henkildtiedon
késite on laaja. Eduskunnan hyvéksymaé laki henkil6tietojen késittelysté rikosasioissa ja kansal-
lisen turvallisuuden yllépitdmisen yhteydessd (HE 31/2018 vp) sisdltdd méadritelmésédénnoksen
(3 §n 1 momentti), jonka mukaan henkildtiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnis-
tettavissa olevaan luonnolliseen henkiloon (rekisterdity) vélittdmasti tai vélillisesti liittyvié tieto-
ja. Mikdli tarkoituksena on vastoin esityolausumaa, ettd sddnndksen perusteella voidaan luovut-
taa henkilGtietoja yhteisoille salassapitovelvollisuuden estdméttd, on ehdotettua sdéntelya tis-
mennettdva. Perustuslakivaliokunta ei ole pitdnyt hyvin véljid ja yksiloiméttomid tietojensaan-
tioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttimattomyys-
kriteeriin (PeVL 19/2012 vp, s. 4/1 ja siind mainitut lausunnot). Ehdotetussa 55 §:ssé on siksi
madriteltdva olennaisesti tarkemmin tietojen saantiin oikeutettujen yhteiséjen piiri, jotta 1. la-
kiehdotus voidaan késitelld tavallisen lain sdatdmisjérjestyksessd. Vaihtoehtoisesti sédnndstd on
tdsmennettiva siten, etté siitd kdy selkeésti ilmi sen perusteluissa ilmaistu rajaus, jonka mukaan
pykélén perusteella ei voi luovuttaa salassa pidettdvid henkilotietoja. Téllainen muutos on edel-
lytyksend sille, ettd 1. lakiechdotus voidaan kasitelld tavallisen lain sddtdmisjéarjestyksessa.

Lakivaliokunnan lausunnossaan esittimén nikemyksen mukaan hallintovaliokunnan on syyt ar-
vioida perustuslakivaliokunnan lausunnon valossa ehdotetun poliisilain 5 a luvun 55 §:44 huolel-
lisesti uudelleen. Lakivaliokunnan mielestd ehdotetusta yhteistydsdéntelystd tiedusteluviran-
omaisen ja yhteisdjen vililld on perusteltua luopua.

Hallintovaliokunta toteaa, ettd tietoliikennetiedustelusta siviilitiedustelussa ehdotetun lain
16 §:ssé sddnnelldédn haitallista tietokoneohjelmaa tai -késkyé koskevien tietojen luovuttamisesta
viranomaiselle, yritykselle tai yhteisolle. Pykéldn 1 momentin mukaan: "Suojelupoliisi saa salas-
sapitosddnnosten estamétti luovuttaa tietoliikennetiedustelun avulla hankitun tiedon haitallisesta
tietokoneohjelmasta tai kidskysta viranomaiselle, yritykselle tai yhteisélle, jos tiedon luovuttami-
nen on tarpeen kansallisen turvallisuuden suojaamiseksi tai tiedon saajan etujen turvaamiseksi."
Hallintovaliokunnan késityksen mukaan kyseinen sdénnds turvaa Viestintdviraston tehtévien hoi-
tamisen mainituilta osin.

Poliisilain muuttamista koskevan lakiehdotuksen 5 a luvun 55 §:ssd ehdotetaan sééddettavéksi yh-
teistydstd muiden viranomaisten ja yhteisdjen kanssa. Pykdldn 2 momentin mukaan: "Suojelupo-
liisi voi siviilitiedustelutehtdvénséd toteuttamiseksi toimia yhteistydssd yhteisdjen kanssa seké
luovuttaa muille viranomaisille ja yhteisoille salassapitosdénnosten estdmétta tietoja, jos tietojen
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luovuttaminen on valttdmatontd kansallisen turvallisuuden suojaamiseksi." Tietojen luovuttami-
sen kynnys on kyseisessd sddnndsehdotuksessa korkeampi kuin ensiksi mainitussa tietoliikenne-
tiedustelulakiehdotuksen 14 §:ssd. Tietoliikennetiedustelulakiehdotukseen siséltyvin kynnyksen
mukaan "on tarpeen kansallisen turvallisuuden suojaamiseksi tai tiedon saajan etujen turvaami-
seksi".

Liikenne- ja viestintdvaliokunta kiinnittda lausunnossaan LiVL 26/2018 vp huomiota lakiehdo-
tuksen 5 a luvun 55 §:n tietojen luovuttamista koskevaan sddnnokseen, jossa luovuttamisen edel-
lytykseksi on asetettu vélttdméattomyys kansallisen turvallisuuden suojaamiseksi. Ottaen huo-
mioon Kyberturvallisuuskeskuksen tehtidvien merkityksen yhteiskunnan kokonaisturvallisuuden
kannalta liikenne- ja viestintdvaliokunta esittidé hallintovaliokunnalle, ettd Kyberturvallisuuskes-
kus voi saada myos poliisilain perusteella tietoja, jos se on tarpeen kansallisen turvallisuuden suo-
jaamiseksi, vélttimattomyyden sijasta. TAma antaisi tietojen luovuttamisesta péattaville tiedus-
teluviranomaiselle enemmaén liikkkumavaraa tietojen luovuttamisessa. Liikenne- ja viestintévalio-
kunta kiinnittdd huomiota tiedonsaajan korkean tietoturvan tason tarpeeseen. Silloin, kun on kyse
viranomaiselle luovutettavien tietojen kynnyksestd, lakiehdotuksessa olevaa "vélttdméttomyy-
den" kynnysté on perustelua muuttaa "tarpeellisuudeksi". Sitd vastoin, kun tietoja luovutetaan yk-
sityiselle, kynnys on perusteltua olla korkeampi.

Tiedon luovuttamista koskevassa sddnnoksessd 5 a luvun 55 §:n 2 momentissa oleva kynnys
"viélttdméatontd" voi olla omiaan vaikeuttamaan ja supistamaan tiedusteluviranomaisen raportoin-
titoimintaa ja yleisemminkin tiedon jakamista, koska yksittiisessd tiedonluovutustapauksessa tu-
lisi pysty4 erikseen osoittamaan, etté tiedusteluraportin luovuttaminen on vélttdiméatonta kansalli-
sen turvallisuuden suojaamiseksi. Koska siviilitiedustelulainsdddannon tarkoituksena on lisiti
tiedusteluviranomaisen raportointia ja yhteydenpitoa muihin viranomaisiin seki sité kautta ana-
lysoidulla tiedustelutiedolla parantamaan kansallista turvallisuutta, hallintovaliokunta katsoo,
ettd poliisilakiehdotuksen 5 a luvun 55 §:n 2 momentissa oleva kynnys on perusteltua muuttaa
vastaamaan tietoliikennetiedustelulaissa kéytettyd "jos tiedon luovuttaminen on tarpeen kansalli-
sen turvallisuuden suojaamiseksi".

Perustuslakivaliokunnan lausunto aiheuttaa tarpeen muuttaa poliisilakiechdotuksen 5 a luvun
55 §:44, jossa ehdotetaan sdéddettiviksi yhteistyOstd viranomaisten ja yhteisdjen kanssa. Hallin-
tovaliokunta ehdottaa poistettavaksi yhteistyoelementin yksityisten yhteisdjen kanssa lakiehdo-
tuksen 5 a luvun 55 §:sté. Asiasta tosin sdddetdin muun muassa poliisin tehtdvissé (poliisilain 1
luvun 1 §:n 1 momentti), jonka mukaan poliisin tehtdvéni on muun muassa toimia turvallisuuden
yllépitdmiseksi yhteistyOssd yhteisdjen ja asukkaiden kanssa. Tietojen luovuttamisesta yksityi-
selle sdddetddn erikseen.

Hallintovaliokunta ehdottaa liséksi, etté poliisilain 5 a luvun 55 §:84 muutetaan niin, ettd pykéldn
otsikkoon lisitddn "yritykset", joka kuvaisi yksityisen sektorin toimijoita paremmin kuin yhtei-
sot.

Pykailéssi ei ole perusteluiden mukaan tarkoitus séétad henkildtietojen luovuttamisesta. Asian
merkityksellisyyden vuoksi timi on syytd mainita sddnndstasolla.
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Asetuksenantovaltuusdédnnokset 62 §:std on asianmukaista sijoittaa asianomaisen perussaannok-
sen yhteyteen. Hallintovaliokunta ehdottaa pykéldan uudeksi 5 momentiksi asetuksenantovaltuut-
ta, jonka mukaan suojelupoliisin ja muiden viranomaisten vélisen yhteistyon jarjestdmisesti voi-
daan antaa tarkempia sidénnoksid valtioneuvoston asetuksella. Asetuksella voitaisiin antaa tar-
kempia sddnnoksid yhteistyotavoista ja -menetelmistd. Valiokunnan mielestd on selvida, etteivit
yritysten osalta kysymykseen voi tulla julkisen vallan kéyttoon liittyvét tehtdvét, vaan kyse olisi
esimerkiksi eri tahojen omiin tehtiviin ja toimiin liittyvéstd tiedon jakamisesta tilannekuvan
muodostamiseksi.

Hallintovaliokunta ehdottaa, ettd pykéldn uudeksi 6 momentiksi lisitédén asetuksenantovaltuus,
jonka mukaan sisdministerion asetuksella voidaan antaa tarkempia sédénnoksid suojelupoliisin ja
muun siséasiainhallinnon vélisen yhteistyon jarjestdmisesti. Kyse voisi olla esimerkiksi suojelu-
poliisin ja maahanmuuttoviraston vélisen yhteistyon jérjestimisestd seké yhteistyohon osallistu-
vista yksikdistd ja niiden tehtivist.

Hallintovaliokunta ehdottaa edelld lausutun johdosta poliisilain 5 a luvun 55 §:n hyvaksymisté
seuraavan sisiltdiseni:

55§
Yhteistyd muiden viranomaisten, yritysten ja yhteisdjen kanssa

Suojelupoliisin on tarpeen mukaan toimittava yhteistydssd muiden viranomaisten kanssa
siviilitiedustelun tarkoituksenmukaiseksi hoitamiseksi.

Suojelupoliisi voi siviilitiedustelutehtdvinsa toteuttamiseksi luovuttaa muille viranomai-
sille salassapitosddnnosten estimittd muita kuin henkildtietoja koskevia tietoja, jos tieto-
jen luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi.

Suojelupoliisi voi siviilitiedustelutehtivinsé toteuttamiseksi luovuttaa yrityksille ja muille
yhteisdille salassapitosddnndsten estaiméattd muita kuin henkildtietoja koskevia tietoja, jos
tietojen luovuttaminen on valttdiméatonta kansallisen turvallisuuden suojaamiseksi. (Uusi 3
mom.)

Tietojen luovuttamisesta rikostorjuntaan sdddetién 44 §:ssé. (4 mom. HE:n 3 mom.)

Henkildtietojen késittelystd sdddetdén laissa henkilStietojen késittelystd poliisitoimessa
(761/2003). (Uusi 5 mom.)

Suojelupoliisin ja muiden viranomaisten vélisen yhteistyon jirjestdmisestd voidaan antaa
tarkempia sdannoksié valtioneuvoston asetuksella. (Uusi 6 mom.)

Sisdministerion asetuksella voidaan antaa tarkempia sddnnoksié suojelupoliisin ja muun si-
sdasiainhallinnon vélisen yhteistyon jéarjestdmisestd. (Uusi 7 mom.)
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56 §. Salaisen tiedonhankinnan yhteensovittaminen. Séaidettdvan 56 §:n mukaan poliisilain 5 a
luvussa séddettyjen tiedustelumenetelmien kéyttdd on tarvittaessa yhteen sovitettava suojelupo-
liisin, sotilastiedusteluviranomaisen, keskusrikospoliisin ja muun viranomaisen virkamiesten
tyoturvallisuuden varmistamiseksi sekd mainittujen viranomaisten salaisessa tiedonhankinnassa
kéytettdvien taktisten ja teknisten menetelmien ja suunnitelmien paljastumisen estdmiseksi.
Sadnnos on erityissdédnnds suhteessa edelld oleviin yhteistydsdénnoksiin.

Voimassa olevassa lainsddddnnossa sdddetddn useista eri viranomaisista, kuten Rajavartiolaitos
ja Tulli, joilla on oikeus kéyttdd lainsdéddidnnostd tarkemmin ilmenevélld tavalla salaisia tiedon-
hankintakeinoja, minkd vuoksi on olemassa muun muassa riski yksittdisten operaatioiden péal-
lekkéisyydestd. Vastaava riski on olemassa myds eri poliisiyksikoiden kesken. Téllaiset tilanteet
on pyrittdvd ennalta estiméin ja torjumaan mahdolliset tyotapaturmat sekd myds estdméin tak-
tisten ja teknisten menetelmien ja suunnitelmien paljastuminen. Tdmén vuoksi on tapauskohtai-
sesti huolehdittava siité, ettd kyseiset viranomaiset keskenddn koordinoivat salaisen tiedonhan-
kinnan kdyttod. Valiokunta kiinnittda téssi kohdin huomiota siihen, ettd eri toimijoiden salainen
tiedonhankinta saattaa ainakin poikkeuksellisesti olla kdytossd samanaikaisesti eri perustein (vrt.
poliisilain 5 luku, pakkokeinolaki, sdédettéva tiedustelulainsdddantd).

Valiokunta ehdottaa pykéldén lisattdvaksi uuden 2 momentin siité, etté salaisen tiedonhankinnan
yhteensovittamisen jarjestdmisesté voidaan séétdd valtioneuvoston asetuksella. Valtioneuvoston
asetuksella voitaisiin antaa tarkempia sdénnoksid esimerkiksi siitd, miten yhteistyohon osallistu-
vat tahot koordinoivat tiedustelumenetelmien kayttoad. Liséksi asetuksessa voitaisiin siétad siité,
mitké tahot ovat keskenddn yhteydessi, kun sensitiivisessd toiminnassa tulee vastaan yllattavia ti-
lanteita. Sddnnoksid voitaisiin antaa myos esimerkiksi mahdollisista yhteistyoryhmisté ja niiden
toiminnasta.

57 §. Kansainvdlinen yhteistyo. Ehdotetun poliisilain 5 a luvun 57 § sisdltida sddnnokset kansain-
vélisestd yhteistydstd. Pykéldn 1 momentin nojalla suojelupoliisi voi tehdé yhteistyoté sekd hank-
kia tietoja yhdessd ulkomaisten turvallisuus- ja tiedustelupalveluiden kanssa maamme kansalli-
sen turvallisuuden suojaamiseksi. Pykéldn 2 momentin mukaan yhteisessd tiedonhankinnassa toi-
sen valtion alueella suojelupoliisin poliisimiechen on noudatettava niitd tiedustelumenetelmien
kéyton rajoituksia ja ehtoja, joita kyseinen valtio asettaa. Pykéldn 3 momentti siséltdd sadnnokset
vieraan valtion toimivaltaisen virkamiehen oikeudesta Suomen alueella kansallisen turvallisuu-
den suojaamiseksi toimia yhteistydssé suojelupoliisin kanssa ja suojelupoliisin poliisimiehen oh-
jauksessa ja valvonnassa. Hallintovaliokunta tdhdentdd kansainvilisen yhteistyon merkitysté
etenkin Euroopan unionin jdsenmaiden puitteissa muun muassa uhkakuviin liittyvisté yhteisisté
elementeistd johtuen ja samankaltaiset oikeus- ja yhteiskuntajérjestykset huomioon ottaen.

Ehdotettu sdéntely ei sisdlla sddnnoksid vieraan valtion virkamiehen rikosoikeudellisesta virka-
vastuusta. Perustuslakivaliokunta on esityksestd antamassaan lausunnossa todennut, ettd sdénte-
lyéd on tdydennettava virkavastuuta koskevin sddnndksin. Lausunnossaan perustuslakivaliokunta
katsoo myos, ettd sddnndksen sanamuodosta tulee kdyda ilmi nyt ehdotettua selkedmmin, etti
vieraan valtion virkamies on velvollinen noudattamaan suojelupoliisin hdnelle antamia maarayk-
sid, rajoituksia ja ohjeita.
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Lakivaliokunta katsoo, ettd vieraan valtion virkamiehen rikosoikeudellisen virkavastuun tulee il-
meté ehdotetusta 57 pykalésti. Perusteltua kuitenkin on, ettd varsinaiset virkavastuuta koskevat
saannokset siséltyisivit rikoslain sddnndksiin, joihin 57 §:n sddnnoksessa viitataan. Vieraan val-
tion virkamiehen vahingonkorvausvastuusta ei valiokunnan ndkemyksen mukaan tarvitse erik-
seen sdétdd, koska virkamies toimii suojelupoliisin ohjauksessa ja valvonnassa, jolloin mahdolli-
nen vahingonkorvausvelvollisuus konkretisoituisi ensisijaisesti suojelupoliisille joko suoraan tai
isdnndnvastuun perusteella.

Rikosoikeudellinen virkavastuu on rikoslain (39/1889) 40 luvun 12 §:n 3 momentin mukaan ulo-
tettu koko laajuudessaan ulkomaiseen virkamieheen, joka toimii Suomen alueella kansainvélisen
sopimuksen tai muun kansainvélisen velvoitteen nojalla tarkastus-, tarkkailu-, takaa-ajo-, yleisen
jérjestyksen ja turvallisuuden ylldpitdmis- tai rikosten ennalta estdmis- ja esitutkintatehtivissi
taikka joka toimii Suomen alueella kansainvélisestd oikeusavusta rikosasioissa annetun lain no-
jalla Suomen viranomaisen esittdmén tai hyvaksymén oikeusapupyynnon perusteella esitutkinta-
tai muissa virkatehtdvissd. Kyseiseen virkamieheen sovelletaan 40 luvun 1—3 momentin siéin-
nosten lisdksi myds, viraltapanoseuraamusta lukuun ottamatta, 40 luvun 5 ja 7—10 §:44. Maini-
tut ulkomaiset virkamiehet rinnastetaan kotimaisiin virkamiehiin my®os silloin, kun virkamiehié
vastustetaan tai heihin kohdistetaan rikoksia. Heihin kohdistuviin tekoihin sovelletaan mm. vir-
kamiehen vikivaltaista vastustamista, niskoittelua ja virkavallan anastusta koskevia rikoslain
saannoksid (RL 16:20). Heihin virkatoimessa tai virkatoimen vuoksi kohdistunut tahallinen sur-
maaminen voidaan katsoa murhaksi (RL 21:18). Itse ulkomaisen virkamiehen késite on sinélldan
kattava (RL 40 luvun 11 §:n 4 kohta).

Virkamiehiin kohdistuvista rikoksista sdddetién rikoslain 16 luvussa ja virkamiesten tekemisté
rikoksista rikoslain 40 luvussa. Mainittujen lukujen soveltamissdanndsten perusteella on arvioi-
tavissa se, mitkd rikokset ovat téssd yhteydessd merkityksellisid eli mitké voivat olla sellaisia, joi-
den tekijoina tai kohteina ulkomaiset virkamiehet voivat olla tiedustelutehtivdad Suomessa har-
joittaessaan. Rikoslain 16 luvun 20 §:n perusteella niyttdd lakivaliokunnan kdsityksen mukaan
silté, ettd merkityksellisid rikoksia ovat mainitun luvun 1—3, 13 ja 14 §:ssé rangaistaviksi sdédde-
tyt rikokset. Tédssé yhteydessé on vaikeaa ajatella, ettd luvun 9 § virkavallan anastuksesta sovel-
tuisi. Rikoslain 40 luvun osalta puolestaan merkitystd on mainitun luvun 1—3, 5 ja 7—10 §:ssé
rangaistaviksi sdddetyillé rikoksilla, lisdksi huomioon on aihetta ottaa ko. luvun 14 § menettdmis-
seuraamuksesta.

Lakivaliokunta toteaa, ettd rikoslain 16 luvun sdédnnosten soveltaminen kansainvilisessd tiedus-
teluyhteistydssé lienee kuitenkin teoreettista, koska tiedustelua suorittava virkamies harvemmin
toimii niin, ettd hidneen rikoksen kohdistava tietdd timén olevan vieraan valtion tiedusteluvirka-
mies. Syyllistyminen rikoslain 16 luvun mukaisiin tekoihin edellyttdé tahallisuutta sen suhteen,
ettd teon kohteena on virkamies. Asia on kuitenkin syytd huomioida rikoslain 16 luvun sovelta-
misalasddntelyssa.

Lakivaliokunta katsoo, ettd ulkomaisten tiedusteluvirkamiesten Suomessa tekemien samoin kuin
heihin tddll4 kohdistuvien rikosten osalta on tarpeen séétdd niissd sddnnoksissd, joissa todetaan,
mink3 rikosten osalta ja milld edellytyksilld virkarikoksia ja virkamiehiin kohdistuvia rikoksia
koskevia sddnnoksid sovelletaan ulkomaisiin virkamiehiin (rikoslain 16 luvun 20 § ja 40 luvun

12 §).
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Lakivaliokunnan lausunnon pohjalta hallintovaliokunta ehdottaa jdljempéné 6. lakiehdotuksen
kohdalla, etté rikoslain hallituksen esitykseen siséltyméttomén 16 luvun 20 §:44 muutetaan niin,
ettd sithen lisdtdén uusi 4 momentti, johon otetaan asianmukainen viittaus poliisilakiehdotuksen
5 aluvun 57 §: 3 momenttiin ja séddettdvén sotilastiedustelulain (HE 203/2017 vp, 1. lakiehdo-
tus) 20 §:n 3 momenttiin (HE 203/2017 vp, 19 §:n 3 momentti). Hallintovaliokunnan ehdottama
uusi momentti kuuluu seuraavasti:

Sovellettaessa timén luvun 1—3, 13 tai 14 §:44 teon kohteena olevaan virkamieheen rin-
nastetaan ulkomainen virkamies, joka poliisilain 5 a luvun 57 §:n 3 momentissa tai sotilas-
tiedustelusta annetun lain 20 §:n 3 momentissa tarkoitetulla tavalla toimii tai kéyttaa tie-
dustelumenetelmééd Suomen alueella.

Lisidksi hallintovaliokunta ehdottaa lakivaliokunnan lausunnon pohjalta, ettd rikoslain esitykseen
sisdltymatontd 40 luvun 12 §:44 muutetaan niin, ettd sithen lisétddn uusi 4 momentti, jolloin ny-
kyinen 4 momentti siirtyy uudeksi 5 momentiksi ja nykyinen 5 momentti uudeksi 6 momentiksi.
Uuteen 4 momenttiin tulee siséllyttdd asianmukainen viittaus poliisilakiehdotuksen 5 a luvun
57 §:n 3 momenttiin ja sotilastiedustelulakiehdotuksen 20 §:n 3 momenttiin. Hallintovaliokun-
nan ehdottama uusi 4 momentti kuuluu seuraavasti:

Tamén luvun 1—3, 5, 7—10 ja 14 §:44 sovelletaan, viraltapanoseuraamusta lukuun otta-
matta, ulkomaiseen virkamieheen, joka poliisilain 5 a luvun 57 §:n 3 momentissa tai soti-
lastiedustelusta annetun lain 20 §:n 3 momentissa tarkoitetulla tavalla toimii tai kayttéa tie-
dustelumenetelmééd Suomen alueella.

Lakivaliokunnan esityksen pohjalta hallintovaliokunta ehdottaa my®s rikoslain niin ikdan halli-
tuksen esitykseen sisdltyméttdmén 21 luvun 18 §:n muuttamista siten, ettd kyseiseen soveltami-
salasdénnokseen sisdllytetddn asianmukainen viittaus poliisilakiehdotuksen 5 a luvun 57 §:n 3
momenttiin ja sotilastiedustelulakiehdotuksen 20 §:n 3 momenttiin. Hallintovaliokunnan ehdot-
tamassa muodossa rikoslain 21 luvun 18 § kuuluu kokonaisuudessaan seuraavasti:

Sovellettaessa timéan luvun 2 §:n 4 kohtaa rikollisen teon kohteena olevaan virkamicheen
rinnastetaan 40 luvun 11 §:ssé tarkoitettu julkista luottamustehtévaé hoitava henkilo, sel-
lainen ulkomainen virkamies, joka toimii Kansainvélisen rikostuomioistuimen palveluk-
sessa taikka Suomen alueella kansainvélisen sopimuksen tai muun kansainvélisen velvoit-
teen nojalla tarkastus-, tarkkailu-, takaa-ajo- tai esitutkintatehtivissé taikka joka toimii
Suomen alueella kansainvélisestd oikeusavusta rikosasioissa annetun lain nojalla Suomen
viranomaisen esittdmén tai hyvéksymén oikeusapupyynnén perusteella esitutkinta- tai
muissa virkatehtévissd, julkista valtaa kayttdvé henkild ja 16 luvun 20 §:n 5 momentissa
tarkoitettu henkild ja sellainen ulkomainen virkamies, joka poliisilain 5 a luvun 57 §:n 3
momentissa tai sotilastiedustelusta annetun lain 20 §:n 3 momentissa tarkoitetulla tavalla
toimii tai kéyttid tiedustelumenetelméd Suomen alueella.

Lakivaliokunta esittdé lausunnossaan hallintovaliokunnalle myos 1. lakiehdotuksen 57 §:n 3 mo-
mentin tarkistamista siten, ettd momentin loppuun lisdtdéin sddnndstasolle perustuslakivaliokun-
nan lausunnossa todetun huomioon ottamiseksi se, ettd ulkomainen virkamies on velvollinen
noudattamaan suojelupoliisin hidnelle antamia méérayksid, rajoituksia ja ohjeita. Edelleen lakiva-
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liokunta esittdd 3 momentin loppuun sidénnostid ulkomaisen virkamiehen virkavastuusta, jossa
viitataan edelld lakivaliokunnan esittdmiin rikoslain séanndksiin. Hallintovaliokunta yhtyy laki-
valiokunnan lausuntoon ja ehdottaa, etté poliisilakiehdotuksen 5 a luvun 57 §:n 3 momentti kuu-
luu kokonaisuudessaan seuraavasti:

Suojelupoliisin paallikko paittdd kansainvéliseen yhteistyohon osallistumisesta ja siihen
liittyvisti tiedustelumenetelmien kéytdstd. Vieraan valtion toimivaltaisella virkamiehelld
on suojelupoliisin paillikon padtokselld oikeus Suomen alueella kansallisen turvallisuu-
den suojaamiseksi toimia yhteisty0ssd suojelupoliisin kanssa ja suojelupoliisin poliisimie-
hen ohjauksessa ja valvonnassa kiyttdd niitd tiedustelumenetelmii, joiden kéytosta pastta-
misestd sdddetddn 9, 10, 18, 20 ja 24 §:ssd. Ulkomainen virkamies on velvollinen noudat-
tamaan suojelupoliisin hénelle antamia méériyksié, rajoituksia ja ohjeita. Rikoslain 16 lu-
vun 20 §:n 6 momentissa, 21 luvun 18 §:sséd ja 40 luvun 12 §:n 4 momentissa sdddetddn
mainittujen lukujen sddnnosten soveltamisesta tiedustelumenetelméd Suomen alueella
kayttdvan tai Suomen alueella toimivan ulkomaisen virkamiehen tekeméén tai haneen koh-
distuneeseen rikokseen.

Lakiehdotuksen 57 §:n 4 momentti koskee suojelupoliisin oikeutta luovuttaa salassapitosdédnnos-
ten estdmatti tietoja kansainvélisessd yhteisty0ssd, jos tietojen luovuttaminen on tarpeen kansal-
lisen turvallisuuden suojaamiseksi eikd luovuttaminen ole vastoin kansallista etua. Hallintovalio-
kunta ehdottaa poliisilain 5 a luvun 57 §:n 4 momenttia muutettavaksi perustuslakivaliokunnan
sddtamisjarjestystd koskevan huomautuksen vuoksi siten, ettd 57 §:std selkedsti kdy ilmi, ettei py-
kélén perusteella voi luovuttaa salassapidettivid henkil6tietoja.

Kansainviliseen yhteisty6hon liittyen perustuslakivaliokunta on esityksesti antamassaan lausun-
nossa kiinnittdnyt huomiota siihen, etté kansainvilistd yhteistyotd koskevaa sdéntelyd on tdsmen-
nettivé siten, ettd tietojen luovuttamisessa ja vastaanottamisessa on noudatettava Suomea vel-
voittavia kansainvilisid sopimuksia ja kiellettdva nimenomaisesti kansainvélinen yhteisty0 ja tie-
tojen vaihto, jos on perusteltua aihetta epdillé, ettd jotakin henkildd timén yhteistyon tai tietojen
luovuttamisen vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu,
vaino, mielivaltainen vapaudenriisto tai epdoikeudenmukainen oikeudenkéynti. Téllainen muu-
tos on edellytyksend lakiehdotuksen késittelemiselle tavallisen lain sédtdmisjérjestyksessd. Ky-
symys on siitd, ettei esimerkiksi tietoja luovuteta sellaisille valtioille, joiden voidaan katsoa syyl-
listyvén jarjestelmallisiin ihmisoikeusloukkauksiin tai joissa tiedonhankintakeinot eivét noudata
kansainvélisissd ihmisoikeussopimuksissa vahvistettuja standardeja.

Hallintovaliokunta ehdottaa 5 a luvun 57 §:44n otettavassa uudessa 5 momentissa nimenomaises-
ti sdddettévin perustuslakivaliokunnan siétdmisjirjestyshuomautuksessaan edellyttdmaélla taval-
la. Esityksen 5 momentti siirtyy ndin ollen pykéldn 6 momentiksi.

Hallintovaliokunta korostaa, ettd toimiva ja luottamuksellinen kansainvélinen yhteistyd on Suo-
men kaltaiselle valtiolle kansallisen turvallisuuden suojaamiseksi tirkedd. Valiokunta tdhdentda,
ettd kansainviélisesséd tiedusteluyhteistydssé suojelupoliisin on aina kunnioitettava perus- ja ih-
misoikeuksia sekd noudatettava niiden ja perustuslain normien pohjalta niin poliisilakiin kuin si-
viilitiedustelulainsdddantdon sisdllytettyjd yleisid periaatteita seké erityisid sddnnoksiin sisélty-
vid velvoitteita. Namaé periaatteet ja sdédnnokset rajaavat siviilitiedustelulainsdéddiantoon perustu-
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vaa kansainvilistd yhteistyotd. Hallintovaliokunta korostaa, ettd se ehdottaa lakiehdotuksen
57 §:n 5 momentissa saddettdviksi, ettd tietojen luovuttamisessa ja vastaanottamisessa on nouda-
tettava Suomea velvoittavia kansainvilisid sopimuksia. Kansainvélinen yhteistyd ja tietojen vaih-
to on kielletty, jos on perusteltua aihetta epdilld, ettd jotakin henkildd tdmén yhteistyon tai tieto-
jen vaihtamisen vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu,
vaino, mielivaltainen vapauden riisto tai epdoikeudenmukainen oikeudenkéynti.

Valiokunta pitdd myds selvdnd, ettd tiedustelutiedon vaihdolla kansainvélisesséd yhteistydssé ei
voida kiertdd Suomen kansallisia viranomaisia koskevia tiedustelukieltoja. Valiokunnan kasityk-
sen mukaan tiedustelukiellot ovat kattavia. Néin ollen ulkomaisilta viranomaisilta ei tulisi olla
mahdollista vastaanottaa sellaista tiedustelukiellon piiriin kuuluvaa tietoa, jonka hankkiminen
tiedustelumenetelmélld on kielletty kotimaisen viranomaisen omassa toiminnassa. Tiedustelu-
kiellon alaan kuuluva tieto tulisi myos aina tuhota, mikéli sellaista on pddtynyt tarkasteltavaksi.
Tdmi on mahdollista ottaen kuitenkin huomioon, ettei kansainvilisessd tiedusteluyhteistydssa
vélttamattd tiedon alkuperd ja sen saamisen tapa kiy ilmi tai ole saatavilla.

58 §. Tiedustelutoiminnan yhteensovittaminen. Séadettdvan 58 §:n 1 momentin mukaan siviili-
ja sotilastiedustelutoiminta sovitetaan yhteen tasavallan presidentin, valtioneuvoston kanslian,
ulkoministerion, puolustusministerion ja sisdministerion seka tarvittaecssa muiden ministerididen
ja viranomaisten kesken.

Jos siviilitiedustelutoiminnalla arvioidaan olevan ulko- ja turvallisuuspoliittisia vaikutuksia, asia
on pykildn 2 momentin nojalla valmistelevasti késiteltdivd 1 momentissa tarkoitettujen viran-
omaisten kesken.

Hallintovaliokunta ehdottaa 58 §:44n lisattavassd uudessa 3 momentissa sdddettaviksi asetuksen-
antovaltuudesta niin, ettd valtioneuvoston asetuksella voidaan antaa tarkempia sdannoksié tiedus-
telutoiminnan yhteensovittamisen jérjestimisestd. Valiokunta toteaa, ettd yhteensovittamisen jér-
jestdmisellé tarkoitetaan téssd yhteydessd yhteensovittamisen kdytdnnon jirjestelyitd. Asetukses-
sa voitaisiin sditiad esimerkiksi siitd, ketkd viranomaiset osallistuvat yhteensovittamiseen.

Hallintovaliokunta tdhdentéd, etti tiedustelulainsdddiantoon perustuslakivaliokunnan lausunnon
johdosta tehtdvistd tiedustelutoiminnan ja sen edellytysten rajoituksista ja heikennyksista huoli-
matta lainsddddnt6d on voitava soveltaa tarkoituksensa mukaisesti tehokkaan siviilitiedustelun
toteuttamiseksi Suomen ja maamme kansalaisten turvallisuuden suojaamiseksi. Tiedustelutoi-
mintaa on kyettdva harjoittamaan siten muun muassa riittdvan tehokkaasti, jotta valtiojohto ky-
kenee tekemién kansalliseen turvallisuuteen liittyvit padtokset asianmukaisen tiedon pohjalta
sekd my0s arvioimaan siviilitiedustelun sisd-, ulko- ja turvallisuuspoliittisia vaikutuksia relevan-
tin aineiston pohjalta, kuten yleisperusteluissa edelld lausutusta ilmenee, uhkatekijoiden paino-
piste on myds perinteiselld UTP-sektorilla siirtynyt sisdisen turvallisuuden toimialueelle.

59 §. Siviilitiedustelun valvonta sisdasiainhallinnossa. Lakiehdotuksen 59 § koskee suojelupo-

liisiin kohdistuvaa siviilitiedustelun sisdistd valvontaa. Tiedonhankintaa valvoo pykéldn mukaan
suojelupoliisin péallikko ja sisdministerio.
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Valiokunta ehdottaa pykéladn lisdttdviksi uuden 3 momentin, jonka mukaan sisdministerion ase-
tuksella voidaan antaa tarkempia sédénnoksid siviilitiedustelun valvonnan jirjestdmisestd sisi-
asiainhallinnossa. Valiokunta toteaa, ettd valvonta jakaantuisi sisdasiainhallinnossa yhtiélta sisi-
ministeridn suorittamaan valvontaan ja toisaalta suojelupoliisin suorittamaan valvontaan. Tar-
kempia sddnnoksiéd voitaisiin antaa mahdollisista yhteistydryhmisté ja niiden toiminnasta seki
tehtdvistd. Annettavien selvitysten osalta tarkempia sdénnoksid voitaisiin antaa esimerkiksi sel-
vitysten sisdllostd ja siitd, kuinka usein selvitys olisi toimitettava. Valiokunta painottaa, ettd ajan-
tasaiset ja kattavat selvitykset osaltaan mahdollistaisivat tehokkaan valvonnan seké antaisivat mi-
nisteriolle tilannekuvaa siitd, kuinka siviilitiedustelu toimii.

60 §. Siviilitiedustelun ulkoinen valvonta. Pykaldn 1 momentin mukaan sisdministerion on an-
nettava eduskunnan oikeusasiamiehelle ja tiedusteluvaltuutetulle vuosittain kertomus tiedustelu-
menetelmien kaytostd ja siviilitiedustelun suojaamisen kéytdstd sekd niiden kéyton valvonnasta.
Pykildn 2 momentista ilmenee informatiivisesti, ettd tiedustelun laillisuusvalvonnasta séédetdan
tiedustelutoiminnan valvonnasta annetussa laissa.

Eduskunta on hyvéksynyt perustuslakivaliokunnan mietinnén PeVM 9/2018 vp pohjalta 1 pdiva-
néd helmikuuta 2019 voimaan tulevan lain tiedustelutoiminnan valvonnasta. Hallintovaliokunta
on osaltaan myoétévaikuttanut lain hyvéksymiseen lausunnollaan HaVL 36/2018 vp.

Lisdksi eduskunta on hyviksynyt perustuslakivaliokunnan mietinnén PeVM 10/2018 vp pohjalta
kuluvan vuoden helmikuun alussa voimaan tulevan eduskunnan tyodjarjestyksen muutoksen, jon-
ka nojalla perustetaan tiedustelutoiminnan parlamentaarista valvontaa varten tiedusteluvalvonta-
valiokunta. Tyd6jérjestyksessd sdddetddn lisdksi tarkemmin tiedustelutoiminnan parlamentaari-
sesta valvonnasta. Hallintovaliokunta on téssé asiassa antanut lausuntonsa HaVL 39/2018 vp.

Hallintovaliokunta ehdottaa poliisilain 5 a luvun 60 §:n 1 ja 2 momentin muuttamista niin, etta
tiedusteluvaltuutetun virkanimike muutetaan perustuslakivaliokunnan mietinnén PeVM 9/2018
vp mukaisesti tiedusteluvalvontavaltuutetuksi. Liséksi hallintovaliokunta ehdottaa 60 §:n 1 mo-
mentissa, etti sisdministerion on annettava kertomuksensa myos eduskunnan tiedusteluvalvonta-
valiokunnalle.

Pykilan 2 momenttiin hallintovaliokunta ehdottaa lisdttavéksi informatiivisen viittauksen myds
siitd, ettd tiedustelutoiminnan parlamentaarisesta valvonnasta sdddetdin tarkemmin eduskunnan
tydjarjestyksessa.

Valiokunta ehdottaa pykélddn lisattaviksi uuden 3 momentin, jonka mukaan valtioneuvoston
asetuksella voidaan antaa tarkempia sddnnoksié siviilitiedustelun valvontaa varten annettavista
selvityksistd. Tarkempia sddnnoksiéd voitaisiin antaa siviilitiedustelussa laadittavien selvitysten
siséllostd vastaavalla tavalla kuin esimerkiksi voimassa olevassa esitutkinnasta, pakkokeinoista
ja salaisesta tiedonhankinnasta annetun asetuksen (122/2014) 3 luvun 22 §:ssé sdddetdén.

61 §. Tiedusteluvaltuutetulle tehtdivdt ilmoitukset. Suojelupoliisin on pykildn 1 momentin nojal-
la annettava tiedusteluvaltuutetulle tieto tdméin luvun nojalla annetusta tiedustelumenetelméa
koskevasta luvasta tai paatoksestd mahdollisimman pian luvan antamisen tai paitdksen tekemi-
sen jélkeen. Lakiehdotuksen 61 §:n 2 momentissa sdddetéén suojelupoliisin velvoitteesta mah-
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dollisimman pian ilmoittaa tiedusteluvaltuutetulle paétoksestd, joka koskee: 1) siviilitiedustelun
suojaamista; 2) ilmaisukieltoa; 3) 44 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmisté. Tie-
dustelumenetelmid koskevan péaétoksen ilmoittamisessa on pykélédn 3 momentin nojalla kiinni-
tettdva erityistd huomiota salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja
tietojérjestelmiin siséltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvalli-
suusjérjestelyin.

Lakivaliokunta kiinnittd4 lausunnossaan huomiota tuomioistuinkésittelyn ajan ja paikan ilmoit-
tamiseen. Jotta tiedusteluvalvontavaltuutettu voi kayttda edelld poliisilakiehdotuksen 5 a luvun
35 §:44n ehdotetun uuden sdénnoksen mukaisesti ldsndolo- ja puheoikeuttaan, hénen tulee saada
tieto lupa-asiaa koskevasta késittelysti. Lakivaliokunta toteaa aiempaan tiedustelutoiminnan val-
vontaa koskevaan lausuntoonsa viitaten (LaVL 27/2018 vp, s. 8—9), ettd ehdotetun uuden sién-
ndksen sanamuodossa "varattava tilaisuus tulla kuulluksi" on kyse siité, ettéd tuomioistuimella on
velvollisuus varata tiedusteluvalvontavaltuutetulle tilaisuus tulla kuulluksi lupa-asian kasittelys-
sd. Néin ollen tuomioistuin huolehtii lupaistunnon ajankohdan ja paikan ilmoittamisesta valtuu-
tetulle ja vastaa myos siité, ettd valtuutettu saa kutsun istuntoon. Edelld mainitun sanamuodon ja
vastuun kanssa ei olisi linjassa se, etté tiedusteluviranomaiselle sdddettéisiin velvollisuus toimit-
taa tieto istunnosta tiedusteluvalvontavaltuutetulle. Muutoinkaan lakivaliokunta ei pida tieduste-
lun valvontajirjestelmén luotettavuuden ja uskottavuuden kannalta perusteltuna eiké asianmukai-
sena, ettd lupavaatimuksen tekijad ilmoittaisi valvojalle lupa-asian késittelysti siten, ettei tuo-
mioistuin voisi itse varmistua siitd, ettd kutsu on annettu valtuutetulle tiedoksi.

Edelld todettuun viitaten hallintovaliokunta ehdottaa, ettd 61 §:n 1 momentin loppuun lisétdan
saannos siitd, ettd tiedusteluvalvontavaltuutetulle on annettava myds tieto tuomioistuimelle teh-
dysté tiedustelumenetelmid koskevasta vaatimuksesta.

Hallintovaliokunta kiinnittdd huomiota siihen, ettd tuomioistuimen lupaistunnot ovat salaisia ja
niithin voi kohdistua tiedustelua. Téstéd johtuen my0s istuntoaika ja -paikka on pidettiva salassa.
Tiedusteluviranomaisten ja tiedusteluvalvontavaltuutetun vélille on tarkoitus rakentaa suojattu
tiedonsiirtoyhteys, joka mahdollistaa ilmoituksen tekemisen lupaistunnon ajankohdasta ja pai-
kasta. Kun ilmoitusvelvollisuus asetetaan tuomioistuimelle edelld ehdotetulla tavalla, on ilmoi-
tuksen tekemisen salassapito turvattava vastaavasti suojatun tiedonsiirtoyhteyden avulla .

Tiedusteluvalvontavaltuutetulle tehtdvissa ilmoituksissa on muun muassa edelld mainitusta syys-
td vélttiméatonta kiinnittdd huomiota salassapitovelvollisuuden ja tietoturvallisuuden toteutumi-
seen. Poliisilain 5 a luvun 61 §:ssd ehdotetaan sdddettdvan tiedusteluvalvontavaltuutetulle tehta-
vistd ilmoituksista. Pykéldn 3 momentin mukaan "tiedustelumenetelmié koskevan péitdksen il-
moittamisessa on kiinnitettdvé erityistd huomiota salassapitovelvollisuuden toteutumiseen ja sii-
hen, ettd asiakirjoihin ja tietojirjestelmiin siséltyvien tietojen suoja turvataan tarvittavin menet-
telytavoin ja tietoturvallisuusjirjestelyin". Tuomioistuimelle tehtdvit vaatimukset seki tiedot is-
tuntopaikasta ja -ajasta ovat aivan yhti arkaluontoisia kuin tiedot tuomioistuimen paitoksista,
mutta edelld mainittu turvaamisvelvoite ei sanamuotonsa mukaisesti ulottuisi vaatimuksiin.

Hallintovaliokunta ehdottaa 61 §:ssi tiedusteluvaltuutetun virkanimikkeen muuttamista tieduste-

luvalvontavaltuutetuksi. Lisdksi poliisilakichdotuksen 5 a luvun 61 §:n 3 momenttia on tarpeen
tarkistaa niin, ettd se koskee pykéldssa tarkoitettujen ilmoitusten tekemisté.
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61§
Tiedusteluvalvontavaltuutetulle tehtdvat ilmoitukset

Suojelupoliisin on annettava tiedusteluvalvontavaltuutetulle tieto timén luvun nojalla an-
netusta tiedustelumenetelmaé koskevasta luvasta tai paétoksestda mahdollisimman pian lu-
van antamisen tai padtoksen tekemisen jélkeen. Tiedusteluvalvontavaltuutetulle on annet-
tava my®0s tieto tuomioistuimelle tehdysté tiedustelumenetelméé koskevasta vaatimukses-
ta.

Suojelupoliisin on mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuutetulle paé-
toksestd, joka koskee:

1) siviilitiedustelun suojaamista;
2) ilmaisukieltoa;
3) 44 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.

Tassd pykélassa tarkoitettujen ilmoitusten tekemisessa on kiinnitettdva erityistd huomiota
salassapitovelvollisuuden toteutumiseen ja siihen, etté asiakirjoihin ja tietojérjestelmiin si-
sdltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjeste-
lyin.

62 §. Asetuksenantovaltuudet. Poliisilakiehdotuksen 5 a luvun 62 §:sséd ehdotetaan sdddettavaksi
asioista, joista voidaan sddtdd tarkemmin valtioneuvoston asetuksella tai sisiministerion asetuk-
sella. Sddnnoksen perusteluissa katsotaan, ettd kyse ei ole yksilon oikeuksista ja velvollisuuksis-
ta, jolloin asiasta tulisi sddtdd lailla. Perusteluiden mukaan kaikista asetuksenantovaltuussién-
noksisté ilmenee edelleen, ettd ne on rajattu teknisiin tai menettelyllisiin seikkoihin.

Perustuslakivaliokunta pitdé perusteluissa esitettyé kdsitysté osin puutteellisena ja kiinnittdd huo-
miota siithen, ettd perustuslain 80 §:n 1 momentin mukaan lailla on sdddettiva yksilon oikeuksien
ja velvollisuuksien perusteista seké asioista, jotka perustuslain mukaan muuten kuuluvat lain
alaan. Valiokunnan mielesti ei ole lainkaan selvaa, ettd esimerkiksi 62 §:n 1 momentin 4 kohdan
valtuus séatad asetuksella rikostorjuntaan luovutettavan tiedon siirtdmisti koskevasta menettelys-
td on perustuslain 80 §:n ndkokulmasta asianmukainen, sillé valiokunta on vakiintuneessa henki-
16tietojen suojaa koskevassa kiytdnndssddn katsonut, etté perustuslain 10 §:n 1 momentissa edel-
lytetty lailla sddtdmisen vaatimus ulottuu myds mahdollisuuteen luovuttaa henkildtietoja tekni-
sen kiyttoyhteyden avulla (ks. esim. PeVL 12/2002 vp, s. 5).

Perustuslakivaliokunta kiinnittdd huomiota siihen, ettd perustuslain 80 §:n takia on olennaista,
ettd sddnneltdvastd asiasta on riittdvét perussddnnokset laissa ja ettd valtuus on syyté sijoittaa paé-
sddantdisesti lain asianomaisen perussddnnoksen yhteyteen (PeVL 10/2016 vp, s. 5, PeVL 49/2014
Vp, 8. 6). Valtuus on valiokunnan mielestd syytd muotoilla perustuslain 80 §:n johdosta tarkem-
pien sddnndsten antamiseen valtuuttavaksi (PeVL 11/2016 vp, s. 3, PeVL 49/2014 vp, s. 5/11).
Hallintovaliokunnan tulee paitsi tismentdi sddntelyd myds varmistua siité, ettd sdéntelykokonai-
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suudessa on todella perussdanndkset niistd seikoista, joista tarkempia sddnnoksié ja méadrdayksia
valtuusséddnnoksen nojalla on tarkoitus antaa. Lisdksi asetuksenantovaltuussdénnokset on asian-
mukaista sijoittaa lain asianomaisen perussédédnnoksen yhteyteen.

Perustuslakivaliokunta on tdménkaltaisissa yhteyksissad vakiintuneesti muistuttanut myds siité,
ettd perustuslain sddnnokset rajoittavat joka tapauksessa suoraan valtuussddanndsten tulkintaa sa-
moin kuin valtuuksien nojalla annettavien sddnndsten sisiltdd eikd asetuksella tai méaédraykselld
siten voida antaa yleisié oikeussddnt6jé lain alaan kuuluvista asioista (esim. PeVL 10/2014 vp, s.
3/1, PeVL 58/2010 vp, s. 3/1 ja PeVL 44/2010 vp, s. 4/11).

Edelld todettuun viitaten hallintovaliokunta ehdottaa, etti asetuksenantovaltuuksia koskeva polii-
silain 5 a luvun 62 § poistetaan ja asetuksenantovaltuudet sijoitetaan seuraavien perussdinnosten
yhteyteen: 4 § Tiedustelumenetelmien kayton edellytykset, 36 § Siviilitiedustelun suojaaminen,
48 § Poytikirja, 54 § Yhteistyo sotilastiedusteluviranomaisen kanssa, 55 § Yhteistyd muiden vi-
ranomaisten, yritysten ja yhteisdjen kanssa, 56 § Salaisen tiedonhankinnan yhteensovittaminen,
57 § Tiedustelutoiminnan yhteensovittaminen, 59 § Siviilitiedustelun valvonta sisdasiainhallin-
nossa, 60 § Siviilitiedustelun ulkoinen valvonta.

Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausuntoon viitaten, ettei kyseisté poliisi-
lain 5 a luvun 62 §:n 1 momentin 4 kohdan valtuussdédnndsta oteta lainkaan saddettdvaan lakiin.
Tamin liséksi valiokunta katsoo, ettei suojelupoliisin kansainvélisen yhteistyon jérjestamisesté
ole tarpeen antaa erillistd valtuussdénnosté, jonka mukaan sisdministerid voisi antaa tarkempia
sadnnoksiéd suojelupoliisin kansainvélisen yhteistyon jéarjestdmisestd. Valiokunta katsoo, etté oi-
keuksien ja velvollisuuksien pelkkii tdsmentdmisté tarkoittavien sddnndsten, joista sisdministe-
rion asetuksessa olisi kysymys, ottamista lakiin tulee valttia.

2. Laki tietoliikennetiedustelusta siviilitiedustelussa

1 §. Soveltamisala ja suhde muuhun lainsddddntoon. Poliisilain 1 luvussa sdddetddn perusoi-
keuksien ja ihmisoikeuksien kunnioittamisesta (2 §), suhteellisuusperiaatteesta (3 §), vihimmén
haitan periaatteesta (4 §) ja tarkoitussidonnaisuusperiaatteesta (5 §). Perustuslakivaliokunta tote-
aa lausunnossaan, etté tietoliikennetiedustelulakiin tulee siséllyttdd kyseisten sddnndsten kaltai-
set normit. Lisdksi on vilttdmatonta lisétd nimenomainen ja asianmukaisesti laadittu syrjintékiel-
to, miké on edellytyksena lakiechdotuksen késittelemiselle tavallisen lain sdatdmisjéarjestyksessa.
Niin ikéédn tietoliikennetiedustelu ei saa olla yleisté ja kohdentamatonta tietoliikenteen seurantaa.
Myos téllainen lisdys on edellytyksend lakiehdotuksen késittelemiselle tavallisen lain sdétdmis-
jérjestyksessa.

Hallintovaliokunta ehdottaa syrjintdkieltoa lukuunottamatta lakivaliokunnan lausunnon tavoin

perustuslakivaliokunnan edellyttimien séddnndsten sisdllyttdmistd tietoliikennetiedustelulakieh-
dotuksen 1 §:44n seuraavasti:

1§

Soveltamisala ja suhde muuhun lainsdadant66n

93



Valiokunnan mietinté HaVM 36/2018 vp

Tasséd laissa sdddetddn tietoliikennetiedustelun kéyttdmisest poliisilain (872/2011) 5 a lu-
vussa tarkoitetussa siviilitiedustelussa.

Tietoliikennetiedustelun kayttdmisessd on noudatettava poliisilain 1 luvussa sdddettyja pe-
rusoikeuksien ja ihmisoikeuksien kunnioittamisen vaatimusta, suhteellisuusperiaatetta, va-
himmén haitan periaatetta ja tarkoitussidonnaisuuden periaatetta. (Uusi 2 mom.)

Tietoliikennetiedustelun toimenpiteen kohdentaminen ei saa ilman hyviaksyttidvaa perus-
tetta perustua henkiloiden ikddn, sukupuoleen, alkuperddn, kansalaisuuteen, asuinpaik-
kaan, kieleen, uskontoon, vakaumukseen, mielipiteeseen, poliittiseen toimintaan, ammat-
tiyhdistystoimintaan, perhesuhteisiin, terveydentilaan, vammaisuuteen, seksuaaliseen
suuntautumiseen tai muuhun henkild6n liittyvaén syyhyn. (Uusi 3 mom.)

Tietoliikennetiedustelu ei saa olla yleistd ja kohdentamatonta tietoliikenteen seurantaa.
(Uusi 4 mom.)

Tietoliikennetiedustelun kayttdmisestd sotilastiedustelussa ja tietoliikennetiedustelun tek-
nisestd toteuttamisesta sidddetddn sotilastiedustelulaissa ( / ). Telekuuntelusta, tietojen
hankkimisesta telekuuntelun sijasta seké televalvonnasta siviilitiedustelussa sdddetdén po-
liisilain 5 a luvussa. (5 mom. kuten HE:n 2 mom.)

Siltd osin kuin tietoliikennetiedustelulla saatujen tietojen kisittelystd ei sdddetd tissa lais-
sa, tietojen késittelystd sdddetddn henkilGtietojen késittelystd poliisitoimessa annetussa
laissa (761/2003). (6 mom. kuten HE:n 3 mom.)

Perustuslakivaliokunta toteaa lausunnossaan, ettd ottaen huomioon tiedustelutoimintaan liittyvét
profiloinnin riskit myds nimenomaisen ja asianmukaisesti laaditun syrjintékiellon ottaminen la-
kiin on vélttdméatontd. Hallintovaliokunta ehdottaa téllaisen sddnndksen ottamista lakiehdotuk-
sen 1 §:n 3 momenttiin. Valiokunnan mielestd on selvdi, ettd kaikenlainen syrjintd on muutoin-
kin muun muassa yleisten oikeusperiaatteiden, perus- ja ihmisoikeuksien ja myds poliisilain suh-
teellisuusperiaatteen ja tarkoitussidonnaisuusperiaatteen perusteella kiellettyd muun muassa tie-
dustelutoiminnassa ja yleensdkin virkavastuulla tapahtuvassa julkisen vallan kiyttdmisessé.
Sadnnoksid on sovellettava niiden sdddetyn kéyttotarkoituksen mukaisesti.

Hallintovaliokunta toteaa, etti perustuslain 6 §:n 1 momentin mukaan ihmiset ovat yhdenvertai-
sia lain edessd. Séddnnoksen 2 momentin mukaan ketdén ei saa ilman hyvéksyttivdd perustetta
asettaa eri asemaan sukupuolen, idn, alkuperin, kielen, uskonnon, vakaumuksen, mielipiteen, ter-
veydentilan, vammaisuuden tai muun henkilodn liittyvén syyn perusteella. Perusoikeusuudistuk-
sen esitoissd (HE 309/1993 vp, s. 42/11) ja perustuslakivaliokunnan siti koskevassa kdytinndssa
on nimenomaisesti erotettu sdédnnoksen siséltdimé yleinen yhdenvertaisuuslauseke (1 mom.) ja
syrjintékielto (2 mom.).

EU:n perusoikeuskirjan 21 artiklan syrjintékielto on muotoiltu perustuslain 6 §:n 2 momentin ta-
paan. Artiklan mukaan kielletddn kaikenlainen syrjintd, joka perustuu sukupuoleen, rotuun, ihon-
vériin tai etniseen taikka yhteiskunnalliseen alkuperdin, geneettisiin ominaisuuksiin, kieleen, us-
kontoon tai vakaumukseen, poliittisiin tai muihin mielipiteisiin, kansalliseen véhemmistd6n kuu-
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lumiseen, varallisuuteen, syntyperddn, vammaisuuteen, ikéén tai sukupuoliseen suuntautumiseen
tai muuhun sellaiseen seikkaan. Artiklassa kielletd&in myds kaikenlainen kansalaisuuteen perus-
tuva syrjintd perussopimusten soveltamisalalla, sanotun kuitenkaan rajoittamatta niiden erityis-
médrdysten soveltamista. Perusoikeuskirjaan siséltyy my0s yleinen yhdenvertaisuusartikla ("Yh-
denvertaisuus lain edessd"). Perusoikeuskirjan 20 artiklan mukaan kaikki ihmiset ovat yhdenver-
taisia lain edessé.

Euroopan ihmisoikeussopimuksen 14 artiklan syrjintékiellon mukaan yleissopimuksessa tunnus-
tetuista oikeuksista ja vapauksista nauttiminen taataan ilman minkéénlaista sukupuoleen, rotuun,
thonviriin, kieleen, uskontoon, poliittisiin tai muihin mielipiteisiin, kansalliseen tai yhteiskunnal-
liseen alkuperién, kansalliseen vihemmistoon kuulumiseen, varallisuuteen, syntyperain tai muu-
hun asemaan perustuvaa syrjintaa.

Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausuntoon PeVL 75/2018 vp viitaten la-
kiehdotuksen 1 §:n uuden 3 momentin sdédnndksen muotoilemista nimenomaiseksi syrjintikiel-
loksi seuraavasti: "Tietoliikennetiedustelun toimenpiteen kohdentaminen ei saa ilman hyvéksyt-
tdvad perustetta perustua henkildiden ikéédn, sukupuoleen, alkuperdédn, kansalaisuuteen, asuin-
paikkaan, kieleen, uskontoon, vakaumukseen, mielipiteeseen, poliittiseen toimintaan, ammatti-
yhdistystoimintaan, perhesuhteisiin, terveydentilaan, vammaisuuteen, seksuaaliseen suuntautu-
miseen tai muuhun henkil66n liittyvén syyhyn."

Hallintovaliokunnan ehdottamassa 1 §:n 4 momentissa sidédetddn nimenomaisesti yleisesté ja
kohdentamattomasta tietoliikenteen seurantaan kohdistuvasta kiellosta. Valiokunta toteaa, ettd jo
sinidnsd valiokunnan ehdottamassa muodossa lakichdotuksen 1 §:std (soveltamisala), 2 §:sti
(méaaritelmat), 3 §:sté (tietoliikennetiedustelun kohteet), 4 §:sté (tietoliikennetiedustelun kayton
edellytykset) ja 5 §:sté (tietoliikennetiedustelun kohdistaminen) on johdettavissa kyseinen koh-
dentamattomuuskielto eli ns. massavalvontakielto. Joka tapauksessa valiokunnan ehdottama
1 §:n 4 momentti selkeyttda sdantelya.

2 §. Mddritelmdt. Tietoliikennetiedustelulakiehdotuksessa ei mééaritella, mité laissa tarkoitetulla
hakuehdolla tai hakuehtojen joukolla tarkoitetaan. Lakiehdotuksen 5 §:n 2 momentin mukaisesti
viestin siséltod kuvaavaa hakuehtoa saa kayttdd ainoastaan tietyissé poikkeuksellisissa tilanteis-
sa. Koska hakuehdon késite on tietoliikennetiedustelun kohdentumisen kannalta ensiarvoisen tér-
ked, sdéntelyn tarkkarajaisuuden ja tismaéllisyyden seké tietoliikennetiedustelun perus- ja ihmis-
oikeusndkdkulmasta hyviksyttavan kohdentumisen vuoksi hallintovaliokunta ehdottaa lain tieto-
litkennetiedustelussa 2 §:n uudessa 4 kohdassa sééddettdviksi perustuslakivaliokunnan lausunnon
huomioon ottamiseksi hyviksyttdvan hakuehdon perusteista. Hallintovaliokunta ehdottaa 2 §:n
uuteen 5 kohtaan sisdllytettdvin myos tietoliikennetiedustelulakiehdotuksen 7 §:ssd kdytetyn
"hakuehtojen luokan" mééaritelmén.

Hallintovaliokunta katsoo, ettd hakuehdon osalta sen hyviksyttivyyden perusteena on, ettd kysy-
myksessé on tieto, jonka avulla mahdollisimman tdsmaéllisesti ja rajatusti valitaan tietoliikenne-
virrasta tietolitkennetiedustelun kohteena oleva tietoliikenne siten, ettd puuttuminen luottamuk-
sellisen viestin salaisuuden suojaan rajautuu tiedustelun tarkoituksen kannalta valttimattomaan.
Tietolitkennetiedustelussa ei saa kiyttdd laajempia hakuehtoja kuin tiedon saaminen kansallista
turvallisuutta vakavasti uhkaavasta tietoliikennetiedustelun kohteena olevasta toiminnasta véltta-
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méttd edellyttdd. Hakuehtojen luokan hyvéksyttivyyden perusteena on paitsi yksittdisen luok-
kaan kuuluvan hakuehdon edellé sanottu luonne my®ds se, ettd luokkaan kuuluvat hakuehdot ku-
vaavat samaa asiakokonaisuutta ja liittyvét riittdvén ldheisesti toisiinsa. Hakuehdon mééraytymi-
sessd on myds noudatettava suojelupoliisin harkintavaltaa rajoittavia poliisioikeudellisia periaat-
teita sekd lain soveltamisalasdénnokseen siséllytettidvéksi ehdotettua nimenomaista syrjintékiel-
toa. Ndma periaatteet ovat yleisid, mutta ilmenevit vilillisesti uudelleen myos useiden poliisila-
kiin siséltyvien yksittdisten sddnndsten sanamuodosta.

Perustuslakivaliokunta edellyttié liséksi lausunnossaan, etté valtiollisen toimijan mééritelma li-
sdtddn sddnnostasolle. Hallintovaliokunta ehdottaa timén vuoksi, ettd tietolitkennetiedustelula-
kiehdotuksen 2 §:dén lisdtddn uudeksi 6 kohdaksi valtiollisen toimijan mééritelma. Valtiollisella
toimijalla tarkoitetaan vieraan valtion tunnistettua viranomaista tai sellaiseen rinnastuvaa toimi-
jaa seka tarkoitetun tahon palveluksessa olevaa tai sen médrdyksessé ja ohjauksessa toimivaa ta-
hoa. Valtiollisen toimijan médritelméd késitellddn myods hallituksen esityksen perusteluissa (s.
179).

Hallintovaliokunta ehdottaa lakiehdotuksen 2 §:n hyviaksymistd seuraavasti:
2§
Madritelmat
Tassd laissa tarkoitetaan:

1) tietoliikennetiedustelulla Suomen rajan viestintédverkossa ylittdvédn tietoliikenteeseen
kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa teknisté tiedonhankin-
taa sekd hankitun tiedon késittely4;

2) viestintéverkolla toisiinsa liitetyistd johtimista seka laitteista muodostuvaa jarjestelméad,
joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai
muulla sdhkdmagneettisella tavalla;

3) tiedonsiirtdjalla tahoa, joka omistaa tai hallitsee viestintdverkon sitd osaa, joka ylittaa
Suomen rajan;

4) hakuehdolla tietoa, jonka perusteella tietoliikennetiedustelulla viestintdverkon osasta
mahdollisimman rajatusti ja tdsméllisesti valitaan tietoliikennetiedustelun kohteena oleva
tietoliikenne, ja puuttuminen luottamuksellisen viestin salaisuuden suojaan rajautuu tie-
dustelun tarkoituksen kannalta vélttdméttoméadn; (Uusi 4 kohta)

5) hakuehtojen luokalla samaa asiakokonaisuutta kuvaavia toisiinsa liittyvid hakuehtoja;
(Uusi 5 kohta)

6) valtiollisella toimijalla vieraan valtion tunnistettua viranomaista tai sellaiseen rinnastu-

vaa toimijaa sekd tarkoitetun tahon palveluksessa olevaa tai sen midrayksessé ja ohjauk-
sessa toimivaa tahoa. (Uusi 6 kohta)
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3 3. Tietoliikennetiedustelun kohteet. Pykildssa sdddetidn niistd siviilitiedustelun kohteista, jois-
ta voidaan hankkia tiedustelutietoa tietoliikennetiedustelulain nojalla. Pykéla siséltdd tyhjenta-
vén luettelon siviilitiedustelun kohteista. Tiedustelumenetelmii saadaan 3 §:n nojalla kiyttda esi-
merkiksi tiedustelutiedon hankkimiseksi terrorismista, vieraan valtion Suomeen kohdistamasta
laittomasta tiedustelusta tai joukkotuhoaseista tai tiedon hankkimiseksi toiminnasta, joka uhkaa
suuren ihmisméérian henked tai terveyttd taikka yhteiskunnan elintérkeitd toimintoja. Vastaava
luettelo siséltyy ehdotetun poliisilain 5 a luvun 3 §:4én.

Hallintovaliokunta viittaa edelld 1. lakiehdotuksen 3 §:n yksityiskohtaisissa perusteluissa lausut-
tuun ja ehdottaa sdddettdvin lain tietoliikennetiedustelusta siviilitiedustelussa 3 §:n hyviaksymis-
td vastaavan siséltdisend kuin valiokunta on edelld ehdottanut poliisilain 5 a luvun 3 §:n hyvék-
symista.

4 3. Tietoliikennetiedustelun kdyton edellytykset. Ehdotetun lain tietoliikennetiedustelusta sivii-
litiedustelussa 4 §:ssé sdddetidn tiedustelumenetelmien kédyton edellytyksistd. Pykéldn 1 momen-
tin mukaan tiedustelumenetelmén kéyton yleisené edellytyksena siviilitiedustelussa on, etti silld
voidaan perustellusti olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toi-
minnasta, joka vakavasti uhkaa kansallista turvallisuutta (vastaava sdadnnds sisiltyy 1. lakiehdo-
tuksen 5 a luvun 4 §:44n). Perustelujen mukaan kaiken tietoliikennetiedustelun edellytyksena
néin olisi "perusteltu toiminnan tuloksellisuus" tai "perusteltu tuloksellisuusodotus".

Perustuslakivaliokunta on korostanut painokkaasti (PeVM 4/2018 vp, s. 8—9) perustuslain sién-
ndksen 10 §:n 4 momentin vélttdimattomyys-edellytystd. Valiokunta on todennut, ettd luottamuk-
sellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mah-
dollista vidhemmén puuttuvin keinoin. Perustuslakivaliokunnan késityksen mukaan téstd seuraa,
ettd tiedustelutoiminnan edellytykseksi tulee yleisesti asettaa valttdiméattomyyttd koskeva edelly-
tys. Téllaisen lisdyksen tekeminen tietoliikennetiedustelulakiehdotuksen 4 §:44n (ja poliisilain
5 aluvun 4 §:44n) on edellytyksena lain kisittelemiselle tavallisen lain sddtdmisjarjestyksessa.

Tiedustelutoiminnan erityisluonne seki ehdotetun sdédntelyn laaja-alaisuus puoltavat perustusla-
kivaliokunnan mukaan tiedustelumenetelméin kiyton asianmukaisen ja oikeasuhtaisen kohdentu-
misen vuoksi tietoliikennetiedustelulakichdotuksen 4 §:n tismentdmistd myds siten, ettd tiedus-
telumenetelmien kéyton edellytyksiin liséttdisiin niilld oletettavasti saatavan tiedon tarkeytta kos-
keva edellytys.

Hallintovaliokunta ehdottaa lisdksi lakiehdotuksen 4 §:n 1 momenttia tdydennettéviksi siten, ettd
sddnndksestd ilmenee tietoliikennetiedustelun viimesijaisuus tiedustelumenetelméné suhteessa
poliisilain 5 a luvun tiedustelumenetelmiin.

Lakiehdotuksen 2 momentin mukaan, jos tietoliikennetiedustelun hakuehtojen kaytto ei koske ai-
noastaan valtiollisen toimijan tai sithen rinnastuvan tahon tietoliikennetté, on edellytyksené lisék-
si, ettd tietolitkennetiedustelun voidaan olettaa olevan valttdmitontéd tiedon saamiseksi tietolii-
kennetiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Hallintovaliokunta viittaa edelld poliisilakiehdotuksen 5 a luvun 4 §:n kohdalla lausumaansa ja
ehdottaa sdddettdvén tietolitkennetiedustelulain 4 §:n hyvéksymisté 1. lakiehdotuksen 4 §:n 1 ja
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3- momenttia vastaavasti. Lakiehdotuksen 4 §:n 1 momenttiin valiokunnan ehdottaman "valtta-
méttomyysedellytyksen" vuoksi valiokunta ehdottaa tietoliikennelakiehdotuksen 4 §:n 2 momen-
tin kirjoittamista koskemaan vain valtiollista toimijaa, jolloin "vilttdmattdmyys" voidaan muut-
taa "tarpeellisuusedellytykseksi".

Perustuslakivaliokunnan asetuksenantovaltuuksia koskevaan kannanottoon viitaten hallintova-
liokunta ehdottaa tietoliikennetiedustelun kayton yleisiéd edellytyksid koskevaan pykaldén lisatté-
véksi uuden 3 momentin, jonka mukaan tietoliikennetiedustelun kayton jérjestimisestd voidaan
antaa tarkempia sddnndksié valtioneuvoston asetuksella. Vastaavanlainen asetuksenantovaltuus
on valiokunnan ehdottamana poliisilain 5 a luvun 4 §:n 6 momentissa.

7 8. Tietoliikennetiedustelua koskeva tuomioistuimen lupa. Pykilan 1 momentin nojalla tuo-
mioistuin péattid tietoliikennetiedustelusta suojelupoliisin paillikon kirjallisesta vaatimuksesta.
Pykildn 2 momentissa sdddetddn ne seikat, jotka tietoliikennetiedustelua koskevassa vaatimuk-
sessa ja paatoksessd on mainittava. Niihin kuuluvat hallituksen esityksen 7 §:n 2 momentin 3 koh-
dan mukaan ne tosiseikat, joihin tietoliikennetiedustelun edellytykset perustuvat. Hallintovalio-
kunta ehdottaa sanotun kohdan tismentdmista niin, ettd tietoliikennetiedustelua koskevassa vaa-
timuksessa ja paédtoksessd on mainittava tosiseikat, joihin tietoliikennetiedustelun kayton edelly-
tykset ja tehokkuus perustuvat. Lakiehdotuksen 4 §:ssd sdddetddn tietoliikennetiedustelun kéyton
edellytyksistd. Hallintovaliokunnan ehdottamassa muodossa mainitun 4 §:n 1 momentin nojalla
tietoliikennetiedustelun yleisend edellytyksend on, etti tietoliikennetiedustelun kayttdminen on
vélttdméatonta tirkeiden tietojen saamiseksi sellaisesta tietoliikennetiedustelun kohteena olevasta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta, eiké tietoja ole saatavissa muulla me-
netelmilld. Néin ollen 7 §:n 2 momentin 3 kohdan edellytyksiin kuuluu muun muassa valttimat-
tomyys, viimesijaisuus ja tehokkuus.

14 §. Tallenteiden tutkiminen. Perustuslakivaliokunnan mukaan tiedusteluvaltuutetulla tulee
olla sama oikeus tutkia tiedustelumenetelmien kéytdssé kertyneiti tallenteita kuin ehdotetun po-
liisilain 5 a luvun 43 §:ssé ja ehdotetun tietoliikennetiedustelulain 14 §:ssd mainitulla tuomiois-
tuimella ja muilla tahoilla. Tallaisen muutoksen tekeminen on edellytys sille, ettd lakiechdotukset
voidaan késitelld tavallisen lain sddtdmisjérjestyksessa.

Edelld mainittujen pykélien 1 momentin mukaan suojelupoliisin paéllystoén kuuluvan poliisi-
miehen tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia mys muu poliisimies, asian-
tuntija tai muu henkild, jota kéytetddn apuna tiedonhankintaa toteutettaessa. Perustuslakivalio-
kunnan mukaan ehdotettu siéntely on perustuslain 124 §:n kannalta ongelmallisen véljda eikd sen
mukaan voida pitdd asianmukaisena, ettéd tiedustelutoiminnassa kertyneiden tallenteiden tutkinta
annettaisiin ndin avoimen sédintelyn perusteella ulkopuolisille henkil6ille, joiden ei mydskédin
edellytetd olevan virkamiehid. Perustuslakivaliokunnan mielestd ehdotetussa sdéntelyssé tarkoi-
tetun ulkopuolisen asiantuntijan ja muun henkilon, jota kdytetdén apuna tiedonhankinnassa,
osuus tulee rajata vain siviilitiedusteluviranomaista avustavaan rooliin ja sitoa tallenteiden tutki-
mus hénen osaltaan viranomaisen valittdméén ohjaukseen. Liséksi tulee sditdd avustavan henki-
16n virkavastuusta. Tdllaiset muutokset ovat edellytyksend sille, ettd lakiehdotukset voidaan k&-
sitelld tavallisen lain sddtamisjarjestyksessa.
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Lisdksi laissa on perustuslakivaliokunnan mukaan syyté siétda ehdotettua tisméllisemmin hen-
kilopiiristd, joka voi tulla kyseeseen muuna henkilond, jota kdytetdén apuna tiedonhankinnassa.
Lisdksi sddnndsperustaisesti on varmistuttava siitd, ettd sddnnoksessé viitatuilla viranomaisko-
neiston ulkopuolisilla henkil6illd on tarvittavat tiedot ja taito sekd kokemus toimeksiannon asian-
mukaiseksi suorittamiseksi.

Perustuslakivaliokunnan lausuntoon viitaten hallintovaliokunta ehdottaa, ettd my®os tietoliikenne-
tiedustelulain 14 §:n 1 momenttiin lisdtdén poliisilain 5 a luvun 43 §:44 vastaavasti tiedusteluval-
vontavaltuutettu tai hinen méirddménsé virkamies tahoiksi, joilla on oikeus tutkia tallenteita.

Lakivaliokunnan lausunnosta ilmenee, ettd lakivaliokunnan saaman selvityksen mukaan maini-
tuissa sddnnosehdotuksissa tarkoitetussa ulkopuolisen asiantuntijan tai muun henkiloén kéytdssa
on kyse siitd, ettd henkild avustaa tiedusteluviranomaista sen jo hankkiman tietotallenteen sisél-
16n selvittimisessd. Kysymys ei siten ole siitd, ettd tdllaiselle henkildlle annettaisiin tiedonhan-
kintatehtdvia perustuslain 124 §:n vastaisesti. Avustavassa toiminnassa voi olla kysymys esimer-
kiksi tulkkauksesta, kielen kédntdmisestd tai teknisen suojauksen purkamisesta. Hallintovalio-
kunta toteaa, ettd henkilon kéyttdmiselld apuna tiedonhankintaan tarkoitetaan tallenteiden tutki-
misessa ilmenevaa tietoa. Tallenteita tutkitaan nimenomaan niistd saatavan tiedon 10ytdmiseksi.
Mistéén erillisestd tiedonhankintatehtivéasta ei ole kysymys.

Lisdksi ehdotetuissa pykalissé tulee sddtdd ulkopuolisen asiantuntijan ja muun henkilon virkavas-
tuusta. Virkamiehen erityisasemaan kuuluu muita laajempi vastuu tydssa tapahtuneista virheisté
eli virkavastuu. Virkavastuun yleisinéd perusteina ovat perustuslain 2 §:n 3 momentin ja 118 §:n
sadnndkset. Virkavastuun on vakiintuneesti katsottu késittavén sekd rikosoikeudellisen ettd va-
hingonkorvausoikeudellisen vastuun. Myds perustuslain 124 §:ssé tarkoitetun julkisen hallinto-
tehtdvén hoitamisen on perustuslakivaliokunnan kéyténnossi katsottu 1dhtokohtaisesti edellytta-
vén, ettd tehtdvad hoitavat luonnolliset henkildt toimivat tehtdvissdan virkavastuulla (PeVL 8/
2014 vp, s. 5/1, PeVL 29/2013 vp, s. 2, PeVL 18/2007 vp, s. 7/1, PeVL 20/2006 vp, s. 2, PeVL 33/
2004 vp, s. 7/11).

Rikosoikeudellista virkavastuuta ja virkarikoksia koskevat sddnnokset sisdltyvit rikoslain (39/
1889) 40 lukuun. Rikosoikeudellinen virkavastuu ulottuu 40 luvun 11 §:n maaritelmasaanndksen
5 kohdan nojalla my6s viranomaisorganisaation ulkopuolella tapahtuvaan julkisen vallan kéyt-
toon. Sen mukaan julkista valtaa kéyttédvalld henkil6lld tarkoitetaan ensiksikin sitd, jonka tehta-
viin lain tai asetuksen nojalla kuuluu antaa toista velvoittava méérdys tai paéttaa toisen edusta, oi-
keudesta tai velvollisuudesta taikka joka lain tai asetuksen nojalla tehtdvésséédn tosiasiallisesti
puuttuu toisen etuun tai oikeuteen. Toiseksi julkista valtaa kayttavalld tarkoitetaan sitd, joka lain
tai asetuksen nojalla taikka viranomaiselta lain tai asetuksen nojalla saadun toimeksiannon perus-
teella osallistuu edelld tarkoitetun paatoksen valmisteluun sddnnoksessd kuvatuin tavoin. Vahin-
gonkorvausvastuusta sdddetddn vuorostaan vahingonkorvauslaissa (412/1974).

Lisdksi pykéldssa tulee sdétad ulkopuoliseen asiantuntijaan ja muuhun henkild6n kohdistuvasta
vélittomastd ohjauksesta ja valvonnasta tallenteita tutkittaessa seka siité, ettd téllaisella henkildl-
13 tulee olla tarvittavat tiedot ja taito sekd kokemus toimeksiannon suorittamiseen. Téallainen
muutos my0s rajaa henkilopiiria.
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Hallintovaliokunta ehdottaa lakivaliokunnan tavoin, etti tietoliikennetiedustelulain 14 § muute-
taan valiokunnan poliisilain 5 a luvun 43 §:44n ehdottamaa muotoilua vastaavasti.

19 §. Péytikirja. Ehdotetun pykilan nojalla tiedustelumenetelmin kaytostd on suojelupoliisin
sen lopettamisen jilkeen laadittava ilman aiheetonta viivdstystd poytékirja.

Valiokunta ehdottaa pykélaén lisattdvaksi uuden 2 momentin, jonka mukaan valtioneuvoston
asetuksella voidaan antaa tarkempia sdénnoksid toimenpiteiden kirjaamisesta valvontaa varten.
Toimenpiteilld tarkoitetaan suojelupoliisin tietoliikennetiedustelussa tekemid toimenpiteita.
Tadma kattaisi muun muassa tietoliikennetiedustelun kéyton kirjaamisen, hévittdmisvelvollisuu-
den alaisen tiedon hévittimisen kirjaamisen, tietoliikennetiedustelun hakuehtojen kéyton lopetta-
misen tietyiltd osin tietoliikennetiedustelun aikana ja sen, miksi hakuehdon kéytto lopetettiin, ar-
vion tietoliikennetiedustelulla saatujen tietojen merkittdvyydestd seké rikostorjuntaan tehtévén il-
moituksen lykkdédmisen.

Hallintovaliokunta korostaa, etti siviilitiedustelun toimenpiteiden tarkka poytakirjaaminen muo-
dostuu valvonnan ja seurannan kannalta merkittdvéksi oikeusturvakysymykseksi. Poytakirjaami-
nen ei ole merkittdvaa ainoastaan hankittujen tietojen osalta, vaan myds tietojen hévittimisen
osalta. Hallintovaliokunta pitda erittdin tdrkeéné, ettd valtioneuvoston asetuksessa poytékirjaami-
sen osalta tullaan huomioimaan my®ds tallenteiden ja asiakirjojen tai niissé olevien tietojen hévit-
tamisen liséksi hdvittimisen peruste. Téllainen tilanne on kyseessd esimerkiksi valittdémén hévit-
tamisvelvollisuuden kohdalla tilanteessa, jossa esimerkiksi toimittajan ja tdmén lédhteen vélisid
viestejé tai tietoa havitetdén tiedustelukieltoja koskevan poliisilain 5 a luvun 41 §:n ja tietoliiken-
netiedustelulain 12 §:n perusteella valittdmasti tiedon luonteen kdytyé ilmi.

Valiokunta ndkee, ettd poytakirjaaminen mahdollistaa muun muassa tehokkaan laillisuusvalvon-
nan lisdksi sen, ettd tiedusteluviranomainen pystyy itse tilastojen perusteella arvioimaan siviili-
tiedustelun toimenpiteiden kohdentumisen tarkkuutta ja tehokkuutta sekd ryhtyméén myos itse-
ndisesti tarvittaviin toimenpiteisiin toiminnan kehittdmiseksi ja parantamiseksi.

20 §. Tietoliikennetiedustelun kdytostd ilmoittaminen.  Tietoliikennetiedustelulakiehdotuksen
20 §:ssd sdddetddn tietoliikennetiedustelun kaytdsté ilmoittamisesta. Ehdotetun 20 §:n perusteel-
la ilmoittamisvelvollisuus tietoliikennetiedustelussa koskee ainoastaan tilanteita, joissa viestin tai
tallennetun tiedon sisélto on selvitetty manuaalisesti. Ehdotus merkitsee sitd, ettei ilmoitusvelvol-
lisuutta ole koskaan pelkéstidn viestien tunnistamistietoihin perustuvasta késittelysta, vaikka se-
kin olisi tehty manuaalisesti. Velvollisuutta ilmoittaa tietoliikennetiedustelusta ei ole, jos tieto on
hévitetty 9 §:n 2 momentin (tuomioistuimen mukaan edellytyksia tietoliikennetiedustelulle ei ole
ollut) tai 15 §:n (velvollisuus tietyissé tilanteissa hévittda tieto) perusteella.

Sadnnoksen mukaan ilmoitusvelvollisuutta ei ole myoskdén silloin, jos kohde on ulkomailla.
Saannoksestd ei ilmene, tarkoitetaanko olemisella toimenpiteen suorittamishetken olinpaikkaa
vai ilmoitushetken tilannetta.

Perustuslakivaliokunnan nédkemyksen mukaan salaisten tiedustelumenetelmien kayttoon liitty-

véd ilmoittamisvelvollisuutta on syyti pitdé keskeisend osana téllaisten menettelyjen oikeussuo-
jatakeita. Sahkdisen viestinnin kdyttoon liittyvét tunnistamistiedot sekd mahdollisuus niiden ko-
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koamiseen ja yhdistdmiseen voivat kuitenkin kéytdnnossé olla yksityiseldmén suojan nikokul-
masta siind méérin ongelmallisia, ettd hallituksen esityksessé viitattu (s. 272) erottelu suojan reu-
na- ja ydinalueeseen ei ole perusteltua, vaan huomiota on yleisemmin kiinnitettdvd myos rajoi-
tusten merkittdvyyteen (ks. myos PeVL 18/2014 vp). Esimerkiksi paikkatietojen tai vierailtuja si-
vustoja koskevien tunnistamistietojen perusteella yksilostd voidaan perustuslakivaliokunnan
lausunnon mukaan selvittdd hyvinkin tarkasti yksityiseldiméan suojan ydinalueelle kuuluvia tieto-
ja esimerkiksi henkilon poliittisesta vakaumuksesta tai sosiaalisista suhteista. Valiokunta pitda ta-
main vuoksi valttdmattomana, ettd ilmoittamisvelvollisuus ulotetaan my0s viestin tunnistamistie-
toihin kohdistuvaan manuaaliseen késittelyyn. Téllaisen muutoksen tekeminen on edellytyksena
lain kasittelylle tavallisen lain sddtdmisjarjestyksessa.

Perustuslakivaliokunnan lausunto aiheuttaa tarpeen muuttaa tietoliikennetiedustelulakiehdotuk-
sen 20 §:44 niin, ettd sithen lisdtd4dn maininta poliisilain 5 luvun 8 §:ssi tarkoitetusta tunnistamis-
tiedosta. Niin tietoliikennetiedustelun ilmoittamisvelvollisuus ulotetaan myds viestin tunnista-
mistietoihin kohdistuvaan manuaaliseen késittelyyn.

Hallintovaliokunta toteaa, ettd ratkaiseva ajankohta ilmoitusvelvollisuuden suhteen on tietolii-
kennetiedustelun suorittamishetken olinpaikka. Valiokunta ehdottaa sdéntelyn tdsmentdmisté tie-
toliikennetiedustelulakiehdotuksen 20 §:ssa.

Tietoliikenteen tuleminen tietoliikennetiedustelun piiriin edellyttda sitd, etté tietoliikenneyhteys
ylittdd Suomen rajan. Jos Suomessa vakinaisesti asuva henkil6 on ulkomailla tietoliikennetiedus-
telun kéyttohetkelld, voi hinen viestinténsa tulla tietoliikennetiedustelun piiriin vain, mikéli se
reitittyy Suomen kautta tai hin kommunikoi Suomessa olevan osapuolen kanssa. Henkilon vili-
aikainenkaan ulkomailla oleskelu ei siten merkitse sitd, ettd ilmoitus jétettdisiin tekemétté, vaan
ettd ilmoitus tehdddan Suomessa olevalle osapuolelle.

Hallintovaliokunta yhtyy lakivaliokunnan lausunnossaan esittimaén ja ehdottaa tietoliikennetie-
dustelulakiehdotuksen 20 §:n muuttamista seuraavasti:

20§
Tietoliikennetiedustelun kaytostéd ilmoittaminen

Jos 6 §:ssd tarkoitetussa késittelyssid on manuaalisesti selvitetty Suomessa tietoliikennetie-
dustelun kéyton aikana olleen henkilon luottamuksellisen viestin tai tallentaman tiedon si-
sélto tai poliisilain 5 luvun 8 §:ssé tarkoitettu tunnistamistieto, ilmoitetaan hinelle tietolii-
kennetiedustelusta noudattaen, mité poliisilain 5 a luvun 47 §:ssd sdddetddn telekuuntelus-
ta ilmoittamisesta. Velvollisuutta ilmoittaa tietoliikennetiedustelusta ei kuitenkaan ole, jos
tieto on havitetty 9 §:n 2 momentin tai 15 §:n perusteella.

22 §. Tiedonsiirtdjdin tietojenantovelvollisuus. Pykaldssa sdddetddn tiedonsiirtdjén tietojenanto-
velvollisuudesta. Kyse on vastaavasta toiminnasta kuin puolustusvaliokunnan mietinnén PuvM
4/2018 vp sotilastiedustelulakichdotuksen 98 §:ssd sdddetddn. Sotilastiedustelulakiehdotuksen
kyseisen pykilin perustelujen mukaan pykélédn tarkoittamat tietoliikennetiedustelun kohdentami-
seksi vilttamattomat tiedot koskisivat verkon teknisté toteuttamistapaa ja topologiaa esimerkiksi
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tietyn maantieteellisen alueen osalta. Pykéldn mukaan tiedonsiirtéjéa ei voitaisi velvoittaa luovut-
tamaan asiakkaana olevaan yksittdiseen luonnolliseen tai oikeushenkil6on liittyvié tietoja (HE
203/2017 vp, s. 328). Sotilastiedustelulakiehdotuksen tiedonsiirtdjén tietojenantovelvollisuutta
koskevat perustelut ovat merkityksellisid my®0s siviilitiedustelussa.

24 §. Tietoliikennetiedustelun valvonta sisdasiainhallinnossa. Pykildssd sdddetddn tietoliiken-
netiedustelun sisdisestd valvonnasta siten, etté tietoliikennetiedustelulaissa tiedonhankintaa val-
voo suojelupoliisin pééllikko ja sisdministerio.

Valiokunta ehdottaa pykéladn lisdttdviksi uuden 2 momentin, jonka mukaan sisdministerion ase-
tuksella voidaan antaa tarkempia sddnndksiéd 1 momentissa tarkoitetun valvonnan jarjestdmisesté
sisdasiainhallinnossa. Valiokunta toteaa, ettd valvonta jakaantuisi sisdasiainhallinnossa yhtaélta
sisdministeridon suorittamaan valvontaan ja toisaalta suojelupoliisin suorittamaan valvontaan.
Tarkempia sddnnoksié voitaisiin antaa mahdollisista yhteistydryhmistd ja niiden toiminnasta seké
tehtdvistd. Annettavien selvitysten osalta tarkempia sdénnoksid voitaisiin antaa esimerkiksi sel-
vitysten sisdllostd ja siitd, kuinka usein selvitys olisi toimitettava. Valiokunta painottaa, ettd ajan-
tasaiset ja kattavat selvitykset osaltaan mahdollistaisivat tehokkaan valvonnan seké antaisivat mi-
nisteriolle tilannekuvaa siitd, kuinka tietoliitkennetiedustelu toimii.

25 §. Tietoliikennetiedustelun ulkoinen valvonta. Pykildn 1 momentin mukaan sisdministerion
on annettava eduskunnan oikeusasiamiehelle ja tiedusteluvaltuutetulle vuosittain kertomus tie-
dustelumenetelmien kaytosté ja siviilitiedustelun suojaamisen kaytosti seké niiden kéyton val-
vonnasta. Pykildn 2 momentista ilmenee informatiivisesti, ettd tiedustelun laillisuusvalvonnasta
sdddetddn tiedustelutoiminnan valvonnasta annetussa laissa.

Hallintovaliokunta ehdottaa lakiehdotuksen 25 §:n 1 ja 2 momentin muuttamista niin, ettd tiedus-
teluvaltuutetun virkanimike muutetaan perustuslakivaliokunnan mietinnén PeVM 9/2018 vp mu-
kaisesti tiedusteluvalvontavaltuutetuksi. Lisdksi hallintovaliokunta ehdottaa 25 §:n 1 momentis-
sa, ettd sisdministerion on annettava kertomuksensa my0ds eduskunnan tiedusteluvalvontavalio-
kunnalle.

Pykilan 2 momenttiin hallintovaliokunta ehdottaa lisattdvaksi informatiivisen viittauksen siité,
ettd tiedustelutoiminnan parlamentaarisesta valvonnasta sédddetdan tarkemmin eduskunnan ty6-
jérjestyksessa.

Valiokunta ehdottaa pykélaén lisattdvaksi uuden 3 momentin, jonka mukaan valtioneuvoston
asetuksella voidaan antaa tarkempia sddnndksia tietoliikennetiedustelun valvontaa varten annet-
tavista selvityksistd. Tarkempia sddnnoksid voitaisiin antaa tietoliikennetiedustelussa laadittavi-
en selvitysten sisdllostd vastaavalla tavalla kuin esimerkiksi voimassa olevassa esitutkinnasta,
pakkokeinoista ja salaisesta tiedonhankinnasta annetun asetuksen 3 luvun 22 §:ssd sdddetién. Va-
liokunnan ehdottamat muutokset lakichdotuksen 25 §:44n vastaavat 1. lakiehdotuksen 5 a luvun
60 §:44n valiokunnan edelld ehdottamia muutoksia.

26 §. Tiedusteluvaltuutetulle tehtdvdt ilmoitukset. Hallituksen esityksen 26 §:sséd asetetaan suo-

jelupoliisille velvoite antaa tiedusteluvaltuutetulle tieto tietoliikennetiedustelulain nojalla anne-
tuista tuomioistuimen luvista ja paétoksistd mahdollisimman pian niiden antamisen jdlkeen. Hal-
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lintovaliokunta ehdottaa virkanimikkeen muuttamista muotoon tiedusteluvalvontavaltuutettu la-
kitekstin lisdksi myos pykéldn otsikossa. Lisdksi valiokunta ehdottaa 26 §:4én lisattdviksi viit-
tauksen poliisilain 5 a luvun 61 §:84n, jossa sdddetddn tarkemmin tiedusteluvalvontavaltuutetulle
tehtévistd ilmoituksista.

Hallintovaliokunta on ehdottanut 1. lakiehdotuksen 5 a luvun 1 ja 2 momentissa sédédettévéksi tie-
dusteluvalvontavaltuutetulle tehtivistd vastaavalla tavalla kuin tietoliikennetiedustelulain 26 §:n
1 ja 2 momentissa.

27 §. Asetuksenantovaltuudet. Hallituksen esityksen 1. lakiehdotuksen 62 § sisdltdd kootusti po-
liisilain 5 a lukuun liittyvdt asetuksenantovaltuudet. Ehdotetun tietoliikennetiedustelulain
27 §:44n siséltyvét puolestaan kootusti tietoliikennetiedustelua koskevat asetuksenantovaltuu-
det. Hallintovaliokunta on edelld ehdottanut asetuksenantovaltuuksien sijoittamista perustuslaki-
valiokunnan asianmukaisena pitdmélld tavalla myos ehdotetun tietoliikennelain kunkin
asianomaisen perussddnnoksen yhteyteen hallintovaliokunnan ehdottamaa 1. lakiehdotuksen 5 a
luvun séddntelyéd vastaavasti. Hallintovaliokunta ehdottaa tdstd johtuen asetuksenantovaltuuksia
kootusti sédéntelevéin 27 §:n poistamista 2. lakiehdotuksesta. Hallintovaliokunta viittaa soveltuvin
osin poliisilain 5 a luvun 62 §:n perusteluissa seké yleisperusteluissa lausumaansa. Témén joh-
dosta hallintovaliokunta ehdottaa, etti asetuksenantovaltuuksia koskeva tietoliikennetiedustelu-
lain 27 § poistetaan ja asetuksenantovaltuudet sijoitetaan seuraavien perussadnndsten yhteyteen:
19 § Poytékirja, 24 § Tietoliikennetiedustelun valvonta sisdasiainhallinnossa, 25 § Tietoliikenne-
tiedustelun ulkoinen valvonta.

4. Laki henkilotietojen Kisittelysti poliisitoimessa annetun lain muuttamisesta

5 9. Suojelupoliisin toiminnallinen tietojdirjestelmd. Hallituksen esityksessd ehdotetaan poliisin
henkilGtietolain 5 §:44 muutettavaksi niin, ettd suojelupoliisin toiminnallinen tietojarjestelméa voi
sisdltdd myds tietoja, joita on tarpeen kisitelld kansallisen turvallisuuden suojaamiseksi taikka ri-
kosten paljastamiseksi. Saéntelyehdotuksen taustalla on poliisilain 1 luvun 1 momentin sd&nnos
kansallisen turvallisuuden suojaamisesta ja rikosten paljastamisesta.

Hallintovaliokunta toteaa, ettd mainittuun poliisin henkil6tietolain 5 §:48n on kuitenkin jaényt
sadnnds rikosten selvittdmisestd. Pykildéd valiokunta ehdottaa muutettavaksi sen johdosta, ettd
suojelupoliisin toimivalta rikosten selvittimiseen poistetaan tiedustelulainsdddantduudistuksen
yhteydesséd. Samalla valiokunta ottaa huomioon soveltuvin osin hallituksen esitykseen HE 242/
2018 vp sisdltyvin suojelupoliisin henkildtietojen kasittelyd koskevan sdddettdvan uuden lain
henkil6tietojen kasittelystd poliisitoimessa 48 §:n kirjoittamistavan.

5. Laki esitutkintalain 9 luvun 6 §:n muuttamisesta

6 §. Esitutkintapoytdikirja. Hallintovaliokunta ehdottaa edellé 1. lakiehdotuksen 5 a luvun 44 §:n
yksityiskohtaisissa perusteluissa lausuttuun viitaten hallituksen esitykseen sisdltymdttomén esi-
tutkintalain (805/2011) 9 luvun 6 §:n 2 momentin muuttamista siten, ettd esitutkintapoytikirjaa
koskevaan saénnokseen lisitéddn ylimaardista tietoa vastaavasti maininta 44 §:ssé tarkoitetun tie-
don luovuttamisesta. Sddnnoksessid tulee huomioida myds vastaavat muutostarpeet tietoliikenne-
tiedustelusta siviilitiedustelussa annetun lain ( / ) 17 §:n ja sotilastiedustelulain 79 ja 80 §:n osal-
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ta (HE 203/2017 vp, 76 ja 77 §). Sotilastiedustelulakiesityksen huomioivassa muodossa lakiva-
liokunnan esittdima esitutkintalain 9 luvun 6 §:n 2 momentti kuuluu seuraavasti:

Esitutkintapdytékirjaan on otettava kuulustelupdytékirjat ja selostukset tutkintatoimenpi-
teistd ja niiden yhteydessa tehdyistd esitutkinnassa selvitettavid asioita koskevista havain-
noista seka liitettdva tutkinnassa kertyneet asiakirjat, tallenteet ja valokuvat, jos niilld voi-
daan olettaa olevan merkitysté asiassa ja jos laissa ei toisin sédéddeté. Esitutkintapoytakir-
jaan on kirjattava yliméaraisen tiedon seké poliisilain 5 a luvun 44 §:n, tietoliikennetiedus-
telusta siviilitiedustelussa annetun lain (/) 17 §:n ja sotilastiedustelusta annettavan lain
( /) 79 tai 80 §:n perusteella luovutetun tiedon kdyttdminen rikoksen selvittdimisessa.

Hallintovaliokunta toteaa, ettd sen ehdottama muutos 6 §:n 2 momenttiin merkitsee sitd, ettd esi-
tutkintapOytékirjaan on kirjattava poliisilain 5 a luvun 44 §:n ja sotilastiedustelusta annetun lain
79 tai 80 §:n perusteella rikostorjuntaan luovutetun tiedon kéyttdminen rikoksen selvittdmisessé.

Poliisilain 5 a luvun 44 §:n ja sotilastiedustelusta annettavan lain 79 ja 80 §:n mukaisesti tuo-
mioistuin paéttdd mainittujen sddnndsten perusteella luovutettavan tiedon kaytosta ndyttoné paa-
asian késittelyn yhteydessa. Tietoliikennetiedustelusta annettavan lain 17 §:n mukaan tietoliiken-
netiedustelulla saadun tiedon rikostorjuntaan luovuttamiseen sovelletaan poliisilain 5 a luvun
44 §:34.

Syyttédjén tehtdviin kuuluu sen arvioiminen, mitd niytt6d tuomioistuimelle asiassa on esitettivis-
sd. Liséksi rikoksesta epdillyn on voitava varautua siihen, etté tiedustelumenetelmén kaytolld saa-
tua tietoa voidaan tulla kdyttiméédn ndyttond hiantd vastaan. Lain 5 luvun esitutkintayhteistyon
puitteissa esitutkintaviranomaisen ja syyttédjén tulee tarvittaessa kisitelld jo ennen esitutkintapdy-
takirjan valmistumista kysymysté siitd, onko tiedustelumenetelmén kaytolld saatua tietoa perus-
teltua kayttda rikoksen selvittdmisessa.

Kysymys on epéillyn kannalta oikeudenmukaisen oikeudenkéynnin turvaamisesta ja syyttdjan
kannalta syyteharkinnan osalta merkityksellisten tietojen saattamisesta hénen tietoonsa. Syytta-
jalld on myos velvollisuus seurata sité, ettd oikeudenmukaisuus toteutuu rikosprosessissa. Myds
tuomioistuinkésittelyn kannalta tapauksesta riippuen oleellinen merkitys voi olla sillé, ettd tuo-
mioistuimen tietoon tulee téllaisen tiedustelutiedon kdyttiminen rikoksen selvittimisessa.

6. Laki rikoslain muuttamisesta
16 luku. Rikokset viranomaisia vastaan

20 §. Soveltamisalasddnnokset. Hallintovaliokunta ehdottaa poliisilain 5 a luvun 57 §:n kohdal-
la edelld lausuttuun viitaten liséttdvéksi rikoslain hallituksen esitykseen sisdltyméttomén 16 lu-
vun 20 §:44n uuden 4 momentin, jonka mukaan sovellettaessa rikoslain 16 luvun 1—3, 13 tai 14
§:44 rikoksen teon kohteena olevaan virkamieheen rinnastetaan ulkomainen virkamies, joka po-
liisilain 5 a luvun 57 §:n 3 momentissa tai sotilastiedustelusta annetun lain 20 §:n 3 momentissa
tarkoitetulla tavalla toimii tai kdyttid tiedustelumenetelmééd Suomen alueella.
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Ulkomaisten tiedusteluvirkamiesten Suomessa tekemien ja heihin tddlld kohdistuvien rikosten
osalta on tarpeen sdétdd niissd sadnndksissi, joissa todetaan, minké rikosten osalta ja milld edel-
lytyksilld virkarikoksia ja virkamiehiin kohdistuvia rikoksia koskevia sddanndksié sovelletaan ul-
komaisiin virkamiehiin (rikoslain 16 luvun 20 § ja 40 luvun 12 §).

Ehdotettu rinnastaminen on tarpeellinen, jotta kaikkiin ehdotetun poliisilain 5 a luvun 57 §:n 3
momentin tai sotilastiedustelusta annetun lain 20 §:n 3 momentin nojalla Suomen alueella toimi-
viin ulkomaisiin virkamiehiin sovelletaan samoja rikoslain sdénnoksid kuin niihin vieraan val-
tion virkamiehiin, jotka toimivat Suomen alueella kansainvélisen sopimuksen tai muun kansain-
vélisen velvoitteen nojalla.

Virkamiehiin kohdistuvista rikoksista sdddetdén rikoslain (39/1889) 16 luvussa. Ulkomaiset vir-
kamiehet rinnastetaan suomalaisiin virkamiehiin silloin, kun virkamiehié vastustetaan tai heihin
kohdistetaan rikoksia. Heihin kohdistuviin tekoihin voidaan soveltaa mm. virkamiehen vékival-
taista vastustamista, niskoittelua ja virkavallan anastusta koskevia rikoslain sddnnoksid (RL
16:20). Heihin virkatoimessa tai virkatoimen vuoksi kohdistunut tahallinen surmaaminen voi-
daan katsoa murhaksi (RL 21:18). Ulkomaisen virkamiehen mééritelmésti sdédetéén rikoslain 40
luvun 11 §:n 4 kohdassa.

Merkityksellisié rikoksia eli sellaisia, joiden tekijoiné tai kohteina ulkomaiset virkamiehet voivat
olla tiedustelutehtdvaa Suomessa harjoittacssaan, ovat rikoslain 16 luvun 20 §:n perusteella 16 lu-
vun 1—3, 13 ja 14 §:ssé rangaistaviksi sdédetyt rikokset. Rikoslain 40 luvun osalta merkitystd on
sen luvun 1—3, 5 ja 7—10 §:ssé rangaistaviksi sdddetyilld rikoksilla, lisiksi huomioon on aihetta
ottaa ko. luvun 14 § menettimisseuraamuksesta.

Rikoslain 16 Iuvun sdénndsten soveltaminen on kansainvélisessd tiedusteluyhteisty0ssé teoreet-
tista, koska tiedustelua suorittava virkamies harvemmin toimii niin, ettd hdneen rikoksen kohdis-
tava tietdd timin olevan vieraan valtion tiedusteluvirkamies. Syyllistyminen rikoslain 16 luvun
mukaisiin tekoihin edellyttdé tahallisuutta sen suhteen, ettd teon kohteena on virkamies.

21 luku. Henkeen ja terveyteen kohdistuvista rikoksista

18 §. Soveltamisalasddnnds. Valiokunta ehdottaa hallituksen esitykseen sisdltyméattoméén 21
luvun 18 §:44n tehtéviksi vastaava muutos kuin 16 luvun 20 §:84n siséllyttdmalla sithen viittaus
poliisilain 5 a luvun 57 §:n 3 momenttiin ja sotilastiedustelusta annetun lain 20 §:n 3 momenttiin.
Kysymys on 21 luvun 2 §:n 1 momentin 4 kohtaa koskevasta soveltamisalasdénnoksesta.

40 luku. Virkarikoksista

12 §. Soveltamisalasddnndkset. Hallintovaliokunta ehdottaa niin ikd4n hallituksen esitykseen si-
sdltyméattomédn rikoslain 40 luvun 12 §:84n tehtdviksi vastaavan muutoksen kuin 16 luvun
20 §:d44n sekéd 21 luvun 18 §:44n lisddmalla sithen uuden 4 momentin, jolloin nykyinen 4 moment-
ti siirtyy 5 momentiksi ja nykyinen 5 momentti uudeksi 6 momentiksi. Uuteen 4 momenttiin va-
liokunta ehdottaa siséllytettiviksi viittauksen poliisilain 5 a luvun 57 §:n 3 momenttiin ja sotilas-
tiedustelusta annetun lain 20 §:n 3 momenttiin.
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Virkamiesten tekemisté rikoksista sédddetddn rikoslain 40 luvussa. Rikosoikeudellinen virkavas-
tuu on rikoslain 40 luvun 12 §:n 3 momentin mukaan ulotettu ulkomaiseen virkamieheen. Ulko-
maiseen virkamieheen, joka toimii Suomen alueella kansainvélisen sopimuksen tai muun kan-
sainvélisen velvoitteen nojalla tarkastus-, tarkkailu-, takaa-ajo-, yleisen jérjestyksen ja turvalli-
suuden ylldpitdmis- tai rikosten ennalta estédmis- ja esitutkintatehtévissa taikka joka toimii Suo-
men alueella kansainvilisesti oikeusavusta rikosasioissa annetun lain nojalla Suomen viranomai-
sen esittdmén tai hyviksymén oikeusapupyynnon perusteella esitutkinta- tai muissa virkatehté-
vissd, sovelletaan myds, viraltapanoseuraamusta lukuun ottamatta, timén luvun 5 ja 7—10 §:44.

8. Laki oikeudenkiiynnin julkisuudesta yleisissi tuomioistuimissa annetun lain muuttami-
sesta

5 §. Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta. Hallintovaliokun-
ta ehdottaa 8. lakiechdotuksen 5 §:n 2 momentissa virkanimikkeen muuttamista muotoon tiedus-
teluvalvontavaltuutettu.

12 §. Asianosaisen oikeus tiedonsaantiin. Valiokunta ehdottaa 12 §:n muuttamista samalla ta-
valla kuin lakiehdotuksen 5 §:44.

16 §. Pakkokeinoasioiden julkisuus. Lakiehdotuksen 16 §:n 2 momenttiin valiokunta ehdottaa
saman siséltoistd virkanimikkeen muutosta kuin edelld 5 ja 12 §:44n.

9. Laki oikeudenkiynnisti rikosasioissa annetun lain 5 luvun 3 §:n muuttamisesta (Uusi)
5 luku. Syytteen vireillepanosta
Haastehakemus

3 §. Pykildssd sdddetdéin haastehakemuksessa ilmoitettavista seikoista. Pykéldn 1 momenttia
hallintovaliokunta ehdottaa muutettavaksi niin, ettd siithen lisdtdén uusi 9 kohta, jolloin momen-
tissa nykyisin olevat 9 ja 10 kohdat siirtyvét 10 ja 11 kohdiksi. Uuden 9 kohdan mukaan haaste-
hakemuksessa on ilmoitettava myds poliisilain 5 a luvun 44 §:n, tietoliikennetiedustelusta sivii-
litiedustelussa annettavan lain ( / ) 17 §:n ja sotilastiedustelusta annettavan lain 79 tai 80 §:n pe-
rusteella rikostorjuntaan luovutettu tieto, jota syyttéjén on tarkoitus kéyttidd ndyttona, seké perus-
telut kyseisen tiedon kayttamiselle.

Poliisilain 5 a luvun 44 §:n seka sotilastiedustelusta annettavan lain 79 §:n 5 momentin ja 80 §:n 5
momentin mukaan kyseisten pykalien perusteella luovutettavan tiedon kéyttimisestd ndyttona
paéttaa tuomioistuin péédasian késittelyn yhteydessé. Tietoliikennetiedustelusta siviilitiedustelus-
sa annetun lain ( / ) 17 §:ssé viitataan poliisilain 5 a luvun 44 §:44n.

Uuden kohdan lisddmiselld varmistetaan se, ettd tuomioistuimella on tosiasiallinen mahdollisuus
arvioida sité, tuleeko tiedustelumenetelmén kayt6l14 saadun tiedon kéyttd niyttona sallia. Samal-
la syyttdjén on jo ennen oikeudenk&yntid arvioitava sitd, onko tiedustelumenetelmén kaytolld saa-
dun tiedon kayttd ndyttona asiassa perusteltua. Haastehakemuksessa ilmoittamisen kautta rikok-
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sesta epdilty voi myds varautua siihen, ettd tiedustelumenetelmén kaytolla saatua tietoa tullaan
kayttdméain ndyttond hinti vastaan.
Hallintovaliokunta viittaa muutosehdotuksensa lisdperusteluina edellé poliisilain 5 a luvun 44 §:n
yksityiskohtaisissa perusteluissa lausuttuun. Hallintovaliokunnan ehdottamassa muodossa 5 lu-
vun 3 §:n uusi 9 kohta kuuluu seuraavasti:

Haastehakemuksessa on ilmoitettava:

9) poliisilain 5 a luvun 44 §:n, tietoliikennetiedustelusta siviilitiedustelussa annetun lain

(/) 17 §:n ja sotilastiedustelusta annetun lain (/) 79 tai 80 §:n perusteella rikostorjuntaan

luovutettu tieto, jota syyttdjan on tarkoitus kayttdd nayttona, sekéd perustelut tiedon kaytta-

miselle;

Voimassa olevan 3 §:n 9 ja 10 kohta siirtyvéat muutoksen myo6td 3 §:n 10 ja 11 kohdaksi.

VALIOKUNNAN PAATOSEHDOTUS
Hallintovaliokunnan paétdsehdotus:

Eduskunta hyviksyy muuttamattomana hallituksen esitykseen HE 202/2017 vp sisdltyvdt 3.
ja 7. lakiehdotuksen.

Eduskunta hyviksyy muutettuna hallituksen esitykseen HE 202/2017 vp sisdltyvit 1., 2., 4.,
5., 6. ja 8. lakiehdotuksen. (Valiokunnan muutosehdotukset)

Eduskunta hyviksyy uuden, 9. lakiehdotuksen. (Valiokunnan uusi lakiehdotus)

Eduskunta hyviksyy yhden lausuman. (Valiokunnan lausumaehdotukset)

Valiokunnan muutosehdotukset

Laki

poliisilain muuttamisesta

Eduskunnan péétoksen mukaisesti
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muutetaan poliisilain (872/2011) 1 luvun 1 §:n 1 momentti, 5 luvun 5 §:n 1 momentti, 7 §:n 1 ja
3 momentti, 8 §:n 1 momentti, 10 §:n 1—4 ja 6 momentti, 12 §:n 1 ja 3 momentti, 14 §:n 1 ja 3
momentti, 16 §:n 1 momentti, 18 §:n 2 ja 4 momentti, 20 §:n 1, 2 ja 4 momentti, 22 §:n 1,2 ja 4
momentti, 23 §:n 2 momentti, 24 §:n 1 ja 3 momentti, 25 §:n 3 momentti, 32 §:n 1 momentti,
36 §:n 1 ja 3 momentti, 38 §:n 1 momentti, 39 §:n 1 momentti, 40 §:n 1 momentti, 42 §:n 1 mo-
mentti, 44 §:n 1 momentti, 47 §:n 2 momentti, 48 §:n 1 momentti, 52 ja 57 §, 58 §:n 1 momentti,
61 §:n 2 momentti, 63 §:n 2 momentin suomenkielinen sanamuoto, 9 luvun 8 §:n ja 9 §:n 2 mo-
mentin suomenkielinen sanamuoto sekd 10 §:n 2 momentti,

sellaisina kuin niistd ovat 5 luvun 7 §:n 3 momentti, 10 §:n 3 ja 6 momentti, 12 §:n 3 momentti,
18 §:n 4 momentti, 20 §:n 4 momentti, 22 §:n 4 momentti, 47 §:n 2 momentti ja 58 §:n 1 moment-
ti laissa 1168/2013, sekd

lisdtddn lakiin uusi 5 a luku seuraavasti:

1 luku

Yleiset sidnnokset

1§
Poliisin tehtdvdit

Poliisin tehtdvéné on oikeus- ja yhteiskuntajirjestyksen turvaaminen, kansallisen turvallisuu-
den suojaaminen, yleisen jéarjestyksen ja turvallisuuden ylldpitdminen seka rikosten ennalta esta-
minen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen. Poliisi toimii turvallisuuden
yllépitdmiseksi yhteistydssd muiden viranomaisten seké yhteisdjen ja asukkaiden kanssa ja huo-
lehtii tehtdviinsd kuuluvasta kansainvélisesté yhteistyOsta.

5 luku

Salaiset tiedonhankintakeinot

58
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan sdhkdisen viestinnén palveluista annetun lain 3 §:n 43 kohdassa
tarkoitetun yleisen viestintdverkon tai siihen liitetyn viestintdverkon kautta teleosoitteeseen tai te-
lepaitelaitteeseen vastaanotettavan taikka siitd ldhetetyn viestin kuuntelua, tallentamista ja muu-
ta késittelyd viestin siséllon ja siihen liittyvien 8 §:ssé tarkoitettujen tunnistamistietojen selvitta-
miseksi. Telekuuntelua saadaan kohdistaa vain siltd henkil6ltd 1dhtoisin olevaan tai sellaiselle
henkildlle tarkoitettuun viestiin, jonka voidaan perustellusti olettaa syyllistyvdn 2 momentissa
mainittuun rikokseen.
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78
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen

Tuomioistuin paéttaa telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta pakkokei-
nolain 2 luvun 9 §:n 1 momentin 1 kohdassa tarkoitetun poliisimichen (piddttimiseen oikeutettu
poliisimies) taikkasuojelupoliisin pééllikon, apulaispaillikon, osastopaillikon, ylitarkastajan tai
tarkastajan (suojelupoliisin pddllystoon kuuluva poliisimies) vaatimuksesta.

Telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa vaati-
muksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikokseen;

3) tosiseikat, joihin henkil6on kohdistuva epdily ja telekuuntelun tai telekuuntelun sijasta toi-
mitettavan tietojen hankkimisen edellytykset perustuvat;

4) telekuuntelua tai 6 §:n 2 momentissa tarkoitettua tietojen hankkimista koskevan luvan voi-
massaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva teleosoite tai telepéételaite;

6) telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen suorittamista joh-
tava ja valvova 1 momentissa tarkoitettu poliisimies;

7) mahdolliset telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen rajoi-
tukset ja ehdot.

8§
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestistd, joka on ldhetetty
5 §:ssd tarkoitettuun viestintdverkkoon kytketystd teleosoitteesta tai telepédtelaitteesta taikka
vastaanotettu téllaiseen osoitteeseen tai laitteeseen, seki teleosoitteen tai telepéételaitteen sijain-
titiedon hankkimista taikka osoitteen tai laitteen kéyton tilapdistd estdmistd. Tunnistamistiedolla
tarkoitetaan sdhkoisen viestinnin palveluista annetun lain 3 §:n 7 kohdassa tarkoitettuun kaytta-
jéén tai mainitun pykéldn 30 kohdassa tarkoitettuun tilaajaan yhdistettévissi olevaa viestid kos-
kevaa tietoa, jota viestintdverkoissa késitelldén viestien siirtdmiseksi, jakelemiseksi tai tarjolla pi-
tamiseksi.

10 §
Televalvonnasta pddttdminen
Tuomioistuin pédattdd 8 §:n 2 ja 5 momentissa sekd 9 §:n 1, 4 ja 5 kohdassa tarkoitetusta tele-

valvonnasta seka televalvonnasta 3 §:ssi tarkoitetuissa tapauksissa pidéttdmiseen oikeutetun po-
liisimiehen tai suojelupoliisin péadllystoon kuuluvan poliisimiehenvaatimuksesta.
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Jos 1 momentissa tarkoitettua muuta kuin 3 §:n nojalla suoritettavaa televalvontaa koskeva
asia ei siedd viivytysté, pidittimiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuu-
luva poliisimies saa paittia televalvonnasta siihen asti, kunnes tuomioistuin on ratkaissut luvan
myoOntamistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun
se on mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua keinon kéyton aloittamisesta.

Keskusrikospoliisin tai suojelupoliisin taikka poliisilaitoksen paéllikko paéttdd 8 §:n 4 mo-
mentissa tarkoitetusta televalvonnasta. Jos asia ei siedd viivytystd, pidattimiseen oikeutettu po-
liisimies taisuojelupoliisin padllystoon kuuluva poliisimies saa péittié televalvonnasta siihen as-
ti, kunnes keskusrikospoliisin tai suojelupoliisin pddllikko taikka poliisilaitoksen paéllikko on
ratkaissut televalvontaa koskevan asian. Asia on saatettava mainitun poliisimiehen ratkaistavaksi
heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua keinon kiyton aloittamises-
ta.

Pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin padllystodn kuuluva poliisimies pait-
tdd 8 §:n 3 momentissa ja 9 §:n 2 ja 3 kohdassa tarkoitetusta televalvonnasta.

Televalvontaa koskevassa vaatimuksessa ja pdétoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikokseen;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja televalvonnan edellytykset perustuvat;

4) suostumus, jos se on televalvonnan kidyton edellytys;

5) luvan voimassaoloaika kellonajan tarkkuudella;

6) toimenpiteen kohteena oleva teleosoite tai telepéételaite;

7) televalvonnan suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu poliisimies;

8) mahdolliset televalvonnan rajoitukset ja ehdot.

12 §
Tukiasematietojen hankkimisesta pddttiminen

Tuomioistuin pééttdd tukiasematietojen hankkimisesta pidéttdmiseen oikeutetun poliisimie-
hen tai suojelupoliisin péaéllystdon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedé viivy-
tystd, pidattdimiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluva poliisimies saa
paittda tukiasematietojen hankkimisesta siithen asti, kunnes tuomioistuin on ratkaissut luvan
myoOntamistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun
se on mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua keinon kéyton aloittamisesta.

Tukiasematietojen hankkimista koskevassa vaatimuksessa ja pdétoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) tosiseikat, joihin tukiasematietojen hankkimisen edellytykset perustuvat;

3) ajanjakso, jota lupa koskee;

4) tukiasema, jota lupa koskee;

5) tukiasematietojen hankkimisen suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoi-
tettu poliisimies;

6) mahdolliset tukiasematietojen hankkimisen rajoitukset ja ehdot.
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14§
Suunnitelmallisesta tarkkailusta pddttdminen

Pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin padllystodn kuuluva poliisimies pait-
tad suunnitelmallisesta tarkkailusta.

P&itos suunnitelmallisesta tarkkailusta on tehtdva kirjallisesti. Paétoksessé on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen tekoaika;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikokseen;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja suunnitelmallinen tarkkailu perustuvat;

4) luvan voimassaoloaika;

5) suunnitelmallisen tarkkailun suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu
poliisimies;

6) mahdolliset suunnitelmallisen tarkkailun rajoitukset ja ehdot.

16 §
Peitellysti tiedonhankinnasta pdcdttiminen

Keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen péallikko taikka tehtdvadn méarétty sa-
laiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oikeutettu poliisimies tai suojelupo-
liisin pééllystoon kuuluva poliisimies pédttdd peitellysté tiedonhankinnasta.

18§

Teknisestd kuuntelusta pddttiminen

Pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin padllystodn kuuluva poliisimies pait-
tdd 17 §:n 5 momentissa tarkoitetusta ja muusta kuin 1 momentissa tarkoitetusta teknisestd kuun-
telusta.

Teknistd kuuntelua koskevassa vaatimuksessa ja paatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikokseen;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja teknisen kuuntelun edellytykset perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) tila tai muu paikka, johon kuuntelu kohdistuu;

6) teknisen kuuntelun suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu poliisi-
mies;

7) mahdolliset teknisen kuuntelun rajoitukset ja ehdot.
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20§
Teknisestd katselusta pddttadminen

Tuomioistuin paéttia teknisestd katselusta piddttdimiseen oikeutetun poliisimiehen tai suojelu-
poliisin pééllystoon kuuluvan poliisimiehen vaatimuksesta, kun katselu kohdistuu rikoslain 24
luvun 11 §:ssd tarkoitettuun kotirauhan suojaamaan tilaan tai muuhun paikkaan taikka rikoksen
johdosta vapautensa menettdneeseen henkildon.

Pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin padllystodn kuuluva poliisimies pait-
tdd 19 §:n 5 momentissa tarkoitetusta ja muusta kuin 1 momentissa tarkoitetusta teknisesté katse-
lusta.

Teknistd katselua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikokseen;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja teknisen katselun edellytykset perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) tila tai muu paikka, johon katselu kohdistuu;

6) teknisen katselun suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu poliisi-
mies;

7) mahdolliset teknisen katselun rajoitukset ja ehdot.

22§
Teknisestd seurannasta pddttiminen

Tuomioistuin péattdd henkilon teknisesté seurannasta pidittimiseen oikeutetun poliisimiehen
tai suojelupoliisin pééllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedd viivytys-
td, pidattimiseen oikeutettu poliisimies tai suojelupoliisin péadllystoon kuuluva poliisimies saa
paéttaa seurannasta siithen asti, kunnes tuomioistuin on ratkaissut luvan mydntémisté koskevan
vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistdin 24 tunnin kuluttua keinon kéyton aloittamisesta.

Pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin padllystodn kuuluva poliisimies pait-
tdd 21 §:n 4 momentissa tarkoitetusta ja muusta kuin 1 momentissa tarkoitetusta teknisesté seu-
rannasta.

Teknistd seurantaa koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika tai toimenpiteen perusteena ole-
va vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikokseen;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja teknisen seurannan edellytykset perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva esine, aine tai omaisuus;

6) teknisen seurannan suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu poliisi-
mies;

112



Valiokunnan mietinté HaVM 36/2018 vp

7) mahdolliset teknisen seurannan rajoitukset ja ehdot.
23§
Tekninen laitetarkkailu ja sen edellytykset

Tekniselld laitetarkkailulla ei saa hankkia tietoa vélitettdvana olevan viestin siséllostd eikéd
8 §:ssd tarkoitetuista tunnistamistiedoista.

24§
Teknisestd laitetarkkailusta pddttiminen

Tuomioistuin pééttad teknisestéd laitetarkkailusta pidittimiseen oikeutetun poliisimiehen tai
suojelupoliisin paéllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedd viivytysté, pi-
déttdmiseen oikeutettu poliisimies tai suojelupoliisin paéllystoon kuuluva poliisimies saa pattéa
teknisesta laitetarkkailusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontdmisté kos-
kevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollis-
ta, kuitenkin viimeistddn 24 tunnin kuluttua tiedonhankintakeinon kayton aloittamisesta.

Teknisté laitetarkkailua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen tekoaika;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikokseen;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja teknisen laitetarkkailun edellytykset perus-
tuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto;

6) teknisen laitetarkkailun suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu po-
liisimies;

7) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.

25§

Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen

Teleosoitteen tai telepéitelaitteen yksildintitietojen hankkimisesta pédttdd pidattimiseen oi-
keutettu poliisimies tai suojelupoliisin paéllystoon kuuluva poliisimies.

32§
Peitetoiminnasta pddttaminen

Keskusrikospoliisin tai suojelupoliisin péaéllikko paéttaa peitetoiminnasta. Yksinomaan tieto-
verkossa toteutettavasta peitetoiminnasta paittéda keskusrikospoliisin, suojelupoliisin tai poliisi-
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laitoksen padllikko taikka tehtdvaén médrétty salaiseen tiedonhankintaan erityisesti koulutettu pi-
déttdmiseen oikeutettu poliisimies tai suojelupoliisin paillystoon kuuluva poliisimies.

36§
Valeostosta pddttiminen

Keskusrikospoliisin tai suojelupoliisin paéllikko paattiaéd valeostosta. Yksinomaan yleison saa-
taville toimitetusta myyntitarjouksesta tehtévéstd valeostosta saa paéttdd myds tehtdvain madrit-
ty salaiseen tiedonhankintaan erityisesti koulutettu pidéttaimiseen oikeutettu poliisimies tai suo-
jelupoliisin pdéllystoon kuuluva poliisimies.

P&itos valeostosta on tehtdvé kirjallisesti. Padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos;

2) valeoston kohteena oleva henkilg;

3) tosiseikat, joihin epiily ja valeoston edellytykset perustuvat;

4) valeoston kohteena oleva esine, aine, omaisuus tai palvelu;

5) valeoston tarkoitus;

6) paatoksen voimassaoloaika;

7) valeoston suorittamista johtava ja valvova pidittdmiseen oikeutettu poliisimies tai suojelu-
poliisin paéllystoon kuuluva poliisimies;

8) mahdolliset valeoston rajoitukset ja ehdot.

38§
Valeoston toteuttamista koskeva pddtos

P&itos valeoston toteuttamisesta on tehtiva kirjallisesti. Padtoksen tekee valeoston toteuttami-
sesta vastaava salaiseen tiedonhankintaan erityisesti koulutettu pidéttaimiseen oikeutettu poliisi-
mies tai suojelupoliisin pddllystodn kuuluva poliisimies.

39§
Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa ja valeostossa

Pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin paéllystoén kuuluva poliisimies saa
paéttaa, ettd peiteltyd tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava poliisimies varus-
tetaan kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on perustel-
tua hinen turvallisuutensa varmistamiseksi.
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40§
Tietolihdetoiminta ja tietoldhteen ohjatun kdyton edellytykset

Tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista, 1 luvun 1 §:ssd
tarkoitettujen tehtdvien hoitamiseksi merkityksellisten tietojen vastaanottamista poliisin ja muun
viranomaisen ulkopuoliselta henkildlta (tietoldhde).

42§
Tietolihteen ohjatusta kdytostd pddttdminen

Keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen péallikko taikka tehtdvadn méaarétty sa-
laiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oikeutettu poliisimies tai suojelupo-
liisin pééllystoon kuuluva poliisimies padttié tietoldhteen ohjatusta kaytost.

44 §
Valvotusta ldpilaskusta pddttiminen

Keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen péallikko taikka tehtdvadn méaarétty sa-
laiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oikeutettu poliisimies tai suojelupo-
liisin pédllystoon kuuluva poliisimies paittéa poliisin suorittamasta valvotusta lépilaskusta. Mui-
den viranomaisten valvottua ldpilaskua koskevasta paédtoksenteosta sdddetdén erikseen.

47 §

Suojaamisesta pddttiminen

Salaiseen tiedonhankintaan erityisesti koulutettu pidéttdmiseen oikeutettu poliisimies tai suo-
jelupoliisin padllystoon kuuluva poliisimies paattdd muusta kuin 1 momentissa tarkoitetusta tie-
donhankinnan suojaamisesta.

48 §
Salaista tiedonhankintaa koskeva ilmaisukielto
Pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin paéllystoén kuuluva poliisimies saa

tarkedstd rikoksen estdmiseen tai paljastamiseen liittyvistd syysté kieltdd sivullista ilmaisemasta
tdmaén tietoon tulleita seikkoja salaisen tiedonhankintakeinon kaytosti. Edellytyksend on liséksi,

115



Valiokunnan mietinté HaVM 36/2018 vp

ettd sivullinen on tehtdvénsé tai asemansa johdosta avustanut tai hintd on pyydetty avustamaan
salaisen tiedonhankintakeinon kéyton toteuttamisessa.

52§
Tallenteiden tutkiminen

Salaisen tiedonhankintakeinon kéytdssé kertyneitd tallenteita saa tutkia vain tuomioistuin ja
pidéttimiseen oikeutettu poliisimies tai suojelupoliisin paéllystoon kuuluva poliisimies. Pidétta-
miseen oikeutetun poliisimiehen tai suojelupoliisin pdéllystoon kuuluvan poliisimiehen maarayk-
sestd tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia myds muu poliisimies, asian-
tuntija tai muu henkild, jota kdytetddn apuna tiedonhankintaa toteutettaessa.

57§
Kiireellisessd tilanteessa saadun tiedon hdvittdminen

Jos pidéttimiseen oikeutettu poliisimies tai suojelupoliisin paéllystoon kuuluva poliisimies on
10 §:n 2 momentissa, 12 §:n 1 momentissa, 22 §:n 1 momentissa tai 24 §:n 1 momentissa tarkoi-
tetussa kiireellisessa tilanteessa paittanyt televalvonnan, tukiasematietojen hankkimisen, henki-
16n teknisen seurannan tai teknisen laitetarkkailun aloittamisesta, mutta tuomioistuin katsoo, etti
edellytyksid toimenpiteelle ei ole ollut, tiedonhankinnan kayttd on lopetettava seka silld saatu ai-
neisto ja silld saatuja tietoja koskevat muistiinpanot on heti hévitettdva. Néin saatuja tietoja saa-
daan kuitenkin kéyttdd samoin edellytyksin kuin yliméériista tietoa saadaan kdyttdd 54 §:n mu-
kaan.

58§
Salaisen tiedonhankintakeinon kéytostd ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta, teknisesté tark-
kailusta ja valvotusta lépilaskusta on viipyméttd ilmoitettava tiedonhankinnan kohteelle kirjalli-
sesti sen jadlkeen, kun tiedonhankinnan tarkoitus on saavutettu. Salaisen tiedonhankintakeinon
kaytostd on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistddn vuoden kuluttua sen
kiyton lopettamisesta.

61§

Teleyrityksen avustamisvelvollisuus ja pddsy erdisiin tiloihin

Poliisilla seké toimenpiteen suorittajalla ja avustavalla henkildst61ld on oikeus telekuuntelua
varten tarpeellisen yhteyden kytkemiseksi paéstd myds muihin kuin teleyrityksen hallinnassa ole-
viin tiloihin, ei kuitenkaan vakituiseen asumiseen kéytettyihin tiloihin. Toimenpiteesta paattié pi-
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déttdmiseen oikeutettu poliisimies tai suojelupoliisin pdéllystoon kuuluva poliisimies. Kotietsin-
néstéd sdddetddn erikseen.

63§

Salaisen tiedonhankinnan valvonta

Sisdministerion on annettava eduskunnan oikeusasiamiehelle vuosittain kertomus salaisten tie-
donhankintakeinojen ja niiden suojaamisen kaytosté ja valvonnasta.

5 a luku

Siviilitiedustelu

1§
Soveltamisala

Tésséd luvussa sédéddetddn suojelupoliisin suorittamasta tiedonhankinnasta ja tiedon hyodynté-
misesté kansallisen turvallisuuden suojaamiseksi, ylimmén valtiojohdon pédtoksenteon tukemi-
seksi ja muiden viranomaisten lakiséddteisid kansalliseen turvallisuuteen liittyvid tehtévid varten
(siviilitiedustelu).

23§
Tiedustelumenetelmdit siviilitiedustelussa

Tiedustelumenetelmid ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televal-
vonta, tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tek-
ninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, teleosoitteen tai te-
lepaitelaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto ja ohjattu tietoldhdetoi-
minta.

Tiedustelumenetelmid ovat myos tdssd luvussa tarkoitetut paikkatiedustelu, jdljentiminen ja
lahetyksen Jaljentarmnen sekd lahetyksen pysdyttdminen jéljentdmistd varten-ja—tietojen—saantt

Téssd luvussa séi'sidetéiéin siitd, milld edellytyksilléi 1 momentissa tarkoitettuja tiedustelumene-
telmid sekd paikkatiedustelua, jdljentdmistd ja ldhetyksen pysédyttdmistd jéljentdmistd varten ja

tietojen-saantia-yksityiselti-yhteisoltd kiytetddn siviilitiedustelussa.

Tietolitkennetiedustelusta tiedustelumenetelméina siviilitiedustelussa sdddetéddn tietoliikenne-
tiedustelusta siviilitiedustelussa annetussa laissa ( / ).
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38
Siviilitiedustelun kohteet

Siviilitiedustelun kohteena ovat Fiedustelumenetelmalli-saadaan-hanlddatietoa:

1) terrorismi;

2) ulkomainen tiedustelutoiminta;

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kéytto;

4) kaksikayttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 §:ssi tarkoitettujen kak-
sikdyttotuotteiden suunnittelu, valmistaminen, levittiminen ja kaytto;

5) kansanvaltaista yhteiskuntajirjestysti vakavasti uhkaava toiminta;

6) suuren ihmismaérédn henked tai terveytta taikka yhteiskunnan elintérkeité toimintoja uhkaa-
va toiminta;

7) vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvilisille suhteille tai
taloudellisille tai muille tirkeille eduille;

8) kansainvilisti rauhaa ja turvallisuutta uhkaava kriisi;

9) kansainvilisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta;

10) Suomen kansainvélisen avun antamisen ja muun kansainvilisen toiminnan turvallisuutta
vakavasti uhkaava toiminta;

11) kansanvaltaista yhteiskuntajérjestystd uhkaava kansainvélinen jérjestdytynyt rikollisuus.

48§

Tiedustelumenetelmien kdyton edellytykset

Tiedustelumenetelmén kéyton yleisend edellytyksena siviilitiedustelussa on, ettd sen kayttarm-
nen on valttimatonta tirkeiden tietojen saamiseksi st i
toja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.

Peltetomnnnan kayttammen edellyttaa
my0s, ettd tledonhankmtaa on toiminnan suunnitelmallisuuden, jérjestdytyneisyyden tai ammat-
timaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettiva tarpeel-
lisena.

Jos tiedustelumenetelmd kohdistetaan valtiolliseen toimijaan tai siithen rinnastuvaan tahoon,
tiedustelumenetelmén kéyton tulee olla tarpeen tietojen saamiseksi sellaisesta siviilitiedustelun
kohteena olevasta t01rn1nnasta Joka Vakavastl uhkaa kansallista turvallisuuttaedeHytyksiinsovel-

Tledustelumenetelmaa el saa kohdlstaa pysyvalsluontelseen Vak}tutseeﬁ asumlseen kaytetta-
védn tilaan. F I 3 3 '
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Tiedustelumenetelmén kéyttd on lopetettava ennen péadtoksessd mainitun méirdajan péadtty-
misté, jos kdyton tarkoitus on saavutettu tai sen edellytyksid ei endé ole.

Tiedustelumenetelmien kéyton jérjestimisestd voidaan antaa tarkempia sdénnoksid valtioneu-
voston asetuksella. (Uusi 6 mom.)

58
Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi ja paljastamiseksi

Jos siviilitiedustelua tehtéessé tiedustelumenetelmén kayton aikana ilmenee, ettd henkilon voi-
daan perustellusti olettaa syyllistyvan 5 luvun 3 §:ssd mainittuun rikokseen, valtiopetokseen, tor-
kedén valtiopetokseen tai laittomaan sotilaalliseen toimintaan taikka voidaan olettaa, etté sellai-
nen rikos on tehty eika tiedustelumenetelmén kéytolld endd voida olettaa saatavan tietoja luvan tai
paétoksen perusteena olevasta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, suoje-
lupoliisi saa jatkaa tiedustelumenetelman kayttod salaisena tiedonhankintana rikoksen estdmisek-
si ja paljastamiseksi timén luvun nojalla annetun luvan voimassaolon ajan, enintddn kuitenkin
kuukauden ajan. Asia on télldin saatettava mainitun ajan kuluessa sen viranomaisen ratkaistavak-
si, joka on toimivaltainen paittimaén kysymyksessé olevan tiedonhankintakeinon kayttamisesté.

6§
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta siviilitiedustelussa pddttiminen

Tuomioistuin péattdd telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta siviilitie-
dustelussa suojelupoliisin padllystoon kuuluvan poliisimiehen vaatimuksesta.

Lupa telekuunteluun tai tietojen hankkimiseen telekuuntelun sijasta voidaan antaa enintdin
kuudeksi kuukaudeksi kerrallaan. Silloin, kun toimenpiteen kohteena on henkild, lupa voidaan
antaa enintdén kolmeksi kuukaudeksi kerrallaan.

Telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa vaati-
muksessa ja padtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkild, teleosoite tai telepédtelaite;

3) tosiseikat, joihin telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen
edellytykset ja kohdistaminen perustuvat;

4) telekuuntelua tai telekuuntelun sijasta toimitettavan tietojen hankkimista koskevan luvan
voimassaoloaika kellonajan tarkkuudella;

5) telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen suorittamista joh-
tava ja valvova suojelupoliisin pééllystoon kuuluva poliisimies;

6) mahdolliset telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen rajoi-
tukset ja ehdot.
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78
Televalvonnasta siviilitiedustelussa pddttdminen

Tuomioistuin padttaa televalvonnasta siviilitiedustelussa suojelupoliisin paéllystoon kuuluvan
poliisimiehen vaatimuksesta. Jos televalvontaa koskeva asia ei siedé viivytystd, suojelupoliisin
paéllikko tai tehtdvaan madratty tiedustelumenetelmien kéyttdon perehtynyt suojelupoliisin péél-
lystdon kuuluva poliisimies saa pééttdd televalvonnasta siihen asti, kunnes tuomioistuin on rat-
kaissut luvan myontédmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua menetelmén kéyton
aloittamisesta.

Suojelupoliisi saa tietojen hankkimiseksi siviilitiedustelun kohteena olevasta toiminnasta koh-
distaa televalvontaa henkilon suostumuksella timén hallinnassa olevaan teleosoitteeseen tai tele-
paételaitteeseen.

Suojelupoliisin pédllikko tai tehtdvddn maéritty tiedustelumenetelmien kéyttoon perehtynyt
suojelupoliisin padllystoon kuuluva poliisimies paittdd 2 momentissa tarkoitetusta televalvon-
nasta.

Lupa voidaan antaa ja paétos tehdd enintddn kuudeksi kuukaudeksi kerrallaan ja lupa tai paa-
t0s voi koskea my0s luvan antamista tai paatoksen tekemisti edeltényttd médréttya aikaa, joka voi
olla kuutta kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja pdédtoksessd on mainittava:

1) toimenpide, sen tavoite sekd 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkild, teleosoite tai telepédtelaite;

3) tosiseikat, joihin televalvonnan edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) televalvonnan suorittamista johtava ja valvova suojelupoliisin pééllystoon kuuluva poliisi-
mies;

6) mahdolliset televalvonnan rajoitukset ja ehdot.

8§
Tukiasematietojen hankkimisesta siviilitiedustelussa pddttiminen

Tuomioistuin paattia tukiasematietojen hankkimisesta siviilitiedustelussa suojelupoliisin paal-
lystéon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedd viivytysti suojelupoliisin paal-
lystoon kuuluva poliisimies saa pééttdd tukiasematietojen hankkimisesta siihen asti, kunnes tuo-
mioistuin on ratkaissut luvan myontédmisté koskevan vaatimuksen. Asia on saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua me-
netelmén aloittamisesta.

Lupa annetaan-tietykst-ajanjalksekst voidaan antaa ja paétos tehdé enintédén kuudeksi kuukau-
deksi kerrallaan. Jos lupa tai paétos koskee luvan antamista tai paédtoksen tekemistd edeltdnyttéd
méadrittyd aikaa, voi se olla kuutta kuukautta pidempi.

Tukiasematietojen hankkimista koskevassa vaatimuksessa ja pdétoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) tukiasema, jota lupa koskee;

3) tosiseikat, joihin tukiasematietojen hankkimisen edellytykset ja kohdistaminen perustuvat;
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4) ajanjakso, jota lupa koskee;

5) tukiasematietojen hankkimisen suorittamista johtava ja valvova suojelupoliisin pééllystoon
kuuluva poliisimies;

6) mahdolliset tukiasematietojen hankkimisen rajoitukset ja ehdot.

93§
Suunnitelmallisesta tarkkailusta siviilitiedustelussa pddttiminen

Suojelupoliisin paillystoon kuuluva poliisimies paattdd suunnitelmallisesta tarkkailusta sivii-
litiedustelussa.

Suunnitelmallista tarkkailua koskeva péétos voidaan tehda kerrallaan enintdan kuudeksi kuu-
kaudeksi.

P&itos suunnitelmallisesta tarkkailusta on tehtdva kirjallisesti. Padtoksessé on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkilda ei voida yksiloidd, henkil6ryh-
ma riittdvasti yksiloityné;

3) tosiseikat, joihin suunnitelmallisen tarkkailun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika;

5) suunnitelmallisen tarkkailun suorittamista johtava ja valvova suojelupoliisin paéllystoon
kuuluva poliisimies;

6) mahdolliset suunnitelmallisen tarkkailun rajoitukset ja ehdot.

Henkiloryhmalla tarkoitetaan tissa laissa vahintddn kolmen hengen muodostamaa tietyn ajan
koossa pysyvéa ja rakenteeltaan jasentynyttd yhteenliittymaa, joka toimii yhteistuumin tai yhtei-
sen tavoitteen saavuttamiseksi. (Uusi 4 mom.)

10§
Peitellystd tiedonhankinnasta siviilitiedustelussa pddttiminen

Suojelupoliisin pédllikko tai tehtdvddn maéritty tiedustelumenetelmien kéyttoon perehtynyt
suojelupoliisin pééllystoon kuuluva poliisimies paéttdd peitellystd tiedonhankinnasta siviilitie-
dustelussa.

P&itos peitellysté tiedonhankinnasta on tehtiva kirjallisesti. Pddtoksessd on mainittava:

1) toimenpide ja sen tavoite riittdvasti yksildityind;

2) 3 §:ssé tarkoitettu toiminta;

3) toimenpiteen kohteena oleva henkilo tai, jos tiettyd henkil6a ei voida yksil6idd, henkildryh-
ma riittdvasti yksiloityna;

4) tosiseikat, joihin peitellyn tiedonhankinnan edellytykset ja kohdistaminen perustuvat;

5) peitellyn tiedonhankinnan suorittamista johtava ja valvova suojelupoliisin péaéllystoon kuu-
luva poliisimies;

6) toimenpiteen suunniteltu toteuttamisajankohta;

7) mahdolliset peitellyn tiedonhankinnan rajoitukset ja ehdot.

P&dtostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.
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Jos toimenpide ei siedé viivytystd, 1 momentissa tarkoitettua padtdsté ei tarvitse laatia kirjal-
lisesti ennen peiteltyd tiedonhankintaa. Pa4tds on kuitenkin laadittava kirjallisesti viipymatta toi-
menpiteen jélkeen.

11§
Teknisestd kuuntelusta siviilitiedustelussa pddttiminen

Tuomioistuin pédttdd vapautensa-menettineen henkilon teknisestd kuuntelusta siviilitieduste-
lussa suojelupoliisin pééllystoon kuuluvan poliisimiehen vaatimuksesta, kun kuuntelu kohdistuu
muuhun rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan suojaamaan tilaan kuin pysyvais-
luonteiseen asumiseen kéytettdvadn tilaan taikka vapautensa menettineeseen henkiloon. Jos asia
ei siedd viivytystd tehtdvadn madritty tiedustelumenetelmien kéytt6on perehtynyt suojelupolii-
sin paéllystoon kuuluva poliisimies saa pédttad teknisestd kuuntelusta siihen asti, kunnes tuo-
mioistuin on ratkaissut luvan mydntdmisté koskevan vaatimuksen. Asia on saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdin 24 tunnin kuluttua me-
netelmén kiyton aloittamisesta.

Tehtidvdin méaritty tiedustelumenetelmien kéyttoon perehtynyt suojelupoliisin pééllystoon
kuuluva poliisimies padttdd muusta kuin 1 momentissa tarkoitetusta teknisesté kuuntelusta.

Lupa voidaan antaa ja paitos tehdé enintddn kuudeksi kuukaudeksi kerrallaan.

Teknistd kuuntelua koskevassa vaatimuksessa ja padtdksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkilda ei voida yksiloidd, henkil6ryh-
maé riittdvasti yksiloitynd taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen kuuntelun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknisen kuuntelun suorittamista johtava ja valvova suojelupoliisin paéllystoon kuuluva po-
liisimies;

6) mahdolliset teknisen kuuntelun rajoitukset ja ehdot.

12 §
Teknisestd katselusta siviilitiedustelussa pddttdminen

Tuomioistuin pééttid vapautensa-menettineen henkilon teknisestd katselusta siviilitiedustelus-
sa suojelupoliisin paéllystoon kuuluvan poliisimiehen vaatimuksesta, kun katselu kohdistuu
muuhun rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan suojaamaan tilaan kuin pysyvais-
luonteiseen asumiseen kéytettdvaan tilaan taikka vapautensa menettineeseen henkiloon. Jos asia
ei siedd viivytystd, tehtdvadn madritty tiedustelumenetelmien kayttoon perehtynyt suojelupolii-
sin pédllystoon kuuluva poliisimies saa paéttad teknisestd katselusta siihen asti, kunnes tuomiois-
tuin on ratkaissut luvan myontédmisté koskevan vaatimuksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua menetelmén
aloittamisesta.

Tehtdvadn maardtty tiedustelumenetelmien kayttoon perechtynyt suojelupoliisin padllystoon
kuuluva poliisimies pddttds muusta kuin 1 momentissa tarkoitetusta teknisesté katselusta.

Lupa voidaan antaa ja paitds tehdé enintédén kuudeksi kuukaudeksi kerrallaan.
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Teknisté katselua koskevassa vaatimuksessa ja pdédtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkildd ei voida yksiloidd, henkil6ryh-
maé riittdvasti yksiloitynd taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen katselun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknisen katselun suorittamista johtava ja valvova suojelupoliisin pééllystoon kuuluva po-
liisimies;

6) mahdolliset teknisen katselun rajoitukset ja ehdot.

13§
Teknisestd seurannasta siviilitiedustelussa pddttiminen

Tuomioistuin péattdd henkilon teknisestd seurannasta siviilitiedustelussa suojelupoliisin paél-
lystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedéd viivytystd, tehtdvdin maératty
tiedustelumenetelmien kéyttoon perehtynyt suojelupoliisin paéllystoon kuuluva poliisimies saa
paéttda seurannasta sithen asti, kunnes tuomioistuin on ratkaissut luvan mydntémisté koskevan
vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistdin 24 tunnin kuluttua menetelmén kayton aloittamisesta.

Suojelupoliisin pééllystoon kuuluva poliisimies paéttdd muusta kuin 1 momentissa tarkoitetus-
ta teknisestd seurannasta.

Lupa voidaan antaa ja paitos tehdé enintddn kuudeksi kuukaudeksi kerrallaan.

Teknistd seurantaa koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkild taikka esine, aine tai omaisuus;

3) tosiseikat, joihin teknisen seurannan edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknisen seurannan suorittamista johtava ja valvova suojelupoliisin paillyst6on kuuluva po-
liisimies;

6) mahdolliset teknisen seurannan rajoitukset ja ehdot.

14§
Teknisestd laitetarkkailusta siviilitiedustelussa pddttiminen

Tuomioistuin padttdd teknisestd laitetarkkailusta siviilitiedustelussa suojelupoliisin péaallys-
toon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedd viivytysté, suojelupoliisin péllys-
toon kuuluva poliisimies saa paittia teknisesti laitetarkkailusta siihen asti, kunnes tuomioistuin
on ratkaissut luvan myontédmisté koskevan vaatimuksen. Asia on saatettava tuomioistuimen rat-
kaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua tiedonhankinta
menetelmén kdyton aloittamisesta.

Lupa voidaan antaa enintdén kuudeksi kuukaudeksi kerrallaan.

Teknisti laitetarkkailua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto;
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3) tosiseikat, joihin teknisen laitetarkkailun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknisen laitetarkkailun suorittamista johtava ja valvova suojelupoliisin padllystoon kuulu-
va poliisimies;

6) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.

15§
Teleosoitteen tai telepdidtelaitteen yksilointitietojen hankkiminen siviilitiedustelussa

Suojelupoliisi saa siviilitiedustelussa hankkia teknisell4 laitteella teleosoitteen tai telepéételait-
teen yksilointitiedot.

Viestintdvirasto tarkastaa, ettei tekninen laite ominaisuuksiensa vuoksi aiheuta haitallista hii-
riotd yleisen viestintidverkon laitteille tai palveluille.

Teleosoitteen tai telepéitelaitteen yksildintitietojen hankkimisesta pédttdd suojelupoliisin
paéllystoon kuuluva poliisimies.

16 §
Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen siviilitiedustelussa

Suojelupoliisin palveluksessa olevalla virkamiehelld on oikeus siviilitiedustelussa sijoittaa te-
lekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen kuunteluun,
tekniseen katseluun, tekniseen seurantaan ja tekniseen laitetarkkailuun kéytettivé laite, menetel-
ma tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai
muuhun paikkaan tai tietojérjestelméén, jos mainitun tiedustelumenetelmin kéayton toteuttami-
nen sitd edellyttdd. Suojelupoliisin palveluksessa olevalla virkamiehelld on tilldin oikeus lait-
teen, menetelmén tai ohjelmiston asentamiseksi, kéyttoon ottamiseksi ja poistamiseksi salaa
mennd edelld mainittuihin kohteisiin tai tietojérjestelmdén ja kiertié, purkaa tai muulla vastaaval-
la tavalla tilapdisesti ohittaa kohteen tai tietojérjestelméin suojaus tai haitata sité. Laitteen, mene-
telmén tai ohjelmiston asentaminen tai sen poisottaminen ei saa tapahtua pysyviisluonteiseen
asumiseen kaytettavassa tilassa.

17 §

Peitetoimintaa siviilitiedustelussa koskeva esitys ja suunnitelma

Peitetoimintaa koskevassa esityksessd on mainittava:

1) toimenpiteen esittija;

2) tiedonhankinnan kohteena oleva henkil0 tai, jos tiettyd henkildd ei voida yksildidé, henki-
16ryhma riittavésti yksiloityini,
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3) 3 §:ssé tarkoitettu toiminta;

4) tosiseikat, joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat;

5) peitetoiminnan tavoite;

6) peitetoiminnan tarpeellisuus;

7) muut peitetoiminnan edellytysten arviointia varten tarvittavat tiedot.

Peitetoiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee sisdltié pei-
tetoimintaa koskevan péétoksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riitta-
vén yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

18 §
Peitetoiminnasta siviilitiedustelussa pddttiminen

Suojelupoliisin padllikkd padttdd 17 §:ssd tarkoitetusta peitetoiminnasta. Yksinomaan tietover-
kossa toteutettavasta peitetoiminnasta voi paattad myos tehtavaan maératty tiedustelumenetelmi-
en kdyttoon perehtynyt suojelupoliisin padllystoon kuuluva poliisimies.

Peitetoimintaa koskeva péétds voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

P&itos peitetoiminnasta on tehtéva kirjallisesti. Péddtoksessd on mainittava:

1) toimenpiteen esittija;

2) peitetoiminnan toteuttamisesta vastaava poliisimies;

3) tunnistetiedot peitetoiminnan suorittavista poliisimichista;

4) 3 §:ssé tarkoitettu toiminta;

5) tiedonhankinnan kohteena oleva henkilo tai, jos tiettyd henkilda ei voida yksiloidd, henki-
16ryhma riittavésti yksildityna;

6) tosiseikat, joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat;

7) peitetoiminnan tavoite ja toteuttamissuunnitelma;

8) paatdoksen voimassaoloaika;

9) peitetoiminnan mahdolliset rajoitukset ja ehdot.

P&dtostd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Peitetoiminnan lopettamisesta
on tehtéva kirjallinen paétos.

19§
Rikoksentekokielto siviilitiedustelussa

Peitetoimintaa siviilitiedustelussa suorittava suojelupoliisin poliisimies ei saa tehda rikosta
eikd aloitetta rikoksen tekemiseen.

Jos peitetoimintaa suorittava suojelupoliisin poliisimies tekee liikennerikkomuksen, jirjestys-
rikkomuksen tai muun niihin rinnastettavan rikoksen, josta on sdddetty rangaistukseksi rikesak-
ko, hén on rangaistusvastuusta vapaa, jos teko on ollut vélttdiméton peitetoiminnan tavoitteen saa-
vuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.
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20§
Valeostosta siviilitiedustelussa pddttiminen

Suojelupoliisin padllikko paattad valeostosta siviilitiedustelussa. Yksinomaan yleison saatavil-
le toimitetusta myyntitarjouksesta tehtdvéstd valeostosta saa paattad myds tehtdvadn madratty tie-
dustelumenetelmien kayttoon perehtynyt suojelupoliisin padllystodn kuuluva poliisimies.

Valeostoa koskeva pditds voidaan antaa enintdin kuudeksi kuukaudeksi kerrallaan.

P&itos valeostosta on tehtdvé kirjallisesti. Padtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) valeoston kohteena oleva henkilg;

3) tosiseikat, joihin valeoston edellytykset ja kohdistaminen perustuvat;

4) valeoston kohteena oleva esine, aine, omaisuus tai palvelu;

5) valeoston tarkoitus;

6) paatoksen voimassaoloaika;

7) valeoston suorittamista johtava ja valvova suojelupoliisin péddllystodn kuuluva poliisimies;

8) mahdolliset valeoston rajoitukset ja ehdot.

21§
Valeoston toteuttamista siviilitiedustelussa koskeva suunnitelma

Valeoston toteuttamisesta siviilitiedustelussa on laadittava kirjallinen suunnitelma, jos se on
tarpeen toiminnan laajuuden tai muun vastaavan syyn vuoksi.

Valeoston toteuttamista koskevaa suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tar-
kistettava.

22§
Valeoston toteuttamista siviilitiedustelussa koskeva pdditos

Pédtos valeoston toteuttamisesta siviilitiedustelussa on tehtdva kirjallisesti. Padtoksen tekee
valeoston toteuttamisesta vastaava tehtdvdin miéritty tiedustelumenetelmien kayttoon perehty-
nyt suojelupoliisin pédllystodn kuuluva poliisimies.

Paatoksessd on mainittava:

1) valeostosta pééttanyt poliisimies, pdédtoksen antopdiva ja sisélto;

2) tunnistetiedot valeoston suorittavista poliisimiehist;

3) selvitys siitd, miten on varmistuttu, ettd valeosto ei saa sen kohteena olevaa tai muuta hen-
kiloa tekemién rikosta, jota hén ei muuten tekisi;

4) mahdolliset valeoston rajoitukset ja ehdot.

Jos toimenpide ei siedd viivytystd, 2 momentissa tarkoitettua paatosta ei tarvitse laatia kirjal-
lisesti ennen valeostoa. Padtos on kuitenkin laadittava kirjallisesti viipymadtta valeoston jéalkeen.

Valeoston toteuttamista koskevaa péitostd on olosuhteiden muuttuessa tarvittaessa tarkistetta-
va.
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23§

Poliisimiehen turvaaminen siviilitiedustelussa tehtivdssd peitellyssd tiedonhankinnassa, peite-
toiminnassa, valeostossa ja tietoldhdetoiminnassa

Suojelupoliisin paéllystoon kuuluva poliisimies saa paittia, ettd tissd luvussa tarkoitettua pei-
teltya tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava ja tietoldhdetoimintaa valmistele-
va tai toteuttava poliisimies varustetaan kuuntelun ja katselun mahdollistavalla teknisell4 laitteel-
la, jos varustaminen on perusteltua tdmén turvallisuuden varmistamiseksi.

Kuuntelu ja katselu saadaan tallentaa. Tallenteet on havitettdva heti sen jélkeen, kun niité ei
tarvita poliisimiehen turvaamiseen. Jos niitd on kuitenkin tarpeen sdilyttdd asiaan osallisen oike-
usturvaan liittyvisté syistd, tallenteet saadaan séilyttdd ja niitd saadaan kéyttad tissé tarkoitukses-
sa. Tdlloin tallenteet on hévitettdava, kun asia on lainvoimaisesti ratkaistu tai jétetty sillensé.

24§
Tietolihteen ohjatusta kdytostd siviilitiedustelussa pddttadminen

Suojelupoliisin pédllikko tai tehtdvadn maéritty tiedustelumenetelmien kéyttoon perehtynyt
suojelupoliisin paallystoon kuuluva poliisimies péaéttda tietoldhteen ohjatusta kéytdstd siviilitie-
dustelussa.

Tietoldhteen ohjattua kéyttod koskeva pédétds voidaan antaa enintddn kuudeksi kuukaudeksi
kerrallaan.

P&itos tietoldhteen ohjatusta kaytosté on tehtéva kirjallisesti. Péédtoksessd on mainittava:

1) toimenpiteen esittijé;

2) tiedonhankinnan toteuttamisesta vastaava poliisimies;

3) tietoldhteen tunnistetiedot;

4) 3 §:ssé tarkoitettu toiminta;

5) tosiseikat, joihin tietoldhteen ohjatun kdyton edellytykset ja kohdistaminen perustuvat;

6) tiedonhankinnan tavoite ja toteuttamissuunnitelma;

7) paatoksen voimassaoloaika;

8) mahdolliset tietolédhteen ohjatun kiyton rajoitukset ja ehdot.

Pédtosta on olosuhteiden muuttuessa tarvittaessa tarkistettava. Tietoldhteen ohjatun kéyton lo-
pettamisesta on tehtiva kirjallinen paatos.

Tietoldhdettd koskevien tietojen tallettamiseen henkildrekisteriin ja palkkion maksamiseen so-
velletaan, mitd 5 luvun 41 §:ssd sdddetaan.

25§
Tietoldhteen turvaaminen siviilitiedustelussa
Suojelupoliisi voi tietoldhteen suostumuksella siviilitiedustelussa valvoa timén asuntoa tai
muuta tietoldhteen asumiseen kéyttimaa tilaa ja sen vélitonta lahiymparistod kameran tai muun
paikkaan sijoitetun teknisen laitteen, menetelmén tai ohjelmiston avulla, jos se on tarpeen tieto-

lahteen henked tai terveyttd uhkaavan vaaran torjumiseksi. Tietolédhteen turvaamisesta ei tarvitse
ilmoittaa sivullisille.
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Valvonta on lopetettava viipymatti, jos se ei ole endé tarpeen tietoldhteen henked tai terveytté
uhkaavan vaaran torjumiseksi.

Edelld 1 momentissa tarkoitetussa valvonnassa kertyneet tallenteet on hévitettéva heti sen jil-
keen, kun niiti ei tarvita tietoldhteen turvaamiseen. Jos niitd on kuitenkin tarpeen séilyttéé asiaan
osallisen oikeusturvaan liittyvisté syistd, tallenteet saadaan sdilyttdé ja niitd saadaan kayttaa tdssa
tarkoituksessa. Tallgin tallenteet on hévitettidva, kun asia on lainvoimaisesti ratkaistu tai jétetty
sillensa.

Tehtidvddn méaritty tiedustelumenetelmien kéyttoon perehtynyt suojelupoliisin pééllystoon
kuuluva poliisimies saa paéttad, ettd tietoldhde timén suostumuksella varustetaan kuuntelun ja
katselun mahdollistavalla tekniselld laitteella, jos varustaminen on yksittdistapauksessa vélttama-
tontd tdmén turvallisuuden varmistamiseksi. Kuuntelu ja katselu saadaan tallentaa. Tallenteet on
hévitettédva heti sen jdlkeen, kun niiti ei tarvita tietoldhteen turvaamiseen.

Suojelupoliisin pédllikkd saa péattdd, ettd tietoldhteelle annetaan yksittdistapauksessa kéytet-
tavéksi védrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdj taikka tietoldhteen kaytet-
tavéksi valmistettavia véarié asiakirjoja, jos se on vélttdmétonta tietoldhteen hengen ja terveyden
suojaamiseksi. Rekisterimerkintd on oikaistava sen jilkeen, kun tdssd momentissa tarkoitettuja
edellytyksid ei enéé ole.

26 §
Paikkatiedustelu

Paikkatiedustelulla tarkoitetaan muussa kuin pysyvéisluonteiseen vakitaiseen asumiseen kiy-
tettdvissd paikassa tai sellaisessa paikassa, jossa tiedustelun kohteeksi on syyté olettaa joutuvan
tietoa, josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20, 21 §:n tai 22 §:n 2 momentin mu-
kaan on velvollisuus tai oikeus kieltdytyd todistamasta, toimitettavaa tiedustelua esineen, omai-
suuden, asiakirjan, tiedon tai seikan 16ytadmiseksi.

278§
Paikkatiedustelusta siviilitiedustelussa pddttiminen

Tuomioistuin péattdd paikkatiedustelusta siviilitiedustelussa, jos se kohdistuu muuhun koti-
rauhan suojaamaan palkkaan kuin pysyvéisluonteiseen vakitaiseen asumiseen kéytettivaan paik-
kaan tai paikkaan, johon ei ole yleisté paésya tai johon yleinen péésy on rajoitettu tai estetty paik-
katiedustelun toimittamisajankohtana, tehtdvédn méérityn tiedustelumenetelmien kayttoon pe-
rehtyneen suojelupoliisin paéllystoon kuuluvan poliisimiehen vaatimuksesta.

Jos 1 momentissa tarkoitettu asia ei siedd viivytysté, suojelupoliisin paillikko tai tehtdvéin
maééritty tiedustelumenetelmien kéyttoon perehtynyt suojelupoliisin pallystoon kuuluva poliisi-
mies saa paattad paikkatiedustelusta siithen asti, kunnes tuomioistuin on ratkaissut luvan myonta-
mistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua menetelmén kayton aloittamisesta.

Suojelupoliisin pédllikkd tai tehtdvddn maéritty tiedustelumenetelmien kéyttoon perehtynyt
suojelupoliisin paéllystoon kuuluva poliisimies padttdd muusta kuin 1 momentissa tarkoitetusta
paikkatiedustelusta.

Lupa voidaan antaa ja paitds tehdé enintédén kuukaudeksi kerrallaan.
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Paikkatiedustelu koskevassa vaatimuksessa ja padtoksessd on riittdvalla tarkkuudella yksildi-
tava:

1) 3 §:ssé tarkoitettu toiminta;

2) paikkatiedustelun kohteena oleva paikka;

3) ne tosiseikat, joiden perusteella paikkatiedustelun edellytysten katsotaan olevan olemassa;

4) mahdollisuuksien mukaan se, mité paikkatiedustelulla pyritdén 16ytdméén;

5) mahdolliset paikkatiedustelun rajoitukset.

Asian kiireellisyyden sitd edellyttdessd paikkatiedustelua koskeva paatds saadaan kirjata paik-
katiedustelun toimittamisen jélkeen.

Jos paikkatiedustelun aikana ilmenee, ettd tiedustelu on kohdistunut tietoon, josta oikeuden-
kdymiskaaren 17 luvun 11, 13, 14, 16, 20, 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus
tai oikeus kieltiytyé todistamasta, on tiedustelu silté osin heti lopetettava ja tietoa koskevat muis-
tiinpanot ja jéljennokset heti hdvitettéva.

28 §
Jaljentdminen siviilitiedustelussa
Suojelupoliisilla on oikeus siviilitiedustelussa jéljentéé asiakirja tai esine.
29§
Jiljentamiskiellot siviilitiedustelussa

Asiakirjaa tai muuta 26 §:ssi tarkoitettua kohdetta ei saa siviilitiedustelussa jéljenti4, jos koh-
de siséltéa tietoa, josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n nojalla on
velvollisuus tai oikeus kieltdytya todistamasta.

Jos salassapitovelvollisuus tai -oikeus perustuu oikeudenkdymiskaaren 17 luvun 11 §:n 2 tai 3
momenttiin tai 13, 14, 16 tai 20 §:44n, edellytykseni kiellolle 1 momentissa sdddetyn liséksi on,
ettd kohde on mainitussa lainkohdassa tarkoitetun henkilon tai hineen mainitun luvun 22 §:n 2
momentissa tarkoitetussa suhteessa olevan henkilon hallussa taikka sen hallussa, jonka hyviksi
salassapitovelvollisuus tai -oikeus on séédetty.

Jéljentdmiskieltoa ei kuitenkaan ole, jos:

1) oikeudenkdymiskaaren 17 luvun 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14 §:n
1 momentissa taikka 16 §:n 1 momentissa tarkoitettu henkild, jonka hyviksi salassapitovelvolli-
suus on sdddetty, suostuu jéljentdmiseen,

2) oikeudenkdymiskaaren 17 luvun 20 §:n 1 momentissa tarkoitettu henkil6 suostuu jéljenta-
miseen.

308§
Telekuunteluun, televalvontaan ja tukiasematietoihin liittyvit jédljentimiskiellot
Sahkoisen viestinnin palveluista annetun lain 3 §:n 27kohdassa tarkoitetun teleyrityksen (ze-

leyritys) tai 36 kohdassa tarkoitetun yhteisotilaajan hallussa olevaa asiakirjaa tai dataa, joka sisil-
tdd timaén lain 5 luvun 5 §:n 1 momentissa tarkoitettuun viestiin liittyvid tietoja taikka mainitun lu-
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vun 8 §:n 1 momentissa tarkoitettuja tunnistamistietoja tai 11 §:n 1 momentissa tarkoitettuja tu-
kiasematietoja, ei saa jiljentéé.

31§
Ldhetyksen jdljentdminen siviilitiedustelussa

Suojelupoliisilla on oikeus siviilitiedustelussa jéljentda kirje tai muu lahetys ennen sen saapu-
mista vastaanottajalle.

32§
Ldhetyksen pysdyttiminen jéljentimistd varten

Jos on syytd olettaa, etté kirje tai muu ldhetys, joka voidaan siviilitiedustelussa jiljenti4, on tu-
lossa postin toimipisteeseen, rautatieliikennepaikkaan tai sen osaan tai lahetysten kuljetusta am-
matikseen liikenndinnin yhteydessé tai muuten harjoittavan toimipaikkaan taikka on jo sielld,
tehtdvadn madratty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin péadllystoon kuu-
luva poliisimies saa madréta 1dhetyksen pidettdviksi mainitussa toimipaikassa, kunnes se on eh-
ditty jéljentaa.

Edelld 1 momentissa tarkoitettu médrdys annetaan enintddn kuukauden méiraajaksi, joka al-
kaa siitd, kun toimipaikan esimies on saanut tiedon méardyksestd. Léhetysti ei saa ilman 1 mo-
mentissa tarkoitetun virkamiehen lupaa luovuttaa muulle kuin hénelle tai hinen méédrdamélleen
henkilolle.

Toimipaikan esimiehen on heti ilmoitettava méérdyksen antajalle ldhetyksen saapumisesta.
Tédmén on ilman aiheetonta viivytystd paitettiva jaljentdmisesta.

338§
Jiljentimisestd ja ldhetyksen jdljentdmisestd pddttiminen

Tuomioistuin paattaa lahetyksen jaljentamisesta tiedustelumenetelmien kayttoon perehtyneen
suojelupoliisin paallystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedd viivytysta,
tehtdvadn madratty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin péadllystdon kuu-
luva poliisimies saa paatta lahetyksen jaljentamisesta siihen asti, kunnes tuomioistuin on ratkais-
sut luvan myontamistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi
heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua menetelmén kéyton aloitta-
misesta. (Uusi 1 mom.)

Tehtivaan—madratty Tiedustelumenetelmien kéayttoon perehtynyt Suoj; jelupoliisin paallystoon
kuuluva poliisimies padttaé jdljentdmisesta siviilitiedustelussa. Jos asia ei siedd viivytystd, myos
muu kuint-mementissa-tarkeitette suojelupoliisin poliisimies kuin tiedustelumenetelmien kayt-
toon perehtynyt suojelupoliisin paallystoon kuuluva poliisimies saa yksittdistapauksessa paattda
jéljentdmisestd, kunnes Hmementissa-tarkeitettatiedustelumenetelmien kayttoon perehtynyt suo-
jelupoliisin paallystoon kuuluva poliisimies on ratkaissut asian. Asia on saatettava -mementissa
tarkeitetan-tiedustelumenetelmien kiyttoon perehtyneen suojelupoliisin paéllystoon kuuluvan
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poliisimiehen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua
tiedonhankintakeinentiedustelumenetelmén kéyton aloittamisesta. (2 mom. HE:n 2 ja 3 mom.)

34 §
Jiljennéksen hévittiminen

Jéljennds on hévitettdva viipymaéttd, jos kéy ilmi, ettd on jéljennetty materiaalia, jonka jiljen-
tdminen on kielletty, tai tietoa ei tarvita kansallisen turvallisuuden suojaamiseksi.

35§
Tuomioistuinmenettely siviilitiedustelussa

Siviilitiedustelun tiedustelumenetelméd koskeva lupa-asia késitellddn Helsingin kérdjaoikeu-
dessa. Kérédjaoikeus on paétosvaltainen, kun siind on yksin puheenjohtaja. Kokoonpanoa tulee oi-
keudenkdymiskaaren 2 luvun 11 §:ssd tarkoitetulla tavalla vahventaa lainoppineella jasenella,
jollei se asian laatu huomioiden ole ilmeisen perusteetonta. [stunto voidaan pitdd myds muuna ai-
kana ja muussa paikassa kuin yleisen alioikeuden istunnosta séddetdan.

Vaatimus tiedustelumenetelmén kéytostd on tehtéva kirjallisesti. Tiedustelumenetelmén kéyt-
tod koskeva vaatimus on otettava viipymattid tuomioistuimessa késiteltdvaksi vaatimuksen teh-
neen tai hdnen médrddmansa asiaan perehtyneen virkamiehen lésni ollessa. Tiedusteluvalvonta-
valtuutetulle tai hdnen méardamélleen virkamiehelle on varattava tilaisuus tulla kuulluksi ennen
kasittelyn paattymista.

Asia on ratkaistava kiireellisesti. Késittely voidaan pitdd myds kédyttden videoneuvottelua tai
muuta soveltuvaa teknisté tiedonvilitystapaa, jos késittelyyn osallistuvilla on puhe- ja nékdyh-
teys keskendén.

Tiedustelumenetelmdd koskevan péaétoksen sisdllostd sdddetddn tiedustelumenetelmékohtai-
sesti. Pa4tds on annettava heti tai viimeistdén samaan tiedustelua koskevaan kokonaisuuteen liit-
tyvien tiedustelumenetelmiid koskevien asioiden késittelyn paatyttya.

Jos tuomioistuin on mydntényt luvan telekuunteluun tai televalvontaan, se saa tutkia ja ratkais-
ta luvan myontdmisté uuteen henkil6on, teleosoitteeseen tai telepéételaitteeseen koskevan asian
vaatimuksen tehneen tai hinen méidrddmainsa virkamiehen l4dsnd olematta, jos on kulunut vihem-
mén kuin kuusi kuukautta aiemman lupa-asian suullisesta késittelystd. Asia voidaan késitelld
mainitun virkamiehen 14sné olematta myds, jos tiedustelumenetelmén kayttd on jo lopetettu.

Lupa-asiassa annettuun péadtokseen ei saa hakea muutosta valittamalla. Pa4toksestéd saa ilman
médrdaikaa kannella Helsingin hovioikeudelle. Kantelu on kisiteltéva kiireellisend. My0s tiedus-
teluvalvontavaltuutetulla on oikeus kannella lupa-asiassa annetusta paatoksesta.

Tiedustelumenetelmdi koskevan asian kasittelyssé on kiinnitettidva erityistd huomiota salassa-
pitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojérjestelmiin siséltyvien tie-
tojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.
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36§
Siviilitiedustelun suojaaminen

Suojelupoliisi saa kéyttid véaarid, harhauttavia tai peiteltyjé tietoja, tehda ja kayttaa véaria, har-
hauttavia tai peiteltyja rekisterimerkintdja sekd valmistaa ja kayttda véarid asiakirjoja, jos se on
valttimatontd siviilitiedustelun suojaamiseksi.

Edelld 1 momentissa tarkoitettu rekisterimerkinti on oikaistava sen jélkeen, kun momentissa
tarkoitettuja edellytyksié ei endé ole.

Valtioneuvoston asetuksella voidaan antaa tarkempia sadnnoksié siviilitiedustelun suojaami-
sen jarjestamisestd. (Uusi 3 mom.)

37§
Suojaamisesta pddttiminen

Suojelupoliisin paillikkd paéttad 36 §:n 1 momentissa tarkoitetun rekisterimerkinnén tekemi-
sestd sekd asiakirjan valmistamisesta.

Tehtdvdidn méaritty tiedustelumenetelmien kéyttoon perehtynyt suojelupoliisin pééllystoon
kuuluva poliisimies paittdd muusta kuin 1 momentissa tarkoitetusta suojaamisesta.

Rekisterimerkintdjen tekemisesti seké asiakirjojen valmistamisesta pdattineen viranomaisen
on pidettdva luetteloa merkinndisti ja asiakirjoista, valvottava niiden kayttod sekd huolehdittava
merkintdjen oikaisemisesta.

38§
Ilmaisukielto siviilitiedustelussa

Tehtdvadn maardtty tiedustelumenetelmien kayttoon perechtynyt suojelupoliisin padllystoon
kuuluva poliisimies saa kieltéd sivullista ilmaisemasta tdmén tietoon tulleita seikkoja tiedustelu-
menetelmén kéytosté siviilitiedustelussa, jos se on perusteltua tiedustelumenetelmén kéytdn suo-
jaamiseksi. Edellytyksend on liséksi, ettd sivullinen on tehtévénsa tai asemansa johdosta avusta-
nut tai hénté on pyydetty avustamaan tiedustelumenetelmén kaytossa.

Ilmaisukielto annetaan enintdén vuodeksi kerrallaan. Kielto on annettava saajalleen kirjallise-
na ja se on annettava todisteellisesti tiedoksi. Siind on yksilditavé kiellon kohteena olevat seikat,
mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvéstd rangaistusuhasta.

IImaisukieltoa koskevaan péditdkseen ei saa hakea muutosta valittamalla. Kiellon saanut saa
kuitenkin ilman méirdaikaa kannella Helsingin hevieikendeHe kirdjdoikeudelle. Kantelu on ki-
siteltdva kiireellisené.

Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa rangaistusta.

Ilmaisukiellon saanut saa 4 momentin estimatti ilmoittaa ilmaisukiellosta tiedusteluvalvonta-
valtuutetulle.
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39§
Tiedustelumenetelmdn kdytostd pddttiminen erdissd tilanteissa

Muualla kuin Suomessa toteutettavasta siviilitiedustelusta ja tiedustelumenetelmén kaytosté
paéttaa suojelupoliisin padllikko.

Tiedustelumenetelmin kiyttod koskevan esityksen, suunnitelman, vaatimuksen ja péaiatoksen
sisdltoon sovelletaan, mitd esityksestd, suunnitelmasta, vaatimuksesta ja paatoksesta tdssa luvus-
sa siddetdan.

Tédmén luvun 44 ja 47 §:n sddnnoksié ei sovelleta | momentissa tarkoitetussa siviilitiedustelus-
sa ja tiedustelumenetelmien kaytdssa. Taman luvun 4 §:n 4 moment1n—44—44—46—j-a—47—§—n—sa&n-
nbéksifisadnnos voidaan yksittdistapauksessa Jattaa soveltamatta 1 momentissa tarkoitettuun sivii-
litiedusteluun ja tiedustelumenetelmén kéyttoon, jos se on valttimatontd kansallisen turvallisuu-
den suojaamiseksi.

Suojelupoliisin virkamiehen osallistuminen tdssd pykéaldssa tarkoitettuun ulkomailla tapahtu-
vaan siviilitiedusteluun edellyttda asianomaisen virkamiehen suostumusta. (Uusi 4 mom.)

40 §
Mddrdaikojen laskeminen siviilitiedustelussa

Téssé luvussa tarkoitettujen médrdaikojen laskemiseen ei sovelleta sdddettyjen méérdaikain
laskemisesta annettua lakia (150/1930).

Aika, joka on maaratty kuukausina, paéttyy sind méardkuukauden palvana joka ]arjestysnu-
meroltaan vastaa paivdd, jona méiriaika alkoi. Jos vastaavaa pdivid ei ole siind kuussa, jona méai-
rdaika péattyy, méérdaika paéttyy kuukauden viimeisené péivéna.

41§
Kuuntelu- ja katselukiellot siviilitiedustelussa

Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua ja
teknistd katselua ei saa kohdistaa sellaiseen viestintéén, josta viestinnin osapuoli ei saa todistaa
tai josta hénelld on oikeus olla todistamatta oikeudenkadymiskaaren 17 luvun 13, 14, 16, 20 tai
22 §m 2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen, teknisen kuuntelun
tai teknisen katselun aikana tai muulloin ilmenee, ettd kyseessé on viesti, jonka kuuntelu ja kat-
selu on kielletty, toimenpide on keskeytettdva ja silld saadut tallenteet ja silld saatuja tietoja kos-
kevat muistiinpanot on heti havitettava.

Téssé pykalassa tarkoitetut kuuntelu- ja katselukiellot eivét kuitenkaan koske tapauksia, joissa
1 momentissa tarkoitettu henkil6 osallistuu siviilitiedustelun kohteena olevaan toimintaan, joka
vakavasti uhkaa kansallista turvallisuutta, ja myds hénen osaltaan on tehty pédtos telekuuntelus-
ta, tietojen hankkimisesta telekuuntelun sijasta, teknisestd kuuntelusta tai teknisesti katselusta.
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42 §
Siviilitiedustelussa kertyneiden tallenteiden ja asiakirjojen tarkastaminen

Suojelupoliisin pééllystoon kuuluvan poliisimiehen tai hdinen méédrdémaénsa virkamiehen on il-
man aiheetonta viivytysti tarkastettava tiedustelumenetelmén kéytdssé siviilitiedustelussa kerty-
neet tallenteet ja asiakirjat.

43§
Siviilitiedustelussa kertyneiden tallenteiden tutkiminen

Tiedustelumenetelmien kaytossé siviilitiedustelussa kertyneité tallenteita saa tutkia vain tuo-
mioistuin jatai suojelupoliisin paallystoon kuuluva poliisimies jataikka tiedusteluvalvontavaltuu-
tettu tai hanen madradaméansé virkamies. Suojelupoliisin pééllystoon kuuluvan poliisimiehen méé-
rdyksestéd tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia myds muu poliisimies,
asiantuntija tai muu henkild, jota kéytetddn apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkil6 on yksityinen taho, sovelletaan asi-
antuntijaan tai muuhun henkiloon rikosoikeudellista virkavastuuta koskevia saannoksid hanen
suorittaessaan tissd luvussa tarkoitettuja tehtavia. (Uusi 2 mom .)

Kéytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkil6a on tallenteiden tutki-
minen tapahduttava suojelupoliisin poliisimiehen vélittomassd ohjauksessa ja valvonnassa.
Asiantuntijalla tai muulla henkil6ll4 on liséksi oltava tarvittavat tiedot ja taito seké kokemus toi-
meksiannon suorittamiseen. (Uusi 3 mom.)

44 §
Siviilitiedustelussa saadun tiedon luovuttaminen rikostorjuntaan

Suojelupoliisin on ilman aiheetonta viivytysti ilmoitettava keskusrikospoliisille, jos tieduste-
lumenetelmin kiyton aikana ilmenee, ettd voidaan olettaa tehdyksi sellainen rikos, josta sdddetty
ankarin rangaistus on véhintdén kuusi vuotta vankeutta. [lmoitusta saadaan suojelupoliisin paél-
likon paitoksella siirtdé enintddn vuodeksi kerrallaan, jos se on valttimatontéd kansallisen turval-
lisuuden varmistamiseksi tai hengen tai terveyden suojaamiseksi. Suojelupoliisi saa ilmoittaa teh-
dysté rikoksesta keskusrikospoliisille, jos ilmoituksella voidaan olettaa olevan erittdin tarkea
merkitys sellaisen rikoksen selvittdmiselle, josta rikeksesta sdddetty ankarin rangaistus on véhin-
tddn kolme vuotta vankeutta.

Suojelupoliisin on viipymattd ilmoitettava toimivaltaiselle viranomaiselle, jos tiedustelumene-
telmén kdyton aikana ilmenee, ettd hankkeilla on sellainen rikos, josta sééddetty ankarin rangais-
tus on vihintddn kuusi vuotta vankeutta, ja rikos on vield estettdvissd. Tiedustelumenetelméin
kaytolla saatua tietoa saa luovuttaa toimivaltaiselle viranomaiselle sellaisen rikoksen estdmisek-
si, josta sédédetty ankarin rangaistus on vihintéin kaksi vuotta vankeutta.

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen siirtdmisti tai 1 tai 2 momentissa tarkoi-
tettua ilmoituksen tekemisti tehdysté rikoksesta, josta sdédetty ankarin rangaistus on véhintdan
kolme vuotta vankeutta, tai sellaisen rikoksen estdmisestd, josta sédddetty ankarin rangaistus on
vahintddn kaksi vuotta vankeutta, arvioinnissa on otettava huomioon kansallisen turvallisuuden
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suojaamisen liséksi rikoksen selvittimisen tai sen estdmisen merkitys yleisen ja yksityisen edun
kannalta.

Tiedustelumenetelmén kéytolld saatua tietoa saa aina luovuttaa syyttomyyttd tukevaksi selvi-
tykseksi seké hengelle, terveydelle tai vapaudelle aiheutuvan merkittivén vaaran taikka huomat-
tavan ympéristd-, omaisuus- tai varallisuusvahingon estdmiseksi.

Jos esitutkintaviranomainen kéynnistéd esitutkinnan tai ryhtyy esitutkintatoimenpiteen kaytta-
miseen taikka toimivaltainen viranomainen kadynnistad rikoksen estdmiseen téhtéddvén toimenpi-
teen tdssd pykéléssi tarkoitetun ilmoituksen perusteella, on esitutkintaviranomaisen tai toimival-
taisen viranomaisen ennen esitutkinnan kadynnistdmisté tai esitutkintatoimenpiteen kayttamisté
taikka rikoksen estdmiseen téhtédvén toimenpiteen kidynnistidmista ilmoitettava siitd suojelupolii-
sille.

Taméan pykélan perusteella luovutettavan tiedon kéyttamisestd ndyttond paattda tuomioistuin
padasian kasittelyn yhteydessa. Tiedon kdyttdmisen kirjaamisesta esitutkintapdytékirjaan sadde-
taén esitutkintalain 9 luvun 6 §:n 2 momentissa ja ilmoittamisesta haastehakemuksessa oikeuden-
kdynnista rikosasioissa annetun lain 5 luvun 3 §:n 1 momentin 9 kohdassa. (Uusi 6 mom.)

45§
Tiedustelumenetelmdlld saatujen tietojen hdvittdminen

Tiedustelumenetelmailld saatu tieto on hévitettdva viipymaéttd sen jalkeen, kun on kéynyt ilmi,
ettei tietoa tarvita kansallisen turvallisuuden suojaamiseksi.

Tieto voidaan kuitenkin séilyttéa ja tallettaa henkildtietojen késittelystd poliisitoimessa anne-
tussa laissa tarkoitettuun rekisteriin, jos se on tarpeen 44 §:ssé tarkoitetuissa tapauksissa.

Edelld 7 §:ssé tarkoitetut tukiasematiedot on havitettdva, kun on kdynyt ilmi, ettei niité tarvita
kansallisen turvallisuuden suojaamiseksi.

46 §
Kiiretilanteessa saadun tiedon hévittdminen

Jos suojelupoliisin paillystoon kuuluva poliisimies on 7 §:n 1 momentissa, 8 §:n 1 momentis-
sa, 11 §:n 1 momentissa, 12 §:n 1 momentissa, 13 §:n 1 momentissa, 14 §:n 1 momentissa tai
27 §m 2 momentissa tarkoitetussa kiireellisessé tilanteessa pédttanyt televalvonnan, tukiasema-
tietojen hankkimisen, teknisen kuuntelun, teknisen katselun, henkilon teknisen seurannan, tekni-
sen laitetarkkailun tai paikkatiedustelun aloittamisesta, mutta tuomioistuin katsoo, etté edellytyk-
sid toimenpiteelle ei ole ollut, tiedustelumenetelmén kayttd on lopetettava seka sillé saatu aineis-
to ja silld saatuja tietoja koskevat muistiinpanot on heti hévitettdvéd. Néin saatuja tietoja saadaan
kuitenkin kayttdd samoin edellytyksin kuin tietoa saadaan kayttdd 44 §:n 1 momentissa tai 2 mo-
mentissa tarkoitetuissa tapauksissa, jos voidaan olettaa tehdyksi rikos, josta sdddetty ankarin ran-
gaistus on vahintdédn kuusi vuotta vankeutta tai jos ilmenee, ettd hankkeilla on rikos, josta sdidet-
ty ankarin rangaistus on véhintdén kuusi vuotta vankeutta, ja rikos on vield estettdvissa.

Jos suojelupoliisin poliisimies on 33§:n 2 momentissa tarkoitetussa kiireellisessa tilanteessa
paéttinyt jdljentamisestd, mutta tehtdvaan madratty tiedustelumenetelmien kayttoon perehtynyt
suojelupoliisin padllystoon kuuluva poliisimies katsoo, etti edellytyksid toimenpiteelle ei ole ol-
lut, tiedustelumenetelmén kaytto on lopetettava seka silld saatu aineisto ja silld saatuja tietoja kos-
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kevat muistiinpanot on heti hivitettdva. Niin saatuja tietoja saadaan kuitenkin kayttdd samoin
edellytyksin kuin tietoa saadaan kayttda 44 §:n 1 momentissa tai 2 momentissa tarkoitetuissa ta-
pauksissa, jos voidaan olettaa tehdyksi rikos, josta sédddetty ankarin rangaistus on véhintdin kuusi
vuotta vankeutta tai jos ilmenee, ettd hankkeilla on rikos, josta sdddetty ankarin rangaistus on va-
hintdén kuusi vuotta vankeutta, ja rikos on vield estettdvissé.

47§
Tiedustelumenetelmdn kéytostd ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja teknisen tark-
kailun kéytdstd ja viestiin kohdistuvasta jédljentdmisesté tai viestiin kohdistuvasta 1dhetyksen jél-
jentdmisestd siviilitiedustelussa on viipymaéttd ilmoitettava tiedonhankinnan kohteena olleelle
henkil6lle kirjallisesti sen jélkeen, kun tiedustelumenetelmén kayton tarkoitus on saavutettu. Tie-
dustelumenetelmén kéytostd on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistdan
vuoden kuluttua sen kdyton lopettamisesta.

Tuomioistuin voi suojelupoliisin pédllystoon kuuluvan poliisimiehen vaatimuksesta paattia,
ettd 1 momentissa tarkoitettua ilmoitusta kohteelle saadaan lykité enintddn kaksi vuotta kerral-
laan, jos se on perusteltua kdynnissé olevan tiedustelumenetelmin kéyton turvaamiseksi, kansal-
lisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi. [Imoitus saa-
daan tuomioistuimen paitokselld jattdd kokonaan tekemittd, jos se on vélttimitontd kansallisen
turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkil6llisyys ei ole tiedossa 1 tai 2 momentissa tarkoitetun méa-
rdajan tai lykkéyksen péittyessd, tiedustelumenetelmén kaytostd on ilmoitettava kirjallisesti ha-
nelle ilman aiheetonta viivytystd henkildllisyyden selvittya.

Kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan mydnténeelle tuomiois-
tuimelle.

Jos suojelupoliisi jatkaa tiedonhankintaa 5 §:n nojalla, noudatetaan mité salaisen tiedonhankin-
takeinon kéytdstd ilmoittamisesta 5 luvun 58 §:ssé sdddetdén.

Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, peitetoiminnasta, valeostosta,
tietoldhteen ohjatusta kaytosté, paikkatiedustelusta, muuhun kuin viestiin kohdistuvasta jéljenta-
misestd ja muuhun kuin viestiin kohdistuvasta ldhetyksen jdljentimisestd siviilitiedustelussa ei
ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa 44
§:ssd tarkoitetun ilmoituksen perusteella. Jos esitutkinta aloitetaan, noudatetaan, mitd pakkokei-
nolain 10 luvun 60 §:n 2—7 momentissa sdadetasn.

Tiedustelumenetelmén kéytostd ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos
kohteena on ollut valtiollinen toimija tai siithen rinnastuva taho.

[Imoitusta koskevan asian késittelyssé tuomioistuimessa noudatetaan mité 35 §:ssd sdddetdan.

48 §
Poytdkirja

Tiedustelumenetelmén kiytostd on sen lopettamisen jdlkeen laadittava ilman aiheetonta viivy-
tystd poytékirja.
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Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid toimenpiteiden kirjaamises-
ta valvontaa varten. (Uusi 2 mom.)

49§
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Henkil6lla, jonka oikeutta tai velvollisuutta asia koskee, ei ole viranomaisten toiminnan julki-
suudesta annetun lain (621/1999) 11 §:ssd sdddetystd huolimatta oikeutta saada tietoa tdssi luvus-
sa tarkoitetun tiedustelumenetelmén kéytdstd ennen kuin 47 §:ssé tarkoitettu ilmoitus on tehty.

Rekister6idyn tarkastusoikeudesta sdddetéén henkilGtietojen késittelystd poliisitoimessa anne-
tussa laissa.

508§
Tietojen saanti yksityiseltd yhteisoltd

Suojelupoliisilla on suojelupoliisin péadllystdon kuuluvan poliisimiehen pyynnosté oikeus saa-
da yhteison jdsentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jdsentd tai tyontekijéd velvoit-
tavan yritys-, pankki- tai vakuutussalaisuuden estdmétta sellaisia tietoja, joiden yksittdistapauk-
sessa voidaan olettaa olevan tarpeen sellaisen siviilitiedustelun kohteena olevan toiminnan selvit-
tdmisessd, joka vakavasti uhkaa kansallista turvallisuutta, ja joilla voidaan olettaa olevan merki-
tysta:

1) siviilitiedustelun kohteena olevan henkilon tai oikeushenkilon tunnistamiseksi tai tavoitta-
miseksi tai kyseisen henkilon yhteystietojen tai liikkkumisen selvittdmiseksi;

2) tiedustelumenetelmén kayton kohdentamiseksi tiettyyn siviilitiedustelun kohteena olevaan
henkiloon; tai

3) siviilitiedustelun kohteena olevan henkildn tai oikeushenkilon 3 §:ssé tarkoitettuun toimin-
taan oletettavasti kytkeytyvén taloudellisen toiminnan selvittdmiseksi.

518
Teleyrityksen velvollisuus avustaa siviilitiedustelussa

Teleyrityksen velvollisuuteen avustaa siviilitiedustelussa sovelletaan, mitd 5 luvun 61 §:ssé
sdddetddn teleyrityksen avustamisvelvollisuudesta.

52§
Korvaus teleyritykselle siviilitiedustelussa avustamisesta ja tietojen antamisesta

Teleyrityksen oikeuteen saada korvausta viranomaisten avustamisesta ja tietojen antamisesta
aiheutuneista vilittomisti kustannuksista sovelletaan, mitd 5 luvun 62 §:ssd sdddetian.
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538§
Teleyrityksen sdilyttdmien siviilitiedusteluun liittyvien tietojen kdyttiminen

Sen liséiksi mité sdhkoisen viestinnén palveluista annetun lain 157 §:n 1 momentissa sdddetdén
sdilytettavien tietojen kayttamisestd, séilytettivii tietoja saadaan kayttdd myos, jos niilld voidaan
perustellusti olettaa olevan erittdin tirked merkitys tietojen saamiseksi sellaisesta siviilitieduste-
lun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

54§
Yhteistyo sotilastiedusteluviranomaisen kanssa

Suojelupoliisin on toimittava yhteistydssé sotilastiedusteluviranomaisen kanssa siviili- ja soti-
lastiedustelun tarkoituksenmukaiseksi hoitamiseksi sekd annettava sotilastiedusteluviranomai-
selle téssd tarkoituksessa tarpeellisia tietoja sen estdméttd, mitd salassapitovelvollisuudesta sdé-
detddn.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksiéd suojelupoliisin ja sotilastie-
dusteluviranomaisen vélisen yhteistyon jarjestamisestd. (Uusi 2 mom.)

55§
Yhteistyé muiden viranomaisten, yritysten ja yhteisojen kanssa

Suojelupoliisin on tarpeen mukaan toimittava yhteistydssd muiden viranomaisten kanssa sivii-
litiedustelun tarkoituksenmukaiseksi hoitamiseksi.

Suojelupoliisi voi siviilitiedustelutehtdvéinsi toteuttamiseksi teimia—yhteistydssi—yhteiséjen
kanssa-sek# luovuttaa muille viranomaisilleja-yhteiséilte salassapitosdénnosten estdméttéd muita
kuin henkil6tietoja koskevia tietoja, jos tietojen luovuttaminen on tarpeen valttamiténtd kansal-
lisen turvallisuuden suojaamiseksi.

Suojelupoliisi voi siviilitiedustelutehtivinsa toteuttamiseksi luovuttaa yrityksille ja muille yh-
teisoille salassapitosdédnnosten estiméttd muita kuin henkilGtietoja koskevia tietoja, jos tietojen
luovuttaminen on vélttimatonta kansallisen turvallisuuden suojaamiseksi. (Uusi 4 mom.)

Tietojen luovuttamisesta rikostorjuntaan sdédetién 44 §:ssé. (4 mom. HE:n 3 mom.)

Henkilotietojen kasittelystd sdddetddn laissa henkilGtietojen kasittelystd poliisitoimessa (761/
2003). (Uusi 5 mom.)

Suojelupoliisin ja muiden viranomaisten vélisen yhteistyon jarjestdmisestd voidaan antaa tar-
kempia sddnndksid valtioneuvoston asetuksella. (Uusi 6 mom.)

Sisdministerion asetuksella voidaan antaa tarkempia sdannoksia suojelupoliisin ja muun sisa-
asiainhallinnon vilisen yhteistyon jarjestdmisestd. (Uusi 7 mom.)
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56 §
Salaisen tiedonhankinnan yhteensovittaminen

Téssd luvussa séddettyjen tiedustelumenetelmien kayttod on tarvittaessa yhteen sovitettava
suojelupoliisin, sotilastiedusteluviranomaisen, keskusrikospoliisin ja muun viranomaisen virka-
miesten tydturvallisuuden varmistamiseksi sekd mainittujen viranomaisten salaisessa tiedonhan-
kinnassa kéytettivien taktisten ja teknisten menetelmien ja suunnitelmien paljastumisen estdmi-
seksi.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdédnnoksid salaisen tiedonhankinnan yh-
teensovittamisen jarjestamisestd. (Uusi 2 mom.)

578§
Kansainvdlinen yhteistyo

Suojelupoliisi voi tehdd yhteisty6td sekd hankkia tietoja yhdessd ulkomaisten turvallisuus- ja
tiedustelupalveluiden kanssa kansallisen turvallisuuden suojaamiseksi.

Jos yhteinen tiedonhankinta toteutetaan yhteistydssé sen valtion kanssa, jonka alueella tiedus-
telumenetelmid on tarkoitus kéyttié, suojelupoliisin poliisimiehen on noudatettava niité tieduste-
lumenetelmien kayton rajoituksia ja ehtoja, jotka kyseinen valtio asettaa.

Suojelupoliisin pééllikko paittid kansainvéliseen yhteistyohon osallistumisesta ja sithen liitty-
vésté tiedustelumenetelmien kéytdstd. Vieraan valtion toimivaltaisella virkamiehelld on suojelu-
poliisin pédllikon paétokselld oikeus Suomen alueella kansallisen turvallisuuden suojaamiseksi
toimia yhteistyOssi suojelupoliisin kanssa ja suojelupoliisin poliisimiehen ohjauksessa ja valvon-
nassa kayttéa niitd tiedustelumenetelmié, joiden kaytosta padttamisestd sdddetddn 9, 10, 18, 20 ja
24 §:ssd. Ulkomainen virkamies on velvollinen noudattamaan suojelupoliisin hinelle antamia
méadrdyksid, rajoituksia ja ohjeita. Rikoslain 16 luvun 20 §:n 4 momentissa, 21 luvun 18 §:ssd ja
40 luvun 12 §:n 4 momentissa sdddetdan mainittujen lukujen sddnndsten soveltamisesta tieduste-
lumenetelmaa Suomen alueella kayttavéan tai Suomen alueella toimivan ulkomaisen virkamichen
tekeméén tai hdneen kohdistuneeseen rikokseen.

Suojelupoliisi voi salassapitosddnndsten estdméttd luovuttaa muita kuin henkildtietoja tieteja
kansainvilisessd yhteisty0ssé, jos tietojen luovuttaminen on tarpeen kansallisen turvallisuuden
suojaamiseksi eiki tietojen luovuttaminen ole vastoin kansallista etua.

Tietojen luovuttamisessa ja vastaanottamisessa on noudatettava Suomea velvoittavia kansain-
vélisid sopimuksia. Kansainvélinen yhteisty0 ja tietojen vaihto on kielletty, jos on perusteltua ai-
hetta epiilld, ettéd jotakin henkilod tdmén yhteistyon tai tietojen luovuttamisen vuoksi uhkaa kuo-
lemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen vapauden-
riisto tai epdoikeudenmukainen oikeudenkaynti. (Uusi 5 mom.)

Henkildtietojen luovuttamisesta sdddetdéin henkil6tietojen kisittelysté poliisitoimessa annetus-
sa laissa. (6 mom. HE:n 5 mom.)
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58§
Tiedustelutoiminnan yhteensovittaminen

Siviili- ja sotilastiedustelutoiminta sovitetaan yhteen tasavallan presidentin, valtioneuvoston
kanslian, ulkoministerion, puolustusministerion ja sisdministerion sekéd tarvittaessa muiden mi-
nisterididen ja viranomaisten kesken.

Jos siviilitiedustelutoiminnalla arvioidaan olevan ulko- ja turvallisuuspoliittisia vaikutuksia,
asia on valmistelevasti késiteltdvd 1 momentissa tarkoitettujen viranomaisten kesken.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdénnoksid tiedustelutoiminnan yhteen-
sovittamisen jarjestamisestd. (Uusi 3 mom.)

59§
Siviilitiedustelun valvonta sisdasiainhallinnossa

Téssd luvussa tarkoitettua tiedonhankintaa valvoo suojelupoliisin pééllikkd seké sisdministe-
ri0.

Sisaministerion asetuksella voidaan antaa tarkempia sddnnoksia siviilitiedustelun valvonnan
jérjestamisestd sisdasiainhallinnossa.(Uusi 2 mom.)

60 §
Siviilitiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan oikeusasiamiehelle, tiedusteluvalvontavaliokunnal-
le ja tiedusteluvalvontavaltuutetulle vuosittain kertomus téssi luvussa tarkoitettujen tiedustelu-
menetelmien kéytosté ja siviilitiedustelun suojaamisen kaytosti sekd niiden kdyton valvonnasta.

Tiedusteluvalvontavaltuutetun harjoittamasta valvonnasta sdddetéén tiedustelutoiminnan val-
vonnasta annetussa laissa ( / ). Tiedustelutoiminnan parlamentaarisesta valvonnasta sadadetaan
tarkemmin eduskunnan tydjarjestyksessa (40/2000).

Valtioneuvoston asetuksella voidaan antaa tarkempia sdénnoksié siviilitiedustelun valvontaa
varten annettavista selvityksistd. (Uusi 3 mom.)

61§
Tiedusteluvalvontavaltuutetulle tehtdvdt ilmoitukset

Suojelupoliisin on annettava tiedusteluvalvontavaltuutetulle tieto timén luvun nojalla annetus-
ta tiedustelumenetelméd koskevasta luvasta tai paéatoksestd mahdollisimman pian luvan antami-
sen tai padtoksen tekemisen jélkeen. Tiedusteluvalvontavaltuutetulle on annettava myos tieto
tuomioistuimelle tehdysté tiedustelumenetelméad koskevasta vaatimuksesta.

Suojelupoliisin on mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuutetulle paatok-
sestd, joka koskee:

1) siviilitiedustelun suojaamista;

2) ilmaisukieltoa;
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3) 44 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.

Tassé pykaldssa tarkoitettujen il-
moitusten tekemisessd on kiinnitettéva erityistd huomiota salassapitovelvollisuuden toteutumi-
seen ja siihen, ettd asiakirjoihin ja tietojirjestelmiin sisdltyvien tietojen suoja turvataan tarvitta-
vin menettelytavoin ja tietoturvallisuusjarjestelyin.

9 luku

Eriniiset siannokset

8§
Liikkumis- ja oleskelurajoitukset

Erittdin tirkeén toiminnan tai omaisuuden turvaamiseksi taikka ihmisten suojaamiseksi voi-
daan sisdministerion asetuksella rajoittaa liikkumista tai oleskelua turvattavassa tai suojattavassa
kohteessa tai sen ympéristdssi kohteesta aiheutuvan tai sithen kohdistuvan vaaran vuoksi taikka
kieltdd turvallisuutta vaarantavien esineiden tai aineiden tuonti sinne. Kiellon tai rajoituksen rik-
komisesta voidaan tuomita sakkoon, jollei teosta muualla laissa sdddetd ankarampaa rangaistusta.

93§
Kansainvdlinen yhteistoiminta

Sisdministerid voi asioissa, jotka eivét kuulu lainsdddédnndn alaan tai muuten vaadi eduskun-
nan suostumusta, tehdé poliisin toimialaan kuuluvia, tavanomaisina pidettdvia yhteistoimintaso-
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pimuksia naapurivaltioiden, [timeren rantavaltioiden ja Euroopan talousalueeseen kuuluvien val-
tioiden kanssa.

10 §

Tarkemmat sddnnokset

Sisdministerion asetuksella voidaan séétas tarkemmin:

1) poliisimiehen aseman ilmaisemisesta ja poliisimichen yksiloimisesti huolehtimisesta;

2) haltuun otetun omaisuuden séilyttdmisestd;

3) poliisitutkinnan suorittamisesta;

4) kulkuneuvon pysédyttimisessa kéytettavistd merkeistd ja menetelmista;

5) automaattisesta tieliikenteen valvonnasta;

6) voimakeinojen kayton méadritelmistd, voimankayttokoulutuksesta, voimankayton harjoitte-
lusta ja seurannasta, oikeudesta kantaa voimankayttovilineitd, voimankayttovilineiden séilytté-
misestd sekd voimakeinojen kadyton valvonnasta;

7) eldgimen kiinniottamisesta, sdilyttimisesta ja lopettamisesta;

8) virka-avun antamisesta muulle kuin Tullille tai Rajavartiolaitokselle;

9) poliisitoimenpiteiden kirjaamisesta;

10) turvatarkastustoimenpiteiden teknisesté toteuttamisesta ja turvatarkastusten kéytdnnon jar-
jestdmisestd seké turvatarkastuksista jérjestettivéstd koulutuksesta;

11) virkapuvun mallista ja sen yhteydessi kéytettédvistd merkeisté seké siitd, milloin virkateh-
tdvan laatu tai luonne edellyttda virkapuvun kayttoa.

Tamad laki tulee voimaan paivdand kuuta 20 .

Laki

tietoliikennetiedustelusta siviilitiedustelussa

Eduskunnan péaétoksen mukaisesti sdddetién:
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1§
Soveltamisala ja suhde muuhun lainsddddntoon

Téssé laissa sdddetddn tietoliikennetiedustelun kayttdmisestd poliisilain (872/2011) 5 a luvus-
sa tarkoitetussa siviilitiedustelussa.

Tietoliikennetiedustelun kayttdmisessd on noudatettava poliisilain 1 luvussa saddettyja perus-
oikeuksien ja ihmisoikeuksien kunnioittamisen vaatimusta, suhteellisuusperiaatetta, vihimméan
haitan periaatetta ja tarkoitussidonnaisuuden periaatetta. (Uusi 2 mom.)

Tietoliikennetiedustelun toimenpiteen kohdentaminen ei saa ilman hyvéksyttavaa perustetta
perustua henkildiden ikééan, sukupuoleen, alkuperdin, kansalaisuuteen, asuinpaikkaan, kieleen,
uskontoon, vakaumukseen, mielipiteeseen, poliittiseen toimintaan, ammattiyhdistystoimintaan,
perhesuhteisiin, terveydentilaan, vammaisuuteen, seksuaaliseen suuntautumiseen tai muuhun
henkil6on liittyvaan syyhyn. (Uusi 3 mom.)

Tietoliikennetiedustelu ei saa olla yleistd ja kohdentamatonta tietoliikenteen seurantaa. (Uusi
4 mom.)

Tietoliikennetiedustelun kiyttdmisestd sotilastiedustelussa ja tietoliikennetiedustelun tekni-
sestd toteuttamisesta sédddetddn sotilastiedustelulaissa ( / ). Telekuuntelusta, tietojen hankkimi-
sesta telekuuntelun sijasta seké televalvonnasta siviilitiedustelussa sdddetdén poliisilain 5 a lu-
vussa.(5 mom. kuten HE:n 2 mom.)

Siltd osin kuin tietoliikennetiedustelulla saatujen tietojen kisittelystd ei sdddetd téssé laissa,
tietojen késittelystd sdddetddn henkilotietojen késittelysté poliisitoimessa annetussa laissa (761/
2003). (6 mom. kuten HE:n 3 mom.)

238
Mddritelmdit

Tassi laissa tarkoitetaan:

1) tietoliikennetiedustelulla Suomen rajan viestintdverkossa ylittdvain tietolitkenteeseen koh-
distuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa teknistd tiedonhankintaa seké
hankitun tiedon késittely4;

2) viestintiverkolla toisiinsa liitetyistd johtimista sekd laitteista muodostuvaa jéarjestelmaa,
joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai muulla séh-
komagneettisella tavalla;

3) tiedonsiirtdjdlld tahoa, joka omistaa tai hallitsee viestintdverkon sitd osaa, joka ylittdd Suo-
men rajan;

4) hakuehdolla tietoa, jonka perusteella tietoliikennetiedustelulla viestintdverkon osasta mah-
dollisimman rajatusti ja tismallisesti valitaan tietoliikennetiedustelun kohteena oleva tietoliiken-
ne, ja puuttuminen luottamuksellisen viestin salaisuuden suojaan rajautuu tiedustelun tarkoituk-
sen kannalta vélttdméttomaan; (uusi)

5) hakuehtojen luokalla samaa asiakokonaisuutta kuvaavia toisiinsa liittyvia hakuehtoja; (uusi)

6) valtiollisella toimijalla vieraan valtion tunnistettua viranomaista tai sellaiseen rinnastuvaa
toimijaa seka tarkoitetun tahon palveluksessa olevaa tai sen maardayksessd ja ohjauksessa toimi-
vaa tahoa. (uusi)
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38
Tietoliikennetiedustelun kohteet

Tietoliikennetiedustelun kohteena ovatsaadaanhanlkkia-tietoa:

1) terrorismi;

2) ulkomainen tiedustelutoiminta;

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kéytto;

4) kaksikayttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 §:ssi tarkoitettujen kak-
sikdyttotuotteiden suunnittelu, valmistaminen, levittiminen ja kaytto;

5) kansanvaltaista yhteiskuntajirjestysti vakavasti uhkaava toiminta;

6) suuren ihmismaéréan henked tai terveyttd taikka yhteiskunnan elintérkeité toimintoja uhkaa-
va toiminta;

7) vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvélisille suhteille, ta-
loudellisille tai muille tirkeille eduille;

8) kansainvilisti rauhaa ja turvallisuutta uhkaava kriisi;

9) kansainvilisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta;

10) Suomen kansainvélisen avun antamisen ja muun kansainvilisen toiminnan turvallisuutta
vakavasti uhkaava toiminta; seki

11) kansanvaltaista yhteiskuntajérjestystd uhkaava kansainvélinen jérjestdytynyt rikollisuus.

4§
Tietoliikennetiedustelun kdyton edellytykset

Tietoliikennetiedustelun kayton yleisend edellytyksend on, ettd sen kdyttdminen on valttima-
tonta tarkelden tietojen saarmsek51 sellalsesta tletolnkennetledustelun kohteena olevasta toimin-

%eena—e%ev&s%a—teﬂrmi-ﬂﬁ-as%& Joka Vakavastl uhkaa kansalhsta turvalhsuutta eikd tletO_]a ole hanklt-
tavissa muulla tiedustelumenetelmélla.

Jos tietoliikennetiedustelun hakuehtojen kiytto koskee eteske ainoastaan valtiollisen toimi-
jan tai sithen rinnastuvan tahon tietoliikennetti, en-edeHytylksenilisiksiettd-tietoliikennetiedus-
telun kéyton tulee olla tarpeen tietojen veidaan-elettaa-olevan—vilttimitonti-tiedon saamiseksi
sellaisesta tietoliikennetiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansal-
lista turvallisuutta.

58
Tietolitkennetiedustelun kohdistaminen

Tietoliikennetiedustelu kohdistetaan tietoliikenteen automatisoidun erottelun avulla. Automa-
tisoitu erottelu perustuu 7 tai 9 §:n mukaisessa menettelyssa hyvéksyttyjen hakuehtojen kayttoon.

Viestin siséltod kuvaavaa hakuehtoa saadaan kéyttié ainoastaan, jos:

1) hakuehtoa kéytetddn pelkéstddn vieraan valtion tai sellaiseen rinnastuvan tahon tietolitken-
teeseen,; tai

2) hakuehto kuvaa haitallisen tietokoneohjelman tai -kdskyn sisdltoa.
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Hakuehtona ei saa kdyttdd Suomessa olevan henkilon hallussa olevan tai timén oletettavasti
muuten kdyttdmaén telepéételaitteen tai teleosoitteen yksildivia tietoja.

63§
Automatisoidun erottelun avulla kerdtyn tiedon jatkokdsittely

Tietoliikenteestd 5 §:ssd tarkoitetulla tavalla automatisoidusti eroteltua tietolitkennettd saa-
daan késitelld automaattisesti ja manuaalisesti. Késittelyssd saadaan selvittdd viestin sisélto ja
muut luottamukselliset tiedot.

78
Tietoliikennetiedustelua koskeva tuomioistuimen lupa

Tuomioistuin péittad tietoliikennetiedustelusta suojelupoliisin pédllikon kirjallisesta vaati-
muksesta.

Tietoliikennetiedustelua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) tietoliikennetiedustelun kohteena oleva 3 §:ssé tarkoitettu toiminta;

2) 1 kohdassa tarkoitettua toimintaa koskevat tosiseikat;

3) tosiseikat, joihin tietoliikennetiedustelun kayton edellytykset ja tehokkuus perustuvat;

4) tietoliikennetiedustelussa kéytettédvit hakuehdot tai hakuehtojen luokat sekd perustelut niil-
le;

5) rajan ylittdvén viestintdverkon osa, jossa liikkuvaan tietoliikenteeseen hakuehtoja kéyte-
tddn, sekd perustelut viestintdverkon osan valinnalle;

6) tietoliikennetiedustelua koskevan luvan voimassaoloaika kellonajan tarkkuudella;

7) tietoliikennetiedustelun suorittamista johtava ja valvova tehtdvdin maéritty tiedustelume-
netelmien kayttoon perehtynyt suojelupoliisin paéllystoon kuuluva poliisimies;

8) mahdolliset tietoliikennetiedustelun rajoitukset ja ehdot.

Lupa tietoliikennetiedusteluun voidaan myontéé enintédén kuudeksi kuukaudeksi kerrallaan.

Tietoliikennetiedustelu on lopetettava ennen luvassa mainitun méérdajan padttymisté, jos tie-
tolitkennetiedustelun tarkoitus on saavutettu tai sen edellytyksii ei endi ole.

8§
Menettely tuomioistuimessa
Tietoliikennetiedustelua koskevan lupa-asian késittelemisessé ja ratkaisemisessa tuomioistui-

messa noudatetaan, mité poliisilain 5 a luvun 35 §:ssé sdddetdén tiedustelumenetelméd koskevan
lupa-asian késittelemisesta
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93§
Pddtoksenteko kiireellisessd tilanteessa

Jos tietoliikennetiedustelua koskeva asia ei siedd viivytysté, saa suojelupoliisin paéllikko paat-
tad tietolitkennetiedustelusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontamisté
koskevan vaatimuksen. Paétos on tehtéva kirjallisesti. Asia on saatettava tuomioistuimen ratkais-
tavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua tietoliikennetiedus-
telun alkamisesta.

Jos tuomioistuin katsoo, ettd 4 §:n mukaisia edellytyksié tietoliikennetiedustelulle ei ole ollut,
on tietoliikennetiedustelun kéyttd lopetettava vilittomaésti seké silld saatu aineisto ja silld saatuja
tietoja koskevat muistiinpanot heti hivitettédva. Jos tuomioistuin katsoo, ettd 1 momentissa tarkoi-
tettu paitds on ollut joltain muulta osin virheellinen, on tietoliikennetiedustelun kaytto vélitto-
maésti lopetettava siltd osin kuin tuomioistuimen péaétoksessa sitd edellytetédn seké tietoliikenne-
tiedustelulla saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot samoilta osin viipymétta
hévitettédva. Tieto saadaan kuitenkin sdilyttdd ja tallettaa henkilStietojen késittelystd poliisitoi-
messa annetussa laissa tarkoitettuun rekisteriin poliisilain 5 a luvun 46 §:n 1 momentissa sdéde-
tyin edellytyksin.

10 §

Tietoliikennetiedustelun tekninen toteuttaminen ja muu yhteistyé sotilastiedusteluviranomaisen
kanssa

Tietoliikennetiedustelun teknisend toteuttajana toimii Puolustusvoimien tiedustelulaitos.

Suojelupoliisi voi antaa Puolustusvoimien tiedustelulaitokselle toimeksiannon sotilastieduste-
lulain 63 §:ssi tarkoitettuun teknisten tietojen kasittelyyn. Puolustusvoimien tiedustelulaitos ha-
kee suojelupoliisin puolesta sotilastiedustelulain 64 §:n mukaisen luvan teknisten tietojen kasit-
telyyn seka toimittaa mainitun lain 63 §:n 2 momentissa tarkoitetun tilastollisen analyysin tulok-
sen suojelupoliisille sen jdlkeen, kun se on saanut luvan teknisten tietojen késittelyyn ja toteutta-
nut luvan mukaiset toimenpiteet.

Suojelupoliisi toimittaa 7 tai 9 §:ssi tarkoitetun padtdksen Puolustusvoimien tiedustelulaitok-
selle, joka suorittaa 5 §:n mukaiset toimenpiteet suojelupoliisin puolesta. Puolustusvoimien tie-
dustelulaitos toimittaa toimeksiannon toteuttamisella erottelemansa tietoliikenteen suojelupolii-
sille.

Suojelupoliisin muuhun yhteistydhon sotilastiedusteluviranomaisen kanssa sovelletaan polii-
silain 5 a luvun 54 §:44.

11§
Mddrdaikojen laskeminen

Téssé laissa tarkoitettujen médrdaikojen laskemiseen ei sovelleta sdddettyjen médrdaikain las-
kemisesta annettua lakia (150/1930).
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Aika, joka on médritty kuukausina, pééttyy sind médrdkuukauden pdivéna, joka jarjestysnu-
meroltaan vastaa paivdd, jona méiriaika alkoi. Jos vastaavaa paivid ei ole siind kuussa, jona méaa-
rdaika péattyy, méérdaika paéttyy kuukauden viimeisené péivéna.

12§
Tiedustelukielto

Tietoliikennetiedustelua ei saa kohdistaa viestiin, jonka ldhettdjé ja vastaanottaja ovat Suomes-
sa, eiké tietoon, josta ldhettdjélla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus
kieltdytya todistamasta oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 §:n taikka 22 §:n 2 mo-
mentin nojalla.

13§
Tallenteiden ja asiakirjojen tarkastaminen

Poliisilain 5 luvun 7 §:ssé tarkoitetun suojelupoliisin pédllystdon kuuluvan poliisimiehen tai
hénen méarddménsi virkamiehen on ilman aiheetonta viivytysti tarkastettava tietoliikennetiedus-
telun kiytossé kertyneet tallenteet ja asiakirjat.

14§
Tallenteiden tutkiminen

Tietoliikennetiedustelun kaytossa kertyneitd tallenteita saa tutkia vain tuomioistuin jatai suo-
jelupoliisin péallystoon kuuluva poliisimies jataikka tiedusteluvalvontavaltuutettu tai hdinen maa-
rddmansa virkamies. Suojelupoliisin pééllystoon kuuluvan poliisimiehen méérdyksesté tai tuo-
mioistuimen osoituksen mukaan tallennetta saa tutkia myds muu poliisimies, asiantuntija tai muu
henkilo, jota kdytetdéin apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkil6 on yksityinen taho, sovelletaan asi-
antuntijaan tai muuhun henkil66n rikosoikeudellista virkavastuuta koskevia sdannoksid hinen
suorittaessaan tdssd luvussa tarkoitettuja tehtévid. (Uusi 2 mom.)

Kéytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkil6a on tallenteiden tutki-
minen tapahduttava suojelupoliisin poliisimiehen vélittomassd ohjauksessa ja valvonnassa.
Asiantuntijalla tai muulla henkil6ll4 on liséksi oltava tarvittavat tiedot ja taito sekd kokemus toi-
meksiannon suorittamiseen. (Uusi 3 mom.)

15§
Tietojen hdvittdminen
Tietoliikennetiedustelulla saatu tieto on hévitettdva viipymaéttd, jos kdy ilmi, etté:
1) viestinndn molemmat osapuolet olivat Suomessa silloin, kun viestinté tapahtui;

2) lahettdjalla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltdytya todis-
tamasta kyseisestd tiedosta 12 §:ssé tarkoitetulla tavalla;
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3) tietoa ei tarvita kansallisen turvallisuuden suojaamiseksi.

Edelld 1 momentin 3 kohdassa tarkoitettu tieto voidaan kuitenkin luovuttaa rikostorjuntaan po-
liisilain 5 a luvun 44 §:ssé sdddetyin edellytyksin seka sdilyttdd ja tallettaa henkildtietojen késit-
telysté poliisitoimessa annetussa laissa tarkoitettuun rekisteriin poliisilain 5 a luvun 45 §:n 1 mo-
mentissa sdddetyin edellytyksin.

Tietojen havittdmisestd vastaa tietoliikennetiedustelun tekninen toteuttaja tai, jos se on ehtinyt
toimittaa tiedot toimeksiantajalle, toimeksiantaja.

16 §

Haitallista tietokoneohjelmaa tai -késkyd koskevien tietojen luovuttaminen viranomaiselle, yri-
tykselle tai yhteisolle

Suojelupoliisi saa salassapitosddnndsten estimittd luovuttaa tietoliikennetiedustelun avulla
hankitun tiedon haitallisesta tietokoneohjelmasta tai kiskysti viranomaiselle, yritykselle tai yh-
teisolle, jos tiedon luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi tai tiedon
saajan etujen turvaamiseksi.

Yrityksen tai yhteison palveluksessa olevan vaitiolovelvollisuuteen sovelletaan, mitd viran-
omaisten toiminnan julkisuudesta annetun lain (621/1999) 23 §:n 2 momentissa sdddetadn.

17§
Tiedon luovuttaminen rikostorjuntaan

Tietoliikennetiedustelulla saadun tiedon rikostorjuntaan luovuttamiseen sovelletaan poliisi-
lain 5 a luvun 44 §:44.

18 §
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Viranomaisten toiminnan julkisuudesta annetun lain 11 §:ssé sidédetystd poiketen henkil6lld ei
ole oikeutta saada tietoa tietoliikennetiedustelun kéytdstd ennen kuin 20 §:ssé tarkoitettu ilmoitus
on tehty.

Rekister6idyn tarkastusoikeudesta sdddetéén henkilotietojen késittelystd poliisitoimessa anne-
tussa laissa.

19§
Poytdkirja
Tietoliikennetiedustelun kdyton lopettamisen jélkeen suojelupoliisin on laadittava ilman ai-
heetonta viivytysti poytikirja.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid toimenpiteiden kirjaamises-
ta valvontaa varten. (Uusi 2 mom.)
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20§
Tietoliikennetiedustelun kdytostd ilmoittaminen

Jos 6 §:ssé tarkoitetussa késittelysséd on manuaalisesti selvitetty Suomessa tietoliikennetiedus-
telun kéyton aikana olleen henkilon luottamuksellisen viestin tai tallentaman tiedon sisalto tai po-
liisilain 5 luvun 8 §:ssd tarkoitettu tunnistamistieto, ilmoitetaan hinelle tietoliikennetiedustelusta
noudattaen, mitd poliisilain 5 a luvun 47 §:ssé sidédetéén telekuuntelusta ilmoittamisesta. Velvol-
lisuutta ilmoittaa tietoliikennetiedustelusta ei kuitenkaan ole, jos tieto on hévitetty 9 §:n 2 mo-
mentin tai 15 §:n perusteella.

21§
Tietoliikennetiedustelun edellyttimdn kytkenndn toteuttaminen

Tietoliikennetiedustelun edellyttimén kytkennén toteuttamisessa siviilitiedustelua varten nou-
datetaan, miti sotilastiedustelulain 72 §:ssd sdddetddn.

22§
Tiedonsiirtdjdn tietojenantovelvollisuus

Tiedonsiirtdjan on ilman aiheetonta viivytystd annettava suojelupoliisille tehtdvaédn méarityn
tiedustelumenetelmien kayttoon erityisesti perehtyneen paillystoon kuuluvan suojelupoliisin po-
liisimiehen yksildidystd pyynndstd hallussaan olevat Suomen rajan ylittdvén viestintdverkon ra-
kenteeseen ja siind kulkevan tietoliikenteen reitittymiseen liittyvét tekniset tiedot, jotka ovat tar-
peen viestintdverkon osan yksiloimiseksi tietoliikennetiedustelun kayttod koskevaa tuomioistui-
melle esitettdvid lupavaatimusta ja -padtosté varten.

23§
Korvaus tiedonsiirtdjdlle

Tiedonsiirtdjalld on oikeus saada valtion varoista korvaus 22 §:ssé tarkoitetusta tietojen anta-
misesta aiheutuneista valittomistd kustannuksista. Korvauksen maksamisesta paittaa suojelupo-
liisi.

Padtokseen saa vaatia oikaisua siten kuin hallintolaissa (434/2003) sdddetdan. Oikaisuvaati-
mukseen annettuun padtokseen saa hakea muutosta valittamalla hallinto-oikeuteen siten kuin hal-
lintolainké&yttolaissa (586/1996) sdddetddn. Hallinto-oikeuden péaitdkseen saa hakea muutosta va-
littamalla vain, jos korkein hallinto-oikeus myontéa valitusluvan.

24§

Tietoliikennetiedustelun valvonta sisdasiainhallinnossa

Téssé laissa tarkoitettua tiedonhankintaa valvoo suojelupoliisin pééllikko seké sisdministerio.
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Sisdministerion asetuksella voidaan antaa tarkempia sdédnnoksid 1 momentissa tarkoitetun val-
vonnan jarjestamisestd sisdasiainhallinnossa. (Uusi 2 mom.)

25§
Tietoliikennetiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan oikeusasiamiehelle, tiedusteluvalvontavaliokunnal-
le ja tiedusteluvalvontavaltuutetulle vuosittain kertomus tietoliikennetiedustelun kéyttdmisesta.

Tiedusteluvalvontavaltuutetun harjoittamasta valvonnasta sdddetéén tiedustelutoiminnan val-
vonnasta annetussa laissa ( / ). Tiedustelutoiminnan parlamentaarisesta valvonnasta sadadetaan
tarkemmin eduskunnan tydjarjestyksessa (40/2000).

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksia tietoliikennetiedustelun val-
vontaa varten annettavista selvityksisti. (Uusi 3 mom.)

26§
Tiedusteluvalvontavaltuutetulle tehtdvdit ilmoitukset
Suojelupoliisin on annettava tieto tiedusteluvalvontavaltuutetulle tdmén lain nojalla tehdyista

vaatimuksista, paatoksista sekd annetuista tuomioistuimen antamista luvista siten kuin poliisilain
5 aluvun 61 §:ssd sdddetdanjapaatéksistd Bst i i i

28 §

Voimaantulo

Téma laki tulee voimaan pédivind kuuta 20 .
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Laki

poliisin hallinnosta annetun lain 10 ja 15 a §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan poliisin hallinnosta annetun lain (110/1992) 10 §:n 1 ja 2 momentti,

sellaisina kuin ne ovat laissa 860/2015, seké

lisdtddn 15 a §:44n, sellaisena kuin se on lacissa 873/2011, 1165/2013 ja 421/2017, siit4 lailla
1165/2013 kumotun 3 momentin tilalle uusi 3 momentti seuraavasti:

10 §
Suojelupoliisi

Suojelupoliisin tehtdvéni on sisdministerion ohjauksen mukaisesti hankkia tietoa kansallisen
turvallisuuden suojaamiseksi sekd havaita, estdd ja paljastaa sellaisia toimintoja, hankkeita ja ri-
koksia, jotka voivat uhata valtio- ja yhteiskuntajarjestysta tai valtakunnan sisdista tai ulkoista tur-
vallisuutta. Sen tulee myos ylldpitda ja kehittdd yleistd valmiutta yhteiskunnan turvallisuutta uh-
kaavan toiminnan havaitsemiseksi ja estdmiseksi.

Sisdministerio madrdd Poliisihallitusta kuultuaan tarvittaessa tarkemmin suojelupoliisin ja
muiden poliisiyksikoiden vilisestd yhteistoiminnasta ja yhteistyosta.

15a§

Poliisivaltuudet

Sen lisdksi mitd 1 momentissa sdddetddn, suojelupoliisin virkamichelld on oikeus kayttidd po-
liisilain 5 a luvussa tarkoitettuja tiedustelumenetelmié kansallisen turvallisuuden suojaamiseksi
sen mukaan kuin mainitussa luvussa saddetdan.

Tama laki tulee voimaan paivand kuuta 20 .
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Laki

henkildtietojen késittelystii poliisitoimessa annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan henkil6tietojen késittelystd poliisitoimessa annetun lain (761/2003) 5 §:n 2 mo-
mentti, 13 §:n 1 momentin 2, 4, 6, 15 ja 16 kohta sekd 45 §:n 1 momentin 5 kohta,

sellaisina kuin niistd ovat 13 §:n 1 momentin 2 kohta laissa 1073/2015, 4 ja 6 kohta laissa 457/
2009 sekd 15 ja 16 kohta laissa 29/2015 sekéd 45 §:n 1 momentin 5 kohta laissa 1181/2013, seu-
raavasti

58§
Suojelupoliisin toiminnallinen tietojdrjestelmd

Suojelupoliisin toiminnallinen tietojérjestelmé voi sisdltdd tictoja, joita on tarpeen kasitelld
kansallisen turvallisuuden suojaamiseksi, taildkaoikeus- ja yhteiskuntajirjestysta tai valtion tur-
vallisuutta vaarantavien hankkeiden tairikesten estdmiseksi, paljastamiseksi tat ja selvittdmisek-
si sekd oikeus- ja yhteiskuntajdrjestysta tai valtion turvallisuutta uhkaavien rikosten estdmiseksi
ja paljastamiseksi.

13§
Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa sdddetddn, oikeus saada tehtdviensd suorittamista
ja henkilorekisteriensd ylldpitdmistd varten salassapitosddnndsten estaméttd teknisen kéyttdyh-
teyden avulla tai tietojoukkona tarpeellisia tietoja rekistereistd siten kuin asianomaisen rekisterin-
pitdjén kanssa sovitaan seuraavasti:

2) kansallisen turvallisuuden suojaamiseksi, rikosten estdmiseksi, paljastamiseksi, selvittdmi-
seksi ja syyteharkintaan saattamiseksi ja henkilon luotettavuutta edellyttdvan poliisin lupaa tai
hyviaksyntdd varten henkiltietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain (1069/
2015) 14 §:n 1 ja 2 momentissa sdddetystd Rikosseuraamuslaitoksen tietojarjestelmasti tuomitus-
ta, vangista ja Rikosseuraamuslaitoksen yksikkoon otetusta henkilosta;,

4) majoitus- ja ravitsemistoiminnasta annetun lain (308/2006) 6 §:n 1 momentissa tarkoitettuja
matkustajatietoja majoitustoiminnan harjoittajilta kansallisen turvallisuuden suojaamiseksi, ylei-
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sen jarjestyksen ja turvallisuuden ylldpitdmiseksi sekd rikosten estdmiseksi, paljastamiseksi tai
selvittdmiseksi ja poliisille laissa sdddetyn muun tehtdvén suorittamiseksi;

6) Patentti- ja rekisterihallituksen kaupparekisteristi tiedot elinkeinonharjoittajia koskevista il-
moituksista ja tiedonannoista kansallisen turvallisuuden suojaamiseksi seké rikosten estédmisti,
paljastamista ja selvittdmisté varten;

15) panostajalain (219/2000) 3 §:ssd tarkoitetusta panostajarekisteristé valvonta- ja hilytysteh-
tdvid, kansallisen turvallisuuden suojaamista seké rikosten estdmisté, selvittdmisté ja paljastamis-
ta varten;

16) kansallisen turvallisuuden suojaamiseksi, rikosten estimiseksi, paljastamiseksi, selvittdmi-
seksi ja syyteharkintaan saattamiseksi seké etsintdkuulutettujen tavoittamiseksi yhteisdiltd ja yh-
tymiltd matkustajaa ja kulkuneuvon henkilokuntaa koskevista rekistereisté.

45§
Tarkastusoikeuden rajoittaminen

Tarkastusoikeutta ei ole lainkaan:

5) tietoihin, jotka on saatu poliisilain 4 luvun 3 §:n tai 5 tai 5 a luvun, pakkokeinolain 10 luvun
tai tietoliikennetiedustelusta siviilitiedustelussa annetun lain ( / ) mukaisia toimivaltuuksia kéyt-
tden;

Tamad laki tulee voimaan paivdand kuuta 20 .

Laki

esitutkintalain 2 luvun 1 §:n ja 9 luvun 6 §:n muuttamisesta
Eduskunnan paitoksen mukaisesti

muutetaan esitutkintalain (805/2011) 2 luvun 1 §:n 1 momentti ja 9 luvun 6 §:n 2 momentti,
sellaisena kuin se on laissa 1145/2013, seuraavasti:
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2 luku
Esitutkintaan osalliset
1§
Viranomaiset esitutkinnassa

Esitutkinnan toimittaa muu poliisi kuin suojelupoliisi.

9 luku

Esitutkinta-aineisto

6§
Esitutkintapoytikirja

Esitutkintapdytékirjaan on otettava kuulustelupdytékirjat ja selostukset tutkintatoimenpiteisté
janiiden yhteydessé tehdyisté esitutkinnassa selvitettdvid asioita koskevista havainnoista seka lii-
tettdvd tutkinnassa kertyneet asiakirjat, tallenteet ja valokuvat, jos niilld voidaan olettaa olevan
merkitystd asiassa ja jos laissa ei toisin sdddetd. Esitutkintapdytédkirjaan on kirjattava ylimaarai-
sen tiedon seka poliisilain 5 a luvun 44 §:n, tietoliikennetiedustelusta siviilitiedustelussa annetun

lain (/) 17 §:n ja sotilastiedustelusta annetun lain ( /) 79 tai 80 §:n perusteella rikostorjuntaan
luovutetun tiedon kéyttdminen rikoksen selvittdmisessa.

Tamad laki tulee voimaan paivand kuuta 20 .

Laki

rikoslain 2Hsva#r-muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan rikoslain (39/1889) 21 luvun 18 §, sellaisena kuin se on laissa 302/2014, seka
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lisdtddn 12 lukuun uusi 12 §, 16 luvun 20 §:44n, sellaisena kuin se on osaksi laeissa 637/2011
ja 302/2014, uusi 4 momentti, jolloin nykyinen 4 momentti siirtyy 5 momentiksi ja nykyinen 5
momentti 6 momentiksi, ja 40 luvun 12 §:44n, sellaisena kuin se on laissa ( /), uusi 4 momentti,
jolloin nykyinen 4 momentti siirtyy 5 momentiksi ja nykyinen 5 momentti 6 momentiksi, seuraa-

vasti:
12 luku
Maanpetosrikoksista
12 §
Rajoitussddnnos

Téssé luvussa tarkoitettuna rikoksena ei pidetd poliisilain (872/2011) 5 a luvun, tietoliikenne-
tiedustelusta siviilitiedustelussa annetun lain ( / ) tai sotilastiedustelusta annetun lain ( / ) mu-

kaista tiedustelumenetelman kayttamista.
16 luku
Rikokset viranomaisia vastaan
20 §

Soveltamisalasddnnokset

Sovellettaessa timén luvun 1-3, 13 ja 14 §:44 rikollisen teon kohteena olevaan virkamieheen
rinnastetaan ulkomainen virkamies, joka poliisilain 5 a luvun 57 §:n 3 momentissa tai sotilastie-

dustelusta annetun lain 20 §:n 3 momentissa tarkoitetulla tavalla toimii tai kéyttéa tiedustelume-
netelmid Suomen alueella.

21 luku
Henkeen ja terveyteen kohdistuvista rikoksista
18 §
Soveltamisalasddnnos

Sovellettaessa timan luvun 2 §:n 1 momentin 4 kohtaa rikollisen teon kohteena olevaan virka-
mieheen rinnastetaan 40 luvun 11 §:ssd tarkoitettu julkista luottamustehtévéé hoitava henkilo,
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sellainen ulkomainen virkamies, joka toimii Kansainvélisen rikostuomioistuimen palveluksessa
taikka Suomen alueella kansainvilisen sopimuksen tai muun kansainvélisen velvoitteen nojalla
tarkastus-, tarkkailu-, takaa-ajo- tai esitutkintatehtévissi taikka joka toimii Suomen alueella kan-
sainvélisestd oikeusavusta rikosasioissa annetun lain nojalla Suomen viranomaisen esittdmén tai
hyvaksymén oikeusapupyynnon perusteella esitutkinta- tai muissa virkatehtivissa, julkista val-
taa kdyttdva henkilo ja 16 luvun 20 §:n 6 momentissa tarkoitettu henkild ja sellainen ulkomainen
virkamies, joka poliisilain 5 a luvun 57 §:n 3 momentissa tai sotilastiedustelusta annetun lain
20 §:n 3 momentissa tarkoitetulla tavalla toimii tai kayttda tiedustelumenetelméa Suomen alueel-
la.

40 luku
Virkarikoksista

12§

Soveltamisalasddnnokset

Tamén luvun 1—3, 5, 7—10 ja 14 §:44 sovelletaan, viraltapanoseuraamusta lukuun ottamatta,
ulkomaiseen virkamieheen, joka poliisilain 5 a luvun 57 §:n 3 momentissa tai sotilastiedustelusta
annetun lain 20 §:n 3 momentissa tarkoitetulla tavalla toimii tai kdyttda tiedustelumenetelmai
Suomen alueella.

Tamad laki tulee voimaan paivdand kuuta 20 .

Laki

pakkokeinolain 2 ja 10 luvun muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 2 luvun 9 § sekd 10 luvun 3 §:n 1 momentti, 6 §:n 1 mo-
mentti ja 39 §:n 1 momentti, sellaisena kuin niistd on 2 luvun 9 § osaksi laissa 1146/2013, seu-
raavasti:
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2 luku

Kiinniottaminen, pidiittiminen ja vangitseminen

93§
Piddttdmiseen oikeutettu virkamies

Pidéttamisestd padttdd pidattimiseen oikeutettu virkamies. Pidéttdmiseen oikeutettuja virka-
miehid ovat:

1) poliisiylijohtaja, Poliisihallituksen poliisijohtaja, poliisiylitarkastaja ja poliisitarkastaja, po-
liisipaéallikko, apulaispoliisipaillikko, keskusrikospoliisin pééllikko ja apulaispééllikko, rikosyli-
tarkastaja, rikostarkastaja, rikosylikomisario, ylikomisario, rikoskomisario ja komisario;

2) Tullin rikostorjunnan péillikkd, Tullin rikostorjunnan toimintayksikon péallikko sekd Tul-
lin rikostorjunnan tulliylitarkastaja, jonka Tullin rikostorjunnan pééllikkd on mairannyt tutkin-
nanjohtajaksi;

3) Rajavartiolaitoksen pééllikko ja apulaispédllikkod, Rajavartiolaitoksen esikunnan raja- ja
meriosaston osastopaillikko, Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaéllik-
ko, apulaisosastopaillikko, rikostorjuntayksikon yksikonpéillikkd, rajavartioylitarkastaja, ylitar-
kastaja, rikosylitarkastaja ja rikostarkastaja, rajavartioston ja merivartioston komentaja ja apu-
laiskomentaja, rajavartioston ja merivartioston rajatoimiston ja meritoimiston paillikkd, Suo-
menlahden merivartioston Helsingin rajatarkastusosaston péallikko ja varapédllikko sekd véhin-
tddn luutnantin arvoinen rajavartiomies, joka on saanut tutkinnanjohtajalle Rajavartiolaitoksessa
sdddetyn koulutuksen ja jonka Rajavartiolaitoksen tai sen hallintoyksikon péallikkd on méaran-
nyt tutkinnanjohtajaksi;

4) syyttija.

Pidéttdmiseen oikeutetuista puolustusvoimien virkamiehistéd sdddetéén erikseen.

10 luku

Salaiset pakkokeinot

38
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan séhkoisen viestinndn palveluista annetun lain (917/2014) 3 §:n 43
kohdassa tarkoitetun yleisen viestintdverkon tai siihen liitetyn viestintdverkon kautta teleosoittee-
seen tai telepditelaitteeseen vastaanotettavan taikka siitd lahetetyn viestin kuuntelua, tallentamis-
ta ja muuta késittelyd viestin siséllon ja siihen liittyvien 6 §:ssd tarkoitettujen tunnistamistietojen
selvittdmiseksi. Telekuuntelua saadaan kohdistaa vain rikoksesta epdillyltd 14htdisin olevaan tai
hénelle tarkoitettuun viestiin.
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63§
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestistd, joka on ldhetetty
3 §:ssd tarkoitettuun viestintdverkkoon kytketystd teleosoitteesta tai telepédtelaitteesta taikka
vastaanotettu téllaiseen osoitteeseen tai laitteeseen, seki teleosoitteen tai telepéételaitteen sijain-
titiedon hankkimista taikka osoitteen tai laitteen kédyton tilapdistd estdmistd. Tunnistamistiedolla
tarkoitetaan sdhkdisen viestinnédn palveluista annetun lain 3 §:n 7 kohdassa tarkoitettuun kaytta-
jéén tai mainitun pykéldn 30 kohdassa tarkoitettuun tilaajaan yhdistettévissi olevaa viestid kos-
kevaa tietoa, jota viestintdverkoissa késitelldén viestien siirtdmiseksi, jakelemiseksi tai tarjolla pi-
tamiseksi.

398§
Tietolihdetoiminta ja tietoldhteen ohjatun kdyton edellytykset
Tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista, 1 luvun 1 §:ssd

tarkoitettujen tehtdvien hoitamiseksi merkityksellisten tietojen vastaanottamista poliisin ja muun
viranomaisen ulkopuoliselta henkildlta (tietoldhde).

Tamad laki tulee voimaan paivdand kuuta 20 .

Laki

oikeudenkiynnin julkisuudesta yleisissd tuomioistuimissa annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain (370/2007)
5§ 1ja2 momentti, 12 §:n 2 momentti ja 16 §:n 4 momentti,

sellaisina kuin niistd ovat, 5 §:n 2 momentti ja 16 §:n 4 momentti laissa 1159/2013 seké 12 §:n
2 momentti laeissa 821/2011, 633/2015 ja 13/2016 seka

lisdtddn 5 §:44n uusi 3 momentti, 12 §:n 2 momenttiin uusi 3 a kohta ja 16 §:44n uusi 5 mo-
mentti
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seuraavasti:

58
Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta

Edelld 4 §:ssé tarkoitetut oikeudenkéyntid koskevat perustiedot tulevat julkisiksi heti, jollei 2
ja 3 momentista muuta johdu.

Pakkokeinolain (806/2011) 10 luvussa, poliisilain (872/2011) 5 luvussa tai rikostorjunnasta
Tullissa annetun lain (623/2015) 3 luvussa tarkoitettua salaista tiedonhankintakeinoa taikka po-
liisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa ( / ) tai soti-
lastiedustelusta annetussa laissa ( / ) tarkoitettua tiedustelumenetelmid koskevassa asiassa, jossa
tiedonhankintakeinon tai tiedustelumenetelmén kohteena olevaa henkil6i ei vaatimusta késitel-
tdessd tarvitse kuulla, perustiedot tulevat julkisiksi vasta, kun tiedonhankintakeinon tai tieduste-
lumenetelmén kiytostd on viimeistdén ilmoitettava rikoksesta epdillylle taikka tiedonhankinta-
keinon tai tiedustelumenetelmén kohteena olevalle. Jos hénelle ilmoitetaan tiedonhankintakei-
non tai tiedustelumenetelmén kaytostd myohemmin hénen henkildllisyytensa selvittyid, perustie-
dot tulevat julkisiksi, kun tuomioistuimelle ilmoitetaan edelld tarkoitetusta ilmoituksesta. Tuo-
mioistuin voi pédttdi, ettd perustiedot tulevat julkisiksi aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun lain ( / ) 15 §:ssé tarkoitettua tiedusteluvalvonta-
valtuutetun viliaikaista padtostéd koskevassa asiassa sovelletaan julkiseksi tulemisen ajankohdan
osalta, mitd edelld 2 momentissa sdddetian.

12§

Asianosaisen oikeus tiedonsaantiin

Asianosaisella ei ole 1 momentissa tarkoitettua oikeutta:

1) viranomaisten toiminnan julkisuudesta annetun lain 11 §:n 2 momentin 7 tai 7 a kohdassa
tarkoitettuihin tietoihin;

2) tuomioistuimessa laadittuihin oikeudenkéyntiasiakirjoihin ennen 8 §:ssé tarkoitettua ajan-
kohtaa;

3) pakkokeinolain 10 luvussa, poliisilain 5 luvussa tai rikostorjunnasta Tullissa annetun lain 3
luvussa tarkoitettua salaista tiedonhankintakeinoa taikka poliisilain 5 a luvussa, tietoliikennetie-
dustelusta siviilitiedustelussa annetussa laissa tai sotilastiedustelusta annetussa laissa tarkoitettua
tiedustelumenetelméd koskevassa asiassa, jossa tiedonhankintakeinon tai tiedustelumenetelmén
kohteena olevaa henkil6a ei vaatimusta késiteltdessa tarvitse kuulla;

3a) tiedustelutoiminnan valvonnasta annetun lain ( / ) 15 §:ssé tarkoitettua tiedusteluvalvon-
tavaltuutetun véliaikaista paatostd koskevassa asiassa; eikd

4) oikeudenkidyntiasiakirjoihin siltd osin kuin niihin sisiltyy tietoja tuomioistuimen neuvotte-
lusta.
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16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 luvussa tai rikostorjunnasta Tullissa annetun lain 3 lu-
vussa tarkoitettua salaista tiedonhankintakeinoa taikka poliisilain 5 a luvussa, tietoliikennetiedus-
telusta siviilitiedustelussa annetussa laissa tai sotilastiedustelusta annetussa laissa tarkoitettua tie-
dustelumenetelméd koskeva asia, jossa tiedonhankintakeinon tai tiedustelumenetelmin kohteena
olevaa henkil64 ei vaatimusta késiteltdessa tarvitse kuulla, késitelldén ja ratkaisu siind julistetaan
yleison 14snd olematta. Ratkaisun sisdltdva ja muu oikeudenkéyntiasiakirja tulevat julkisiksi, kun
tiedonhankintakeinon tai tiedustelumenetelmén kéytdstd on viimeistddn ilmoitettava rikoksesta
epdillylle taikka tiedonhankintakeinon tai tiedustelumenetelmén kohteena olevalle. Jos hénelle il-
moitetaan tiedonhankintakeinon tai tiedustelumenetelmén kaytostd mydhemmin hénen henkil6l-
lisyytensa selvittyd, oikeudenkdyntiasiakirjat tulevat julkisiksi, kun tuomioistuimelle ilmoitetaan
edelld tarkoitetusta ilmoituksesta. Tuomioistuin voi erityisesti syysti paattid, ettd oikeudenkdyn-
tiasiakirja tulee julkiseksi aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun lain ( / ) 15 §:ssé tarkoitettua tiedusteluvalvonta-
valtuutetun véliaikaista paétosti koskeva asia késitelldén ja ratkaisu siiné julistetaan yleison las-
néd olematta. Ratkaisun siséltdvén ja muun oikeudenkdyntiasiakirjan julkiseksi tulemisen ajan-
kohdan osalta sovelletaan, mitd edelld 4 momentissa sdddetddn.

Tama laki tulee voimaan pdivand kuuta 20 .

Valiokunnan uusi lakiehdotus

Laki

oikeudenkiynnisti rikosasioissa annetun lain 5 luvun 3 §:n muuttamisesta
Eduskunnan paatoksen mukaisesti

muutetaan oikeudenkaynnisté rikosasioissa annetun lain (689/1997) 5 luvun 3 §:n 1 momentti,
sellaisena kuin se on laissa 1147/2013, seuraavasti:
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5 luku
Syytteen vireillepanosta

Haastehakemus

38§

Haastehakemuksessa on ilmoitettava:

1) vastaaja;

2) asianomistaja;

3) syytteenalainen teko, sen tekoaika ja -paikka ja muut tiedot, jotka tarvitaan teon kuvailemi-
seksi;

4) rikos, johon syyttdji katsoo vastaajan syyllistyneen;

5) rangaistus- ja menettdmisvaatimus sekd muut vaatimukset ja lainkohdat, joihin ne perustu-
vat;

6) asianomistajan vaatimukset, joita syyttdjd 3 luvun 9 §:n nojalla ajaa;

7) todisteet, jotka syyttdjd aikoo esittdd, sekd mitd hin kullakin todisteella aikoo niyttda toteen;

8) yliméériinen tieto, jota syyttdjan on tarkoitus kéyttidd ndyttond, sekd perustelut yliméariisen
tiedon kéyttdmiselle;

9) poliisilain 5 a luvun 44 §:n, tietoliikennetiedustelusta siviilitiedustelussa annetun lain (/) 17
§:n ja sotilastiedustelusta annetun lain (/) 79 tai 80 §:n perusteella rikostorjuntaan luovutettu tie-
to, jota syyttdjan on tarkoitus kdyttdd ndyttoni, sekd perustelut kyseisen tiedon kayttamiselle;
(Uusi 1 mom. 9 kohta)

10) syytteen nostamisen edellytyksend oleva pyynto taikka sitd koskeva miérdys tai suostu-
mus; sekd (10 kohta HE:n 1 mom. 9 kohta)

11) seikat, joihin tuomioistuimen toimivalta perustuu, jollei toimivalta muutoin ilmene haas-
tehakemuksesta. (11 kohta HE:n 1 mom. 10 kohta)

Tama laki tulee voimaan paivand kuuta 20 .

Valiokunnan lausumaehdotus
Eduskunta edellyttid hallituksen

1) seuraavan tarkkaan siviilitiedustelulainsddddnnon tehokkuutta ja tuloksellisuutta, toi-
mivuutta, oikeusturvan toteutumista ja muuta soveltamista ja

2) antavan hallintovaliokunnalle vuoden 2020 loppuun mennessd perustuslain 47 §:n 2

momentissa tarkoitetun kirjallisen selvityksen 1 kohdassa tarkoitetusta seurannasta ja sen
tuloksista ja
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3) antavan eduskunnalle vuoden 2021 loppuun mennessd kokonaisvaltaisen seikkaperdi-
sen selonteon tiedustelulainsddddnnon toimivuudesta, tehokkuudesta ja tuloksellisuudes-
ta, kehittdmistarpeista, valvonnasta ja oikeusturvan toteutumisesta sekd muista asiakoko-
konaisuuteen liittyvistd relevanteista seikoista.

Helsingissd 1.3.2019
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