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PROPOSITIONEN

I propositionen foreslas det att det stiftas en lag
om stark autentisering och elektroniska signatu-
rer. Samtidigt foreslas det att lagen om elektro-
niska signaturer (14/2003) upphévs.

I storsta delen av elektroniska tjanster behovs
varken elektronisk identifiering eller elektronis-
ka signaturer. I en del elektroniska tjanster kan
man dndé bl.a. foreta olika réttshandlingar. Sa-
dana elektroniska tjénster forutsétter att parter-
na har fortroende for varandra. Den som anvén-
der tjansterna ska kunna lita pa att tjansteleve-
rantoren har byggt upp sin service sé att kraven
pa informationssdkerhet och integritetsskydd
har beaktats. Tjansteleverantoren ska & sin sida
bl.a. kunna lita pa att den som anvénder tjanster-
na via en fjérranslutning &r den som han eller
hon ger sig ut for att vara. For att de elektroniska
tjdnsterna och den elektroniska kommunikatio-
nen ska kunna utvecklas forutsitts att det fram-
over finns vilfungerande tjinster for elektronisk
identifiering.

Syftet med bestimmelserna dr att ge grund-
laggande forutsdttningar for att tillhandahélla
tjénster for stark autentisering i Finland. Ett an-
nat syfte dr att skapa en ram for en fungerande
marknad for stark autentisering.

Den foreslagna lagen géller endast stark
autentisering. Svag autentisering omfattas séle-
des inte av bestimmelserna. Stark autentisering
tillimpas vid identifiering av fysiska personer.
Utanfor regleringen faller metoder for sddan
stark autentisering som anvénds i slutna miljder,
sdsom metoder for ett foretags egna behov av
identifiering.

Den foreslagna lagen innehaller bestdmmel-
ser om de krav som en elektronisk identifiering
ska uppfylla for att vara stark autentisering. I la-
gen foreslas ocksa bestimmelser om de krav som
géller leverantorer av tjdnster for stark autentise-
ring och leverantdrernas tjanster. Tillhandahal-
landet av tjdnster for stark autentisering verva-
kas av Kommunikationsverket.

Den foreslagna lagens bestimmelser om elek-
troniska signaturer motsvarar den géllande la-
gen om elektroniska signaturer.

Genom de dvriga lagar som ingdr i propositio-
nen dndras hénvisningarna till lagen om elektro-
niska signaturer till hénvisningar till lag om
stark autentisering och elektroniska signaturer.
De foreslagna lagarna avses trdda i kraft den
1 september 2009.

UTSKOTTETS OVERVAGANDEN

Allmén motivering

Med hénvisning till propositionen och utredning
till utskottet finner utskottet propositionen be-
hovlig och dndamaélsenlig. Utskottet forordar
lagforslaget men med foljande anmérkningar
och dndringsforslag.

Allmént

Syftet med propositionen &r att ge grundlaggan-
de forutsittningar och en allmén juridisk ram for
tillhandahéllande av tjénster for stark autentise-
ring 1 Finland. Finland saknar i detta nu regle-
ring av elektronisk identifiering och av tillhan-

dahéllande av tjanster i anslutning till elektro-
nisk identifiering. Vissa lagar, sdsom person-
uppgiftslagen (523/1999), innehaller foreskrif-
ter som dr tillimpliga pé denna typ av verksam-
het och tillhandahallande av tjénster. Det fore-
liggande lagforslaget innehdller bestimmelser
bland annat om de krav som stélls pa tjinster for
stark autentisering och andra identifieringstjdns-
ter. Tanken bakom regleringen &r att skapa till-
tro till stark autentisering, se till att de som an-
vénder tjinsterna kan hdvda sina rittigheter samt
att frimja marknaden for elektronisk identifie-
ring och tjdnster dir man utnyttjar sadan identi-
fiering.



Motivering

Maénga elektroniska tjanster forutsétter en for-
troendefull relation mellan den som tillhanda-
héller tjansterna och dem som anvénder dem.
Storsta delen av de elektroniska tjdnsterna eller
elektronisk kommunikation krdver emellertid
inte elektronisk identifiering eller elektroniska
signaturer. Vissa elektroniska tjanster dr sddana
att man kan foreta olika typer av rittshandlingar
eller s& har de ndgon annan funktion som kriver
identifikation av de som anvédnder tjdnsterna.
For en del av tjansterna kan en tillrackligt vl
fungerande och stark autentisering vara ett vill-
kor for att tjdnsten ska kunna tillhandahéllas. I
sddana fall maste den som erbjuder tjansterna
kunna forlita sig pé att den som anvénder tjéns-
terna via en fjarranslutning dr den som han eller
hon ger sig ut for att vara. Behovet av identifie-
ring beror 4ndé helt och héllet pa tjanstens natur.

For att de elektroniska tjdnsterna ska kunna
utvecklas och det ska bli mojligt att utnyttja
elektroniska signaturer dér det behdvs &r utskot-
tet overtygat om behovet av basala bestimmel-
ser som reglerar tillhandahdllandet av tjanster
for elektronisk identifiering. Savil de som ut-
vecklar tjansterna som de som tillhandahaller
tjdnster behover tillrickliga sdkerheter betréf-
fande rittslaget for att kunna investera i utveck-
lingsprojekt och for att genom regleringen kun-
na stirka det fortroende som identifieringstjans-
terna bygger pa.

Fridgan om elektronisk identifiering berdr
ocksé viktiga grundldggande réttigheter i infor-
mationssamhillet, sdsom integritetsskyddet och
skyddet av personuppgifter. Den foreslagna reg-
leringen giller tjdnster for elektronisk identifie-
ring som kan erbjudas redan innan den foreslag-
na lagen trdder i kraft. Eftersom det hittills inte
har funnits ndgon lagstiftning som uttryckligen
reglerar dessa tjdnster och rittigheterna fér dem
som anvinder tjdnsterna anser utskottet att det
for att sdkerstélla medborgarnas och innehavar-
nas av identifieringsverktyg rittigheter innebér
en klar forbéttring med denna lagstiftning framst
for att den stéller krav pé tjdnsterna och de som
tillhandahéller tjénsterna.

Utskottet konstaterar att propositionen bitvis
ar beklagligt snarig och komplicerad. Dessutom
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innehaller den fragor som enligt utskottets upp-
fattning borde ha 16sts genom forhandlingar
mellan de viktigaste aktérerna redan innan pro-
positionen ldmnades. Propositionens komplice-
rade innehall har ocksa kommit till synes i sak-
kunnigutfrigningen, vilket i klartext inneburit
att experternas asikt har divergerat kraftigt. En-
ligt utskottets uppfattning beror detta dels pa att
objektet for lagstiftningen dr exceptionellt tek-
niskt och komplicerat men ocksé péa att det i en
teknisk miljo som utvecklas snabbt &r helt nod-
vindigt att efterstrdva en teknologineutral lag-
stiftning. Den sjdlvklara f6ljden blir att strdvan
inte alltid ar liktydigt med en exakt reglering och
att kraven pa exakt avgrinsning icke alltid upp-
fylls. Med propositionen forsoker man dessut-
om reglera ett omrdde ddr man dnnu inte kan ge-
stalta alla detaljer 1 marknadsutvecklingen och
den typ av tjdnster som uppkommer inom de nér-
maste aren. Det att objektet for regleringen ar av
en sd speciell natur gor det svart att pd férhand
uppskatta verkningarna och darfor dr det delvis
forstaeligt att ocksa experterna dr av olika &sikt
om saken.

Utskottet har den uppfattningen att sdrdragen
1 denna proposition gor det extra viktigt att i ef-
terskott f6lja upp lagstiftningens effekter och be-
doma behovet av dndringar. Utskottet understry-
ker att om det exempelvis visar sig att den tek-
niska utvecklingen leder till att regleringen far
oforutséigbara konsekvenser méste det finnas be-
redskap att med en snabb tidtabell fi i gdng en
revidering av lagstiftningen. Utskottet under-
stryker ocksé att vid utvirderingen av lagens ef-
fekter méste man utnyttja och beakta inte bara
tillhandahéllarnas erfarenheter utan ocksa de
synpunkter som framfors av aktorer som repre-
senterar dem som anvinder identifieringstjdns-
ter. Utskottet forutsitter att kommunikationsmi-
nisteriet fore utgdngen av 2010 ldmnar en utred-
ning till kommunikationsutskottet om lagens
funktionalitet och verkningar (Utskottets for-
slag till uttalande).

Enligt utskottet dr det viktigt att stodja infor-
mationssamhéllets utveckling och skapa forut-
sattningar for nya och battre elektroniska tjans-
ter. Lagstiftningen om stark elektronisk autenti-
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sering kan bidra till att vi far nya typer av tjdns-
ter som ar viktiga for medborgarna.

Tillimpningsomrade

Den foreslagna lagen géller endast stark autenti-
sering. Svag autentisering omfattas saledes inte
av bestimmelserna. Med stark autentisering av-
ses identifiering av en person utifrdn minst tva
av foljande tre alternativ: ett 16senord eller na-
got annat som innehavaren av identifikations-
verktyget vet, ett chipkort eller motsvarande
som innehavaren av identifikationsverket har el-
ler ett fingeravtryck eller ndgot motsvarande
som individualiserar innehavaren av identifika-
tionsverktyget.

Regleringen giller stark autentisering av fy-
siska personer och tjanster for stark autentise-
ring. | forslaget ingdr néstan inga bestimmelser
om identifiering i arbetet eller i ndgon motsva-
rande roll. Enligt utskottet dr det dndé viktigt att
den foreslagna bestimmelsen inte blir ndgot hin-
der for att utdka identifieringsverktygen med en
rolluppgift. Vidare foreslds lagen endast gilla
tjdnster som tillhandahdlls allmidnheten. Det hér
innebdr att sddana metoder for stark autentise-
ring som anviands i en sluten milj6, sdsom inter-
na metoder for identifiering av egna datasystem
eller en sammanslutnings egna kunder star utan-
for regleringen. Utskottet papekar att man i
framtiden borde utreda behovet av eventuell reg-
lering av identifiering av utomstaende och i slut-
na miljoer &ven om de i detta skede stannar utan-
for definitionen av stark autentisering.

Under expertutfragningen fordes det fram
onskemal pd att utvidga propositionens tilldmp-
ningsomrade bland annat till all form av elektro-
nisk identifiering och dven till sammanslut-
ningsintern elektronisk identifiering. Men ut-
skottet anser att det foreslagna tillimpningsom-
radet dr ritt i det hir skedet. Pa grundval av prak-
tiska erfarenheter och konsekvensbedémningar
av regleringen blir det mojligt att i framtiden
overviga tillimpningsomrédets omfattning och
dess dndamalsenlighet utan att det finns nidgon
risk for dverreglering, som skulle kunna bromsa
upp utvecklingen av nya tjanster och deras sprid-

Motivering

ning. Utskottet anser det 4nda viktigt ocksé med
tanke pa lagens tillimpningsomrade att det finns
en fortlopande uppfoljning av lagens verkningar
och marknadernas utveckling.

Utskottet foreslar vissa justeringar av tillimp-
ningsomradet som innebér att det fortydligas och
preciseras mérkbart. Samtidigt blir det klarare
vilka uppgifter de myndigheter har som ansva-
rar for tillsynen Over lagen.

Riittigheter for innehavaren av ett identifie-
ringsverktyg

Grundlagsutskottet séger i sitt utlatande (GrUU
16/2009 rd) att de autentiseringstjinster som
regleras i lagforslaget kan betraktas som basser-
vice i informationssamhillet. Tillhandahéllan-
det av dem hénger ofta samman med informa-
tionssamhillets grundldggande fri- och rattighe-
ter — i synnerhet det skydd for privatlivet och
personuppgifter som garanteras i grundlagens
10 § 1 mom. Med tanke pé de kvalitetskrav som
géller for tjénsterna dr de foreslagna lagbestdm-
melserna i huvudsak korrekta och tillrackliga,
anser grundlagsutskottet. Men grundlagsutskot-
tet papekar att det kan anses vara en brist i for-
slaget att det i forsta hand &r inriktat pé att reg-
lera tjénsteleverantorernas verksamhet och dér-
for inte innehaller nagra ndmnvérda bestimmel-
ser om vésentliga réttigheter for dem som anso-
ker om eller innehar ett identifieringsverktyg.
Vissa av bestimmelserna, till exempel den om
innehavarens ansvar for identifieringsverktyget
(27 §) och bestimmelsen om ansvar fér obehd-
rig anvindning av signaturframstdllningsdata
(40 §) kan enligt utskottet dnda i viss utstriack-
ning betraktas som sddana bestdmmelser. Enligt
grundlagsutskottet dr det med tanke pa tjénster-
nas tillgdnglighet relevant att foreskriva om so-
kandens ritt att f4 en identifikator eller ett certi-
fikat om han eller hon uppfyller de krav som
stélls. Utskottet uppméarksammar ocksé att be-
stimmelserna om tjénsteleverantdrens ansvar
for skada som orsakats den som forlitat sig pa ett
identifieringsverktyg ar ytterst allmint hallna.
Grundlagsutskottet anser att regleringen pé den-
na punkt borde kompletteras.
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Kommunikationsutskottet anser det vara av
hogsta prioritet att tillgodose de grundldggande
fri- och rittigheterna i informationssamhéllet
och sdkerstilla en jamlik behandling av medbor-
garna. Utskottet tror att det ndr informations-
samhidllet utvecklas allt mer kan uppsta situatio-
ner dir ndgon typ av tjdnst som &r viktig for
medborgarna huvudsakligen levereras enbart
elektroniskt, varvid det blir understruket viktigt
att ha ett identifieringsverktyg till exempel for
att kunna utnyttja offentlig service inom négot
forvaltningsomrade. Utskottet papekar att dven
om denna proposition handlar om allménna be-
stimmelser som géller alla leverantdrer av iden-
tifieringstjinster och dven om den ndrmaste
framtiden inte nodvéndigtvis gor att en sddan
oro ir direkt befogad, borde lagforslaget pa det
sitt som grundlagsutskottet foreslar i sitt utla-
tande kompletteras med en bestimmelse om le-
verantorens skyldighet att bemdta sina kunder pa
ett icke-diskriminerande sitt och dem som ansé-
ker om ett identifikationsverktyg jdmlikt nér
man ingdr avtal om att leverera ett identifika-
tionsverktyg. Motsvarande bestimmelse borde
dven finnas om certifikatsutfidrdare som tillhan-
dahéller kvalificerade certifikat.

Utskottet understryker att propositionen inne-
héller detaljerade bestimmelser om skade-
standsansvar for certifikatutfardare som tillhan-
dahéller kvalificerade certifikat eftersom det
inte alls finns nagot avtalsforhallande mellan
certifikatutférdaren och den part som forlitar sig
pé det kvalificerade certifikatet. I sddana situa-
tioner dr det naturligt att det krdvs bestimmelser
om skadestandsansvar for att mojliggora ett sys-
tem som langt bygger pa fortroende och for att
sdkerstédlla den parts réttigheter som forlitar sig
pé ett certifikat. Nar det géller de autentiserings-
tjdnster som regleras i forslaget foreligger det
daremot ett avtalsforhallande om anvindning av
identifieringstjinster med leverantoren av iden-
tifieringstjinster och innehavaren av ett identi-
fieringsverktyg. Nér det géller identifierings-
tjdnster kan innehavaren av ett identifierings-
verktyg enligt utskottets uppfattning snarast
jamstdllas med innehavaren av ett kvalificerat
certifikat, vars ansvar nér det giller obehorig an-
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vindning av signaturframstéllningsdata regleras
140 § i det forsta lagforslaget pa ett sitt som fullt
ut motsvarar ansvarsbegransningarna for inne-
havare av identifieringsverktyg enligt 27 §. I for-
héllandet mellan certifikatutfirdaren och under-
tecknaren bestdms skadestdndsansvaret i forsta
hand enligt de allménna avtalsprinciper som gil-
ler for erséttningsansvar. Utskottet anser att ska-
destdndsansvaret mellan leverantdren av identi-
fieringstjdnster och innehavaren av ett identifie-
ringsverktyg borde bestimmas pd motsvarande
satt.

Ansvaret for innehavaren av ett identifie-
ringsverktyg vid obehdrig anvéndning av verk-
tyget har i forslaget till 27 § helt korrekt begréin-
sats till vissa klara situationer som kan tillrdk-
nas innehavaren. I regel ansvarar innehavaren av
ett elektroniskt identifieringsverktyg for obeho-
rig anvindning endast om han eller hon har dver-
1atit identifieringsverktyget till ndgon annan, om
verktyget har forsvunnit, kommit i ndgon an-
nans besittning obehorigt eller anvénts obeho-
rigt pd grund av innehavarens vérdsloshet eller
om innehavaren har férsummat att utan obefo-
gat drojsmal efter det att saken har upptickts an-
méla till leverantdren av identifieringstjénster
eller ndgon aktdr som denna har angett att iden-
tifieringsverktyget har férsvunnit, kommit i na-
gon annans besittning obehdrigt eller anvints
obehdrigt. Kapitel 3 i det forsta lagforslaget om
stark autentisering innehéller totalt 20 paragra-
fer. Av dessa uppstills i forslagen till 23 och
25 § krav ocksé pa innehavaren av ett identifie-
ringsverktyg. Forslagets ovriga 18 paragrafer
har bestdimmelser som géller krav pa och skyl-
digheter for leverantdren av identifieringstjdns-
ter och de tillhandahdllna tjénsterna samt om
myndighetsovervakningen. Det centrala syftet
med dessa bestdmmelser &r att sdkerstilla anvéin-
darnas, dvs. verktygsinnehavarnas rittigheter.
Bestdmmelserna dr tvingande i relation till kon-
sumenten, vilket innebdr att man inte kan goéra
avsteg frdn dem genom avtal till konsumentens
nackdel. Enligt utskottet dr det visentligt att den
foreslagna regleringen géller tjdnster for stark
autentisering som kan tillhandahéllas redan
innan lagen trdder i kraft. Eftersom det inte se-
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dan tidigare har funnits ndgon uttrycklig lagstift-
ning som skyddar dessa tjanster och anvdndarna
av dem anser utskottet att med hénsyn till med-
borgarnas och verktygsinnehavarnas réttigheter
innebdr forslaget ett framsteg till foljd av det
krav som stélls péa savil tjdnsterna som tjénste-
leverantorerna. P4 grundval av utredning anser
utskottet att forslaget, med beaktande av utskot-
tets forslag till komplettering av ickediskrimine-
rande och jamlikt bemétande, i dvrigt i tillrdck-
lig utstrackning beaktar verktygsinnehavarens
rattigheter eftersom forslaget innehaller heltack-
ande bestimmelser om bland annat skyldigheter-
na for leverantérer av identifieringstjénster, de
forfaringssitt som kan iakttas nér tjanster levere-
ras och om begrdnsningar av ansvaret for inne-
havare av identifieringsverksamhet.

Utskottet har ocksé dryftat frigan om en tek-
nisk och elektronisk verksamhetsmiljé som é&r
svar att gestalta, nya typer av elektroniska tjans-
ter och identifieringsmetoder som skapar en
stark obestridlighetseffekt utover de fordelar
dessa erbjuder i framtiden ocksa kan vara féren-
ade med negativa konsekvenser exempelvis ndr
det gors latt for medborgarna att i frdga om svar-
overskadliga typer av tjanster binda upp sig pa
ett sétt vars foljder de inte helt har kunnat bedo-
ma. Utskottet finner det viktigt att informations-
samhillets konsekvenser foljs upp och utvérde-
ras for att bestimma om det 1 framtiden, anting-
en pa bred bas eller inom négon sirskild sektor
av den offentliga forvaltningen, behdvs en nér-
mare reglering av elektroniska tjdnster eller
identifieringstjdnster eller ndgra andra atgirder
for att sékerstdlla medborgarnas rittigheter och
tjénsternas tillgéinglighet.

Inledande identifiering med hjilp av kérkort

Enligt 6vergangsbestimmelsen i 51 § 5 mom. i
det forsta lagforslaget kan leverantorer av iden-
tifieringstjanster och certifikatutfirdare som till-
handahaller kvalificerade certifikat till och med
den 31 december 2012 vid den inledande identi-
fieringen anvénda ett giltigt korkort som har ut-
fardats efter den 1 oktober 1990 av en myndig-
het i en medlemsstat inom Europeiska ekono-
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miska samarbetsomradet. Forvaltningsutskottet
anser i sitt utlatande (FvUU 9/2009 rd) att det
forsta lagforslaget maste dndras sé att leveranto-
rer av identifieringstjanster och certifikatutfar-
dare vid inledande identifiering ska kunna an-
véanda giltiga kérkort som har utfiardats efter den
1 oktober 1990 av en myndighet i en medlems-
stat inom Europeiska ekonomiska samarbetet
ockséd efter 2012. Utskottet sdger att laget for
nirvarande ar det att kdrkort allmént accepteras
som identifikation i Finland och att det inte finns
ndgon anledning att dndra ett rittslige som med-
borgarna har vant sig vid.

Kommunikationsutskottet konstaterar att de
sakkunniga vid utfrdgningen forde fram mycket
divergerande &sikter om olika slags korkort.
A ena sidan pitalade man vissa osikerhetsfakto-
rer i samband med korkort och den inledande
identifieringens betydelse for tilltron till identi-
fieringstjinsterna dver huvud taget. A andra si-
dan sades det att korkort for ndrvarande dr den
mest allmént forekommande och en mycket till-
forlitlig identifieringshandling for nérvarande
och att ett forbud mot korkort som ett sétt att
identifiera skulle vara en faktor som upplevs
som brist pa flexibilitet bland dem som ansoker
om identifieringsverktyg och ddrmed hidmmar
utvecklingen av tjénster.

Enligt utskottet dr det viktigt att forstd bety-
delsen av den inledande identifieringen for till-
tro till identifieringstjdnster dver huvud taget
men anser det dven dndamélsenligt att korkor-
tets stédllning som allmén identifikationshand-
ling beaktas 1 tillricklig utstrickning. Kommu-
nikationsutskottet anser att det bor vara mojligt
att utan overgingstid godkénna ett sddant kor-
kort som nédmns i dvergdngsbestimmelsen som
ett medel for leverantorerna av tjanster vid den
inledande identifieringen. Den foreslagna dnd-
ringen gor det dndd mojligt for leverantoren av
identifieringstjénster att for sina egna tjdnsters
vidkommande dvervidga om den anser att ett kor-
kort dr tillrackligt tillforlitligt for en inledande
identifiering. Utskottet understryker samtidigt
att korkortets betydelse vid inledande identifie-
ring under de nirmaste aren bor utvdrderas mot
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bakgrunden av de erfarenheter som de nya be-
stimmelserna ger.

Anonyma elektroniska tjinster och elektro-
nisk kommunikation

Utskottet anser det viktigt att man beroende av
tjdnstens natur ocksa mdjliggdér anonym anvénd-
ning av elektroniska tjdnster och kommunika-
tion. De forfaranden vid stark autentisering som
regleras genom propositionen mojliggdr ocksa
situationer dér leverantdren av identifikations-
tjénster till en tillhandahallare av tjénster som
anvinder identifieringstjanster endast levererar
vissa uppgifter som tjansten krdver. I dessa situ-
ationer behover tjansteleverantdren inte nodvén-
digtvis andra uppgifter om den som anvénder
tjdnsten dn exempelvis uppgifter om tjanstean-
viandaren dr myndig. Utskottet anser det viktigt
att det inte finns ogrundade hinder i lagstiftning-
en for att utveckla den typ av tjénster som avses
hér. Enligt utskottets uppfattning tilldter propo-
sitionen utveckling och tillhandahallande av sé
kallade anonyma identifieringstjénster.

Avgifter till Kommunikationsverket

En del av de sakkunniga utskottet har hort gav
uttryck for sin oro &ver att de avgifter som fore-
slagits bli betalda till Kommunikationsverket for
dess tillsynsuppgifter ar alltfér hoga med hén-
syn till att leverantorerna av identifieringstjans-
ter inte dr nagra stora foretag och att dven mark-
naderna dr ritt sma. Man befarar att avgifterna
darfor kan hamma utvecklingen av tjansteutbu-
det. A andra sidan pétalade experterna betydel-
sen av att tillsynsmyndigheten fér tillrickliga re-
surser. Utifran erhéllen information anser ut-
skottet det viktigt att effekterna av avgiftsniva-
erna och avgifterna foljs upp och utvirderas
badde med hénsyn till tjdnsterna och marknaden
och till de praktiska erfarenheterna av tillsyns-
verksamheten. 1 forekommande fall maste det
finnas beredskap att med en snabb tidtabell igen
ta upp fradgan om avgifternas niva och grunderna
for hur de bestdms. For att uppné det man efter-
strdvar med regleringen och for att sdkerstilla
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rittigheterna for de som innehar identifierings-
verktyg &r det enligt utskottets mening synnerli-
gen viktigt att se till att det finns tillrickliga re-
surser och verksamhetsmdjligheter for den myn-
dighetstillsyn som giller identifieringstjdnster
som baserar sig pa tilltro.

Det internationella perspektivet

De kommunikationsnét genom vilka elektronis-
ka tjanster dar man anvinder elektronisk identi-
fiering erbjuds &r till sin natur grinsdverskridan-
de. Under expertutfrigningen framgick det att
man oroar sig for att den foreslagna nationella
regleringen i en internationell omvérld kan bli en
begransande faktor fér de inhemska serviceut-
vecklarna och foretagen. Men utskottet anser att
den typ av reglering som foreslds i propositio-
nen och som inte &r alltfor begrinsande men som
skapar en viss rittssédkerhet snarare dr en fordel
for de inhemska aktorerna som pa detta sétt far
spelregler for de tjanster de erbjuder samtidigt
som man ser till anvindarnas behov och rittighe-
ter. Utskottet understryker vikten av att f6lja la-
gens konsekvenser ocksé i detta avseende och att
aktivt delta i lagstiftnings- och motsvarande
samarbete bade pa EU-niva och i andra interna-
tionella sammanhang.

Elektroniska signaturer

Nar det géller tillhandahéllande av kvalificerade
certifikat och elektroniska signaturer motsvarar
bestimmelserna i 4 kap. néstan helt gillande lag.
Utifran utredning finner utskottet att férslaget ar
dndamalsenligt i detta avseende. I forslagets 4 §
och 5 § 1 mom. finns bestimmelser bland annat
om att identifieringsverktyg kan anvéndas for att
skapa elektroniska signaturer och for att foreta
rittshandlingar. Utifran utredning anser utskot-
tet det klart att precis samma tekniska medel kan
anvéndas bade for identifiering och for att skapa
elektroniska signaturer. Utskottet utgér ocksa
fran att det som foreskrivs i 4 och 5 § inte bara
begrénsar sig till egentliga rattshandlingar utan
ocksa till underskrift av olika typer av handling-
ar, protokoll och motsvarande dokument.
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Detaljmotivering

1. Lag om stark autentisering och elektronis-
ka signaturer

1 § Tilldmpningsomrdde. Forslaget till 1§
2 mom. &r tolkbart till den del det &r fraga om
man med formuleringen avser inte bara tillhan-
dahéllande av tjanster for autentisering inom en
sammanslutning utan ocksa tillhandahallande av
tjanster for elektroniska signaturer. For klarhe-
tens skull foreslar utskottet att 2 mom. omformu-
leras sé att ordet "avsedda" infogas. Precisering-
en dndrar inte forslagets réttsliga innebord.

I forslaget till 1 § 3 mom. ingér en begréns-
ning av tillimpningsomrddet enligt vilken lagen
inte tilldmpas om en sammanslutning tillimpar
en egen metod for stark autentisering uteslutan-
de for att identifiera sina egna kunder. Vid dessa
tjdnster maste man dnda enligt paragrafen iaktta
bestimmelserna i 3 §, 20 § 1 mom., 21—22 §,
23 § 1 mom., 25 § 1 mom. och 2 mom. samt 27 §
1 mom., 2 mom. 1 punkten och 3 mom. Enligt
forslaget dr det konsumentombudsmannen i kon-
sumentforhdllanden som dvervakar att de ndmn-
da bestimmelserna iakttas. I 6vrigt dr det huvud-
sakligen Kommunikationsverket som ansvarar
for tillsynen dver lagen.

Vid expertutfrdgningen framfordes det att be-
stimmelsen i 1 § 3 mom. om tillimpningsomra-
det i praktiken dr omdjlig att 6vervaka. Utskot-
tet foresldr darfor att 1—8 punkteni 1 § 3 mom.
stryks.

Formuleringen av 1 § 3 mom. dr ocksd i 6v-
rigt tolkbar eftersom det blir oklart vilka av de
identifieringsmetoder bland de i bestimmelsen
avsedda interna metoderna for identifiering av
en sammanslutnings egna kunder som hanfor till
lagens tilldimpningsomréde. Syftet med forsla-
get dr att exempelvis identifieringsmetoderna
hinfors till lagens tillimpningsomrade endast
till den del en sammanslutning erbjuder identi-
fieringsmetoden via en identifieringstjdnst till
andra tjdnsteleverantorer for identifiering av
dessa tjdnsteleverantorers kunder. Utskottet f6-
reslar att ordet "uteslutande" i 1 § 3 mom. stryks
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och att till momentet fogas orden "i samband
med sina egna tjdnster".

7 § Anvindning av uppgifter i befolkningsdata-
systemet. 1 forslaget till 7 § 1 mom. ingér en lag-
hénvisning till 6 § 1 mom. Eftersom man i sam-
ma mening tidigare hénvisat till personupp-
giftslagen blir det oklart vilkendera lagen hén-
visningen avser. Utskottet foreslar att laghdnvis-
ningen preciseras sa att den klart géller det fore-
liggande lagforslaget. Andringen ir rent lagtek-
nisk och paverkar inte forslagets rittsliga inne-
hall.

15§ Skyldighet for leverantorer av identi-
fieringstjdnster att ldmna uppgifter innan avtal
ingds. Enligt 15 § 1 mom. 2 punkten ska leve-
rantdren av identifieringstjinster innan ett avtal
ingds om identifieringstjanst 1dmna den andra
avtalsparten uppgifter om de tjénster som till-
handahalls. Enligt motiveringen till forslaget ska
uppgifter ockséd ldmnas om priser. Utskottet an-
ser det nddvindigt att skyldigheten att informe-
ra om priser fogas till 15 § 1 mom. 2 punkten.

16 § Skyldighet for leverantorer av identi-
fieringstjdnster att anmdla hot och storningar
som riktas mot informationssdkerheten eller
skyddet av uppgifter. Enligt 16 § 1 mom. ska le-
verantdren av identifieringstjanster anméla hot
och storningar som riktas mot tjansternas infor-
mationssdkerhet till de tjansteleverantdrer som
anvinder tjdnsterna, innehavarna av identifie-
ringsverktyg och Kommunikationsverket. Ut-
skottet konstaterar att det i samband med hot och
storningar ar mycket viktigt att man snabbt kan
vidta behdvliga avvirjnings- och korrigeringsat-
gérder for att minimera de skador och oldgenhe-
ter som problemen kan orsaka. Utskottet fore-
slar darfor att 16 § 1 mom. kompletteras med en
precisering enligt vilken leverantdren av identi-
fieringstjanster utan onddigt dréjsmél ska anma-
la hot och stdrningar.

17 § Inledande identifiering av den som ansdker
om ett identifieringsverktyg. Enligt foreslagna
17 § 1 mom. ska leverantdren av identifierings-
tjidnster noggrant identifiera den som ansoker
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om ett identifieringsverktyg genom att faststélla
identiteten med hjdlp av ett giltigt pass eller
identitetskort som har utfirdats av en myndighet
i en medlemsstat inom Europeiska ekonomiska
samarbetsomradet, i Schweiz eller i San Marino.
Vid den inledande identifieringen far leverantd-
ren av identifieringstjédnster, om denne sa Ons-
kar, dven anvinda ett giltigt pass som har utfér-
dats av en myndighet i ndgon annan stat. Utskot-
tet foreslér att den sista meningeni 17 § 1 mom.
kompletteras med ett omndmnande om att leve-
rantoren av identifieringstjdnster om han sé ons-
kar ocksa kan gora den inledande identifiering-
en med hjilp av ett giltigt korkort som har utfar-
dats efter den 1 oktober 1990 av en myndighet i
en medlemsstat inom Europeiska ekonomiska
samarbetsomradet.

19 § Certifikatets innehdll. Enligt 19 § 2 mom. i
forslaget ska den som tillhandahéller certifikat-
tjénster for sin del forsdkra sig om att en tjénste-
leverantdr som anvénder ett certifikat for elek-
tronisk identifiering har tillgdng till certifikatets
innehdll. I forslaget till 8 § 2 mom. foreslds att
bestimmelserna 1 8 § 1 mom. inte hindrar att
specifika tjdnster tillhandahalls sé att leveranto-
ren av identifieringstjanster endast meddelar den
tjdnsteleverantér som anvinder en identifie-
ringstjidnst den pseudonym som innehavaren av
identifieringsverktyget anvénder eller ett be-
grinsat antal personuppgifter. Enligt utredning
till utskottet mojliggdr foreslagna 8 § 2 mom.
anvindning av anonyma elektroniska tjanster pa
ovan beskrivet sitt. Foreslagna 19 § 2 mom. gil-
ler for sin del vissa identifieringssituationer dar
den som forlitar sig pa identifieringen i allmén-
het ska fa vetskap om innehéllet i det certifikat
som anvinds for identifiering. Utskottet konsta-
terar emellertid att for att fortydliga 19 § 2 mom.
bor momentet kompletteras med en precisering
enligt vilken den som tillhandahéller certifikat-
tjdnster dr skyldig att forsdkra sig om att en
tjédnsteleverantdr som anvénder ett certifikat for
elektronisk identifiering har tillgdng till certifi-
katets innehdll endast nér detta &r nddvéndigt for
identifieringen.
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20 § Utgivning av identifieringsverktyg. En-
ligt grundlagsutskottet dr det centralt med tanke
pé tjansternas tillgdnglighet att foreskriva om
sokandens ritt att fa en identifikator eller ett cer-
tifikat om han eller hon uppfyller de krav som
stills. Kommunikationsutskottet foreslar att man
till 20 § 1 mom. fogar en bestimmelse om skyl-
dighet for leverantdren av identifieringstjénster
att bemota sina kunder pa ett icke diskrimineran-
de sitt och att bemdta de som ansdker om iden-
tifieringsverktyg jaimlikt nir avtalet ingds. Det
handlar inte om nigot avtalstvang utan bland an-
nat om att leverantoren av identifieringstjénster
pé ett jamlikt sétt ska tilldimpa de villkor leveran-
toren har uppstllt pé alla skande.

27 § Innehavarens ansvar for obehdrig anvind-
ning av ett identifieringsverktyg. 1 27 § 2 mom.
2 punkten hénvisas till bestimmelsen i 25 §
2 mom. om mdjlighet att ndr som helst gora en
anmadlan for att aterkalla ett identifieringsverk-
tyg eller forhindra att det anvinds. Eftersom for-
muleringarna i bestimmelserna avviker frén var-
andra foreslar utskottet att ordet "alltid" i fore-
slagna 27 § 2 mom. 2 punkten byts ut mot orden
"nér som helst". Utskottet foreslar ocksé att pa-
ragrafrubriken dndras sd att den béttre motsva-
rar paragrafens innehall.

35 § Utgivning av kvalificerade certifikat. Med
tanke pa tjansternas tillgdnglighet &r det enligt
grundlagsutskottet viktigt att foreskriva om
ritten att fa en identifikator eller ett certifikat om
sokanden uppfyller de villkor som stills. Utskot-
tet hdnvisar till det som sades ovan i samband
med 20 § och konstaterar att det i den gillande
lagen finns en bestdmning om icke-diskrimine-
rande bemoétande av kunderna nér det géller cer-
tifikatutforare som tillhandahéller kvalificerade
certifikat. For den skull och med hénvisning till
grundlagsutskottets utlatande foreslar utskottet
att 35 § 1 mom. kompletteras med en bestimmel-
se om utfirdares skyldighet att beméta sina kun-
der pa ett icke-diskriminerande sitt och de som
ansoker om certifikat jamlikt nér avtalet ingés.

42 § Allmdn styrning och tillsyn. Utskottet hén-
visar till det som sades ovan i samband med 1 §
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3 mom. och foreslar att omndmnandet av konsu-
mentombudsmannens tillsynsbemyndigande i
42 § 4 mom. slopas sdsom obehdvligt till foljd
av att punkterna 1—38 strukits i 1 § 3 mom. En-
ligt utredning till utskottet kan konsumentom-
budsmannens tillsyn i konsumentrelationer ba-
sera sig pd den allmidnna konsumentskyddslag-
stiftningen och konsumentombudsmannens av-
gorandepraxis.

43 § Ratt till information. 1 forslaget till 29 § £6-
reskrivs om kontrollorgan med uppgift att bedo-
ma om anordningar for signaturframstéllning
uppfyller kraven i 28 § 1 mom. Kommunika-
tionsverket utser kontrollorganen och 6vervakar
deras verksamhet. Hittills har dnnu inget kon-
trollorgan utsetts i Finland. Men enligt utskottet
ar det dnda lampligt att man i forteckningen i
43 § aven inkluderar kontrollorganen sa att
Kommunikationsverket ska ha ritt att fi behov-
liga uppgifter d4ven av kontrollorganen for att
skota de uppgifter som ndmns i 42 §.

44 § Myndighetssamarbete och rdtt att l[dmna in-
formation. 1 forslaget till 44 § 1 mom. ingéar be-
stimmelser om Kommunikationsverkets och da-
taombudsmannens ritt att trots sekretessbestim-
melser till Finansinspektionen l&dmna den infor-
mation som den behdver for att fullgéra sina
uppgifter. I forslaget till 44 § 2 mom. foreslas
dessutom bestdmmelser om skyldighet for Kom-
munikationsverket och dataombudsmannen att
vid behov samarbeta sinsemellan och dessutom
med Finansinspektionen, Konkurrensverket och
Konsumentverket. Enligt utredning till utskottet
konstaterar det att det finns skil for att &ven Fi-
nansinspektionen for att sékerstilla den myndig-
hets 6vervakning som efterstravas i lagforslaget
ska ha rétt att lamna uppgifter till Kommunika-
tionsverket och dataombudsmannen. Utskottet
foreslar darfor att 44 § 1 mom. kompletteras med
en bestimmelse om Finansinspektionens mot-
svarande ritt att trots sekretessbestimmelserna
till Kommunikationsverket och dataombuds-
mannen ldmna uppgifter som de behdver for att
fullgora sina uppgifter enligt denna lag.
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46 § Inspektionsrdtt. Enligt 46 § 1 mom. har
Kommunikationsverket ritt att utfora eller lata
utfora inspektioner av leverantdrer av identifie-
ringstjdnster och av leverantdrernas tjdnster, om
det finns skal att misstdnka att tjinsteleveranto-
ren pa ett vasentligt sétt har brutit mot denna lag
eller mot foreskrifter som har utfardats med stod
av den. Enligt forslaget till 2 mom. ska Kommu-
nikationsverket arligen utfora eller lata utfora
inspektioner av certifikatutfdrdare som tillhan-
dahéaller kvalificerade certifikat och av deras
tjdnster. Enligt utskottet dr den foreslagna in-
spektionsritten viktig med hénsyn till den ver-
vakning som efterstrdvas genom propositionen.
Enligt utskottet borde det dven vara mojligt att
utfoéra motsvarande inspektioner av kontrollor-
gan och certifikatutfirdare som utfirdar kvalifi-
cerade certifikat och som avses i1 29 § om Kom-
munikationsverket har anledning att misstinka
att de vésentligt har brutit mot denna lag eller
mot foreskrifter som har utfirdats med stdd av
den. Nir det giller tillsynen over utfirdare av
kvalificerade certifikat ricker det inte med arli-
ga inspektioner for att se till att lagen foljs. Ut-
skottet foreslar darfor att 46 § 1 mom. komplet-
teras med en passus om att Kommunikationsver-
ket har rdtt att utfora inspektioner av kontrollor-
gan som avses 1 29 § och av deras verksamhet
samt av certifikatutfirdare som tillhandahéller
kvalificerade certifikat och av deras tjanster om
det finns skal att misstinka att de pa ett visent-
ligt sétt har brutit mot denna lag eller mot fore-
skrifter som har utfirdats med stéd av den.

I forslaget till 46 § ndmns ocksa den mojlig-
heten att Kommunikationsverket ska kunna lata
utfora de inspektioner som avses i lagrummet.
Grundlagsutskottet forutsatte i sitt utlatande om
regeringens proposition om befolkningsdatasys-
temet och Befolkningsregistercentralens certifi-
kattjanster (GrUU 3/2009 rd) att om det anses
nddvéindigt med lagstiftning som tillater att ut-
omstdende utfor inspektioner maste lagforslaget
kompletteras med bestdmmelser om behorig-
hetskrav eller kompetensvillkor for sddana in-
spektorer. Med hénsyn till kraven pé réttssdker-
het och god forvaltning behdvs detta. Dessutom
bor man forfattningsvégen se till att samma be-
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stimmelser tillimpas pd utomstidende inspekto-
rer som pa inspektorer med tjansteansvar nir de
utfor sina uppgifter, menar grundlagsutskottet.
Grundlagsutskottets utlatande géllde av Befolk-
ningsregistercentralen forordnade inspektorer
som enligt forslaget skulle ha ratt att utfora in-
spektioner for att overvaka anviandningen och
skyddet av uppgifterna i befolkningsdatasyste-
met. I lagforslaget ingick det en motsvarande
ratt att inspektera tillforlitligheten i forfarandet
vid beviljande av certifikat. Enligt kommunika-
tionsutskottet dr det inte dndamadlsenligt att i
samband med denna proposition foreskriva om
behorighetskrav eller kompetensvillkor for in-
spektorer. Utifran utredning foreslar utskottet att
bestimmelsen dndras sd att i 46 § 1 och 2 mom.
stryks omndmnandet om mdjligheten att lata ut-
fora inspektioner.

47 § Avgifter som ska betalas till Kommunika-
tionsverket. Med tanke pa iakttagandet av lagen
anser utskottet det synnerligen viktigt att till-
synsmyndigheten har tillrackliga resurser. Ut-
skottet anser att eftersom Kommunikationsver-
ket huvudsakligen ska finansiera sin verksamhet
med avgifter bor det 1 lagforslaget finnas be-
stimmelser om avgifter for utndmning av och
tillsyn over kontrollorgan samt for registrering
av certifikatutfardare som tillhandahaller kvali-
ficerade certifikat. For tillfdllet ingér det be-
stimmelser om detta i kommunikationsministe-
riets férordning om vissa avgifter till Kommuni-
kationsverket (1175/2005).

Utifran utredning foreslar utskottet att till lag-
forslaget fogas ett nytt 3 mom., varvid foreslag-
na 3—6 mom. blir 4—7 mom. Enligt det nya
3 mom. ska kontrollorgan betala en utndmnings-
avgift pd 10 000 euro och dértill en arlig tillsyns-
avgift pa 15 000 euro. I foreslagna 3—5 mom.
foreslds ett tilligg om utndmningsavgiften. Av
motsvarande skil foresldas det att ocksa 47 §
2 mom. kompletteras med en bestimmelse om
att certifikatutfdrdare som tillhandahaller kvali-
ficerade certifikat och som gjort en anmélan en-
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ligt 32 § ska betala en registreringsavgift pa
5 000 euro till Kommunikationsverket.

51 § Overgingsbestimmelse. Utifran utredning
foreslar utskottet att 51 § 4 mom. for klarhetens
skull kompletteras med en bestimmelse att trots
att certifikatutfdrdare som tillhandahéller kval-
ificerade certifikat efter att lagen har trétt i kraft
gdr en i paragrafen avsedd fritt formulerad
skriftlig anmélan dnnu under 2009 ska den fram
till slutet av 2009 betala certifikatavgift enligt
det gamla systemet.

Dessutom foreslar utskottet att dvergangsbe-
stimmelsen 1 5 mom. om korkort stryks.

3. Lag om édndring av 19 och 20 § i befolk-
ningsdatalagen

Av lagtekniska skél foreslar utskottet att lagfor-
slag 3 forkastas. De laghdnvisningar som mot-
svarar forslaget maste i ett senare skede réttas
till med en sérskild proposition.

9. Lag om dndring av 165 § i mervirdesskat-
telagen

Av lagtekniska skil foreslar utskottet att lagfor-
slag 9 forkastas. De laghdnvisningar som mot-
svarar forslaget maéste i ett senare skede réttas
till med en sérskild proposition.

Forslag till beslut

Med stdd av det ovan anférda foreslar kommuni-
kationsutskottet

att lagforslag 2, 4—S8, 10 och 11 god-
kdnns utan dndringar,

att lagforslag 1 godkinns med dndring-
ar (Utskottets indringsforslag),

att lagférslag 3 och 9 forkastas och

att ett uttalande godkinns (Utskottets
forslag till uttalande).
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Utskottets dndringsforslag

1.

Forslag till beslut

Lag

om stark autentisering och elektroniska signaturer

1 kap.
Allmidnna bestimmelser

1§
Tilldmpningsomrdde

(1 mom. som i RP)

Lagen tilldmpas inte pd tillhandahdllande av
tjdnster avsedda for stark autentisering eller
elektroniska signaturer (ufesl.) internt inom en
sammanslutning.

Lagen tillimpas inte heller om en samman-
slutning tillimpar en egen metod for stark auten-
tisering (utesl.) for att i samband med sina egna
tjdnster identifiera sina egna kunder.

(4 mom. som i RP)

2§
(Som i RP)

2 kap.

Rittsverkningar och behandling av perso-
nuppgifter

3—6§
(Som i RP)

78

Anvindning av uppgifter i befolkningsdatasyste-
met

Leverantorer av identifieringstjanster och cer-
tifikatutfdrdare som tillhandahaller elektroniska
signaturer far pa de grunder som avses i 8 §
1 mom. 1 och 2 punkten i personuppgiftslagen
och for de syften som ndmns i 6 § 1 mom. i den-

12

na lag inhdmta personuppgifter ur befolknings-
dataregistret och i registret kontrollera de per-
sonuppgifter som en sdkande eller innehavare
har uppgett.

(2 mom. som i RP)

3 kap.
Stark autentisering

8—14§
(Som i RP)

15§

Skyldighet for leverantorer av identi-
fieringstjdnster att ldimna uppgifter innan avtal
ingds

Leverantoren av identifieringstjdnster ska in-
nan ett avtal ingds om identifieringstjanst limna
den andra avtalsparten uppgifter om

(1 punkten som i RP)

2) de tjanster som tillhandahélls och priserna
pd dem,

(3—8 punkten som i RP)

(2 och 3 mom. som i RP)

16 §

Skyldighet for leverantérer av identifierings-
tidnster att anmdla hot och storningar som rik-
tas mot informationssdkerheten eller skyddet av

uppgifter

Leverantoren av identifieringstjdnster ska
utan onodigt dréjsmal anméila hot och stérning-
ar som riktas mot tjdnsternas informationssiker-
het till de tjansteleverantorer som anvinder
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tjdnsterna, innehavarna av identifieringsverktyg
och Kommunikationsverket.
(2 och 3 mom. som i RP)

17 §

Inledande identifiering av den som anséker om
ett identifieringsverktyg

Den inledande identifieringen ska goras per-
sonligen. Leverantoren av identifieringstjanster
ska noggrant identifiera den som ansdker om ett
identifieringsverktyg genom att faststélla identi-
teten med hjélp av ett giltigt pass eller identitets-
kort som har utfardats av en myndighet i en med-
lemsstat inom Europeiska ekonomiska samar-
betsomrédet, i Schweiz eller i San Marino. Vid
den inledande identifieringen féar leverantoren av
identifieringstjanster, om denne s& onskar, dven
anvénda ett giltigt kdrkort som har utfdrdats ef-
ter den I oktober 1990 av en myndighet i en med-
lemsstat inom Europeiska ekonomiska samar-
betsomrddet eller ett giltigt pass som har utfar-
dats av en myndighet i ndgon annan stat.

(2—4 mom. som i RP)

18§
(Som i RP)

19§
Certifikatets innehdll

(1 mom. som i RP)

Den som tillhandahaller certifikattjanster ska
for sin del forsdkra sig om att en tjansteleveran-
tor som anvinder ett certifikat for elektronisk
identifiering har tillgang till certifikatets inne-
héll om det dr nodvindigt for identifieringen.

20§
Utgivning av identifieringsverktyg

Utgivningen av identifieringsverktyg grun-
dar sig pé ett avtal mellan den som anséker om
verktyget och leverantdren av identifierings-
tjdnster. Avtalet ska ingds skriftligen. Avtalet
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kan dven ingds elektroniskt om dess innehdll inte
kan dndras ensidigt och det halls tillgédngligt for
parterna.Leverantoren av identifieringstjinster
ska bemota sina kunder pa ett icke-diskrimine-
rande sdtt och de som ansoker om identifierings-
verktyg jamlikt ndr avtalet ingds.

(2 och 3 mom. som i RP)

21—26 §
(Som i RP)

278§

Begrinsningar av ansvaret for innehavaren vid
obehdrig anvindning av ett identifieringsverk-

g

(1 mom. som i RP)

Innehavaren av ett identifieringsverktyg an-
svarar for obehdrig anvindning av identi-
fieringsverktyget endast om:

(1 punkten som i RP)

2) om innehavaren av identifieringsverktyg
inte utan obefogat drojsmal efter det att saken
har upptéckts har kunnat géra en anmélan om att
identifieringsverktyget har férsvunnit, kommit i
ndgon annans besittning obehorigt eller anvints
obehorigt pa grund av att leverantdren av identi-
fieringstjénster har &sidosatt skyldigheten enligt
25 § 2 mom. att se till att innehavaren av ett
identifieringsverktyg (ufes/.) har mdjlighet att
ndr som helst gora en sddan anmélan, eller

(3 punkten som i RP)

4 kap.
Elektroniska signaturer
28—34§
(Som i RP)
35§
Utgivning av kvalificerade certifikat

En certifikatutfirdare som tillhandahaller
kvalificerade certifikat ska omsorgsfullt och pa
ett tillforlitligt sétt kontrollera identiteten hos

13
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den som ansoker om kvalificerat certifikat och
andra uppgifter som géller sokandens person och
som &r relevanta for utfirdandet och uppratthal-
landet av det kvalificerade certifikatet. Certifi-
katutfardare som tillhandahaller kvalificerade
certifikat ska identifiera sokanden personligen.
Utfdrdaren ska bemdta sin kunder pa ett icke-
diskriminerande sdtt och de som anséker om
certifikat jamlikt nér avtalet ingds.
(2 mom. som i RP)

36—41 §
(Som i RP)

5 kap.
Myndighetstillsyn
42§

Allmdn styrning och tillsyn

(1—3 mom. som i RP)
(4 mom. utesl.)

43 §
Rdtt till information

Trots bestimmelserna om sekretess har Kom-
munikationsverket ritt att av leverantdrer av
identifieringstjanster, (utesl.) certifikatutfarda-
re som tillhandahéaller kvalificerade certifikat
och av kontrollorgan som avses i 29 § samt av
personer som dessa anlitar fa den information
som behdvs for att fullgéra de uppgifter som
anges 142 §.

(2 mom. som i RP)

44 §

Myndighetssamarbete och rdtt att limna infor-
mation

Utdver vad som foreskrivs i lagen om offent-
lighet i myndigheternas verksamhet (621/1999)
har Kommunikationsverket och dataombuds-
mannen trots sekretessbestimmelserna ratt att

14
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lamna till Finansinspektionen den information
som den behover for att fullgéra sina uppgifter.
Finansinspektionen har motsvarande rdtt att
trots sekretessbestimmelserna till Kommunika-
tionsverket och dataombudsmannen limna upp-
gifter som de behover for att fullgéra sina upp-
gifter enligt denna lag.
(2 mom. som i RP)

45 §
(Som i RP)

46 §
Inspektionsrdtt

Kommunikationsverket har ritt att utfora
(utesl.) inspektioner av leverantorer av identifie-
ringstjdnster och av leverantdrernas tjénster,
kontrollorgan som avses i 29 § och av deras
verksamhet och certifikatutfirdare som tillhan-
dahdller kvalificerade certifikat och av deras
tidnster om det finns skil att missténka att de pa
ett visentligt sitt har brutit mot denna lag eller
mot foreskrifter som har utfardats med stod av
den.

Kommunikationsverket ska é&rligen utféra
(utesl.) inspektioner av certifikatutfirdare som
tillhandahéller kvalificerade certifikat och av
deras tjénster.

(3—6 mom. som i RP)

47§

Avgifter som ska betalas till Kommunikations-
verket

(1 mom. som i RP)

Certifikatutfirdare som tillhandahdller kvali-
ficerade certifikat och som gjort en anmdlan en-
ligt 32 § ska betala en registreringsavgift pd
5 000 euro till Kommunikationsverket. Dessut-
om ska certifikatutfirdare som tillhandahaller
kvalificerade certifikat (utesl.) arligen betala en
tillsynsavgift pad 40 000 euro till Kommunika-
tionsverket. Om en certifikatutfardare som till-
handahaller kvalificerade certifikat dven gor en
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anmélan enligt 10 §, ska certifikatutfdrdaren be-
tala den registreringsavgift som avses i | mom.

Kontrollorgan som har utsetts enligt 29 § ska
betala en utndmningsavgift pa 10 000 euro till
Kommunikationsverket. Dessutom ska kontroll-
organen drligen betala en tillsynsavgift pa
15 000 euro till Kommunikationsverket. (Nytt)

Registreringsavgiften,  utndmningsavgiften
och tillsynsavgiften motsvarar Kommunika-
tionsverkets kostnader for att utféra uppgifterna
enligt denna lag, med undantag for de uppgifter
som avses i 46 § 1 mom. Tillsynsavgiften ska
betalas till fullt belopp ocksd under det forsta
verksamhetséret, d&ven om verksamheten inleds
under aret. Registreringsavgiften, utndmnings-
avgiften och tillsynsavgiften &terbetalas inte
dven om tjdnsteleverantdren upphér med sin
verksamhet under aret.

Registreringsavgiften,  utndmningsavgiften
och tillsynsavgiften pafors av Kommunikations-
verket. Kommunikationsverkets beslut om att
péafora avgift far 6verklagas i enlighet med 49 §
1 mom. Ndrmare bestimmelser om verkstallig-
heten av avgifterna kan utfirdas genom forord-
ning av kommunikationsministeriet.

Registreringsavgiften,  utndmningsavgiften
och tillsynsavgiften far drivas in utan dom eller
beslut pé det sétt som foreskrivs i lagen om verk-
stallighet av skatter och avgifter. Om avgifterna
inte betalas senast pa forfallodagen, tas en arlig
drojsmalsrinta ut pd det obetalda beloppet en-
ligt den rantefot som avses i 4 § 1 mom. i rénte-
lagen (633/1982). I stéllet for dr6jsmalsrinta kan
myndigheten ta ut en dréjsmalsavgift pd fem
euro i sddana fall dd drojsmélsrintan understi-
ger detta belopp.

(7 mom. som 6 mom. i RP)
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6 kap.
Sirskilda bestimmelser

48—49 §
(Som i RP)

7 kap.
Ikrafttridande

50 §
(Som i RP)

518§
Overgdngsbestimmelse

(1—3 mom. som i RP)

En sadan certifikatutférdare som tillhandahal-
ler kvalificerade certifikat och som har gjort en
anmélan enligt 9 § 1 mom. i lagen om elektronis-
ka signaturer och fortsatt verksamheten utan av-
brott till ikrafttrddandet av denna lag, behdver
inte gbra en ny anmélan enligt 32 § 1 mom. Cer-
tifikatutfdrdaren kan dd lamna en fritt formule-
rad skriftlig anmélan till Kommunikationsver-
ket om att verksamheten fortsatt ofordndrad.
Certifikatutfdrdare som ndr denna lag trdder i
kraft tillhandahdller kvalificerade certifikat ska,
oberoende av ndr den ovan nimnda anmdlan
ldmnas, fram till den 31 december 2009 betala
en i 12 § i kommunikationsministeriets forord-
ning om vissa av Kommunikationsverkets avgif-
ter avsedda certifikatavgift.

(5 mom. utesl.)

Utskottets forslag till uttalande

Riksdagen forutsdtter en omfattande
uppfoljning av lagens funktionalitet och
verkningar som beaktar synpunkter och
erfarenheter fran alla aktérer med an-

knytning till tillhandahdllande och an-
vindning av  identifieringstjdnster.
Kommunikationsministeriet ska ldmna
en utredning om lagens funktionalitet
och verkningar till kommunikationsut-
skottet fore utgangen av 2010.

15
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Helsingfors den 5 juni 2009

I den avgoérande behandlingen deltog

ordf. Martti Korhonen /vinst

vordf. Saara Karhu /sd

medl. Mikko Alatalo /cent
Marko Asell /sd
Leena Harkimo /saml
Jyrki Kasvi /grona
Lauri Kdhkonen /sd
Mats Nylund /sv

Pentti Oinonen /saf ers.

Sekreterare var

utskottsrad Juha Perttula.
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Reijo Paajanen /saml

Markku Pakkanen /cent (delvis)
Lyly Rajala /saml

Tero Ronni /sd

Pertti Salovaara /cent

Janne Seurujirvi /cent

Ilkka Viljanen /saml (delvis)
Anne-Mari Virolainen /saml

Sari Palm /kd.
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