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PROPOSITIONEN

Propositionen

Regeringen foreslar att en ny lag om dataskydd
vid elektronisk kommunikation stiftas och att
vissa andra lagar dndras. Genom den foreslagna
lagen upphivs lagen om integritetsskydd vid te-
lekommunikation och dataskydd inom televerk-
samhet, och med stod av denna lag utfardade for-
ordningar. Genom den foreslagna lagen imple-
menteras Europaparlamentets och radets direk-
tiv om behandling av personuppgifter och inte-
gritetsskydd inom sektorn for elektronisk kom-
munikation samt artikel 10 i Europaparlamen-
tets och radets direktiv om distansforséljning av
finansiella tjanster till konsumenter.

Genom propositionen genomfdrs en totalre-
form av integritetsskyddet vid elektronisk kom-
munikation. Propositionens syfte ar att trygga
konfidentialitet och integritetsskydd vid elektro-
nisk kommunikation, samt att befrimja data-
skydd vid sddan kommunikation och en balanse-
rad utveckling av varierade elektroniska kom-
munikationstjénster.

Propositionen efterstravar att precisera och
klargéra bestimmelserna om behandlingen av
identifieringstjanster, med bibehéllande av de
centrala principerna i gillande lag om data-
skydd inom televerksamhet. I propositionen f6-
reslds att rdttigheterna och forpliktelserna vid
behandling av identifieringsuppgifter ocksa ska
gilla sammanslutningsabonnenter, varmed av-
ses en sammanslutning som dr abonnent pa kom-
munikations- och mervérdestjdnster och som i
sitt kommunikationsnédt behandlar anvéndarnas
konfidentiella meddelanden samt identifierings-
och lokaliseringsuppgifter om dem. Precisering-
en av sammanslagningsabonnenternas stillning
reducerar inte juridiska personers réttigheter
som kommunikationspartner. Dessutom fore-
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slas att ett teleféretag under tva ars tid ska lagra
detaljerade uppgifter om behandlingen av iden-
tifieringsuppgifter.

I propositionen foreslés nya bestimmelser om
registrering pad anvéndarens terminalutrustning
av cookies eller andra uppgifter om anvédndning-
en av tjdnster samt om anvindningen av dessa
uppgifter.

Nya bestdmmelser foreslads om behandlingen
av lokaliseringsuppgifter. Anvédndaren ska ha
mdjlighet att forbjuda att lokaliseringsuppgifter
behandlas for tjdnster som kan foérknippas med
en abonnent eller anvindare och dessutom ska
samtycke per tjdnst till behandlingen av lokali-
seringstjdnster inhdmtas av den som ska lokali-
seras.

Enligt propositionen ska ett teleféretag, den
som tillhandahéller mervérdestjénster, eller en
sammanslutningsabonnent ha rétt att under vis-
sa forutsdttningar vidta nédvéndiga atgéarder for
att avvirja krinkningar och eliminera stdrningar
av dataskydd och for att sékra dataskydd genom
att hindra mottagandet av elektronisk post, text-
meddelanden och andra motsvarande meddelan-
den, genom att avldgsna de skadliga program-
men ur kommunikationerna samt genom att vid-
ta andra nodvéndiga atgirder.

Enligt propositionen ska ett teleforetag pé be-
géran av anvidndaren ge en detaljerad specifika-
tion av en rikning.

I propositionen foreslas att flera bestim-
melser om direktmarknadsforing ska preciseras.
Samtidigt foreslés att ett teleforetag och en sam-
manslutningsabonnent med anvéndarens sam-
tycke ska ha ritt att hindra mottagandet av o6n-
skad direktmarknadsféring.

Anvindaren ska fa ritt att av ett teleforetag fa
sddana identifieringsuppgifter om anslutningen
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eller terminalutrustningen som anger position
vid en viss tidpunkt.

I propositionen foreslas att teleforetag som
utovar sin verksamhet med stdd av anmaélan el-
ler koncession ska vara skyldiga att till Kommu-
nikationsverket betala en arlig dataskyddsavgift.

I propositionen foreslas att den som tillhanda-
haller informationssamhéllets tjédnster ska kun-
na behandla identifieringsuppgifter som ar ndd-
viandiga for att fakturera bild- och ljudinspel-
ningar och sina andra avgiftsbelagda tjanster,
som formedlats genom av ett teleforetag admi-
nistrerat kommunikationsnidt, samt andra for
faktureringen nodvéindiga uppgifter, om den
abonnent eller anvindare som uppgifterna giller
har gett sitt samtycke. Enligt den foreslagna be-
stimmelsen har den som tillhandahaller infor-
mationssamhéllets tjdnster rétt att av teleforeta-
get f4 ovanndmnda uppgifter. Bestimmelserna
om den som tillhandahaller mervérdestjanster
ska tillampas pa behandlingen av uppgifterna.
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Det foreslas att polislagens paragraf om rét-
ten att f4 uppgifter kompletteras. I tillagg till de
nuvarande hemliga telefonnumren ska polisen
ha ritt att av teleforetag och sammanslutnings-
abonnenter fa uppgifter som individualiserar ter-
minalutrustning och anslutningar, om uppgifter-
na i enskilda fall behovs for att polisen ska kun-
na fullgdra sina uppgifter.

I propositionen foreslas att de forfattningstek-
niska dndringarna ska goras i strafflagen, kom-
munikationsmarknadslagen, lagen om nddcen-
traler, lagen om kommunikationsforvaltningen,
sjordddningslagen och lagen om behandling av
personuppgifter i polisens verksamhet som nam-
net pa den foreslagna lagen kréver.

De foreslagna lagarna avses trida i kraft sna-
rast mojligt efter det att de har blivit godkénda
och stadfésta. Direktivet om integritet och elek-

tronisk kommunikation ska implementeras den
31 oktober 2003.

UTSKOTTETS OVERVAGANDEN

Allmdiin motivering

Med hédnvisning till propositionens motivering
och annan utredning anser utskottet att proposi-
tionen behovs och ér angeldgen. Utskottet till-
styrker lagforslaget men med f6ljande anmairk-
ningar och dndringsforslag.

Allmént

Lagforslaget handlar dels om en allmén lag inom
omradet for elektronisk kommunikation, dels om
en speciallag t.ex. om behandlingen av person-
uppgifter i elektronisk kommunikation. Dadrmed
har forslaget beroringspunkter med speciallag-
stiftning om ménga omraden och den spelar ock-
sa en central roll for det allménnas skyldighet att
tillgodose de grundlidggande fri- och réttigheter-
na enligt 22 § i grundlagen. Lagstiftningen géller
en ny och sammansatt tekniskt-social verksam-
hetsmiljo dér i stort sett likadana verksamheter
genomfors med mycket olika tekniska redskap
och tillimpningar. Dessutom utvecklas dessa

redskap och tillimpningar exceptionellt snabbt
och dirmed maste lagstiftningen vara sa tekno-
logineutral som mdjligt. Det kan inte undvikas
att detta hojer lagstiftningens abstraktionsniva.

Lagforslagets rackvidd &r mycket omfattan-
de. Det ticker in alla slag av redskap med vilka
meddelanden formedlas eller sédnds, beroende pa
situationen, antingen i allmdnna kommunika-
tionsnét eller ocksa i andra nét 4n allménna kom-
munikationsndt. Kommunikationens och identi-
fieringsuppgifternas konfidentialitet géller med-
delanden som férmedlas i kommunikationsné-
ten och meddelanden som fysiskt finns i anvén-
darnas terminalutrustning, t.ex. mottagna e-
postmeddelanden. Utskottet understryker att
skyddet for ett konfidentiellt meddelande ocksé
omfattar meddelanden som lagrats for mottag-
ning i terminalutrustningen. Formuleringarna i
foreslagna 4 och 5 § avgrénsar inte heller skyd-
det for ett konfidentiellt meddelande enbart till
meddelanden i néten.
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Merparten av begreppen och angreppssatten i
propositionen dr hamtade direkt ur andra lagar,
som lagen om integritetsskydd vid telekommu-
nikation och dataskydd inom televerksamhet
(t.ex. tillimpningsomrade, identifieringsupp-
gift, dataskydd, abonnent, anvéndare, abonnent-
katalog), kommunikationsmarknadslagen (som
teleforetag, kommunikationstjénst, nittjénst,
kommunikationsnit, allmdnt kommunikations-
ndt), personuppgiftslagen (behandling i1 vid-
strackt mening) och lagen om tillhandahéllande
av informationssamhillets tjdnster (den som till-
handahaller informationssamhallets tjdnster).

Genom lagstiftningen sétts direktivet om inte-
gritet och elektronisk kommunikation i kraft na-
tionellt. Formuleringarna dr stillvis mycket
svartydda och komplicerade och terminologin &r
delvis frimmande &tminstone for normalt finskt
och svenskt sprakbruk. Som exempel kan nim-
nas att elektronisk post enligt direktivet ocksa
omfattar textmeddelande som vi i Finland bru-
kar behandla som en annan form av kommunika-
tion. Termen mervérdestjanst ger upphov till ett
likadant problem. Enligt direktivet avses med
det ndrmast tjinster som bygger pa lokalise-
ringsuppgifter. Nar direktivet om s.k. elektro-
nisk handel sattes i kraft genom lagen om till-
handahallande av informationssamhallets tjdn-
ster (458/2002) inférdes mervérdestjénst i linje
med allmént finskt och svenskt sprakbruk hos
oss som informationssamhillets tjédnster. Pa gr-
und av det stora antalet fenomen som ska regle-
ras i den foreliggande propositionen anvénds i
propositionen mervérdestjinst och informa-
tionssamhdllets tjdnster sida vid sida.

Lagens begreppsapparat

Forvaltningsutskottet papekar i sitt utlatande
FvUU 9/2004 rd — RP 125/2003 rd att man bor
vara extra noga med definitionen pé begreppen i
lagtexten, sérskilt som orden dnnu inte har fatt
spridning i allménspraket. Kommunikationsut-
skottet framhaller att lagstiftningen géller en
teknisk helhet vars sérdrag stéller hoga krav pa
propositionens formulering. Regeringen har for-
sokt att i detalj definiera begreppen i lagtexten

Motivering

och forklara dem i motiveringen. Begreppsappa-
raten Oppnar sig for dem som behirskar special-
terminologin pd omradet, men utskottet under-
stryker att ambitionen bor vara att gora lagtex-
ten klar ockséd for gemene man. Dérfor anser ut-
skottet med stod av utldtanden och utfragningen
av sakkunniga att vissa formuleringar i lagtex-
ten maste preciseras och att begreppen pa vissa
punkter bor tydliggoras i betdnkandets allménna
motivering.

Identifieringsuppgift. Identifieringsuppgift &r
ett av de viktigaste begreppen i propositionen.
Med identifieringsuppgift avses en uppgift som
kan forbindas med en abonnent eller anvéndare
och som behandlas i kommunikationsnéten for
att overfora, distribuera eller tillhandahalla med-
delanden. Identifieringsuppgifterna kan omfatta
uppgifter som bland annat anger vilken vég
kommunikationen routas, dess varaktighet, tid-
punkt, eller méngden dverforda data, det anvin-
da protokollet, den position dir avsédndarens el-
ler mottagarens terminalutrustning befinner sig
pa en viss basstations omrade, det avsidndande
och mottagande nitet samt kommunikationens
borjan, slut och varaktighet. Uppgifterna kan
ocksa avse den form som meddelandet formed-
las i1 nétet. Den avgoérande faktorn ar att uppgif-
terna ska kunna kopplas till en abonnent eller an-
viandare. Vad giller begreppet identifieringsupp-
gift bor det observeras att den abonnent som
identifieringsuppgifterna kan kopplas till kan
vara bade en fysisk och en juridisk person.
Begreppet identifieringsuppgift har inte av-
grinsats enbart till uppgifter som behandlas i
kommunikationsnédt utan det avser ocksd up-
pgifter 1 ndten som anvinds for vissa dndamal
som till att dverfora, distribuera eller tillhanda-
hélla meddelanden. Avgransningen enligt dnda-
malet inskrdnker begreppet identifieringsupp-
gift pé ett lampligt sitt; en alltfér noggrann av-
gransning pd denna punkt kunde eventuellt tilla-
ta att bestimmelsen obehindrat kringgas och
leda till att lagen i takt med den tekniska utveck-
lingen mycket snart maste dndras. Med hidnsyn
till att olika &ndamal kan uppfyllas pa en méngd
olika sitt ar det helt omgjligt att i samband med
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begreppet identifieringsuppgift genom konkreta
exempel och pa ett heltickande sétt definiera ex-
akta grinser i forhdllande till tjénster, ndt och
terminalutrustning. Det &r nddvéndigt att efter-
strdva teknologineutralitet och till exempel ett
enskilt tekniskt genomforingssétt kan inte spela
en avgorande roll for definitionen av identifie-
ringsuppgifter. Redan efter det att propositionen
lamnades har det blivit aktuellt att 6verviga om
den nya lagen bor tillimpas pé direktmarknads-
foring med s.k. Blue Tooth-teknik, vilket bara &r
ett exempel pa att nya tekniska metoder tas i
bruk varje manad.

Det ar ytterst svart att ytterligare fortydliga
definitionen pa identifieringsuppgift i avgoran-
de grad. Det svarar mot begreppet identifierings-
uppgift i den redan gillande lagen om dataskydd
inom televerksamhet som avser abonnentens el-
ler anvdndarens anslutningsnummer eller ndgon
annan kod eller uppgift som uppkommer eller
lagras da en uppkoppling har gjorts. I det forelig-
gande lagforslaget avses med identifieringsupp-
gift en uppgift som kan férbindas med en abon-
nent eller anvidndare och som behandlas i kom-
munikationsniten for att dverfora, distribuera el-
ler tillhandahélla meddelanden. I direktivet om
integritet och elektronisk kommunikation har
begreppet trafikuppgift definierats brett sa att
det omfattar alla uppgifter som behandlas i ett
elektroniskt kommunikationsndt for overforing
och fakturering av kommunikation. I detaljmoti-
veringen ges ocksd en omfattande beskrivning
av begreppet identifieringsuppgift.

Lokaliseringsuppgift. ldentifieringsuppgifterna
och en del av de uppgifter som anger en anslut-
nings eller terminalutrustnings geografiska posi-
tion dr nodvéndiga for att utféra nit- eller kom-
munikationstjanster. Lokaliseringsuppgifterna
ar i begreppsligt hdnseende identifieringsuppgif-
ter eftersom de anvdnds for samma &ndamal.
Diaremot dr lokaliseringsuppgifter som anvénds
for ndgot annat dndamél an for att utféra kom-
munikations- eller néttjanster inte identifierings-
uppgifter utan lokaliseringsuppgifter pa grund
av att 4ndamalet 4r ett annat.
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Det dr mycket viktigt att gora en atskillnad ut-
ifran dndamalet, eftersom lokaliseringsuppgif-
terna ar mera kritiska dn identifieringsuppgifter-
na pa grund av objektets behov av integritets-
skydd. Lokaliseringsuppgifterna har ett mycket
nira samband med integritetsskyddet medan
identifieringsuppgifterna uttryckligen omfattas
av skyddet for konfidentiell kommunikation.
Tjanster som bygger pa lokaliseringsuppgifter
kraver nddvéndigt en sdrskild lagstiftning for att
sékerstélla anvdndarnas integritetsskydd och for
att mojliggora en utveckling av tjansterna. |
praktiken kan lagstiftningen inte genomforas om
inte begreppen identifieringsuppgifter och loka-
liseringsuppgifter skiljs at. Atskillnaden svarar
ocksa mot begreppen i direktivet om integritet
och elektronisk kommunikation.

Sammanslutningsabonnent. Med en samman-
slutningsabonnent avses ett foretag eller en sam-
manslutning som ir abonnent pd kommunika-
tions- eller mervirdestjinster och som i sitt kom-
munikationsnét behandlar konfidentiella medde-
landen fran anvindare, eller konfidentiella iden-
tifierings- eller lokaliseringsuppgifter om dem.
Begreppet sammanslutningsabonnent i foreslag-
na 10 § 2 mom. omfattar utover egentliga fore-
tag ocksa universitet och olika slag av samman-
slutningar inom den offentliga forvaltningen,
som har intern fakturering. Hit hor till exempel
néringsidkare, andelslag, aktiebolag, forening-
ar, universitet eller statliga dmbetsverk.

En sammanslutningsabonnent dr precis som
ett teleforetag utomstaende i relation till kom-
munikationsparterna. ~ Sammanslutningsabon-
nenten abonnerar pa kommunikationstjdnsten el-
ler mervirdestjénsten for sina anvéndare, till ex-
empel anstéllda. For detta &ndamél administre-
rar sammanslutningsabonnenten samtidigt det
system dir konfidentiella identifieringsuppgif-
ter och lokaliseringsuppgifter om anvéndarna
behandlas med olika slag av servrar och termi-
nalutrustning. I en sammanslutningsabonnents
tekniska system samlas konfidentiella identifie-
ringsuppgifter om anvindarna och i till exempel
e-postsystem ocksd konfidentiella meddelan-
den. Sammanslutningsabonnenter, som foretag
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och universitet, behandlar exakt samma konfi-
dentiella uppgifter och med likadana tekniska
system som teleforetagen. Nér teleforetagen till-
handahéller kommunikationstjénster samlas det
diarmed i dem exakt likadana uppgifter som hos
sammanslutningsabonnenten ndr kommunika-
tionstjdnster utnyttjas. Det betyder att en sam-
manslutningsabonnents mojligheter till miss-
bruk och behov av enahanda behandlingsréttig-
heter och skyldigheter dr likadana som for ett te-
leforetag. For att sammanslutningsabonnenten
ska kunna bedriva sin verksamhet och for att in-
tegriteten och konfidentialiteten i kommunika-
tionen ska kunna sékerstillas méste likadana da-
taskyddsforpliktelser och regler for behandling
av identifieringsuppgifter och lokaliseringsupp-
gifter stdllas upp for sammanslutningsabonnen-
ten som for teleforetagen.

Grundlagsutskottet konstaterar i sitt utlatan-
de (GrUU 9/2004 rd) att den forpliktelse att till-
godose de grundldggande fri- och rittigheterna
och de minskliga rittigheterna som 22 § i grund-
lagen stéller for det allménna ocksa giller inbor-
des forhallanden mellan privatpersoner. Enligt
forarbetena till bestimmelsen géller forpliktel-
sen framst lagstiftaren, vars uppgift ar att preci-
sera de allmént uttryckta fri- och rittigheterna i
grundlagen sé att deras verkningar ocksa striack-
er sig till forhallandet mellan privatpersoner (RP
309/1993 rd, s. 79—S80). Lagforslaget uppfyller
denna skyldighet for det allménna framfor allt
ndr det géller yttrandefriheten och hemligheten i
fraga om fortroliga meddelanden inom sektorn
for elektronisk kommunikation. Kommunika-
tionsministeriet ansag vid utfragningen av sak-
kunniga att det var nodvéndigt att reglera sam-
manslutningsabonnenternas verksamhet pa fore-
slaget satt for att skyldigheten i 22 § i grundla-
gen ska kunna fullf6ljas i dagens samhélle. Ut-
skottet noterar att inte heller grundlagsutskottet i
sitt utlaitande ansett det nédvéndigt att gora en
atskillnad mellan teleforetag och sammanslut-
ningsabonnenter da det behandlade de foreslag-
na bestimmelserna om behandling av identifie-
ringsuppgifter.

Motivering

Registrering av identifieringsuppgifter

Forvaltningsutskottet péapekar i sitt utlatande
FvUU 9/2004 rd att forslaget till lag om data-
skydd vid elektronisk kommunikation inte inne-
fattar nagra allménna bestimmelser om skyldig-
het att lagra identifieringsuppgifter vid elektro-
nisk kommunikation. Vidare ansdg det att det 1
vilket fall som helst var befogat att ta in bestim-
melser i lag utifran en fristdende beredning.
Enligt vad som kommit fram vid utfragning-
en av sakkunniga omfattar en allmin registre-
ringsskyldighet identifieringsuppgifterna i nés-
tan all elektronisk kommunikation och berdknas
under det forsta aret i Finland ge upphov till ex-
tra investeringskostnader pad 75 miljoner euro
och omkring 17 miljoner euro i underhallskost-
nader under det forsta och varje déarpa foljande
ar. Man kan fa en viss uppfattning om vilka
mangder uppgifter som ska registreras av att hu-
vudsidorna enbart 1 portalen SoneraPlaza i au-
gusti 2003 hade 1900000 olika besdkare,
10 000 000 olika gédnger och att 111 000 000 oli-
ka sidor laddades ner fran dem. Varje besokare,
besok och nerladdade sida genererade identifie-
ringsuppgifter. Likasa uppstar identifierings-
uppgifter bland annat vid e-postkommunika-
tion, textmeddelanden och samtal mellan méan-
niskor. Enligt centralkriminalpolisen polisan-
méildes 2002 tre fall av spridning av barnporno-
grafi och rasistiskt material, men inte ett enda av
dem ledde till atal. I samband med att Europara-
dets konvention om cyberbrottslighet sétts i
kraft nationellt har justitieministeriet utarbetat
utkast till bestimmelser om skyldighet att arki-
vera uppgifter for att sikerstilla utredning av cy-
berbrott. Denna arkiveringsskyldighet som
eventuellt tas in 1 tvangsmedelslagen ska gilla
enskilda fall och uppgifter som datasystemadmi-
nistratoren redan har i sin besittning och krdver
didrmed inga sérskilda extra investeringar.
Enligt kommunikationsministeriet stannade
man pé dessa grunder vid beredningen av reger-
ingens proposition for att en skyldighet att arki-
vera enbart existerande uppgifter enligt konven-
tionen om cyberbrottslighet ar ett visentligt
mycket battre sitt att sdkerstdlla att cyberbrott
utreds dn en allméin registreringsskyldighet.
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Trots att propositionen inte innefattar nagon
allmén skyldighet att registrera identifierings-
uppgifter kan teleforetag, tillhandahallare av
mervirdestjdnster och sammanslutningsabon-
nenter registrera identifieringsuppgifter for i la-
gen specificerade dndamal, som for att utreda
missbruk av tjdnsterna och for att mdjliggora
fakturering. I de flesta fall har teleforetagen de
facto haft tillging till identifieringsuppgifter
som dr nodvindiga ur polisens synvinkel utan
nagon sirskild registreringsskyldighet. Enligt
sakkunnigbedomningar ger forslaget goda och
klarare definierade mdjligheter att ingripa i
sddan brottslighet som inte kan anses vara ac-
ceptabel anvindning av kommunikationstjéns-
ter.

Utskottet papekar att om en allmén skyldig-
het att registrera identifieringsuppgifter tas in i
lagen dr det ocksa viktigt att bedoma vilka kon-
sekvenser det far for anvéndarnas tilltro till den
elektroniska kommunikationen. Hittills har an-
viandarna kunnat lita pa att deras kommunika-
tion dr konfidentiell och att uppgifter inte regist-
reras i storre omfattning 4n vad som &r absolut
nddvéndigt. Om en sérskild registreringsskyl-
dighet tas in i lagen fordndras den viktigaste
principen i det gillande réttsldget och det kan fa
oanade effekter for ménniskors beteende.

Vidare bor det observeras att registreringen
resulterar i att forst och frimst inhemska och ut-
landska teleforetag och deras multinationella un-
derleverantorer fatt tillgang till ett enormt data-
material om den offentliga forvaltningens, ni-
ringslivets och enskilda personers kommunika-
tioner hos oss. Att kunna garantera datasidkerhe-
ten i ett sddant material blir en kritisk fraga for
hela samhillet och dirfor bor den bedomas om-
sorgsfullt till denna del.

Kommunikationsministeriet har tillsatt en ex-
pertarbetsgrupp for att utreda vilka fordelar,
kostnader och andra konsekvenser en allmén re-
gistreringsskyldighet i verkligheten har. Inte
bara kommunikationsministeriets sdrskilda ar-
betsgrupp utan ocksa radet for inrikes och ratts-
liga fragor i Europeiska unionen beddomer fra-
gan. Utskottet konstaterar att det kan vara en
nackdel for den nationella regleringen och inte
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minst foretagen i branschen om man redan pa
detta stadium antar standpunkter som star i strid
med nationella eller europeiska synpunkter som
formuleras forst langre fram och som kan fé kon-
sekvenser for lagstiftningen. Med anledning av
forvaltningsutskottets uttalande understryker ut-
skottet att behovet av bestimmelser pa lagniva
noga bor overvégas i en separat utredning.

Dataskyddsavgift

Utskottet konstaterar att det i dagsldget &r allt
annat an létt att i tekniskt hiinseende hantera och
behérska datasdkerheten. Det &r livsviktigt att
datasdkerheten ar under kontroll for att narings-
livet ska kunna blomstra, den internationella
konkurrenskraften upprétthéllas och forbéttras
och medborgarnas rattigheter och vélfard vara
tryggade. Under expertutfrigningen papekades
det att det for de flesta bolag och privatpersoner
ar svart eller i det ndrmaste omdjligt att behérs-
ka datasdkerheten, eftersom det handlar om syn-
nerligen tekniska och komplicerade saker. Det dr
bara de storsta foretagen, som har en lang rad ex-
perter for att uppratthalla datasdkerheten, och en
liten krets av forskare och produktutvecklare
inom datasdkerhetsbranschen som vet vad det
faktiskt handlar om nér man talar om datasdker-
het och dess underhall och utveckling. Dérfor
maste den myndighet som ansvarar for den na-
tionella datasékerheten med synnerligen kort
varsel kunna sammanstélla klara och tydliga an-
visningar om datasdkerheten som forstds av van-
liga medborgare. Anvisningarna behdvs exem-
pelvis pa grund av de skadeprogram som pa nag-
ra dygn, ja t.o.m. pd ndgra timmar sprider sig
over hela jordklotet och slér ut ett ordkneligt an-
tal datorer.

Kommunikationsverket dr per definition den
nationella datasédkerhetsmyndigheten. Utfraga-
de experter har hivdat att de for den nya verk-
samheten anvisade resurserna inte forslagit utan
bara rickt till for att statistikfora utlindska och
finldndska anmélningar om krénkningar av data-
sdkerheten och utliggning pd webben av var-
ningar om dessa krdnkningar. Vidare har det
framhéllits att Kommunikationsverket med nu-
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varande organisation, resurser och malsittning
inte har nadgra mojligheter att na de priméira mal
som uppstillts for upprétthdllandet av datasdker-
heten och att det darfor absolut behdvs storre
satsningar dn hittills. Utskottet vill understryka
att ocksa om experter vid utfragningen ansett att
kommunikationsverkets insatser for datasiker-
heten varit utmérkta och fatt tack fran méanga oli-
ka hall, minskar det inte behovet av insatser for
utveckling av datasidkerheten for att ribban fort-
farande ska ligga hogt. Det ar ytterst viktigt, me-
nar utskottet, att Kommunikationsverkets verk-
samhet och resurser, inbegripet ritten att fa in-
formation, sdkras for att informationssamhéllet
faktiskt ska vara informationssékert och med-
borgarna fa sina grundldggande fri- och rattighe-
ter tillgodosedda.

Regeringen gor i avsnittet om propositionens
verkningar en bedomning av vilka resurser till-
synsmyndigheterna behdver. Pa denna punkt ar
det helt klart att tillsynsmyndigheterna ska ha
fullgoda mojligheter att utdova sin verksambhet.
Kommunikationsverket har nyss fatt ett litet till-
skott av personella resurser for att skota datasa-
kerhetsuppgifterna, men det kan mycket val bli
aktuellt att langre fram fundera pa extra resur-
ser. Kommunikationsministeriet har planer pé
att efter lagens ikrafttraidande lata de med tanke
pa lagens tillimpning viktigaste aktorerna bege
sig ut pa faltet. I planerna ingar bl.a. informa-
tion och utbildning av olika slag. Dessutom har
kommunikationsministeriet tillsatt en grupp for
att folja verkstélligheten av lagen och denna
grupp kommer att ta stéllning till eventuella pro-
blem som uppstar vid verkstélligheten.

I propositionen foreslas att teleféretag som
utovar anmélningspliktig eller koncessionsbero-
ende verksamhet ska vara skyldiga att till Kom-
munikationsverket betala en arlig dataskyddsav-
gift for finansiering av den nationella CERT-
verksamheten. Betalningsskyldigheten géller
over huvud taget inte foretag som bedriver
allmén televerksamhet i liten skala och som inte
behdver gora anmélan. Den foreslagna avgifts-
bordan fordelar sig réttvisare mellan foretagen i
branschen och bestimmelsen tar ocksd hénsyn
till de krav som foretag av olika storlek stéller pa

Motivering

Kommunikationsverkets verksamhet. Foretag
med stor omséttning bedriver normalt verksam-
het av olika slag och bedriver affirsverksamhet
pa en geografiskt storre marknad i Finland 4n
smé foretag. Dessa foretags verksamhet stiller
foljaktligen storre krav pA Kommunikationsver-
kets verksamhet dn sméaforetagens och darfor sti-
ger avgiften nir omséttningen dkar. Meningen &r
att den i propositionen foreslagna dataskyddsav-
giften ska ga till att ticka dessa sammantagna
kostnader.

Teleforetagens avgiftsborda kommer att vara
ungefir densamma som nu. Den foreslagna data-
skyddsavgiften motsvarar avgiften i lagen om
datasekretess vid telekommunikation. Data-
skyddsavgiften berdknas inbringa totalt ca
540 000 euro 2004.

I takt med att informationssamhéllet utveck-
las kan det hénda att ocksd myndigheterna mas-
te ge storre akt pa datasdkerheten inte bara nér
det géller nit- och kommunikationstjénster utan
ocksd andra med hansyn till denna utveckling
viktiga tjanster. I det sammanhanget bor fragan
vem som ska betala skatter pa néaringsverksam-
het typ dataskyddsavgift tas upp till ny provn-
ing. For att trenden ska kunna foregripas pa be-
horigt sétt tillsatte kommunikationsministeriet
redan den 15 december 2003 en arbetsgrupp for
att gbra en sammanhaéllen utredning av Kommus-
nikationsverkets alla avgifter. Arbetsgruppen
ska ocksa diskutera olika alternativ visavi data-
skyddsavgiften. Gruppens mandat 16per fran den
1 januari till den 30 november 2004 men kan vid
behov fa sitta ldngre.

Utskottet papekar att bestimmelserna om da-
taskyddsavgift strukturellt motsvarar kommuni-
kationsmarknadsavgiften enligt kommunika-
tionsmarknadslagen och hénvisar till grundlags-
utskottets utlatande GrUU 61/2002 rd, dar avgif-
ten ansags ha karaktdren av skatt. I det samman-
hanget foreslog kommunikationsutskottet ett ut-
talande dar det forutsattes att de medel som in-
flyter genom kommunikationsmarknads- och te-
leentreprenadavgiften oavkortade gér till att
ticka kostnaderna for verksamheten vid Kom-
munikationsverket. Utskottet ser ocksd nu det
nodvéndiga i att avgiften, som intdktsfors i bud-
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geten, oavkortad gér till att ticka Kommunika-
tionsverkets utgifter for dataskyddet (Utskottets
forslag till uttalande).

Forvaltningsutskottet papekar i sitt utlatande
att ocksd dataombudsmannen far nya overvak-
ningsuppgifter och att det darfor ar viktigt att da-
taombudsmannen far adekvata resurser for sina
uppgifter. Kommunikationsministeriet uppger
att man under beredningen av forslaget diskute-
rat tillsynsmyndigheternas behov av resurser.
Enligt ministeriet bor fragan utredas separat for
dataombudsmannens vidkommande i samband
med statsbudgeten. Nar myndigheterna pafors
nya uppgifter i lag maste de ocksa fa adekvata
resurser for att kunna klara av dem pa behorigt
sétt, understryker utskottet. Darfor bor i budge-
ten forutom dataskyddsavgiften ocksa upptas an-
nan finansiering for att andra myndigheter som
svarar for dataskyddet &n Kommunikationsver-
ket ska kunna skota sina uppgifter.

Detaljmotivering

Lagrubriken. Grundlagsutskottet papekar 1 sitt
utlatande att lagrubriken i propositionen bor ses
over i enlighet med kraven pa god lagskrivning.
Kommunikationsutskottet foreslar att det dver-
flodiga "lag" stryks sa att rubriken lyder "lag om
dataskydd vid elektronisk kommunikation". Ut-
skottet har gjort denna dndring i rubriken.

4 §. Den konfidentiella naturen hos meddelan-
den, identifieringsuppgifter och lokaliserings-
uppgifter. Enligt grundlagsutskottets utlatande
strider 4 § 2 mom. i lagforslaget mot yttrandefri-
hetsbestimmelserna i 12 § 1 mom. i grundlagen
nér det giller identifieringsuppgifter for publice-
rade meddelanden. Grundlagsutskottet kraver
darfor att identifieringsuppgifter stryks i be-
stimmelsen. Det papekar vidare att grundlagens
skydd av yttrandefriheten ocksé géller anonym
kommunikation. Kommunikationsutskottet fore-
slar darfor att momentet formuleras s att identi-
fieringsuppgifter som ansluter sig till meddelan-
den ar konfidentiella ocksé ndr meddelandena ar
foremal for allmdn mottagning. I enlighet med
grundlagsutskottets utlatande foreslar kommuni-
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kationsutskottet ett tilligg om att bestimmelser
om utldimnande av identifieringsuppgifter i nét-
meddelanden finns i 17 § i lagen om yttrandefti-
het i masskommunikation. Utskottet har &ndrat
2 mom. i enlighet med detta.

7 §. Registrering pd anvdindarens terminalut-
rustning av uppgifter om anvdndning av tjdinster
och anvindning av dessa uppgifter. Grundlags-
utskottet har pekat pé att 1 och 2 mom. &r oklara.
Exempelvis kan ordalydelsen i 1 mom. ge den
bilden att bestimmelsen dven géller anvéndaren
sjilv. Kommunikationsutskottet foreslar att det
uttryckligen anges att registrering och anvéind-
ning av uppgifter &r tilldten for den som tillhan-
dahéller tjansten.

Enligt grundlagsutskottet &r det oklart vad
2 mom. forbjuder respektive tillater. Utskottet
papekar darfor att 2 mom. maste uttryckas klara-
re bade i fraga om hdnvisningen till 1 mom. och i
fraga om vem bestdmmelsen géller. P4 detta sitt
blir det ocksa visentligt klarare vad 2 mom. for-
bjuder respektive tillater. Saledes foreslar utsko-
ttet att hanvisningen till 1 mom. preciseras att
gilla tjanstetillhandahdllarens skyldighet att
lamna uppgifter och anvéndarens ritt att forbju-
da registrering och anvéindning av uppgifter.

Grundlagsutskottet anser att 3 mom. bor ses
over, eftersom formuleringen "utan att integri-
tetsskyddet dventyras mer &n nodvéndigt" an-
nars med sitt motsatsforhallande pekar mot moj-
ligheten till n6dvéndigt d&ventyrande av réttighe-
ter. Kommunikationsutskottet foreslar darfor att
momentet formuleras s& att sddan registrering
och anvéndning som avses i paragrafen inte far
begransa skyddet mer dn vad som dr nodvéndigt.

Utskottet har dndrat paragrafen i enlighet med
detta.

8 §. Allmdnna bestdmmelser om behandlingen.
Grundlagsutskottet anser att problemet med den
mycket breda definitionen lindras ndgot av kra-
veti8 § 3 mom. att behandlingen maste vara for-
knippad med dndamaélet. Behandling enligt 9—
14 § &r enligt paragrafen tilldten bara i den om-
fattning som behandlingens dndamél kréver. I
5 § ingéar relevanta bestimmelser om tystnads-
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plikt och forbud mot utnyttjande av uppgifter.
Ett problem &r dnd4 att definitionen pa behan-
dling ocksa innehéaller utlimnande av uppgifter.
Enligt motiven till propositionen kan uppgifter
pa grund av 8 § 3 mom. bara ldmnas ut till de
som har ritt att behandla uppgifterna i relevanta
situationer. P& grund av kravet pa exakthet anser
grundlagsutskottet det viktigt att lagen far en be-
stimmelse om detta. Kommunikationsutskottet
anser att 3 mom. dels behdver preciseras, dels
behdver en uttrycklig bestimmelse om utldm-
nande. Utskottet foreslar darfor tilldgg av en me-
ning enligt vilken det &r tillatet att 1dmna ut iden-
tifieringsuppgifter endast till dem som i den be-
rorda situationen har rétt att behandla uppgifter.

Den forsta meningen i 3 mom. bor enligt
grundlagsutskottet ses over, eftersom formule-
ringen "utan att skyddet ... &ventyras mer &dn ndd-
vandigt" annars med sitt motsatsforhallande pe-
kar mot mojligheten till nodvandigt 4ventyrande
av rittigheter. Kommunikationsutskottet fore-
slar darfor att momentet formuleras sa att behan-
dling inte far begrdnsa skyddet av konfidentiella
meddelanden och integritetsskyddet mer &n vad
som dr nddvéndigt.

Utskottet har dndrat momentet i enlighet med
detta.

10 §. Behandling for fakturering. Det foreslag-
na 3 mom. ger dem som tillhandahaller informa-
tionssamhdllets tjanster mojlighet att fa identi-
fieringsuppgifter fran teleféretag och att be-
handla uppgifter for fakturering. Den géllande
lagen har inte tillatit att den som tillhandahaller
informationssamhéllets tjanster far dessa up-
pgifter fran teleforetag, utan faktureringen har
skett via teleforetagen. Bestimmelsen erbjuder
saledes aktorerna nya tillvigagangssitt och be-
gransar pa intet sitt dessa tjdnsteproducenters
ovriga behandling av identifieringsuppgifter. I
ovrigt géller den foreslagna lagens bestdm-
melser om behandlingen av identifieringsupp-
gifter bara teleforetag, tillhandahallare av mer-
véardestjénster (i sndv bemirkelse enligt lagen)
och sammanslutningsabonnenter. Utskottet no-
terar att en kommunikationspart dessutom far
behandla identifieringsuppgifter nér de har sam-
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band med den egna kommunikationen. Aven en
tillhandahéllare av informationsamhéllets tjan-
ster kan vara part i kommunikationen vid en be-
stillning av en tjénst, varvid tillhandahéllaren
dven far behandla den andra partens (den som
bestillt tjdnsten) identifieringsuppgifter for and-
ra dndamal &n fakturering. Utskottet understry-
ker att denna reglering inte pa nagot sitt forsva-
rar eller komplicerar den nuvarande verksamhe-
ten for att erbjuda eller tillhandahalla tjanster.
Tagen ur sitt sammanhang torde bestimmelsen
dnda ga att forstd sa att den dven begrinsar be-
handlingen av andra identifieringsuppgifter dn
de som teleforetag ldmnar ut. Enligt sakkunnig-
utfrdgningen &r detta emellertid inte avsikten
med den foreslagna bestimmelsen.

Med beaktande av bestimmelsens syfte anser
utskottet att det finns skél att uttrycka 3 mom.
mer exakt: den ritt som tillhandahallare av infor-
mationssamhillets tjénster har att behandla nod-
vindiga identifieringsuppgifter och andra up-
pgifter som dr nédvindiga for faktureringen be-
gransas att gilla uppgifter fran teleforetaget.
Dirfor foreslar utskottet att momentet dndras i
enlighet med detta.

Utskottet har foljaktligen formulerat om mo-
mentet.

13 §. Behandling i fall av missbruk. Enligt den
foreslagna paragrafen far teleforetag, tillhanda-
héallare av mervirdestjdnster och sammanslut-
ningsabonnenter behandla identifieringsuppgif-
ter, "om det dr behovligt for att upptécka, forhin-
dra och utreda sddant missbruk som géller an-
viandningen av néttjansten, kommunikations-
tjdnsten eller mervirdestjidnsten samt for att in-
leda férundersokning av missbruket". Ett exem-
pel pa sadant missbruk som giller anvindning
kan vara uppkoppling till en avgiftsbelagd tjanst
med hjilp av ett obehorigt erhéllet 16senord el-
ler anviandning av en avgiftsfri tjanst for ett &n-
damal som vésentligt avviker fran vad som avta-
lats med den som tillhandahéller tjdnsten. Detta
géller dnda inte ett eventuellt avtalsbrott som hor
samman med tjdnsteinnehéllet, sdsom genom
strafflagen straffbelagd drekrdnkning per tele-
fon, dven om detta skulle vara forbjudet enligt
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avtalet mellan teleféretaget och abonnenten. Det
foreslagna momentet ger rétt att behandla up-
pgifter for att uppticka och forhindra missbruk,
men forundersokningen avseende brott ska
handhas av forundersokningsmyndigheterna.

I praktiken gér det dock att uppticka miss-
bruk enbart med hjélp av t.ex. automatisk mét-
ning av kapacitetsutnyttjandet och intrdngs-
skydd. Med hjilp av dessa gar det t.ex. att se om
nagon olovligen bdrjat anvinda hela den data-
kommunikationskapacitet som reserverats for ett
hoghus sa att andra anslutningar inte fungerar
som de ska. Dessa tekniska tillimpningar an-
viands ocksa for automatiskt uppdagande av fel
och storningar. Det ar forst ndr man gar in for att
mer exakt utreda orsaken som man kan beddéma
om det varit friga om missbruk eller fel. Upp-
tickande av missbruk forutsitter behandling av
identifieringsuppgifter, som saledes dr nédvén-
dig for att missbruk ska kunna upptéickas i for-
viag. Darfor behdvs rétt att 1dmna ut identifie-
ringsuppgifter i vissa fall. Exempelvis i fall dir
missbruket géller flera tjdnsteproducenters tjén-
ster och kommunikationsnét eller sammanslut-
ningsabonnenters interna nit kan tjansteprodu-
centerna och sammanslutningsabonnenterna i
praktiken bekdmpa missbruket endast genom ge-
mensamma atgirder. Det bor dock observeras att
identifieringsuppgifter i dessa situationer kan ut-
ldmnas endast till dem som har rétt att behandla
identifieringsuppgifter i den aktuella situatio-
nen. Det ar sérskilt viktigt att notera att behand-
lingen i den foreslagna paragrafen begrénsas till
det &ndamal som paragrafen tillater och att ut-
lamningen av uppgifter saledes ocksa ar begrin-
sad till det andamélet. Den som behandlar up-
pgifter maste se till behandlingen i enlighet med
8 § 3 mom. inte begrinsar integritetsskyddet mer
dn vad som dar nddvéndigt.

Eftersom bestimmelsen dr oklart formulerad
och kan ge upphov till missférstand, féreslar ut-
skottet att missbruk som géller anvindningen
mer klart anges gilla obehorig gratisanvéndning
av avgiftsbelagda tjdnster eller motsvarande
missbruk.

Utskottet har dndrat paragrafen i enlighet med
detta.

KoUB 13/2004 rd — RP 125/2003 rd

16 §. Behandling och utlimnande av lokalise-
ringsuppgifter. Enligt grundlagsutskottets utla-
tande bor den forsta meningen i 3 mom. ses over,
eftersom formuleringen ("utan att i onddan dven-
tyra integritetsskyddet") annars med sitt mot-
satsforhallande pekar mot mdjligheten till nod-
vindigt dventyrande av rittigheter. Kommunika-
tionsutskottet foreslér darfor att momentet for-
muleras sa att behandling inte far begrinsa inte-
gritetsskyddet mer dn vad som &r nddvéndigt.
Utskottet har dndrat momentet i enlighet med
detta.

19 §. Skyldighet att handha dataskyddet. Enligt
grundlagsutskottet kan de administrativa och
tekniska atgarder som behdvs for att handha da-
taskyddet enligt propositionens motiv gélla si-
kerhet fér verksamheten, datatrafiken, datorut-
rustningen, programmen och datamaterialet.
Denna typ av bestdimmelser som dels preciserar
skyldighetens innehéll, dels begridnsar Kommu-
nikationsverkets normgivningsbefogenhet bdor
enligt utlatandet limpligen tas in i lagen. Darfor
foreslar kommunikationsutskottet att paragra-
fen preciseras sé att handhavandet av dataskyd-
det for tjénster och behandling avser atgirder for
att trygga sdkerheten for verksamheten, datatra-
fiken, utrustningen och programmen samt for
datamaterialet. Utskottet har &ndrat momentet i
enlighet med detta.

20 §. Atgérder for att genomfora dataskyddet.
Paragrafen bor kompletteras med en bestimmel-
se om att atgdrderna ska vidtas med hénsyn till
ett krav pa omsorgsfullhet som ingér i yttrande-
friheten och att atgérderna maste sta i rétt pro-
portion till hur allvarlig storningen &r, foreslar
grundlagsutskottet i sitt utlatande. Det &r en li-
ten brist med tanke pa proportionalitetskravet att
bestimmelsen inte ndmner att atgdrderna ar till-
filliga. A andra sidan ir det inbyggt i kravet pa
nddvéndighet att atgdrderna méste upphora eller
avbrytas sa snart de inte ldngre behovs. Detta bor
dock sdgas ut i bestimmelsen, anser grundlags-
utskottet.

Vidare anser grundlagsutskottet att paragra-
fen maste formuleras béttre. For tydlighetens
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skull vore det bittre om till exempel syftena med
atgirderna inte ndmndes pa s manga olika stil-
len i paragrafen.

Dessutom pépekar grundlagsutskottet att det
enligt motiveringen med stod av 1 mom. ar tilla-
tet att dels hindra att ett meddelande kommer
fram, dels hindra att ett meddelande formedlas.
P& grund av kravet pa exakthet maste detta skri-
vas ut i bestimmelsen, understryker grundlags-
utskottet. Darfor foresldr utskottet att 1 mom.
inte bara ska fOoreskriva om mottagande utan
ocksd om formedling av meddelanden.

Begreppet skadliga program kan ges ménga
betydelser vid reglering av kommunikation, si-
ger grundlagsutskottet. Darfor dr det inte helt
problemfritt med avseende pa exakthetskravet
att en tredje part gentemot parterna i kommuni-
kationen har rétt att ta bort skadliga program ur
meddelanden. I det aktuella fallet rader det kan-
ske ingen ovisshet om vilka skadliga program
som avses. Andd ir det bist att bestimmelsen
preciseras, anser grundlagsutskottet. Utskottet
foreslar att bestimmelsen om skadliga program
preciseras till att omfatta skadliga program som
dventyrar dataskyddet.

Kravet att bestimmelserna ska vara exakta
och noga avgransade medfor att forslaget ar pro-
blematiskt ndr det dels tillater att en mottagare
forhindras att ta emot ett meddelande och ett
program i ett meddelande kan tas bort, dels att
"andra nédvéndiga atgédrder" vidtas. Detta fram-
héller grundlagsutskottet. Uttryckt &r mycket
tillatande och inskrdnker atgérderna bara med
hjélp av kravet pa ndédvandighet. Utifran formu-
leringen forefaller ocksa andra atgirder av tek-
nisk karaktidr att vara mdjliga 4n bara siddana
som &r jamforliga med dem som specifikt anges i
bestimmelsen. Bestimmelsen maste preciseras
till exempel med en passus om jamforliga atgér-
der. Annars kan lagforslaget inte behandlas i
vanlig lagstiftningsordning. Grundlagsutskottet
kraver en precisering vad betriaffar andra ndd-
vindiga atgirder. Utskottet foresldr att data-
skyddet ska kunna sdkras ocksa genom att andra
atgirder av teknisk karaktdr far genomforas om
de dr jamforliga med de 6vriga atgédrderna.
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Enligt grundlagsutskottet bor den sista me-
ningen i 2 mom. ses over for att den kontradik-
toriska slutsats som kan dras ur formuleringen
"utan att ... skyddet dventyras i onédan" inte ska
peka mot mojligheten till nodvandigt &ventyran-
de av rittigheter. Utskottet foreslar att paragra-
fen formuleras om pa det sdtt som grundlagsut-
skottet foreslar. For tydlighetens skull foreslar
utskottet dessutom att de tre meningarna i 2
mom. delas upp pa tre olika moment. D4 blir den
tredje meningen 4 mom. med den formulering
som grundlagsutskottet foreslar. Foljaktligen
blir 3 mom. i lagforslaget 5 mom.

Bestdmmelsen i 2 mom. om rétten att gora in-
grepp 1 innehallet i ett meddelande &r enligt
grundlagsutskottet inte entydigt och medfor dér-
for tolkningssvérigheter. Det dr oklart om be-
stimmelsen avser att ett meddelande kontrolle-
ras och raderas med hjélp av tekniska medel el-
ler om ett meddelande med stdd av bestimmel-
sen far 6ppnas och att ndgon kontrollerar om det
ar skadligt. Utskottet foreslar att lagforslaget
preciseras med att ingrepp i innehallet i ett med-
delande bara far goras med hjilp av tekniska me-
del for att kontrollera och radera meddelandet.

Passusen om misstanke i 2 mom., "om det
finns sannolika skél att misstdnka", dr sa formu-
lerad att den synbarligen inte avser det brott en-
ligt 38 kap. 5 § i strafflagen som ndmns i mo-
mentet, papekar grundlagsutskottet. Utskottet
foreslar darfor att formuleringen "om det finns
sannolika skil att misstdnka" ocksd ndmns i
samband med brottet enligt 38 kap. 5 § i straffla-
gen.

Vidare foreslar utskottet att hanvisningen till
1 mom. i 3 mom. utvidgas till att omfatta tek-
niskt avvirjande och undanrdjande av stérning-
ar i dataskyddet i den mening som avses i para-
grafen.

Utskottet har formulerat om paragrafen i en-
lighet med resonemanget ovan.

21 §. Dataskyddsanmdlningar. Syftet med para-
grafen &r att teleforetagen och tillhandahdllarna
av mervérdestjanster utan drojsmal méste under-
ratta abonnenten nér dataskyddet ar hotat. Sam-
tidigt maste de underritta abonnenten om vilka
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atgidrder abonnenten och anvéndaren kan vidta
for att avvérja hotet och hur stora kostnaderna
sannolikt dr. Regeringen har inte velat ldgga fast
skyldigheten vid bara ett enda sitt att informera
abonnenten, eftersom det kan férekomma situa-
tioner da offentliga meddelanden kan dventyra
kravet pa konfidentialitet. Hur abonnenten infor-
meras maste avgoras fran fall till fall. Daremot
finns inte mdjligheten att man avgor fran fall till
fall om ett meddelande 6ver huvud taget behovs
och nédr det i sd fall ska goras. Uttrycket "utan
drojsmal" indikerar att abonnenten ska informe-
ras sa snart det 4r mdjligt och kan goras pa ett si-
kert sitt.

Grundlagsutskottet menar att det dessutom
kan behdvas bestimmelser som foreskriver att
bestéllaren och anvéndaren till exempel efter att
en storning eller en krankning har avvérjts mas-
te underréttas om vilka dtgidrder som vidtagits
for att avvirja det sédrskilda hotet mot dataskyd-
det och vilka konsekvenser dtgidrderna kan ha
haft for kommunikationen.

Kommunikationsutskottet anser att en skyl-
dighet att informera i efterhand behovs eftersom
den fundamentala innebdrden ingér i traditio-
nell och normal kundtjdnst. Om bestdmmelser
skrivs in bor det goras bara i den omfattning som
ar nodvandig for syftet och utan att teleforeta-
gen aldggs skyldigheter som avviker fran de nor-
mala. Utskottet menar att informationsskyldig-
heten maste vara generell och avse information i
efterhand. Detta for att aktdrerna ska kunna rea-
gera snabbt i liknande situationer. Tanken é&r
dock att information om atgédrderna ska gé ut i
realtid i man av méjlighet. Det ar klart att skyl-
digheten inte far innebéra att teleféretagen mas-
te informera om saker som ingar i affarshemlig-
heten eller om saker som kan forsvara mojlighe-
terna att 16sa det aktuella problemet. Dessutom
bor det uppmirksammas att skyldigheten even-
tuellt bara kan gilla teleforetag. I dagsldaget bor
skyldigheten inte utstridckas till att omfatta till-
handahallare av mervérdestjanster och samman-
slutningsabonnenter. Utskottet foreslar att ett
nytt 3 mom. om detta liaggs till efter 1 och 2
mom.

KoUB 13/2004 rd — RP 125/2003 rd

Da blir 3 mom. i lagforslaget 4 mom. Momen-
tet far dessutom en hanvisning till 3 mom.

Forvaltningsutskottet anser i sitt utlatande att
lagen maste fa bestimmelser som anger spelreg-
lerna for erséttning till kunden vid direkta ska-
dor. Enligt kommunikationsministeriet lades det
under beredningens gang inte fram ndgra moti-
verade skdl for varfor principerna for normalt
skadestandsrittsligt och avtalsrittsligt ansvar
inte skulle rdcka till 1 de aktuella situationerna.
Utskottet anser dirfor att reglerna i det foreslag-
na tilldgget om informationsskyldigheten pa be-
horigt sétt sikerstdller kundernas rittssdkerhet
och garanterar att de far ut sin ritt vid eventuella
skador.

Utskottet har dndrat paragrafen i enlighet med
detta.

29 §. Hindrande av mottagande av direktmark-
nadsforing. Enligt grundlagsutskottet bor den
sista meningen i paragrafen ses dver. Detta for
att den kontradiktoriska slutsatsen av uttrycket
"utan att ... skyddet dventyras i onddan" inte ska
peka mot mdjligheten till nddvindigt dventyran-
de av rittigheter. Utskottet foreslar darfor att be-
stimmelsen preciseras med att dtgidrderna ska
genomfOras noggrant och att de inte far begréin-
sa yttrandefriheten, skyddet for fortroliga med-
delanden eller skyddet for privatlivet mer &n vad
som &dr nodvéindigt. Kommunikationsutskottet
har &ndrat paragrafen i enlighet med detta.

33 §. Styrnings- och évervakningsmyndigheter-
na rdtt att fa uppgifter. Grundlagsutskottet an-
ser att 1 mom. vara svarbegriplig och menar att
paragrafen lampligen kunde preciseras. Samti-
digt framhaller grundlagsutskottet visserligen
att regleringen inte medfér négra problem med
avseende pa 10 § i grundlagen, om 1 mom. inte
tolkas sa att det innebér en i forhallande till be-
stimmelserna i 2 och 3 mom. sjélvstindig ritt att
f& uppgifter om konfidentiella meddelanden och
innehéllet i dem. Utskottet foreslar darfor att
"Kommunikationsverket och dataombudsman-
nen" laggs till i sista meningen i 1 mom. Dessut-
om bor paragrafen, enligt grundlagsutskottet,
preciseras sa att myndigheternas ritt att fa up-

13



KoUB 13/2004 rd — RP 125/2003 rd

pgifter bara géller uppgifter som ar nddvéandiga
for tjdnsteutovningen, trots att bestimmelsen i
forsta hand géller andra uppgifter &n sadana som
har relevans for skyddet av personuppgifter.
Kommunikationsutskottet foreslar dérfor att
"som kommunikationsministeriet behver" i den
forsta meningen i 1 mom. ersdtts med "som &r
nodvindiga for att de ovan nimnda myndighe-
terna skall kunna utfora ...".

Grundlagsutskottet papekar att ordet "va-
hingonteko" i 3 mom. 4 punkten saknas i den fin-
ska lagtexten. Utskottet ldgger till ordet i den
finska lagtexten.

Med tanke pé konsekvent lagstiftning ar det
inte bra att skyldigheten att utplana uppgifter
som fatts med stéd av 3 mom. i 5 mom. kopplas
ihop med behandlingen av brott- eller civilmal
och forvaltningsdrenden. Utskottet foreslar att
"brott- eller civilmal eller forvaltningsdrenden"
stryks 1 5 mom.

Utskottet har dndrat paragrafen i enlighet med
detta.

36 §. Rdtt for vissa andra myndigheter att fd up-
pgifter. 136 § finns bestimmelser om vissa and-
ra myndigheters dn styr- och dvervakningsmyn-
digheternas rétt att f4 uppgifter, papekar forvalt-
ningsutskottet i sitt utldtande. I 2 mom. 2 punk-
ten ndmns bara ritt att fa uppgifter pd grundval
av samtycke fran abonnenten. Det hinder emel-
lertid att abonnemangskortet byts ut i mobilter-
minaler vid stold. Da kan dgaren till terminalut-
rustningen sannolikt inte betraktas som abon-
nent. Forvaltningsutskottet foreslar att lagrum-
met ska foreskriva att dgaren till en terminalut-
rustning har samma réttigheter som abonnenten.

Vid utfragningen av de sakkunniga framhdlls
det att polisens rétt att f4 uppgifter som omfattas
av telehemligheten &r utspridd pd ménga olika
lagar. Bestimmelser om polisens rétt att fa up-
pgifter finns i1 tvdngsmedelslagen, polislagen
och i den foreslagna lagen om dataskydd vid
elektronisk kommunikation. I tvangsmedelsla-
gen finns det bestimmelser om teleavlyssning,
teledvervakning och ritt att inhdmta lokalise-
ringsuppgifter for mobilapparater i syfte att utre-
da brott. Vid teleavlyssning utreds innehallet i
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ett telemeddelande. Vid teledvervakning inhdm-
tas identifieringsuppgifter om telemeddelanden
och lokaliseringsuppgifter om mobilapparater.
Dessutom ingar tillféllig stingning av teleabon-
nemang och teleterminaler i teledvervakning.
Nir lokaliseringsuppgifter om mobilapparater
inhdmtas &r det fraga om att uppgifter som inte
ingar i1 teledvervakning inhdmtas betrdffande
fran vilken teleapparat det vid en viss tidpunkt
har registrerats uppgifter i telesystemet fran en
basstation i nirheten av en viss plats. I polisla-
gen finns bestimmelser om teledvervakning i
syfte att forhindra brott och om ritt for polisen
att fa kontaktuppgifter som inte finns i offentli-
ga kataloger. I den nu foreslagna formen ingar
ocksé bestaimmelser om rétt for polisen att fa up-
pgifter som specificerar ocksé andra teletermi-
naler eller teleabonnemang. Polisen far uppgif-
terna for tjdnsteutdvning. I den foreslagna lagen
om dataskydd vid elektronisk kommunikation
foreskrivs om polisens ratt att for utredning av
brott fa identifieringsuppgifter om telemedde-
landen utifrdn samtycke fran anvidndaren eller
liknande samtycke. Vid utfragningen av de sak-
kunniga kom det fram att lagsystematiken ha-
danefter kunde vara uppbyggd sa att tvangs-
medelslagen har bestdmmelser om teleavlyss-
ning, ritt att fa identifieringsuppgifter om tele-
meddelanden och inhdmtande av lokaliserings-
uppgifter for mobilapparater i syfte att utreda
brott. Polislagen skulle da ha bestimmelser om
teleavlyssning och eventuellt ocksd om inhdm-
tande av lokaliseringsuppgifter for mobilappara-
ter 1 syfte att forebygga brott. Vidare kan be-
stimmelser om rétt att fa andra uppgifter som
omfattas av telehemligheten i syfte att forebyg-
ga och utreda brott och f6r annan polisiér tjins-
teutovning ingé i polislagen.

Vid utfragningen av de sakkunniga kom det
fram att polisen bor fa storre befogenheter att fa
uppgifter som omfattas av telehemligheten. Ut-
skottet papekar dock att utvidgade befogenheter
bor bedomas dels med hinsyn till polisens be-
hov att fa uppgifter i samband med utredning av
enskilda brott, dels i ett storre perspektiv kring
fragan vilken relevans det har om brottet begés
med hjilp av elektronisk kommunikation eller
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om det dr en annan typ av brott dir det krévs
uppgifter om elektronisk kommunikation for att
brottet ska kunna forhindras eller utredas. Dess-
utom bor konsekvenserna av det faktum att an-
viandaren ger sitt samtycke eller nagot annat
samtycke inhdmtas beddmas i relation till myn-
digheternas rétt att f4 information. Utskottet pa-
pekar dessutom att alla meddelanden inte berors
av samma konfidentialitetsniva.

I 36 § 2 mom. 2 punkten ndmns bara up-
pgifter som bygger pa samtycke fran abonnen-
ten. I levande livet har det forekommit att abon-
nemangskorten byts ut i terminalutrustning vid
stold. I likhet med forvaltningsutskottet anser
kommunikationsutskottet att dgaren till termi-
nalutrustning i sddana fall sannolikt inte kan be-
traktas som abonnent. Dérfor foreslar utskottet
att 2 mom. dndras till att ocksa dgaren till en ter-
minalutrustning kan ge sitt samtycke till de at-
girder som ndmns i 2 punkten.

Utskottets dndringsforslag

1.

KoUB 13/2004 rd — RP 125/2003 rd

Med hénvisning till utfragningen av de sak-
kunniga anser kommunikationsutskottet att Gvri-
ga utvidgningar och dndringar i polisens ritt att
fa uppgifter bor genomforas utifran en samlad
beddmning av polisens ritt att f4 information nir
polislagen revideras.

Utskottet har &ndrat momentet i enlighet med
detta.

Forslag till beslut

Med stod av det ovan anforda foreslar kommuni-
kationsutskottet

att lagforslagen 2—8 godkdnns utan
dndringar,

att lagforslag 1 godkdnns med foljande
dndringar  (Utskottets dndringsfor-
slag) och

att ett uttalande godkdinns (Utskottets
forslag till uttalande).

Lag

(utesl.) om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allméinna bestimmelser

1—3 §
(Som i RP)

2 kap.

Skydd av integritet och konfidentiella medde-
landen

43§

Den konfidentiella naturen hos meddelanden,
identifieringsuppgifter och lokaliseringsuppgif-
ter

(1 mom. som i RP)

15
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Ett meddelande dr inte konfidentiellt om det
ar foremdl for allmdn mottagning. Till ett med-
delande anslutna identifieringsuppgifter dr
emellertid konfidentiella. I 17 § lagen om yttran-
defrihet i masskommunikation (460/2003)
foreskrivs om utldmnande av nddtmeddelandes
identifieringsuppgifter.

(3 mom. som i RP)

5o0ch6§
(Som i RP)

78§

Registrering pd anvindarens terminalutrust-
ning av uppgifter om anvdndning av tjdnster och
anvdndning dessa uppgifter

Registrering med hjidlp av kommunikations-
ndt pa anviandarens terminalutrustning av cook-
ies och andra uppgifter om anvéindningen av
tjdnster samt anvandningen av dessa uppgifter ar
tillaten f6r den som tillhandahaller tjdnsten, om
denne ger anviandaren begripliga och fullsténdi-
ga uppgifter om dndamalet med registreringen
eller anvindningen. Samtidigt skall anvidndaren
ges mojlighet att forbjuda registrering eller an-
viandning enligt detta moment.

Bestimmelserna i 1 mom. om skyldighet for
den som tillhandahdller tjdnsten att ge uppgifter
och anvdndarens rdtt att forbjuda registrering
eller anvindning géller inte sddan registrering
eller anvindning av uppgifter, vars enda syfte ar
att formedla meddelanden eller underlétta for-
medlingen av meddelanden via kommunika-
tionsniten eller som dr nddvandig for att tillhan-
dahélla sadana tjanster som abonnenten eller an-
viandaren av tjdnsten uttryckligen har begirt.

Ovan i denna paragraf avsedd registrering och
anvindning dr tillaten endast i den omfattning
som tjénsten krdver och far inte begrdinsa inte-
gritetsskyddet (utesl.) mer d4n nddvéndigt.
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3 kap.

Behandling av meddelanden och identifie-
ringsuppgifter

8§
Allmédnna bestdmmelser om behandlingen

(1 och 2 mom. som i RP)

Behandling enligt 9 — 14 § &r tillaten endast i
den omfattning som behandlingens dndamal kra-
ver och behandlingen far inte begrdinsa skyddet
av konfidentiella meddelanden eller integritets-
skyddet mer dn nédvindigt. Identifieringsupp-
gifter fdr endast overldimnas till den som har rdtt
att behandla uppgifterna i forekommande fall.
Efter behandlingen skall meddelandena och
identifieringsuppgifterna forstoras eller goras
sddana att de inte kan forknippas med abonnen-
ten eller anvidndaren, om inte annat bestims i
lag.

93§
(Som i RP)

10 §
Behandling for fakturering

(1 och 2 mom. som i RP)

Den som tillhandahaller informationssamhal-
lets tjdnster och som avses i lagen om tillhanda-
hallande av informationssamhillets tjénster
(458/2002) kan behandla identifieringsuppgif-
ter som den erhdllit av ett teleforetag och som ar
nodvindiga for fakturering av bild- och ljudin-
spelningar och andra avgiftsbelagda tjdnster som
formedlas genom ett av ett teleféretag adminis-
trerat kommunikationsnét samt andra for faktu-
reringen nddvindiga uppgifter, om den abon-
nent eller anvdndare som uppgifterna géller har
gett sitt samtycke.

(4—6 mom. som i RP)

11 och 12§
(Som i RP)
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13§
Behandling i fall av missbruk

Ett teleforetag, den som tillhandahaller mer-
virdestjdnster och en sammanslutningsabon-
nent far behandla identifieringsuppgifter, om det
ar behovligt for att upptéicka, forhindra och utre-
da sadant missbruk som giller obehorig gratis-
anvindning av enstaka avgiftsbelagda tjdnster
eller motsvarande missbruk inom nittjansten,
kommunikationstjdnsten eller mervérdestjans-
ten samt for att inleda forundersékning av miss-
bruket.

14 och 15§
(Som i RP)

4 kap.
Lokaliseringsuppgifter
16 §

Behandling och utlimnande av lokaliserings-
uppgifter

(1 och 2 mom. som i RP)

Behandling &r tilldten endast i den utstrick-
ning som behandlingens dndamal kréver och den
far inte begrinsa integritetsskyddet mer dn néd-
vindigt. Efter behandlingen skall lokaliserings-
uppgifterna forstoras eller goras sddana att de
inte kan forknippas med en abonnent eller an-
vindare, om inte annat bestdms i lag.

(4 mom. som i RP)

17 och 18 §
(Som i RP)

KoUB 13/2004 rd — RP 125/2003 rd

5 kap.
Dataskydd vid kommunikation
19§
Skyldighet att handha dataskyddet

Ett teleforetag och den som tillhandahaller
mervirdestjdnster skall handha dataskyddet for
sina tjanster. En sammanslutningsabonnent ska-
11 handha dataskyddet vid behandlingen av sina
anvéndares identifierings- och lokaliseringsupp-
gifter. Handhavandet av dataskyddet for tjin-
ster och behandling avser dtgdrder for att tryg-
ga sdkerheten for verksamheten, datatrafiken,
utrustningen och programmen samt for datama-
terialet. Atgérderna skall anpassas till hur all-
varliga hot som foreligger samt till den tekniska
utvecklingens niva och till kostnaderna.

(2 och 3 mom. som i RP)

20§
Atgdirder for att genomfora dataskyddet

For att avvdrja krinkningar och eliminera
storningar av dataskyddet har ett teleforetag, den
som tillhandahéller mervirdestjinster eller en
sammanslutningsabonnent samt de som verkar
for deras rakning rétt att vidta nddvéandiga atgar-
der for att sdkra i 19 § avsett dataskydd genom
att

1) hindra formedling och mottagande av elek-
tronisk post, textmeddelanden och andra mots-
varande meddelanden,

2) genom att ur meddelandena avldgsna skad-
liga program som dventyrar dataskyddet, sam

3) genom att vidta andra jamforbara dtgdr-
der av teknisk natur

De atgirder som avses i 1 mom. far vidtas en-
dast om de dr nodvindiga for att trygga nét- eller
kommunikationstjdnsterna, eller kommunika-
tionsmojligheterna for den som mottar ett med-
delande. (Utesl.)

Ingrepp far goras i meddelandets innehdll en-
dast med tekniska medel for att kontrollera och
avildgsna det om det finns sannolika skdl att
misstinka att meddelandet innehdller ett sadant
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dataprogram eller en sddan serie av programin-
struktioner som avses i 34 kap. 9 a § 1 punkten i
strafflagen (39/1889) eller att meddelandet an-
vdnds for sddant storande av post- och teletrafik
som avses i 38 kap. 5 § i strafflagen.

Atgdrderna skall utforas omsorgsfullt och an-
passas till den storning som skall avvirjas. At-
gdrderna skall utforas utan att yttrandefriheten
eller skyddet av konfidentiella meddelanden el-
ler integritetsskyddet begrdnsas mer dn nédvin-
digt med tanke pa sdkerstdillandet av ndttjdins-
terna eller kommunikationstjdinsterna eller kom-
munikationsmdjligheterna for mottagaren av ett
meddelande. Atgirderna skall avbrytas sd snart
det inte ldngre finns i denna paragraf ndmnda
forutsdttningar for att vidta dem.

Kommunikationsverket kan ge nirmare fore-
skrifter om det tekniska forfarandet for att av-
virja 1 denna paragraf avsedda krankningar av
dataskyddet och for att eliminera stérningar av
dataskyddet.

21§
Dataskyddsanmdlningar

(1 och 2 mom. som i RP)

Ndr ett teleforetag har avvdrjt en betydande,
mot dess tjdnster riktad dataskyddskrdnkning el-
ler ett hot om en sddan krdnkning eller ndr det
har avldgsnat en storning skall det pd ett dnda-
mdlsenligt sdtt informera om vilka atgdrder som
vidtagits och om eventuella effekter pa anvind-
ningen av tjdnsterna.

Kommunikationsverket kan ge nirmare fore-
skrifter om innehéllet i och utformningen av an-
mailningar som avses i | och 2 mom. samt om hur
de skall ges in till Kommunikationsverket eller
anvisningar om innehdllet i och formen for den
information som avses i 3 mom.

6 kap.
Samtalstjéinster

22-25§
(Som i RP)
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7 kap.
Direktmarknadsforing
26—28 §
Direktmarknadsforing till fysiska personer
(Som i RP)

29§
Hindrande av att divektmarknadsforing tas emot

P& begéran av en anvindare har ett telefore-
tag och en sammanslutningsabonnent rétt att
hindra att i 26 — 28 § avsedd direktmarknadsfo-
ring tas emot. Atgirderna skall genomfdras om-
sorgsfullt och utan att yttrandefriheten eller
skyddet av konfidentiella meddelanden eller in-
tegritetsskyddet begrinsas mer dn nodvdndigt.

8 kap.
Styrning och tillsyn

30—32'§
(Som i RP)

9 kap.
Ritt att fa uppgifter
338§

Styrnings- och overvakningsmyndigheternas rdtt
att fa uppgifter

Utan hinder av sekretessbestimmelser eller
av andra begrinsningar som géller utlimnande
av uppgifter har kommunikationsministeriet,
Kommunikationsverket och dataombudsman-
nen ritt att av teleforetag, av dem som tillhanda-
haller mervardestjanster, av sammanslutningsa-
bonnenter, av teleentreprendrer, av dem som till-
handahéller tjanster som behandlar uppgifter om
anvindning av tjdnster, av dem som bedriver di-
rektmarknadsforing, av dem som tillhandahéller
abonnentkatalog- eller nummerupplysnings-
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tjdnster samt av dem som verkar for dessa fa sa-
dana uppgifter om i denna lag avsedd, av ovan
ndmnda operatorer och foretag bedriven verk-
samhet som dr nodvindiga for att de ovan ndmn-
da myndigheterna skall kunna utfora sina i den-
na lag foreskrivna uppgifter. Kommunikations-
ministeriets, Kommunikationsverkets och data-
ombudsmannens rdtt att fa uppgifter omfattar
inte uppgifter om konfidentiella meddelanden,
identifieringsuppgifter eller lokaliseringsupp-
gifter.

(2—4 mom. som i RP)

Kommunikationsverket och dataombudsman-
nen skall utpléna de uppgifter om konfidentiella
meddelanden, identifierings- och lokaliserings-
uppgifter som de fatt med stod av 2 och 3 mom.
da uppgifterna inte mera behovs for att utfora de
1 2 och 3 mom. foreskrivna uppgifterna eller for
att handligga brottmdl som géller dem. Uppgif-
ter om konfidentiella meddelanden, identifie-
rings- och lokaliseringsuppgifter skall utplanas
senast inom tva ar eller da det ar friga om up-
pgifter for att utreda krankning av dataskydd, se-
nast inom tio ar fran utgangen av det kalenderar
under vilket uppgifterna erhdlls eller da ett bes-
lut eller en dom 1 ett drende som avses i detta
moment vann laga kraft.

(6 mom. som i RP)

34 0och 35§
(Som i RP)

KoUB 13/2004 rd — RP 125/2003 rd

36§
Rdtt for vissa andra myndigheter att fa uppgifter

(1 mom. som i RP)

Utan hinder av den tystnadsplikt som
foreskrivs i 5 § har polisen rétt att av ett telefo-
retag erhdlla

(1 punkten som i RP)

2) med samtycke av abonnenten eller dgaren
av terminalutrustningen identifieringsuppgifter
om de meddelanden som sdnts frdn en mobilte-
leapparat till den del detta dr nodvandigt for att
utreda brott pa grund av vilket mobilteleappara-
ten eller dess anslutning orédttmétigt har kommit
i nadgon annans besittning.

(3 mom. som i RP)

378§
(Som i RP)

10 kap.
Dataskyddsavgift

38—40§
(Som i RP)

11 kap.

Sarskilda bestimmelser

41—44 §
(Som i RP)

19



KoUB 13/2004 rd — RP 125/2003 rd

Utskottets forslag till uttalande

Riksdagen forutsdtter att de medel som
inflyter genom dataskyddsavgiften an-

Helsingfors den 19 maj 2004

I den avgorande behandlingen deltog

ordf. Markku Laukkanen /cent
vordf. Matti Kangas /vinst
medl. Leena Harkimo /saml
Saara Karhu /sd
Marjukka Karttunen /saml
Risto Kuisma /sd
Reino Ojala /sd
Erkki Pulliainen /gréna

Sekreterare var

utskottsrad Mika Boedeker.
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véinds oavkortade for Kommunikations-
verkets kostnader.

€rS.

Pertti Salovaara /cent
Arto Seppélé /sd
Timo Seppéld /saml
Harry Wallin /sd
Lasse Virén /saml
Raimo Vistbacka /saf
Reijo Paajanen /saml
Lyly Rajala /saml.
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