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INLEDNING
Remiss

Regeringens proposition till riksdagen med forslag till lag om dndring och temporiér dndring av
lagen om stark autentisering och betrodda elektroniska tjanster (RP 83/2017 rd): Arendet har re-
mitterats till kommunikationsutskottet for betdnkande.

Sakkunniga

Utskottet har hort

- konsultativ tjdnsteman Jenni Rantio, kommunikationsministeriet

- utvecklingschef Kimmo Mékinen, finansministeriet

- chef Jukka-Pekka Juutinen, Kommunikationsverket

- direktor Kirsi Leivo, Konkurrens- och konsumentverket

- expert Peter Jansson, Finanssiala ry

- jurist Jussi Mékinen, Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry.

Skriftligt yttrande har 1dmnats av
- Finansinspektionen

- Befolkningsregistercentralen
- Aktia Bank Abp

- Nordea

- OP Gruppen

- Finlands néringsliv rf.

Inget yttrande av
- Finlands Bank.

PROPOSITIONEN

I propositionen foreslas det att lagen om stark autentisering och betrodda elektroniska tjénster ska
dndras sé att det for kedjor av uppgifter om inledande identifiering faststills ett maximipris for en
period pa fem &r. Syftet dr att bidra till dels att det skapas en tillvaxtmiljo for digital affarsverk-
sambhet i enlighet med regeringen Sipilés spetsprojekt, dels att marknaden for elektronisk identi-
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fiering utvecklas. Ett omfattande ibruktagande av digitala tjanster samt utvecklande av nya affars-
modeller forutsétter att anvindarna och leverantdrerna av elektroniska tjanster kan lita pé varan-
dra och sidkerstélla varandras identitet. Detta kraver att det tillhandahélls starka identifierings-
tjanster som Overensstimmer med de olika aktérernas behov och &r producerade pa marknaden
samt konkurrerar sinsemellan.

De oskéligt hdga priser som tagits ut for formedling av uppgifter om inledande identifiering har
gjort det svarare att utnyttja befintliga identifieringsverktyg nér nya identifieringsverktyg skaf-
fas. Dessutom har de hoga priserna en negativ inverkan pa konkurrensen och forhindrar ocksa att
det i framtiden utvecklas ett fortroendenét mellan aktorerna.

Marknaden for elektronisk identifiering dr &nnu under utveckling och dérfor foreslas det att pa-
ragrafen om maximipriset ska gilla under en period pé fem &r. Malet &r att nér marknaden utveck-
las ska utbudet av identifieringsverktyg forbéttras sé att paragrafen om maximipriset inte langre
behovs.

Dessutom foreslés det att bestimmelserna om skyldighet fér en sammanslutning av leverantorer
av identifieringstjénster att gora en anmélan och om tillsynsavgifter till Kommunikationsverket
ska fortydligas.

Lagen avses trdda i kraft s snart som mdjligt. Paragrafen som giller maximipriset ska gélla i fem
ar fran det att den trader i kraft.

UTSKOTTETS OVERVAGANDEN
Ldiget pd marknaden for elektronisk identifiering

De verktyg for stark autentisering som for nérvarande finns att anvédnda i Finland 4r bankernas
Tupas-identifiering, teleoperatorernas mobilcertifikat och Befolkningsregistercentralens elektro-
niska medborgarcertifikat. Identifieringsverktygen Tupas har den Overldgset starkaste marknads-
positionen. Manga banker héller for ndrvarande pé att slopa, eller har redan slopat, de gamla pap-
perslistorna for 16senord for att i stillet infora identifiering med hjilp av mobiltelefon eller olika
slumpmaéssiga 16senord som byts ut.

Tjénsterna for elektronisk identifiering har tdimligen l&ngsamt utvecklats och blivit vanligare i
Finland, med undantag for banksektorn. Elektronisk identifiering med hjilp av bankkoder &r re-
dan vardag for ménga, men anvéndningen av andra metoder for stark autentisering har inte alls
spritt sig som véntat och konkurrensen pa marknaden &r enligt uppgift dverlag obetydlig.

Utskottet ser framjandet av tjanster for elektronisk identifiering som en av nyckelfaktorerna for
att e-tjinsterna ska kunna utvecklas de nidrmaste aren. Fungerande och sékra elektroniska identi-
fieringsverktyg behovs ocksé for att det ska uppsta en miljo dér den digitala affarsverksamheten
kan vixa fram och for att medborgarna ska fa mdjligheter till delaktighet.
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Tillgang till elektroniska identifieringsverktyg pd lika villkor

Utskottet har redan tidigare (KoUB 33/2014 rd — RP 272/2014 rd, KoUB 18/2016 rd — RP 74/
2016 rd)) ansett att tjénster for elekronisk identifiering &r ett slags bastjénster i informationssam-
héllet och uttryckt sin oro 6ver en jamlik tillgang till elektroniska identifieringsverktyg. Enligt ut-
redning har inte alla 4n i dag av olika orsaker mojlighet att fa verktyg for stark autentisering for att
anvénda elektroniska banktjinster, utrdtta drenden pa nétet och liknande.

Utskottet understryker kraftfullt att vi aktivt bor forsoka hitta 16sningar pé det héir stora problemet
for att sikerstélla likabehandlingen av medborgarna och minska riskerna for utanforskap.

Fortroendenditet

For att bidra till utvecklingen av marknaden for elektronisk identifiering kompletterades lagen
om stark autentisering (617/2009) ar 2016 med bestimmelser om ett fortroendenét for aktorer
som tillhandahaller elektroniska identifieringstjadnster. I fortroendenétet ska till exempel de som
driver webbutiker kunna ingé avtal med en leverantor av identifieringsverktyg och den vigen
kunna fa kunderna hos alla aktdrer som hor till fortroendendtet som potentiella kunder. Syftet
med fortroendenétet &r att underlétta marknadsintradet for identifieringstjénster och lanseringen
av identifieringsverktyg till exempel pa sé sétt att medborgare kan skaffa sig mobilcertifikat elek-
troniskt med hjélp av bankkoder som de redan har utan att personligen bestka leverantorens verk-
sambhetsstille. Detta kraver rent konkret att banken formedlar uppgifterna om inledande identifie-
ring till leverantdren.

Utskottet anser att det dr ytterst viktigt att fortroendenétet infors for att informationssamhéllet och
e-tjdnsterna ska kunna utvecklas. Eftersom bankerna nistan har monopol p4 marknaden for iden-
tifieringsverktyg ér det mycket viktigt att de pé bred front medverkar i fortroendenétet redan fran
borjan.

Bestimmelserna om inledande identifiering

Situationen vid inledande identifiering. Med inledande identifiering avses att verifiera en per-
sons identitet nér personen for forsta gdngen ansoker om ett elektroniskt identifieringsverktyg.
Att den inledande identifieringen ér tillforlitlig och séker dr av stor betydelse for hela identifie-
ringstjanstens tillforlitlighet, eftersom man i ett senare skede under anviandningen av identifie-
ringsverktyget litar pa att rétt person har kopplats till verktyget vid den inledande identifieringen.
Den inledande identifieringen vid anvédndning av identifieringsverktyg for stark autentisering har
till storsta delen skotts av bankerna, eftersom anvéndningen av bankkoder &r méngdubbel jam-
fort med andra identifieringsverktyg som finns pad marknaden.

De hoga priser som tagits ut for formedling av uppgifter om inledande identifiering har gjort det
svérare att utnyttja befintliga identifieringsverktyg nér nya identifieringsverktyg skaffas, star det i
propositionsmotiven. En synpunkt som framforts av sakkunniga &r att detta ocksé betydligt har
forsvarat uppkomsten av konkurrens och framfor allt fortroendenétets funktion. Fortroendenétet
skulle enligt lagen inforas redan den 1 maj 2017. Sakkunniga har ocksé papekat att inledande
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identifiering orsakar avsevérda kostnader. Enligt utredning har aktdrernas uppskattningar av de
hér kostnaderna dock varierat stort, frdn négra cent till mer &n 60 euro.

Utskottet har redan tidigare pekat pa ett eventuellt behov att reglera priserna pa inledande identi-
fiering om marknaden och konkurrensen inte kommer i gdng pad marknadsmaéssiga villkor. Pa
denna punkt hanvisar utskottet till sitt betinkande KoUB 18/2016 rd — RP 74/2016 rd. Utifran
betéinkandet godkénde riksdagen ett uttalande om att riksdagen forutsétter att statsradet foljer hur
den inledande elektroniska identifieringen fungerar och om priset ar skéligt, framfor allt for att se
till att marknaden for identifieringstjédnster kommer i gang, och att statsrddet vid behov vidtar de
atgirder som krévs for att fa i gdng marknaden innan fortroendenétet infors.

Utskottet anser det vara ytterst beklagligt att problemen med prisséttningen av inledande identi-
fiering fortfarande verkar vara aktuella fastdn bestimmelserna om fortroendenétet tradde 1 kraft
redan den 1 maj 2017. Utskottet understryker att bestimmelserna ocksa kriaver att man med hjélp
av verktyg for stark autentisering ska kunna ansdka om ett motsvarande elektroniskt identifie-
ringsverktyg, med vilket avses sé kallade kedjor av inledande identifiering. Men enligt proposi-
tionsmotiven forekommer sadana hér kedjor hogst nagra hundratusen ganger per éar.

Den foreslagna regleringen av priset pd inledande identifiering. 1 propositionen foreslar reger-
ingen att Kommunikationsverket ska besluta om ett maximipris for kedjor av uppgifter om inle-
dande identifiering. En leverantor av identifieringsverktyg ska fa ta ut en réttvis och skilig ersitt-
ning nér leverantodren skickar en uppgift om den inledande identifiering som leverantdren gjort till
en annan leverantdr av identifieringsverktyg for att denna ska kunna bevilja ett nytt identifierings-
verktyg. Priset ska bygga pd medianen av priserna pa de uppgifter om inledande identifiering som
samlats in av de leverantorer av identifieringsverktyg som &r verksamma i Finland. Kommunika-
tionsverket ska besluta om maximinivan pé det hér priset. Maximinivén ska arligen sjunka med
25 procent sa att den dock alltid uppgar till minst 35 cent och hogst fem euro.

Lagen foreslés bli temporér och vara i kraft fem &r for att marknaden ska kunna komma i gang.
Lagen om stark autentisering foreskriver sedan tidigare att maximipriset pa identifieringsuppgif-
ter som formedlas mellan leverantorer av identifieringstjanster ar 10 cent, men bestimmelsen gél-
ler inte inledande identifiering.

Vid utfragningen av sakkunniga har behovet av en reglering av pristaket delvis ifrdgasatts, och
dessutom har den foreslagna prisnivan beroende pa aktor ansetts vara antingen for hog eller for
lag. Enligt utredning ar nivan pé det foreslagna maximipriset en kompromiss som i detta skede
véntas bidra till att marknaden utvecklas och samtidigt ger mdjligheter till Ilonsam affarsverksam-
het for alla aktdrer pa marknaden.

Utskottet anser att det &r viktigt for den som genomfor den inledande identifieringen att {4 en rétt-
vis och skilig ersittning, om ndgon annan leverantdr av identifieringsverktyg vill dra nytta av den
inledande identifieringen for att sjdlv bevilja ett identifieringsverktyg. Utifrdn en utredning ser ut-
skottet for nidrvarande ett behov att infora reglering av maximipriset enligt forslaget for att snab-
ba upp utvecklingen av informationssamhillet och fortroendenétet. Lagstiftaren behover vidta at-
gérder i den hir samhélleligt betydande fragan, eftersom inférandet av fortroendenitet inte till
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alla delar har gétt framat enligt forhoppningarna och branschen inte har natt samforstand i alla an-
knytande fragor.

Utskottet papekar att de foreslagna bestimmelserna géller maximipris och att aktdrerna sinsemel-
lan kan, och gérna fér, avtala om lagre avgifter &n sa. Det dr angeléget, anser utskottet, att ocksé
de avgifter som tas ut hos kunderna hélls pa en skilig nivé for att frimja anvindningen av tjéns-
terna.

Att infora fortroendendtet. Regleringen pa lagniva géllande fortroendenitet dr redan i kraft. Men
for att fortroendenétet ska fungera i stor omfattning maste framfor allt de banker och teleforetag
som tillhandahaller identifieringsverktyg komma &verens om manga tekniska, ekonomiska och
praktiska fragor. Enligt uppgift har de forhandlingar som fortfarande pagar varit mycket svara till
vissa delar.

Utskottet framhéller att vi nu maste fa fart pa utvecklingen av marknaden for elektronisk identi-
fiering. Trots den prisreglering som nu blir lagstadgad vill utskottet framhéva aktorernas eget an-
svar och egen vilja att komma Overens om alla fragor som géller fortroendenitet, sé att Finland
inte allt mer kommer pa efterkilken. Genom samarbete mellan branschen och de ansvariga mi-
nisterierna dr det nodvandigt att se till att fortroendenitet sé snart som mojligt kan fungera effek-
tivt ocksa rent konkret. Utskottet lyfter ocksé fram den roll som spelas av den myndighet som har
tillsyn &ver att lagen foljs, for att lagstiftningen och dess syften ska fullfdljas.

Sammantaget anser utskottet att propositionen behdvs och fyller sitt syfte. Utskottet tillstyrker
propositionen utan dndringar.

FORSLAG TILL BESLUT

Kommunikationsutskottets forslag till beslut:

Riksdagen godkdnner lagforslaget i proposition RP 83/2017 rd utan dndringar.
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Helsingfors 5.10.2017
I den avgorande behandlingen deltog

ordférande Ari Jalonen blaa

vice ordférande Mirja Vehkaperd cent
medlem Mikko Alatalo cent
medlem Jyrki Kasvi grona
medlem Susanna Koski saml
medlem Suna Kyméldinen sd
medlem Eeva-Maria Maijala cent
medlem Jari Myllykoski vénst
medlem Jani Mékel4 saf

medlem Markku Pakkanen cent
medlem Jari Ronkainen saf
medlem Satu Taavitsainen sd
medlem Katja Taimela sd
medlem Ari Torniainen cent
medlem Sofia Vikman saml
ersittare Pentti Oinonen blaa.

Sekreterare var

utskottsrad Juha Perttula.
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