KOMMUNIKATIONSUTSKOTTETS
UTLATANDE 1/2006 rd

KoUU 1/2006 rd — U 52/2005 rd

Statsriadets skrivelse med anledning av forsla-
get till Europaparlamentets och radets direktiv
om lagring av uppgifter som behandlats i sam-
band med tillhandahéllande av allmint till-
gingliga elektroniska kommunikationstjinster
och om indring av direktiv 2002/58/EG (lag-

ring av identifieringsuppgifter)

Till stora utskottet

INLEDNING

Remiss

Riksdagens talman sénde den 16 december 2005
statsradets skrivelse med anledning av ett for-
slag till Europaparlamentets och radets direktiv
om lagring av uppgifter som behandlats i sam-
band med tillhandahallande av allmént tillgdng-
liga elektroniska kommunikationstjidnster och
om éndring av direktiv 2002/58/EG (lagring av
identifieringsuppgifter) (U 52/2005 rd) till stora
utskottet for behandling och bestdmde samtidigt
att kommunikationsutskottet ska ldmna utlétan-
de i drendet till stora utskottet.

Sakkunniga

Utskottet har hort

- konsultativ tjinsteman Juha Perttula, kommu-
nikationsministeriet

- konsultativ tjinsteman Jouko Huhtaméki, in-
rikesministeriet

- dataombudsman Reijo Aarnio, Dataombuds-
mannens byra

- jurist Eeva Lantto, Kommunikationsverket

- Dberedskapschef Kari Wirman, FiCom.

SKRIVELSEN

Forslaget

Forslaget till direktiv dr avsett att harmonisera
den skyldighet som leverantorer av allmént till-
gingliga elektroniska kommunikationstjénster
och allminna kommunikationsnét har att lagra
vissa trafikuppgifter (identifieringsuppgifter) sa
att behoriga myndigheter i medlemsstaterna kan
fa tillgang till dessa for att forebygga, utreda, av-
sloja och étala allvarliga brott som terrorism och
organiserad brottslighet.

U 52/2005 rd

Regeringens stindpunkt

Regeringen anser det mycket viktigt att EU har
kapacitet att ingripa i grainsoverskridande brotts-
lighet. Men de nddvidndiga metoderna bor nog-
grant avpassas efter konsekvenserna for den eu-
ropeiska konkurrenskraften och integritetsskyd-
det. Regeringen ser i princip positivt pa saken
men har vissa forbehall.

Regeringens standpunkt till det forslag till
rambeslut som lagts fram av fyra medlemsstater
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(Republiken Frankrike, Irland, Konungariket
Sverige och Forenade kungariket) har beskrivits
utforligt 1 en U-skrivelse till riksdagen
(U 42/2004 rd statsradets skrivelse till riksda-
gen angdende ett utkast till rddets rambeslut om
bevarande av uppgifter som har behandlats och
lagrats i samband med tillhandahallande av all-
mant tillgdngliga elektroniska kommunikations-
tjanster eller uppgifter i allmédnna kommunika-
tionsnit for forebyggande, utredning, upptéickt
och lagforing av brott och straffbara girningar,
inklusive terrorism).

Kommissionens forslag till direktiv ar klart
mer genomtéinkt och slipat dn forslaget till ram-
beslut fran de fyra medlemsldnderna for radet
for réttsliga och inrikes fragor. Vad géller kra-
ven pé identifieringsuppgifter i synnerhet vid IP-
kommunikation finns det ocksd i kommissio-
nens forslag till direktiv punkter som tekniskt
sett kan genomfOras bara partiellt och som med-
for betydande lagringskostnader.

I samband med behandlingen av drendet har
Finland framfort och kravt bl.a. foljande villkor.
De uppgifter som ska lagras inom IP-tjanster ska
tydligt begrinsas enbart till identifieringsupp-
gifter om IP-telefoni och e-post som ett service-
foretag sjélvt tillhandahéller. Skyldigheten ska
inte gilla identifieringsuppgifter for nagra andra
tjdnster (t.ex. IP-telefoni av typen p2p) eller
identifieringsuppgifter for tjdnster som tillhan-
dahélls av andra tjénsteleverantdrer. Om skyl-
digheten att lagra uppgifter géller ocksé andra &n
serviceforetagets egna tjinster Okar mingden
lagrade uppgifter vésentligt, och en del av akto-
rerna kan bli tvungna att lagra all IP-kommuni-
kation, eftersom de inte kan urskilja for andra dn
sina egna tjanster hurdan kommunikation IP-
kommunikationen handlar om. Den 6kade méang-
den uppgifter som skall lagras betyder vésent-

ligt 6kade kostnader och eventuellt ocksa en risk
for integritetsskyddet. Av forfattningstexten bor
déarfor framga att skyldigheten att lagra uppgif-
ter dessutom bara géller tillgdngliga uppgifter
(accessible).

For att skyldigheten att lagra uppgifter inte
ska betyda att uppgifter lagras mangdubbelt bor
det tydligt framga av forslaget att uppgifterna
om mojligt ska lagras av en enda operator.

Lokaliseringsuppgifter bor lagras bara nir en
kommunikation borjar, inte ocksa nér den slu-
tar. Det &r inte allmén praxis i Finland att lagra
sadana uppgifter, och darfor skulle lagringen be-
tyda extra kostnader.

Vad giller den rittsliga grunden har Finland
ansett att lagstiftningen péa vissa villkor kunde
genomforas med instrument inom den tredje pe-
laren, men att ocksé lagstiftning i enlighet med
den forsta pelaren dr mojlig.

Riksdagen har redan tidigare forutsatt att upp-
gifter under inga omstandigheter ska lagras ldng-
re dn i tolv ménader.

Forteckningen 6ver uppgifter som ska lagras
handlar inte bara om beslut om tekniska fragor
utan fragor som far omfattande samhélleliga
konsekvenser. Det dr darfor mycket viktigt att
slopa det foreslagna kommittéforfarandet for
andring av lagstiftningen.

Enligt Finland ar klausulen om &versyn ndd-
vandig. Utifran bestimmelsen géller det att be-
doma inte bara lagringstiden utan ocksa om det
ar nodvéndigt att lagra de aktuella uppgifterna.

Regeringen anser att Finlands villkor vid be-
handlingen av drendet och riksdagens special-
villkor for forhandlingarna i drendet i det stora
hela har beaktas i de allménna riktlinjerna for di-
rektivforslaget som RIF-radet godkidnde den 2
december 2005.
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UTSKOTTETS OVERVAGANDEN

Motivering

Malen for lagstiftningen

Utskottet fister uppmérksamhet vid sitt utlatan-
de KoUU 17/2004 rd i drende U 42/2004 rd och
upprepar stdndpunkterna i det. Utskottet omfat-
tade da regeringens stdndpunkt pé det villkor att
Finland i den fortsatta beredningen forutsitter
att forslaget inte godkdnns, om inte regeringens
alla sex reservationer antas och att regeringen
genom reservationer ser till att det inte fattas be-
slut som &r bindande for Finland forrdn utskottet
har haft tillfdlle att pa nytt uttala sig i fragan. Ut-
skottet anser det ytterst beklagligt att riksdagen
inte har haft tillfalle att ta stéllning till nya direk-
tivforslag innan radet har antagit allmédnna rikt-
linjer visavi dem.

Reservationerna 1 regeringens standpunkt
gick ut péd att forpliktelsen ska omfatta sddana
identifieringsuppgifter hos teleforetagen som re-
dan nu lagras i flera manader som en del av den
lagliga ndt- och kommunikationstjinsten och
som har en lagringstid som kan harmoniseras i
enlighet med det foreslagna rambeslutet. For-
pliktelsen bor kunna tillgodoses till skiliga kost-
nader, med existerande tekniska losningar, tek-
nikneutralt och med hénsyn till den framtida tek-
niska utvecklingen. Dessutom understrok ut-
skottet frdgor som har med dataskydd och data-
sdkerhet att gora och att lagringstiden i vilket
fall som helst inte bor vara ldngre dn tolv ména-
der.

Hur regeringens standpunkt har beaktats

Enligt artikel 6 ska de kategorier av uppgifter
som anges i direktivet lagras i minst sex mana-
der och hogst tva ar fran det datum kommunika-
tionen dgde rum. I sérskilda fall kan den ldngsta
lagringstiden forlingas med en begrinsad tids-
period som i sin tur inte begrinsas pa nigot sétt.
En lagringstid pa hogst tolv ménader ar alltsd
inte en dvre grins i direktivet trots att direktivet
tillater medlemsstaterna att begrinsa lagringen
till hogst tolv manader.

Enligt regeringen har Finlands krav huvud-
sakligen beaktats i den allménna riktlinje som
radet for réttsliga och inrikes fragor antog den
2 december 2005. Men utskottet konstaterar om
malen att en lagringstid pa hogst tolv ménader
inte ndddes och att datum och tidpunkt nédr kom-
munikationen borjar och slutar omfattas av lag-
ringsskyldigheten.

Malen for rambeslutet

Enligt komunikationsministeriet uppfyller for-
slaget i sin nuvarande form mycket vil de krav
som riksdagen stéllde i samband med forslaget
till rambeslut.

Enligt direktivet innehéller de kategorier av
uppgifter som ska lagras olika uppgifter for att
spara och identifiera kélla och kommunikatio-
nens datum, tidpunkt och varaktighet samt for att
identifiera typen av kommunikation i fraga om
telefoni i fasta nit och mobil telefoni samt i fra-
ga om Internetdtkomst, Internetbaserad e-post
och Internettelefoni.

Enligt det 11:e skélet i direktivets inledning ar
syftet att sédkerstdlla att lagringsskyldigheten
omfattar uppgifter som genereras eller behand-
las av leverantdrer av elektroniska kommunika-
tionstjanster eller kommunikationsnét. I det 13:e
skélet i inledningen framhélls att direktivet bara
avser uppgifter som genereras eller behandlas
som en konsekvens av en kommunikation eller
en kommunikationstjédnst, inte uppgifter som ut-
gor innehallet i den information som formedlas
vid kommunikationen. Det bor ses till att uppgif-
ter inte lagras mer &n en géng.

Dessutom begriansas lagringsskyldigheten i
det 23:e skilet till uppgifter som leverantorer av
kommunikationstjénster genererar eller behand-
lar i samband med att de tillhandahaller kommu-
nikationstjanster. Utskottet har uppmérksam-
gjorts pa att de begrinsningar som kommit till i
beredningens slutfas betyder att t.ex. Internette-
lefoni av typ Skype och e-posttjénster som till-
handahalls av andra 4n teleforetag helt stills ut-
anfor lagringsskyldigheten. Vidare gor de fore-
slagna begransningarna i friga om Internet och
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begrinsningen av skyldigheterna till allmént till-
gingliga uppgifter som genererats och behand-
lats av teleforetag att lagstiftningen kan genom-
foras med existerande tekniska losningar. Ut-
skottet konstaterar att tanken att alla aktorer inte
behover lagra alla uppgifter i direktivforslaget
inte ingdr i sjdlva direktivet utan i skélen till di-
rektivet.

Kommunikationsverket beddomer att kostna-
derna kommer att ligga pa en skilig niva. Ut-
skottet har gjorts uppmérksamt pa att teleforeta-
gen enligt 98 § 1 kommunikationsmarknadsla-
gen (393/2003) ska fa erséttning fran statens
medel for sina kostnader. Det anser att den gél-
lande lagstiftningen &r skélig pa denna punkt.

Det har framhaéllits for utskottet att Finlands
krav pa teknikneutralitet delvis star i strid med
viktiga krav pé lagstiftningens precision och ex-
akthet. Darfor kan ett helt teknikneutralt slutre-
sultat inte nds i regleringen av denna typ. Vidare
har bestdmmelserna om utvirdering ansetts vik-
tiga.

I dataombudsmannens utlatande till utskottet
betonas att medlen i kampen mot terrorism inte
far vara obegridnsade eller medge missbruk.
Andringar i det ursprungliga forslaget har dock
forbattrat lagstiftningen. Dataombudsmannen
har ansett att antagandet av direktivet bor skju-
tas upp for att en utredning av behovet och nyt-
tan av lagstiftningen ska kunna goras.

Utskottet anser i alla fall att de villkor som
riksdagen stéllt har blivit adekvat inskrivna i di-
rektivforslaget. Men det dr inte tillfredsstillan-
de att viktiga begrinsningar visavi uppgifter
som ska lagras bara anges i inledningen till di-
rektivet.

Implementering av direktivet

Utskottet ser med oro pa att lagringsskyldighe-
ten inte dr begridnsad pa det sitt som Finland har
ansett bast. Det leder latt till stor variation med
att inforliva direktivet i olika medlemsstater och
eventuellt till att vissa medlemsstaters nationel-
la bestimmelser inte motsvarar de mél som Fin-
land stéllt for direktivet.

Nir Finland inforlivar direktivet med sin na-
tionella lagstiftning bor direktivet som en helhet
och begrinsningarna i inledningen genomforas
ocksa i den nationella lagstiftningen. Innan di-
rektivet antas bor Finland forsdkra sig om att in-
forlivandet kan tolkas sa att begrdnsningarna i
inledningen kan overforas till den nationella lag-
stiftningen.

Tidsfristen for att inforliva direktivet ar 18
ménader. Utskottet har uppmirksamgjorts pa att
ndr det géiller Internetdtkomst, Internettelefoni
och Internetbaserad e-post kan tidsfristen for in-
forlivandet forldngas till 36 manader genom en
forklaring ndr direktivet antas. Enligt utskottet
ar det bra att det i regeringens stdndpunkt sdgs
att Finland bor meddela att det anvinder sig av
denna mojlighet.

Utlatande
Kommunikationsutskottet anfor

att  utskottet omfattar regeringens
standpunkt i saken med anmdrkningar-
na ovan.



Helsingfors den 16 februari 2006

I den avgorande behandlingen deltog

ordf. Markku Laukkanen /cent

vordf. Matti Kangas /vinst

medl. Mikko Alatalo /cent
Leena Harkimo /saml
Inkeri Kerola /cent

Reino Ojala /sd ers.

Erkki Pulliainen /grona

Sekreterare var

utskottsrad Mika Boedeker.

KoUU 1/2006 rd — U 52/2005 rd

Eero Reijonen /cent
Pertti Salovaara /cent
Timo Seppéld /saml
Harry Wallin /sd
Lasse Virén /saml
Lyly Rajala /saml.
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