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SKRIVELSEN

Forslaget

Enligt rambeslutet ska varje medlemsstat i syfte
att tillhandahalla straffréttsligt samarbete vidta
nodvindiga atgirder for att se till att bevarade
uppgifter som har behandlats och lagrats av le-
verantorer av ett allmdnt kommunikationsnét el-
ler allmént tillgéngliga elektroniska kommuni-
kationstjénster bevaras minst 12 och hogst 36
ménader. P4 nationella kriterier far medlemssta-
terna ha ldngre tider for bevarande av uppgifter
och under vissa forutsittningar géra undantag
fran tidsgranser.

Regeringens stindpunkt

Regeringen konstaterar att Europeiska radet i det
uttalande om bekdmpande av terrorism som det
gav efter bombattackerna i Madrid uppmanade
medlemsstaterna att da det géller utvecklandet
av lagstiftningsatgérder prioritera sddana for-
slag som géller bevarande av trafikuppgifter sa
att de kan antas senast i juni 2005. Medlemssta-
terna i Europeiska rddet forband sig dven att
stirka det réttsliga samarbetet.

Regeringen stiller sig positiv till en sddan
lagstiftning i Europeiska unionen vars syfte &r
att erbjuda en hog skyddsniva inom ett omrade
med frihet, sdkerhet och rittvisa genom att fore-
bygga, utreda, upptidcka och lagféra brott och
straffbara gérningar. Regleringen av skyldighe-
ten att bevara identifieringsuppgifter bidrar ock-
sa till att mélet kan nas, eftersom den mojliggor
att teledvervakning enligt tillstaind av domstol
genomfors effektivare dn for narvarande.

Bland brott som absolut kraver tillgang till
bevarade identifieringsuppgifter for att kunna
undersokas och bekdmpas effektivare kan ndm-
nas olika ekonomiska brott, informations- och
kommunikationsbrott samt olika brott som har
att géra med olagligt innehéll, sdsom spridning
av barnpornografi och hets mot folkgrupp. Vid
gildendrsbrott samt olika skattebrott sker det
ofta att egendom goms eller skingras ldngt innan
myndigheterna har mojlighet att ingripa eller
overhuvudtaget far kinnedom om sadan verk-
samhet. Informations- och kommunikations-
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brott, dataintrdng, olovlig anvédndning och
krankning av kommunikationshemlighet har ofta
pagatt t.o.m. flera manader innan mélsdgandena
upptéckt brottet och utredningen overfors till
myndigheterna. Brott som hidnfor sig till olag-
ligt innehdll kommer mycket sporadiskt till
myndigheternas kdnnedom och for att gérnings-
mannens hela verksamhet ska kunna utredas och
medbrottslingarna avslojas dr det viktigt att i ef-
terhand kunna klarligga vidden av gérningen
bl.a. med hjilp av identifieringsuppgifter.

Vid narkotikabrott och grova narkotikabrott
utreds ofta inte bara inforseln av beslagtagna
narkotikapartier i realtid, utan ocksa tidigare in-
forsel eller narkotikadistribution av samma per-
soner som misstinks for brott. Ocksa vid utred-
ning av sddana dldre fall har man ofta stor hjélp
av identifieringsuppgifter antingen for att styra
undersokningen i rétt riktning eller for att skaffa
fram bevis.

Bevarandet av kommunikationsuppgifter sto-
der inte bara bekdmpandet av brottslighet utan
ocksé annan polisverksamhet. Som sadan verk-
samhet kan t.ex. ndmnas utredning i efterhand av
orsakerna till att en person forsvunnit och bered-
skap mot allvarliga brott som hotar samhillets
sdkerhet, sdsom terrorism.

Av ovan ndmnda orsaker bor utkastet till ram-
beslut om bevarande av identifieringsuppgifter i
princip bemdtas positivt. Regeringen anser en
dndamalsenlig utgangspunkt vid den fortsatta
beredningen av utkastet vara att en eventuell {for-
pliktelse att bevara identifieringsuppgifter fran
elektronisk kommunikation ska gélla sadana
identifieringsuppgifter hos teleforetagen som re-
dan bevaras i flera ménader som en del av den
lagliga ndt- och kommunikationstjinsten och
vars bevaringstid kan harmoniseras i enlighet
med det foreslagna rambeslutet.

Bevaringsforpliktelsen boér kunna genom-
foras till skéliga kostnader och med existerande
tekniska l6sningar. Regleringen bor vara teknik-
neutral i friga om de uppgiftstyper som bevaras
och sadan att den kan tillimpas dven i framtiden
i takt med den tekniska utvecklingen.
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UTSKOTTETS OVERVAGANDEN

Motivering

Allmént

Utskottet konstaterar att syftet med forslaget ar
att erbjuda en hog skyddsnivé inom ett omréde
med frihet, sdkerhet och rittvisa, vilket forutsit-
ter att brott och straffbara gérningar kan fore-
byggas, utredas, upptickas och lagforas pa
lampligt satt. I forslaget konstateras att det ska
foreskrivas i lag om intrang i privatlivet och att
intrdnget ska vara ndodvéndigt for att forebygga,
utreda, uppticka och lagfora brott och straffbara
gérningar, inklusive terrorism. Det ska vidare
vara lampligt, i strikt proportion till det avsedda
dndamalet och nddvindigt i ett demokratiskt
samhdlle, med ldmpliga skyddsmekanismer.
Syftet med den foreslagna lagringsskyldigheten
ar att uppgifter som dr nddvindiga for brottsut-
redning och &talsprovning ska kunna &verforas
frdn en medlemsstat till en annan. Av identifie-
ringsuppgifter som avses i utkastet framgér bl.a.
vem som har ringt med telefon eller skickat ett e-
postmeddelande och till vem och vilka Internet-
sidor ndgon varit inne pa.

Utskottet anser att principiellt bedomt &r det
viktigt att alla anvdndares uppgifter lagras for
kommande myndighetsbehov. For ndrvarande
kan bl.a. televervakningen bara riktas mot
brottsmisstidnkta. Utskottet anser att det bor be-
domas om lagringsskyldigheten star i rétt pro-
portion till de efterstrivade mélen.

Lagringsskyldighet

Omfattning

Utskottet konstaterar att utkastet dr otydligt till
sitt centrala innehdll. Forpliktelsen att bevara
uppgifter verkar gilla endast uppgifter som re-
dan dr i ett teleforetags besittning och som har
inhdmtats i lagligt affarsintresse. Sddana uppgif-
ter uppstar bl.a. vid fakturering eller vid utred-
ning av fel och storningar. Forpliktelsen att be-
vara uppgifter skulle gélla endast teleféretag och
inte andra som erbjuder tjanster eller samfund

som anvdnder kommunikationstjénster som tele-
foretag erbjuder, dvs. samfundsabonnenter.

Under sakkunnigutfragningen pépekades det
att innehéllet i bevaringsskyldigheten sannolikt
preciseras i den fortsatta beredningen av forsla-
get och att skyldigheten torde komma att gilla
sddana identifieringsuppgifter hos teleforetagen
som redan nu bevaras i flera manader som en del
av den lagliga nédt- och kommunikationstjins-
ten. Faktureringsgrunderna for tjanster och mo-
dellerna for foretagens affiarsverksamhet kan
dock éndras for att motsvara kraven pa afférs-
miljo. I framtiden kan detta paverka teleforeta-
gens behov att bevara identifieringsuppgifter for
fakturering. Enligt utredning till utskottet base-
rar sig forslaget fran fyra medlemsstater pa nu-
varande faktureringspraxis som varje telefore-
tag har ansett vara dndamaélsenlig och inte pa
eventuella framtida dndringar i dem. Utskottet
understryker att begrdnsningarna av de grund-
laggande fri- och ritttigheterna ska vara exakt
avgransade och att de inte far vara mer omfattan-
de 4n vad som dr nddvandigt for att det 6nskade
malet ska kunna tryggas. Darfor bor rambeslutet
innehélla en exakt och vil avgrinsad definition
pa vad bevaringsskyldigheten géller.

Utskottet papekar att enligt forslaget ska
framtida teknisk utveckling som underlittar
overforing av kommunikationer omfattas av
rambeslutet. Tillimpningsomradet for rambeslu-
tet ska inte utvidgas med hanvisning till framti-
da teknisk utveckling utan samma avgriansning-
ar ska gilla sdvil nuvarande som kommande an-
ordningar och uppgifter, anser utskottet.

Under sakkunnigférhoret papekades for ut-
skottet att i friga om Internettrafiken skulle be-
varandet gilla tillfalligt ocksa innehéll, efter-
som data i den trafiken dverfors i form av paket
med bade identifieringsuppgifter och innehall
huller om buller. Sdlunda borde Internettrafiken
rimligen forst lagras som sddan i ndgot lager,
varefter innehéllet avskiljs och forstors medan
identifieringsuppgifterna bevaras. Dérfor vill ut-
skottet féasta allvarlig uppméirksamhet vid att
lagring av IP-trafik dtminstone tillfalligt ocksé
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skulle leda till lagring av innehéllet i kommuni-
kationen trots att forslaget uttryckligen séger na-
got annat. Utskottet anser att detta missforhal-
lande bor tas upp i den fortsatta behandlingen av
drendet.

Bevarande

Det har papekats for utskottet att bevarande av
uppgifter forutsitter att uppgifterna lagras pa ett
separat lagringsmedium for en eventuell senare
anvindning. Detta leder inte bara till ett behov
av storre lagringskapacitet utan utgér ocksa en
betydande teknisk utmaning, eftersom uppgif-
terna maste bevaras sa att de dr anvéndbara un-
der hela forvaringen. Detta innebér i praktiken
att man maste gora upp sirskilda planer for hur
informationsmassan ska bevaras, skapa arkive-
ringssystem for information och kunna hantera
under olika tider lagrade informationsmassor
som ingér i dessa system. Dagens lagringsmedi-
er ar huvudsakligen avsedda for att aterstilla da-
tasystem i funktionsdugligt skick och duger inte
nodvéndigtvis utan sdrskilda tillldimpningar for
bevarande av uppgifter i enlighet med lagrings-
skyldigheten.

Enligt gillande lag har teleforetagen rétt att
behandla identifieringsuppgifter endast for de
syften som avses i lagen och uppgifterna ska for-
storas omedelbart nir det inte ldngre finns bruk
for dem. I praktiken bevaras identifieringsupp-
gifter for telemeddelanden frén nagra sekunder
till ménader. Enligt utkastet till rambeslut &r te-
leforetagen skyldiga att bevara identifierings-
uppgifter fran 12 till 36 manader. Sakkunniga
har understrukit att detta skulle leda till betydan-
de tilliggskostnader och dventyra konfidentiali-
teten vid kommunikation.

Utskottet understryker att tiden for bevarande
av uppgifterna inte ska vara lingre dn vad som &r
nddvandigt och i varje fall inte langre 4n 12 ma-
nader.

Sokning och utnyttjande

Det har péapekats for utskottet att anvindning i
efterhand av bevarade uppgifter forutsitter att
det skapas helt nya tillimpningar som teleforeta-
gen fér tillgang till. Detta beror pé att de nuva-
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rande systemen dr avsedda for att sékra att data-
kommunikationssystem och motsvarande sys-
tem fungerar och kan efter eventuella storningar
fas att fungera igen s& snabbt som mdjligt.

Aterstillande av lagrade uppgifter for bruk
ska ske i ett fran teleforetagens produktionsmil-
jO separat system som foretagen i fraga sanno-
likt inte har. Systemet maste ocksa utvecklas
kontinuerligt for att man med dess hjilp ska kun-
na aterstdlla uppgifter och olika versioner av
dem frén olika tidsperioder. Tiden for bevaran-
de av uppgifter ska vara si kort som mdjligt i och
med att forfarandena for utnyttjande av uppgif-
terna da sannolikt blir betydligt enklare jamfort
med langa bevaringstider.

Utskottet konstaterar att bestdmmelser om
lamnande av lagrade uppgifter ingar i den natio-
nella lagstiftningen och enligt regeringen paver-
kar rambeslutet inte dessa bestimmelser.

Kostnader for lagringsskyldighet

Kommunikationsministeriet har forsokt gora en
uppskattning om hur stora kostnader en eventu-
ell forpliktelse skulle medfora i Finland. P&
grund av forslagets otydlighet visade det sig
omdjligt att gora en exakt och tillforlitlig upp-
skattning. P4 ministeriets begidran gjorde Kom-
munikationsverket dock upp en preliminér kost-
nadskalkyl. Enligt kalkylen skulle en forlang-
ning till ett &r av lagringstiden for uppgifter som
ett teleforetag redan tidigare lagligt bevarat i det
fasta ndtet och mobiltelefonnitet vara tekniskt
mdojligt och kosta cirka tvd miljoner euro per ar
(lagringskapacitet 20 000 GB/ar). Men om skyl-
digheten i enlighet med definitionsdelen i forsla-
get blir mera omfattande dn for nidrvarande skul-
le kostnaderna for lagring av de i forslaget upp-
riknade IP-uppgifterna vara minst 250 miljoner
euro per ar (lagringskapacitet 50 miljoner
GB/ar).

Utskottet faster uppméarksamhet vid att enligt
98 § 2 mom. i kommunikationsmarknadslagen
(393/2003) har teleforetagen ritt att av statens
medel fa erséttning for kostnader for vissa an-
skaffningar som gjorts enbart for de behov som
myndigheterna uppgett. Enligt statsradet ar de



nu aktuella atgdrderna séddana att de ska ersittas
av statens medel.

Rambeslutets effekter

Utvecklingen mot informationssamhdlle

Att skyldigheten giller nya uppgifter och nya
bevaringssitt skulle enligt utskottets uppfatt-
ning inte bara leda till en forsdmrad samhalls-
ekonomisk konkurrensféormaga utan ocksé avse-
virt forsdmra skyddet for privatlivet. Varken
finldndska eller andra europeiska poliser har hit-
tills 1 tillrdcklig utstrickning kunnat motivera
den nytta som en mera omfattande lagring skul-
le ha for utredning av brott. Darfor maste lag-
ringsskyldigheten i forslaget anses vara overdi-
mensionerad i forhallande till de réttsobjekt som
ska skyddas.

Utskottet kéinner oro for nédr man med olika t-
girder overskrider en grins dir medborgarna
borjar tappa fortroendet for nit- och kommuni-
kationstjénsterna och de informationssamhalls-
tjdnster som baserar sig pa dem. En allmén lag-
ringsskyldighet med vidhidngande idéer om kon-
troll av medborgare kan vara en betydande fak-
tor som forsvagar det allmédnna fortroendet.

Medborgarnas rittsskydd

Utskottet konstaterar att en central fraga med
tanke pa forslaget dr i vilken omfattning det le-
der till behandling av identifieringsuppgifter for
telemeddelanden som teleféretaget inte har na-
got behov av eller rittslig grund i sin egen verk-
samhet. Om forslaget overskrider dessa granser
star det i konflikt med de grundldggande princi-
perna for det nuvarande dataskyddet for tele-
verksamhet och skyddet for konfidentiella med-
delanden, eftersom kravet pa lagringsskyldighet
inte ligger i operatdrernas omedelbara intresse.
Enligt sakkunniga genomfors inte principerna
for bundenheten till anvindningssyftet och rele-
vanskravet i vér lagstiftning.

Det har papekats for utskottet att i forarbete-
na borde finnas en riskbedomning dér forslaget
avvigs med avseende pd bekdmpning och utred-
ning av brott, konfidentialiteten vid kommunika-
tion och kostnaderna. Problematiskt &r att 1 for-
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slaget inte bedoms vilken nytta systemet far for
bekdmpning och utredning av brott. I beddém-
ningen borde ocksa nidrmare preciseras i vilken
typ av brott identifieringsuppgifter for telemed-
delanden 6ver huvud taget ér till gagn for utred-
ningen. Man bor ocksd gora en beddmning av
grianser for ritten att hantera identifieringsupp-
gifter och ldgga fram en kalkyl dver hanterings-
kostnaderna.

Under sakkunnigutfrdgningen konstaterades
att béttre dn den foreslagna skyldigheten att be-
vara uppgifter vore forbudet mot forstoring av
uppgifter enligt Europarddets konvention mot
IT-relaterad brottslighet (Cyber Crime Conven-
tion). En forldngning av tiden for bevarande av
uppgifter skulle da ske pa myndigheternas speci-
ficerade begéran fran fall for fall. Utskottet an-
ser att det foreslagna forbudet att forstora upp-
gifter skulle vara mera exakt och ha mindre prin-
cipiell betydelse dn den nu aktuella generella
skyldigheten att bevara uppgifter. Enligt sak-
kunniga bestar dock problemet i att forbudet att
forstora uppgifter inte har ansetts vara tillrack-
ligt 1 bekdmpningen av grinsdverskridande
brottslighet, vilket enligt de sakkunniga i fraga
har kunnat ses bade i de fyra medlemsstaternas
forslag och 1 Europaradets slutsatser fran den 18
juni 2004 som ligger bakom forslaget.

Bedomning av regeringens stindpunkt

I statsradets skrivelse till riksdagen konstateras
att forslaget till rambeslut om bevarande av
identifieringsuppgifter i princip kan bemétas po-
sitivt. Regeringen kommer dock med sex viktiga
reservationer.

Regeringen anser en dndamélsenlig utgangs-
punkt i den fortsatta beredningen av forslaget
vara att en eventuell forpliktelse att bevara iden-
tifieringsuppgifter fran elektronisk kommunika-
tion ska gélla sddana identifieringsuppgifter hos
teleforetagen som redan nu bevaras i flera mana-
der som en del av den lagliga nét- och kommuni-
kationstjdnsten och vars bevaringstid kan har-
moniseras i enlighet med det foreslagna rambe-
slutet. Utskottet konstaterar dock att regering-
ens avgrinsning till identifieringsuppgifter hos
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teleforetagen som redan bevaras i flera manader
ar diffus. Den dndras for det forsta nér telefore-
tagens faktureringspraxis dndras, vilket blir ak-
tuellt i och med Internetsamtal. Den kan dessut-
om innehdlla Internetuppgifter sdsom GPRS-
uppgifter. Utskottet anser vidare att bevaringsti-
den inte ska vara lingre dn vad som behdvs och i
varje fall inte langre &n 12 ménader.

Regeringen anser vidare att bevaringsforplik-
telsen bor kunna genomforas till skéliga kostna-
der och med existerande tekniska l6sningar. Ut-
skottet menar att lagringen maste kunna ske med
existerande tekniska 16sningar och anser att sé
skapade databaser och register om mdjligt ska
hanteras med hjdlp av nuvarande tekniska 16s-
ningar. Utskottet papekar i detta sammanhang
att teleforetagen blir skyldiga att halla databaser
och register och att fraigan om det behdvs natio-
nell reglering i fraga om registerhallarens rétts-
liga stillning bor utredas.

Regeringen konstaterar dessutom att regle-
ringen bor vara teknikneutral i frdga om de upp-
giftstyper som bevaras och kunna tilldmpas dven
i framtiden i takt med den tekniska utveckling-
en. Utskottet anser att tilldmpningen av reglerna
pa nya tekniska anordningar forutsitter att de &r
lika exakta som for nuvarande anordningar och
att nya anordningar inte far anvéndas for att ono-
digt utvidga reglerna pa bekostnad av medbor-
garnas grundldggande fri- och réttigheter.

Med tanke pa de foreslagna dvervakningsat-
girdernas proportionalitet i forslaget anser ut-
skottet det vara acceptabelt att skyldigheten att
bevara uppgifter, precis som regeringen pape-
kat, ska gélla sddana identifieringsuppgifter hos
teleforetag som de redan bevarar i flera manader

som en del av den lagliga nét- och kommunika-
tionstjdnsten. Om uppgifterna nu lagligt bevaras
i atta manader for faktureringsidndamal, skulle
det alltsa i praktiken innebéra att samma uppgif-
ter bevaras pd samma sétt fyra manader langre.
Det handlar inte om nya uppgifter eller nya sitt
att bevara uppgifterna, ndgot som bor beaktas i
beddémningen av hur forslaget forsvagar skyddet
for privatlivet. Fragan dr ocksd mycket relevant
med héinsyn till kostnaderna for samhaéllet.

Av ovan ndmnda skl anser utskottet att re-
geringens standpunkt dr nationellt och europe-
iskt hallbar. Regeringens sex viktiga reservatio-
ner utgor enligt utskottet en helhet och forslaget
kan inte godkdnnas utan dem. Darfor anser ut-
skottet att utgdngspunken bor vara att Finland i
den fortsatta beredningen stiller som villkor for
godkénnande av forslaget att alla sex reservatio-
ner antas.

Utldtande
Kommunikationsutskottet meddelar

att utskottet omfattar regeringens
standpunkt under forutsdttning,

- att Finland i den fortsatta beredning-
en forutsdtter att forslaget inte god-
kdnns, om inte alla sex reservationer
som regeringen lagt fram antas, och

- att statsrddet med reservationer ser
till att det inte fattas beslut som dr bin-
dande for Finland forrin utskottet har
haft tillfille att pa nytt uttala sig i frd-
gan.
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