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Kommunikationsutskottet

Statsradets redogorelse for den inre sikerheten

Till férvaltningsutskottet

INLEDNING

Remiss

Statsradets redogérelse for den inre sikerheten (SRR 6/2025 rd): Arendet har limnats till kom-
munikationsutskottet for eventuellt utlatande till forvaltningsutskottet. Tidsfrist: 5.11.2025.

Sakkunniga
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petenscentret for motverkande av hybridhot
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direktor Pekka Rajala, Trafikledsverket
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verkstillande direktor Elina Ussa, FiCom rf
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Skriftligt yttrande har 1dmnats av

Trafikskyddet.
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UTSKOTTETS OVERVAGANDEN
Allmdnt

(1) Kommunikationsutskottet har behandlat statsradets redogérelse om den inre sdkerheten
(SRR 6/2025 rd) i forsta hand utifran sitt eget ansvarsomrade.

(2) Utskottet anser att redogorelsen ger en aktuell och behovlig helhetsbedomning av tillstdndet
och utvecklingsbehoven i fraga om Finlands inre sikerhet. Férdndringarna i den sékerhetspolitis-
ka miljon, den tekniska omvélvningen och de geopolitiska spanningarna understryker behovet av
att stidrka samhéllets kristalighet inom alla sektorer.

(3) Utskottet féster sdrskild vikt vid skyddet av kritisk infrastruktur, stérningsfri sjofart och
funktionssikra hamnar, datanitens och kommunikationssystemens motstandskraft mot storning-
ar, samarbetet mellan myndigheterna och den privata sektorn samt trafiksystemets och kommu-
nikationens betydelse for forsorjningsberedskapen och sékerheten i vardagen.

Kritisk infrastruktur

(4) Utskottet inskérper att transport- och kommunikationssektorn utgor en vésentlig del av sam-
hillets kritiska infrastruktur. Trafiknit, hamnar, dataforbindelser och energiinfrastruktur &r om-
rdden som dr beroende av varandra, och skyddet av dem &r nddvéandigt for att upprétthalla sam-
héllets funktionsformaga. Finansieringen maéste tryggas for att trafikledsnétet ska kunna utveck-
las och underhéllas pé lang sikt, anser utskottet.

(5) Utskottet ser det som viktigt att statsradet fortsétter att systematiskt utveckla skyddet av kri-
tisk infrastruktur i samarbete med myndigheter, kommuner och privata aktorer.

(6) Sarskild uppméarksamhet bor fastas vid riskhanteringen, kontinuiteten samt enhetligheten i
styrningen och dvervakningen av beredskapen.

Funktionssdkra datandt och cybersdkerhet. (7) Datandten och den digitala infrastrukturen &r av
kritisk betydelse bade for den offentliga och den privata sektorn. Utskottet betonar att funktions-
sdkerheten hos dessa ér en grundlidggande forutsittning for den nationella sédkerheten.

(8) De okade cyberhoten kréver ett nira samarbete mellan myndigheter och foretag samt en upp-
daterad lagesbild. Dessutom bor de lokala och regionala aktorernas beredskap utvecklas for att vi-
tala tjanster ska kunna upprétthéllas under alla forhéllanden. Utskottet betonar att cyberséker-
hetskompetensen, 6vningsverksamheten och motstdndskraften mot stdrningar bor stérkas natio-
nellt och pd EU-niva.

Myndighetsndt och kommunikationssystem. (9) Det krévs trygga och funktionssékra kommuni-
kationskanaler for samarbetet mellan myndigheterna och bildandet av en gemensam ldgesbild.
Darfor betonar utskottet att funktionssékerheten, kapaciteten och informationssdkerheten méste
tryggas under alla omstdndigheter nér det giller myndighetsnéten, sisom Virve-systemet som
upprétthalls av Suomen Erillisverkot Oy.
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(10) Utvecklingen av myndighetsniten ska stodja de civila och militira myndigheternas intero-
perabilitet och gora det mojligt att pé ett sdkert sétt utbyta information med kritiska aktdrer inom
den privata sektorn genom ldmpliga sdkerhetsarrangemang.

Férsorjningsberedskap och godstrafik

(11) Utskottet betonar att den regionala forsorjningsberedskapen i Finland bygger pé fungeran-
de transport- och logistikkedjor. Gods- och ravarutransporter dr nodvéndiga med tanke pa indu-
strin, energiforsorjningen och befolkningens levnadsforhallanden.

(12) Utskottet betonar att investeringarna i transportinfrastruktur och hamnar bor planeras s att
de ocksé stoder malen for forsorjningsberedskapen och kristéligheten. Samarbetet mellan For-
sorjningsberedskapscentralen, Transport- och kommunikationsverket och privata aktdrer méste
stdrkas.

Sjofart och hamnar. (13) Finlands forsorjningsberedskap och industrins konkurrenskraft byg-
ger till stor del pa sjotransporter och fungerande hamnar.

(14) Cirka 95 procent av Finlands utrikeshandel gar sjovdgen. Nér det kommer till landets eko-
nomi och forsorjningsberedskap utgdr sdledes sjofarten och hamnarna en kritisk del av samhal-
lets infrastruktur. Darfor betonar utskottet att sdkerheten, cybersikerheten och beredskapen vid
hamnarna &r en central del av den nationella sikerheten.

(15) Samarbetet och informationsutbytet mellan hamnarna och myndigheterna behdver utveck-
las vidare for att man snabbt och pé ett enhetligt sétt ska kunna reagera pa storningar och hybrid-
péverkan.

(16) Utskottet framhaller att det dr viktigt att verksamhetsforutsittningarna for sjofarten tryggas
ocksa 1 kris- och undantagsforhallanden.

Rymdverksamhet och kommunikationstjdnster

(17) Utskottet noterar att rymdbaserade tjénster, sdsom satellitpositionering och satellitkommu-
nikation, utgdr en allt viktigare del av transportsystemen och den -elektroniska
kommunikationen. Tillforlitligheten och kontinuiteten hos dessa tjdnster maste tryggas ocksa i
krissituationer.

(18) Utskottet anser det vara viktigt att Finland aktivt deltar i det internationella samarbetet for
att utveckla sidkerheten inom rymdverksamheten och tryggar den nationella kapaciteten for att si-
kerstilla positionering och kommunikation. Det dr nodvéndigt att utveckla reservsystem for att de
kritiska funktionerna ska kunna fortlopa ocksa vid storningar i de rymdbaserade tjansterna.
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Sckerheten i vardagen

Trafiksdikerheten. (19) Sékerheten i vardagen utgor grunden for den inre sékerheten. Trafiksa-
kerheten och ett fungerande transportsystem é&r viktiga faktorer for medborgarnas vilfdrd och
sambhiéllets kontinuitet.

(20) Utskottet betonar att tillrickliga resurser maste anvisas for underhall, 6vervakning och sé-
kerhet i friga om trafikniten. Atgirder som frimjar trafiksikerheten, sdsom utveckling av dver-
vakningen och ibruktagande av sikerhetsteknik, stirker ocksa den inre sdkerheten.

Informationspdaverkan och sociala medier. (21) Informationspaverkan och digital desinforma-
tion utgdr vixande hot mot den inre sékerheten, anser utskottet. Sociala medier ar bade ett verk-
tyg for informationsféormedling och en kanal dér felaktig information snabbt kan spridas. Myn-
digheterna maste effektivt kunna bekédmpa uppsatlig paverkan och stéirka medborgarnas medie-
kompetens och fortroendet for myndighetsinformation.

(22) Det ér viktigt att under alla forhallanden sidkerstélla den tekniska och funktionella tillforlit-
ligheten hos kriskommunikationen.

Det dindrade sikerhetsliget och myndigheternas resurser

(23) Utskottet konstaterar att det allménna sékerhetslédget har skdrpts och att myndigheternas
uppgifter har blivit mer komplexa. Det krdver att polisen, Tullen, Gransbevakningsvisendet och
Transport- och kommunikationsverket har tillrackliga resurser. Utskottet vilkomnar att regering-
en har anvisat framfor allt polisen tilldggsresurser for att anstélla ny personal.

(24) Utskottet framhéller i sitt utlaitande om budgetpropositionen for 2026 (KoUU 16/2025 vp
— RP 99/2025 rd) att cybersdkerheten dr en central del av den 6vergripande sékerheten i Euro-
peiska unionen och Finland. Cybersékerhetens betydelse har framhévts ytterligare i den nuvaran-
de sékerhetspolitiska miljon, eftersom cyberhotnivén har férandrats permanent. Med tanke pa den
overgripande sdkerheten &r det viktigt att Cybersikerhetscentrets nationella samordningscen-
trum for cybersdkerheten, som finns i anslutning till Transport- och kommunikationsverket, far
den finansiering som behdvs.

(25) Transport- och kommunikationsverket har vid sakkunnigutfragningen om budgetproposi-
tionen for 2026 konstaterat att Cybersikerhetscentrets verksamhet finansieras med budgetmedel.
Sparatgérderna som riktas mot Transport- och kommunikationsverkets verksamhet paverkar dar-
med ocksa Cybersédkerhetscentrets resurser. Enligt verket skulle det vara svért att rikta besparing-
arna pa ndgot annat sitt utan att det i betydande grad paverkar verkets dvriga lagstadgade siker-
hetsuppgifter, sdsom tillsynen dver sjofarten, luftfarten, spartrafiken eller végtrafiken. Utskottet
uttrycker sin oro over att de ekonomiska anpassningsétgirderna kan paverka nivén pa den natio-
nella cybersdkerheten.

(26) Utskottet betonar att det utover beredskap och framforhéllning ocksa behdvs kontinuerlig
utbildning och teknisk utveckling for att myndigheterna, foretagen och medborgarna ska ha for-
maga att reagera pa hot som utvecklas snabbt.
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Utskottets slutsatser

(27) Kommunikationsutskottet anser att statsradets redogorelse om den inre sidkerheten i huvud-
sak ar lyckad och dndamaélsenlig.

(28) Utskottet betonar dock att féljande prioriteringar maste sikerstéllas vid genomforandet av
redogorelsen:
1. Stérkande av skyddet av kritisk infrastruktur och kontinuitetshanteringen i samarbete mel-
lan myndigheterna och den privata sektorn.
2. Tryggande av sjofartens och hamnarnas funktionssikerhet som en del av den nationella
forsorjningsberedskapen.
3. Utveckling av datandten och cybersikerheten samt stirkande av motstandskraften mot
storningar.
4. Tryggande av kontinuiteten i frdga om rymdbaserade kommunikations- och positione-
ringstjanster och utveckling av reservsystem.
5. Bekdmpning av informationspaverkan och forbittring av myndigheternas kommunika-
tionsformaga.
6. Tillrackliga resurser for myndigheterna och infrastruktursektorn samt stirkt samordning
pa olika sékerhetsnivaer.

FORSLAG TILL BESLUT
Kommunikationsutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.
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Helsingfors 5.11.2025
I den avgorande behandlingen deltog

ordférande Jouni Ovaska cent
vice ordférande Timo Furuholm vénst
medlem Pekka Aittakumpu saf
medlem Marko Asell sd
medlem Seppo Eskelinen sd
medlem Petri Huru saf

medlem Marko Kilpi saml
medlem Mauri Kontu cent
medlem Johan Kvarnstrom sd
medlem Mats Lofstrom sv
medlem Jani Mékel4 saf
medlem Martin Paasi saml
medlem Pinja Perholehto sd
ersittare Tomi Immonen saf
ersittare Tere Sammallahti saml.

Sekreterare var

utskottsrad Mika Boedeker.
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