KOMMUNIKATIONSUTSKOTTETS
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Regeringens proposition med forslag om god-
kdnnande av Europaradets konvention om IT-
relaterad brottslighet samt till lagar om sittan-
de i kraft av de bestiimmelser i konventionen
som hor till omradet for lagstiftningen och om
dndring av strafflagen, 4 kap. i tvingsmedelsla-
gen, 27 och 28 § i forundersokningslagen och 15
och 23 § i lagen om internationell rittshjalp i

straffrittsliga drenden

Till lagutskottet

INLEDNING

Remiss

Riksdagen remitterade den 4 oktober 2006 en
proposition med forslag om godkénnande av Eu-
roparadets konvention om IT-relaterad brottslig-
het samt till lagar om séttande i kraft av de be-
stimmelser i konventionen som hor till omradet
for lagstiftningen och om #éndring av straffla-
gen, 4 kap. i tvingsmedelslagen, 27 och 28 § i
forundersokningslagen och 15 och 23 § i lagen
om internationell rattshjilp i straffrittsliga dren-
den (RP 153/2006 rd) till lagutskottet for bered-
ning och bestdimde samtidigt att kommunika-
tionsutskottet ska l1&dmna utlatande till lagutskot-
tet.

Sakkunniga

Utskottet har hort

- lagstiftningsrdd Lena Andersson, justitiemi-
nisteriet

- kriminalinspektor Ari Maattd, Centralkrimi-
nalpolisen

- Information Security Manager Henry Kylan-
lahti, TeliaSonera Oyj

- Dberedskapschef Kari Wirman, FiCom.

Dessutom har skriftligt utlaitande 1dmnats av
—  kommunikationsministeriet
—  Kommunikationsverket

PROPOSITIONEN

Regeringen foreslas att riksdagen godkdnner den
i Budapest den 23 november 2001 ingédngna Eu-
roparadskonventionen om IT-relaterad brottslig-
het och ger sitt samtycke till att vissa forklaring-
ar och forbehall gors med stod av konventionen.

RP 153/2006 rd

Konventionen tridde i kraft internationellt den 1
juli 2004.

Samtidigt dndras lagstiftningen 1 Overens-
stimmelse med kraven 1 radets rambeslut
2005/222/RIF om angrepp mot informationssys-
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tem. Rambeslutet innehaller bestimmelser om
samma fragor som konventionen.

I propositionen ingér ett forslag till lag om
sattande 1 kraft av de bestimmelser i konventio-
nen som hor till omrédet for lagstiftningen.

Regeringen forslar ocksa att i strafflagen,
tvangsmedelslagen, forundersokningslagen och
lagen om internationell rittshjilp i straffrattsli-
ga drenden gors de dndringar som foranleds av
ikraftsattandet av konventionen och av genom-
forandet av rambeslutet samt en del dndringar
som preciserar den géillande lagstiftningen. En-
ligt forslaget fogas till strafflagen nya straffbe-
stimmelser om systemstdrning, grov system-
storning och innehav av hjdlpmedel vid nétbrott.
I strafflagen foreslas en bestimmelse om grovt
dataintrang och att maximistraffet for skadegd-
relse hojs s& som forutsitts i rddets rambeslut.
Nér det giller spridning av hjdlpmedel vid nit-
brott utvidgas den géllande regleringen till att
omfatta férutom datavirus och andra motsvaran-
de skadliga program ocksa hjélpmedel och ut-
rustning som anvéinds vid dataintrang. Forsok
till vissa av de brott som avses i konventionen
kriminaliseras. Det foreslas att juridiska perso-

ners ansvar utvidgas s som konventionen forut-
sétter.

I tvangsmedelslagen foreslds nya bestdmmel-
ser om ett foreliggande att sdkra data och en
skyldighet for innehavare av informationssys-
tem att ldmna uppgifter. Till forundersok-
ningslagen fogas en bestimmelse om skyldighet
for ett vittne att vid forundersdokningen ldgga
fram handlingar och annat bevismaterial som
vittnet har i sin besittning. [ lagen om internatio-
nell réttshjilp i straffréttsliga drenden gors den
andringen att dubbel straffbarhet inte ar ett krav
for en begédran om réttslig hjdlp som géller ett f6-
reldggande att sdkra data. Dessutom foreslés i
propositionen en del andra mindre &ndringar
som framst dr tekniska.

De foreslagna lagarna avses trdda i kraft sa
snart som mojligt efter det att de har blivit stad-
fasta. Lagen om sittande i kraft av de bestim-
melser som hor till omradet for lagstiftningen i
konventionen om IT-relaterad brottslighet avses
dock trdda i kraft samtidigt som konventionen
trader i kraft for Finlands del, vid en tidpunkt
som bestims genom forordning av republikens
president.

UTSKOTTETS OVERVAGANDEN

Motivering

Konventionen dr den forsta konventionen som
giller IT-brott. Konventionen, rambeslutet och
det nationella ikraftsdttandet av dem avser att
skydda samhillet mot databrottslighet och ska-
dor till f6ljd av den genom att samordna och ut-
vidga straffbestimmelserna for dessa brott samt
effektivisera utredningen av brott och det inter-
nationella réattsliga samarbetet.

Utskottet konstaterar att vir lagstiftning re-
dan i allt vasentligt uppfyller de krav konventio-
nen och rambeslutet stéiller. I strafflagen fore-
slds emellertid nya bestimmelser om system-
storning och innehav av hjdlpmedel vid nétbrott.
De foreslagna nya straffbestimmelserna forbétt-
rar pa ett utmirkt sitt det straffrittsliga skyddet
for data och informationsférmedling i elektro-
nisk form. Dessutom forser forslaget myndighe-
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terna med effektivare instrument mot IT-relate-
rad brottslighet. Ett intensifierat samarbete pa
det internationella planet gor det littare for de
finldndska myndigheterna att ockséd utreda
gransoverskridande brott nédr brottets foljder
stricker sig till vart land.

Orsakande av fara for informationsbehand-
ling

Regeringen foreslar att 34 kap. i strafflagen
kompletteras med en ny 9 a § om orsakande av
fara for informationsbehandling. Bestimmelsen
giller spridning av inte bara datavirus och mot-
svarande sabotageprogram utan ocksa av andra
hjdlmedel vid IT-brott sdsom program och ut-
rustning som anvénds for dataintrdng, dtkomst-
koder och datorlosenord. Ocksd innehav av



hjalpmedel vid nitbrott foreslds bli straffbart i
nya9ag§.

Bestdmmelser om orsakande av fara for infor-
mationsbehandling finns fran tidigare i 6 § 2 och
3 mom. i lagen om dataskydd vid elektronisk
kommunikation (516/2004). T de lagrummen é&r
straffbarheten bunden till om det priméira dnda-
malet med systemet eller dess del &r obehorig
avkodning av det tekniska skyddet. Men for den
nu forslagna bestimmelsen har primérkriteriet
ansetts vara allfor vagt och eventuellt sté i strid
med legalitetsprincipen i grundlagens 8 §. Gér-
ningsmannens uppsat ar enligt utskottet defini-
tivt ett béttre kriterium.

Under expertutfragningen papekades det for
utskottet att 6 § 2 och 3 mom. i1 lagen om data-
skydd vid elektronisk kommunikation dr onodig
och dérfor bor upphévas. Enligt en utredning till
utskottett gar strafflagens paragraf om orsakan-
de av fara for informationsbehandling fére be-
stimmelsen i lagen om dataskydd vid elektro-
nisk behandling nir girningsmannen har inten-
tion att skada. Om gérningsmannen inte avser att
fororsaka skada, kan gérningen bli straffbar med
stod av lagen om dataskydd vid elektronisk kom-
munikation, forutsatt att kriteriet om det primai-
ra andamalet uppfylls. Bestimmelserna har allt-
sa sina egna tillampningsomraden och komplet-
terar varandra.

Ekonomiska konsekvenser och ersittningar

Utskottet har uppméirksamgjorts pa vissa skade-
standsfragor med anknytning till propositionen.
Propositionens forslag till dndring av 4 kap. i
tvangsmedelslagen innehaller bestimmelser om
savil skyldighet for innehavare av informations-
system att limna uppgifter som om sidkrande av
data.

I de allminna propositionsmotiven (s. 9) gor
regeringen den beddmningen visavi konsekven-
serna att det foreldggande att sékra data som reg-
leras i nya 4 kap. 4 b § i1 tvingsmedelslagen i
praktiken alltid riktar sig mot en utomstiende
innehavare av data, i regel en teleoperator. Efter-
som forldggande att sikra data sannolikt kom-
mer att utfdrdas relativt sillan blir kostnaderna
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for fullgorande av skyldigheten sma och foljakt-
ligen far propositionen inte fa nagra storre eko-
nomiska konsekvenser.

Experter som utskottet hort har hénvisat till
5a kap. 14 § i tvangsmedelslagen och 98 § i
kommunikationsmarknadslagen som béada har
regler for erséttning av kostnader. Enligt 98 § i
kommunikationsmarknadslagen betalas ersétt-
ning for omedelbara kostnader for investeringar
i, anvindning och underhall av system, utrust-
ning och programvara som anskaffats for de be-
hov som myndigheten uppgett. Teleforetagen
har rétt att av statens medel fa ersdttning dven
for omedelbara kostnader som orsakas av en at-
gird som myndigheten forordnat. Enligt 5 a kap.
14 § i tvangsmedelslagen betalas ersittning for
de direkta kostnader som ett teleforetag orsakats
av att ha bitrdtt myndigheterna och ldmnat upp-
gifter.

Utskottet konstaterar att det av propositionen
inte framgar hur regeringen kommit till att fore-
laggandena att sdkra data kommer att bli fa. Pa-
stdendet att foreldggandena i regel riktar sig mot
teleoperatorer saknar ocksa underlag. Kostnader
kan dsamkas lika vl teleforetag som andra akto-
rer som i sin besittning har data som foérunder-
sokningsmyndigheten behdver. Utskottet ser
ingen anledning att i den aktuella propositionen
franga principen i 5 a kap. 14 § i tvangsmedels-
lagen och 98 § i kommunikationsmarknadslagen
att ersittning betalas for de direkta kostnaderna.

Den redan lagfista principen om ersittning
kan enligt utskottet genomforas exempelvis i
form av en hénvisning till antingen 5 a kap. 14 §
i tvangsmedelslagen eller 98 § i kommunika-
tionsmarknadslagen.

Foreliggande att sikra data

Det har framhallits for utskottet att forslaget om
foreldggande att sikra data borde behandlas i
samma sammanhang som Europaparlamentets
och rédets direktiv 2006/24/EG om lagring av
uppgifter. Utskottet hdvdar att det handlar om
tva olika saker som inte behover behandlas till-
sammans. Det ar viktigt att de lagstiftningsétgér-
der som det nationella genomférandet av direk-
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tivet kriaver inte skjuter upp ikraftsittandet av
Europarddets konvention och EU:s rambeslut.

Utskottet vill dock understryka att fragan bor
tas upp som en helhet senast nir direktivet ge-
nomfors nationellt for att ett andamalsenligt och
i kostnadshidnseendet s& skiligt resultat som
mojligt ska uppnas.

Helsingfors den 20 oktober 2006

I den avgorande behandlingen deltog

ordf. Markku Laukkanen /cent
vordf. Matti Kangas /vinst
medl. Leena Harkimo /saml
Saara Karhu /sd
Marjukka Karttunen /saml
Inkeri Kerola /cent
Risto Kuisma /sd
Reino Ojala /sd

Sekreterare var

utskottsrad Mika Boedeker.

Utldtande
Kommunikationsutskottet foreslar

att lagutskottet beaktar vad som anforts
ovan.

Erkki Pulliainen /grona
Eero Reijonen /cent
Timo Seppéild /saml
Harry Wallin /sd
Raimo Vistbacka /saf
ers. Reijo Paajanen /saml
Lyly Rajala /saml.
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