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UTSKOTTETS OVERVAGANDEN

Motivering

Allmént

Nirapa alla centrala och vitala funktioner i det
moderna samhéllet dr beroende av fungerande it-
system och kommunikationsnét. Det 4r i dag A
och O ocksé for foretagen att it- och kommuni-
kationssystemen fungerar. Till f6ljd av detta be-
roende har kommunikationsnédten och kommuni-
kationstjédnsterna blivit ett attraktivt mal for it-
attacker, och i krissituationer spelar elektronisk
kommunikation en allt viktigare roll. Stodjande
sig pa erhallen information anser utskottet det
sannolikt att samhéllet blir allt mer beroende av
cybermiljon i framtiden.

It-system och kommunikationsnét ger pa det
hela taget stora fordelar i friga om effektivitet,
kostnader m.m. Men de &r ocksa utsatta for ris-
ker i cybermiljon som man maste kunna identi-
fiera, bereda sig pa och aktivt avvirja i tid. Cy-
bersdkerhet dr ett maltillstdnd ddr man kan lita
pa cybermiljon och sékra de funktioner som é&r
beroende av denna miljo. Ett annat viktigt mal
vid sidan av funktionskontinuitet bor vara att
tillgodose medborgarnas och foretagens rattig-
heter.

Strategin for cybersdkerhet dr ytterst viktig
och relevant, menar utskottet. Att strategin ge-
nomfors effektivt och samordnat kan under de
nirmaste aren fa positiva effekter for den dver-
gripande sdkerheten i Finland och tilltron till cy-
bermiljon.

Strategin innehaller en vision, en allmin
handlingsmodell och strategiska riktlinjer med
vilka det tinkt att man ska tackla utmaningarna i
cybermiljon. Den behandlar enligt utskottets
mening emellertid fragorna pa ett mycket all-
mént plan, och foljaktligen maste extra fokus
sittas pa planeringen och verkstillandet av den
konkreta genomforandeplanen.

Vitala funktioner dr enligt strategin ledning-
en av staten, internationell verksamhet, Fin-
lands forsvarsforméga, den inre sdkerheten, en
fungerande ekonomi och infrastruktur, befolk-

ningens forsorjning och mental kristalighet. 1
Sdkerhetsstrategi for samhaéllet (2010) anges de
viktigaste strategiska insatser som behdvs for att
skydda samhillsvitala funktioner och det minis-
terium som primért har ansvaret for respektive
insats. Kommunikationsministeriet har fatt i
uppdrag att sidkerstilla att it-system och elektro-
niska kommunikationssystem fungerar, stddja
uppbyggnad och underhéll av larm- och var-
ningssystem och sékerstdlla kontinuiteten i
transporter.

Nir det giller cybersdkerheten dr dven kom-
munikationsutskottets ansvarsomrade och in-
fallsvinkel koncentrerade pa en fungerande it-
och kommunikationsinfrastruktur och pa hur den
kan sdkerstéllas. Av cybersidkerhetspaketet in-
gir 1 utskottets ansvarsomrdde bl.a. informa-
tionssdkerheten i frdga om Oppna kommunika-
tionsnét och néttjdnster samt kommunikations-
tjénster, informationssikerheten och beredska-
pen pd teleforetag, lagstiftningen om konfidenti-
alitet vid elektroniska kommunikationstjdnster
och datasekretess, Kommunikationsverkets in-
klusive det planerade cybercentrets uppgifter
och bl.a. cybermiljons effekter pd transportsek-
torn. Utskottet behandlar i detta utlatande inte
sdkerhetsmyndigheternas, sdsom forsvarets el-
ler polisens, roll eller informationssdkerheten i
frdga om statsforvaltningens egna nit eller it-
system, eftersom dessa frigor inte hor till utskot-
tet.

Kommunikationsutskottet har behandlat den
aktuella strategin dven som eget drende, LIO
3/2013 rd. Utskottet har beslutat behandla dessa
tva drenden i ett ssmmanhang.

Vad ér utmérkande for cybermiljon?

Hot och risker forekommer inom alla omraden. I
den cyberrymd som informationssystemen och
kommunikationsnéten utgdr ir ett visst matt av
hot och risker en alldaglig foreteelse. Verksam-
heten och beredskapen maste ldggas upp utifrén
det faktum att ocksa allvarliga storningar kom-
mer att ske.
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Praktiskt taget all internettrafik inom, till och
fran Finland sker i teleféretagens 6ppna kommu-
nikationsndt. Kommunikationsnéten ar dven den
priméra kanalen for eventuella it-attacker och
den vég problemen i cybermiljon sprids. Telefo-
retagen, de matt och steg dessa vidtar och lag-
stiftningen om dem spelar alltsd en enormt stor
roll for cybersdkerheten.

Tekniken for verksamhet i och anvéndning av
cybermiljon utvecklas snabbt, men i vilken rikt-
ning ar svart att forutsdga manga ar i forvig. At-
tackmetoderna foljer teknikutvecklingen, girna
med en viss framforhallning. Sérbarheten kan
gilla egenskaper och brister i tekniken, ménnis-
kors rutiner eller t.ex. organisationsprocesser.

I cyberrymden kan i princip en aktdr med
knappa resurser men stora kunskaper valla stor
skada om uppsatet finns. Dessutom kan troskeln
for otillborliga eller brottsliga handlingar vara
lagre i cybervirlden &n i1 "kottvérlden". Problem-
makarna i cybermiljon dr i dag ofta proffs, vil-
ket gor det svarare att avvirja hoten. Det vittnar
om professionalism om attacken riktar sig mot
ett specifikt objekt som attackeraren méste ha
haft ingdende detaljkdnnedom om. Det &r ocksa
troligt att vissa statliga aktorer utsétter foretag
och samhiéllsfunktioner for potentiella hot i cy-
bervirlden.

Problemen i cybervarlden kan ha skapats upp-
satligt, men storningar kan ocksé uppsta t.ex. till
foljd av tekniska fel. Bakom en uppsatlig cyber-
attack kan exempelvis ligga strdvan efter ekono-
misk vinning, industrispionage eller 1 vdrsta fall
syftet att stora eller rentav lamsla kritiska sam-
héllsfunktioner. Enligt rapport till utskottet har
intentionen med merparten av den senaste tidens
sabotageprogram varit ekonomisk vinning. Men
dven aktivism eller rentav ett statsintresse kan
vara den utldsande faktorn. Den konkreta avsik-
ten kan vara att stjdla och missbruka uppgifter,
forvranga data 1 it-system, sabotera funktioner
m.m. Risker som vanligen drabbar enskilda &r
identitetsstold i1 bedrédgerisyfte, t.ex. stold av
person- eller kreditkortsuppgifter. Eventuella at-
tacker kan emellertid ocksa sl& mot helt andra
funktioner dn de avsedda.

Cybermiljon dr sa komplicerad att det kan
vara svart att avgdra vem som stér bakom en at-
tack, vilka alla konsekvenser attacken far eller
ens vilket motivet varit till attacken. Sarskilt be-
svarligt dr det att bedoma i vilket beroendefor-
héllande olika sektorer star till varandra och hur
de olika sektorerna och den dvergripande sam-
héllssékerheten péverkas av stdrningarna. For
att kunna bedoma effekterna av stérningar i cy-
bermiljon torde man ocksd vara tvungen att gora
en teknisk analys av attackmetoderna. Utifran
erhallen information konstaterar utskottet att
kunskaper om attackmetoder ibland kan fore-
bygga stdrningar i cybermiljon.

Aktivism har sannolikt varit bevekelsegrun-
den bakom de flesta Overbelastningsattacker
som det skrivits om s& mycket pé senare tid. Men
i regel hotar dessa attacker inte exempelvis vita-
la samhéllsfunktioner. Ett potentiellt hot mot
kritiska samhéllsfunktioner skulle ddremot vara
om nagon kom &t att bryta sig in i eller installera
exempelvis ett sabotageprogram i de it-system
som funktionen i frdga dr beroende av. Darfor ar
det angelédget att inte l4ta it-, produktions- och
styrsystem for t.ex. penningtransaktioner, ener-
gibolag, hélso- och sjukvérd, industri och logis-
tik ingd 1 det allménna kommunikationsnétet, om
detta bara later sig gbra. Allmiént tillgéingliga e-
tjdnster eller andra motsvarande banktjénster
och liknande webbtjdnster dr ddremot i princip
Oppna for Overbelastningsattacker och maéste
darfor forses med ett tillrdckligt skydd.

Utskottet pdpekar att enligt sakkunnigyttran-
den har de numera allt vanligare molntjdnsterna
med sina utspridda funktioner savil sdkerhets-
fordelar som egenskaper som okar hoten i cyber-
vérlden. Utvecklingslaboratoriet f6r molntjéns-
ter, som sannolikt inleder sin verksamhet 2013,
bor ldmpligen dven befatta sig med dessa frigor,
menar utskottet.

Eftersom resurserna dr begrinsade méste en
prioritetslista skapas for de kritiska skyddsob-
jekten. I prioriteringen bor man utgd fran vilka
funktioner som mest paverkar vitala och kritiska
samhéllsfunktioner. Cybersikerheten dr i hogsta
grad beroende av de 6ppna kommunikationsnét
som forenar it-system med varandra. Om dessa
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nét utsitts for allvarliga stérningar, far det stora
och allvarliga konsekvenser for cybermiljon i
ovrigt och for beroende funktioner. Ocksa med
tanke pad informationen och larmgivningen vid
storningar att det viktigt att kommunikationsné-
ten och massmedierna fungerar.

Utskottet understryker att cybersdkerheten i
allt vésentligt bygger pa informationssikerhet
och framfor allt pa att alla centrala aktorer an-
viander de informationssdkerhetsprocesser som
krédvs for att nd malnivan for cybersékerhet. Det
riacker med att en enda aktor struntar i processer-
na for att cybermiljon ska bli osdker for de ovri-
ga aktorerna. Alla centrala aktérer hdr hemma
maste darfor ta sitt ansvar for den gemensamma
miljon.

Visionen i strategin

Strategins vision &r att Finland i alla situationer
kan skydda sina vitala funktioner mot cyberhot.
Medborgarna, myndigheterna och foretagen har
mdjlighet att bade nationellt och internationellt
effektivt utnyttja en séker cybermiljo och det
kunnande som uppkommer i och med att miljon
skyddas.

For medborgarna ér det viktigt att en Oppen,
fri och séker cybermiljo skapas och uppritt-
halls. For niringslivet bor cybermiljon vara en
trygg affarsmiljo. For hela samhallet géller dess-
utom framfor allt att vitala funktioner tryggas.
Utskottet tar fasta pa visionerna och anser det
vara angeldget att alla aktorer har en trygg cy-
bermiljo till sitt forfogande bl.a. for att stodja
tillvixt, konkurrensférméga och innovationer.
For att det malet ska nas giller det att se till att
kommunikationsnédten fungerar och &r anvénd-
bara. Sjélvfallet bor man forséka upprétthalla
kontinuiteten i véra vitala funktioner under alla
omstdndigheter genom att sla tillbaka hot mot
cybermiljon. Utskottet inskdrper att det maéste
vara det frimsta malet nér strategin genomfors
och att adekvata resurser maste hittas for att nd
det.

Regeringsprogrammet har som maél att Fin-
land ska vara ett av de ledande landerna nér det
géller att utveckla cybersidkerheten. Strategins

vision ar att Finland 2016 ar en global féregang-
are inom beredskapen infor cyberhot och hante-
ringen av de stdrningssituationer som de foror-
sakar. Malen 4r ambitiosa men i fraga om tids-
planen inte helt ldtta att nd, menar utskottet. En-
ligt strategin ska man 2013 ta fram program som
konkretiserar strategin. Det blir med andra ord
knappt om tid for de atgérder som ska leda fram
till malet. Utskottet anser att méalen gdrna kunde
frimjas redan innan de olika programmen blir
klara och eventuellt samordnas.

Som Finlands styrkor i friga om cybersiker-
heten ndmner strategin bl.a. att vi har kunskap
och att vart land r litet, vilket gor oss reaktions-
snabba och delvis ocksa ger en tradition av for-
troendefullt samarbete och nétverkande mellan
privat och offentlig sektor. Det hdr ger oss yp-
perliga forutsittningar att som land né tétpositio-
nen i cybersdkerhet. Styrkorna maste absolut ut-
vecklas och nyttiggdras fullt ut pd vigen mot vi-
sionen, podngterar utskottet.

Nationell samordning och styrning

For att strategimalen ska nés krivs det framfor
allt att de operativa programmen for olika sekto-
rer samordnas, att beredskapsatgédrderna koordi-
neras och att ledningsforhéllandena &r tydliga
nér storningar intrdffar, menar utskottet. Slutre-
sultatet 4r i manga avseenden ocksa beroende av
en tillgénglig och tillrdcklig finansiering.

Enligt strategin hor drenden som rér cybersa-
kerhet i regel till statsrddet, som &r hogsta led-
ningsniva inom denna sektor. For att uppna cy-
bersdkerhet behdvs dels politisk styrning, dels
en lamplig férdelning av de begrénsade resurser-
na.

Strategin paverkar i princip inte de olika myn-
digheternas behdrighet. Enligt strategin svarar
varje ministerium inom sitt omrade for att cyber-
sdkerhetsrelaterade drenden som hor till statsré-
det bereds och genomfors. Men sérskilt nir det
géller polisen och forsvarsmakten bor man en-
ligt strategin underséka om befogenheterna
eventuellt behover ses dver. Utskottet podngte-
rar att sédkerhetsmyndigheterna kan ha s&dana
kunskaper som kunde nyttiggdras mer dven
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inom andra sektorer i cybersékerhetssyfte. I och
med att resurserna ar begrinsade maste forvalt-
ningarna dela med sig av kunnande och god
praxis.

Strategin ndmner ofta samordning och beho-
vet av samordning, men anfortror inte den upp-
giften &t ndgot sirskilt organ. Att utgd fran att
varje ministerium skaffar sig beredskap for sitt
eget forvaltningsomrdde 4r ingen liten utma-
ning. Enligt vad utskottet erfarit trotsar cyber-
miljon de traditionella forvaltningsgrianserna
och forvaltningsstrukturerna och kan delvis for-
passa dem till historien. Utskottet understryker
att cybermiljon inte tar hansyn till gransbarria-
rer mellan stater, for att inte tala om ministerier,
och dérfor kravs det en effektiv styrning och ett
ytterst ndra samarbete for att kunna hantera si-
kerheten 1 den miljon. Enligt de strategiska rikt-
linjerna (nr 1) ska Finland skapa en modell {for
effektiv samverkan mellan myndigheter och an-
dra aktorer for att fraimja den nationella cybersa-
kerheten och avvirja cyberhoten. Mélet 4r en de-
lad ldgesuppfattning och regelbundna samar-
betsdvningar. Dessutom kommer informations-
utbytet mellan myndigheter och nédringsliv att
frimjas genom utveckling av regleringen och
samarbetet. Eftersom strategin stannat for att
lata myndigheternas uppgifter och uppgiftsgran-
ser i stort sett forbli vid det tidigare, dr det ange-
laget att ta fram effektiva samverkansmodeller
for att strategimalen ska kunna nas och strategin
genomforas, anser utskottet.

Programmet for att genomfOra strategin be-
star av planer som de olika aktdrerna och forvalt-
ningarna tar fram och av tvirsektoriella atgarder
som vidtas utifran dem. Trots det decentralisera-
de genomforandet och samverkansmodellen gil-
ler det att inom de fastlagda tidsplanerna for
maluppfyllelse kunna bilda sig en samlad upp-
fattning om vilka dtgérder som behdvs. D4 més-
te man antingen utse ndgon som har det tydliga
samordningsansvaret eller s& maste ministerier-
na gé in for ett exceptionellt ndra samarbete som
genuint tar avstamp i den samlade nytta som kan
genereras. Det hir giller inte bara i1 arbetet pa
verkstillighetsprogram utan ocksé i de operati-
va insatserna, da olika forvaltningar i praktiken

méste stddja den huvudansvariga forvaltningen.
Samordningen bor ocksd ske sd att atgérderna
inte konkurrerar om samma resurser.

Enligt rapport till utskottet har man i den ne-
derldndska cyberstrategin redan nétt genomfor-
andefasen. Nederlidnderna har tillsatt ett cyber-
sdkerhetsrdd som planerar hur strategin ska ge-
nomforas och ansvarar for sjilva genomforan-
det. Dessutom har man inréttat (vilket ocksa Fin-
land planerar gora) ett cybersidkerhetscenter. Det
nederlidndska centret har emellertid ocksa getts
uppgifter som géller den operativa ledningen av
verksamheten. Dessutom stir man 1 berad att in-
rdtta ett utbildnings- och 6vningscentrum for cy-
bersidkerhet. Nederldnderna har alltsé valt en av-
sevédrt mer centraliserad verksamhets- och led-
ningsmodell for genomfdrandet &n Finland. Hos
oss har respektive ministerium ett sjélvstindigt
ansvar for sitt forvaltningsomrdde dven i fraga
om cybersdkerheten, men i Nederldnderna har
cybersdkerhetsrddet och delvis ocksd cybersé-
kerhetscentret en tydlig roll ocksé i den operati-
va ledningen.

Utskottet ser det som ett stort minus att man i
strategin inte angett hela kommandokedjan; ef-
fektiviteten 1 genomforandet kommer sannolikt
att bli lidande av det. Vid allvarliga storningar
bor alla aktérer ha klart for sig hur det hela ska
hanteras och vem som ansvarar f6r samordning-
en. Under den fortsatta beredningen 4r det vik-
tigt att diskutera ledningsstrukturer och ansvars-
fordelning och forséka ta fram fungerande pro-
cesser som gor verksamheten effektiv, under-
stryker utskottet.

Strategin foreslar inga dndringar i resurserna
for cybersidkerhetsinsatser och presenterar ingen
kostnadskalkyl. Den néjer sig med att konstate-
ra att ministerierna, dmbetsverken och inrétt-
ningarna reserverar de resurser som genomfor-
andet av cybersdkerhetsstrategin forutsatter i
sina egna verksamhets- och ekonomiplaner. Som
det ekonomiska ldget dr just nu &r det inte sdr-
skilt 14tt att hitta resurser for nya dndamal. Dér-
for kommer man antagligen att tvingas priorite-
ra dven ndr det giller strategigenomférandet.
Sett 1 stort anser utskottet att energi- och tele-
kommunikationssektorn hor till de centrala in-
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satsomraden som kan fa ett brett genomslag i
samhidllet. Cybersdkerheten kostar, men genom
att satsa pa den kan man eventuellt undgd dnnu
storre kostnader.

Strategin forefaller ge beredskapen infor hot
négot storre tyngd dn forméagan att reagera i giv-
na situationer och aterhdmta sig. Som det fram-
héllits for utskottet maste alla relevanta aktérer
ha beredskap om man vill nd malen. Framsyn be-
hovs for att kunna agera effektivt nér storningar
intrdffar. Genom att bygga upp beredskap for
normala forhillanden bygger man ocksa upp en
plattform for insatser under undantagsférhallan-
den. Man bor redan under normala férhéllanden
se till att exempelvis informations- och kommu-
nikationssystemen dr tillrickligt skyddade och
sdkrade for att i princip kunna std emot hot i alla
sdkerhetsldgen. Men att bygga upp beredskap ar
ofta dyrt, och i och med att cybermiljon ar s
oforutsdgbar kan man aldrig ha den beredskap
som behovs for varje enskild situation. Dessut-
om kan det hdnda att bl.a. kravet pa dataanvand-
barhet i informationssystemen leder till att en
langt driven beredskap inte 4r mojlig. Darfor ar
det viktigt med kraftiga satsningar pa operativ
kapacitet och formaga att &terhdmta sig frén
storningar, menar utskottet.

Strategins infallsvinkel i friga om formagan
att tdla cyberhot och dimensioneringen av den ar
att man med denna forméga ska klara av att ska-
pa en beredskaps- och framforhéllningsforméga
som ar forenlig med kraven pa dvergripande séi-
kerhet, ha handlingskapacitet ndr storningar in-
traffar och kunna aterhdmta sig nir situationen
ar over. Nér verkstéllighetsprogrammen upprat-
tas vore det bra att helt generellt d&ven diskutera
den principiella fragan hur linge man bor forhél-
la sig till storningar sa att man bara koncentrerar
sig pa att reducera och forhindra skador.

Utskottet papekar att cybermiljon ockséd bi-
drar till att fordunkla definitionen av normala
forhallanden, storningar, undantagsférhéllan-
den respektive sirskilda situationer. Modeller
som normalt anvénds i den verkliga vérlden 1dm-
par sig inte nddvéandigtvis for klassificering av
problem i cybermiljon och for slutsatser som
dras utifrdn dem. Den stora utmaningen framo-

ver dr att identifiera nér och enligt vilka kriterier
en storning forvandlas frdn en stdrning under
normala forhallande till en storning av annan art,
vilket 1 vissa situationer ockséd kan péverka vil-
ken myndighet som dé dr behorig.

Enligt strategin ska det grundas en sékerhets-
kommitté, som dr ett permanent samarbetsorgan
for beredskapen inom omradet dvergripande sé-
kerhet. Om kommitténs uppgifter foreskrivs sér-
skilt. Kommittén ska (riktlinje nr 10) f6lja och
samordna strategigenomforandet. Syftet med
samordningen &r att undvika dverlappande verk-
samhet, identifiera eventuella brister och forsak-
ra sig om ansvariga parter. I bakgrundsprome-
morian till strategin stir det att kommittén sam-
ordnar beredskapen, foljer genomfGrandet av
strategin och kommer med forslag till hur den
ska utvecklas i framtiden. Men de egentliga be-
sluten i genomforandefasen fattas av ansvarsmi-
nisteriet. Det torde framfor allt handla om ett
rddgivande expertorgan, som i bésta fall kan ha
en avgorande funktion i en rationell samordning
av enstaka dtgéirder, beroende pa uppldgget, me-
nar utskottet. Men pd det hela taget ar strategin
mycket vag nér det giller kommitténs roll, sam-
manséttning och verksambhetsstille.

Viktigt att skapa en liigesbild samt Kommuni-
kationsverkets roll

For ledningen och for hanteringen av storningar
ar det av storsta vikt att besluten kan grundas pa
en samlad, realtida 14gesbild formulerad utifrén
tillforlitliga uppgifter och analysen av dem. Det
blir avsevirt svérare att fatta beslut om man inte
kan lita pa att uppgifterna ar korrekta, tidsenliga
och integrerade.

Enligt de strategiska riktlinjerna (nr 2) ska de
centrala aktdrer som dr med och tryggar samhél-
lets vitala funktioner bli mer situationsmedvet-
na och i detta syfte erbjudas aktuell, samlad och
analyserad information om sdrbarheter, stor-
ningar och konsekvenserna av dem. Strategin f6-
reslar att det for detta andamal inrittas ett cyber-
sikerhetscenter i anknytning till Kommunika-
tionsverket. Centret ska betjina myndigheter,
nédringslivet och andra aktdrer och samverka
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med dem. Verksamheten har ocksé en stark in-
ternationell dimension som fokuserar pa samar-
betet kring hotanalys och bedomning av vilka
konsekvenser hoten far. Det har visat sig i prak-
tiken att det inte gar att agera optimalt vid stor-
ningar i cybermiljon, om man inte har tillgang
till effektiva internationella samarbetsnitverk.

Cybersékerhetscentrets primara uppgift dr en-
ligt strategin att utforma och distribuera en 1a-
gesbild dver cybersdkerheten, ssmmanstilla och
upprétthélla en riskanalys 6ver cyberhot, stodja
myndigheter och den privata sektorn i hantering-
en av omfattande storningar i cybermiljon, ef-
fektivisera samarbetet och stodja kompetensut-
veckling. Handlingsmodellen for cybersdkerhe-
ten grundar sig pa ett effektivt och omfattande
system for insamling och analys av information,
en gemensam och delad situationsmedvetenhet
och ett nationellt och internationellt beredskaps-
samarbete. Utskottet menar att Cybersidkerhets-
centret har sin givna roll inom samtliga delomra-
den och ocksa nir det géller att badda for opera-
tivt samarbete.

Det dr 1 hogsta grad befogat att knyta centret
till Kommunikationsverket. Verket har redan nu
uppgifter som ror bl.a. funktion och sidkerhet i
friga om de kommunikationsnidt som cybersai-
kerheten i allt visentligt vilar pa, det besitter den
kompetens som behdvs och det har internatio-
nella kontakter som bl.a. Cert-FI-gruppen byggt
upp. Verket dr for alla aktdrer, 4ven néringsli-
vet, en neutral plats att forldgga centret till och
kan dédrmed medverka till ett vdlfungerande och
fortroendefullt samarbete mellan aktorerna. For
att informationen ska 16pa smidigt i bagge rikt-
ningar krévs ett fortroendefullt samarbete mel-
lan centret och andra aktorer.

Eftersom merparten av den samhillsviktiga
kritiska infrastrukturen och verksamheten for-
valtas av den privata sektorn, bor centret dven ge
hog prioritet &t att hjédlpa foretag att skydda sig
mot och avvirja cyberhot. Framfor allt bor man
forsoka se till att lagesbilden ér till storsta moj-
liga gagn for sidkerhetsatgidrderna vid foretag
som &r kritiska for forsorjningstryggheten. I ini-
tialfasen torde det vara viktigast att reda ut vil-
ken information de olika aktdrerna behdver och

utifran det planera centrets verksamhet och ruti-
ner. Centret behover ocksa stodas av ett engage-
rat nidtverk bestdende av de aktdrer som bor be-
reda sig pa stdrningar och attacker i cybermiljon.

Enligt de strategiska riktlinjerna (nr 4) ska det
ses till att polisen har effektiva forutséttningar
att forebygga, avsloja och reda ut brott som rik-
tar sig mot och utnyttjar cybermiljon. Dessutom
(nr 5) ska forsvarsmakten skapa en dvergripan-
de cyberforsvarsformaga i sina lagstadgade upp-
gifter. Utskottet understryker vikten av att man
tar fram fungerande modeller for samverkan
mellan polisen, forsvaret och det planerade cy-
bersidkerhetscentret.

Ur helhetssynpunkt och for att undvika dver-
lappningar dr det mycket viktigt att Cybersiker-
hetscentrets verksamhet och samarbetet inte
bara inriktar sig pa teleforetag och privata akto-
rer som &r kritiska for forsorjningstryggheten
utan ocksd pd statliga aktorer. Det dr ytterst an-
geldget att man forsoker nd cybersdkerhetsma-
len utan onddiga, dverlappande och resursslu-
kande funktioner och utan att begréinsa informa-
tionsutbytet. Enligt reglementet for statsrddet
hor datasdkerheten inom statsforvaltningen till
finansministeriets ansvarsomrdde. Det inklude-
rar ocksd ansvaret for den s.k. GovCert-funktio-
nen som hanterar krinkningar av och hot mot in-
formationssékerheten inom statskoncernen.

Cybersdkerhetscentret dr en kdlla for kritisk
information och kommer dirfor att vara en in-
tressant maltavla for cyberattacker. Darfor gil-
ler det att vara noga med skyddet av centret for
att det ska kunna fortsitta fungera och datasekre-
tessen sdkerstéllas.

Utskottet anser att inrdttandet av ett cybersé-
kerhetscenter hor till strategins viktigaste rikt-
linjer och att det kommer att gagna alla sektorer.
Darfor méste man absolut se till att centret far sa
mycket personella och andra resurser att forvént-
ningarna pd verksamheten inte kommer pa skam,
utan att resurserna racker till en effektiv och tro-
virdig dygnetruntverksamhet. Resursbehovet
bor foljas upp, och om uppgifterna dkar till foljd
av eventuella férdndringar i omvérlden bor detta
beaktas i resurstilldelningen.
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Privataktorernas roll

Den vitala samhéllsinfrastrukturen &r till dver-
vigande del i privat 4go och anvinds och under-
hélls utifrdn kommersiella premisser. Detta gil-
ler d4ven informationssystem, kommunikations-
nét och informationssékerheten for dem. For att
strategimalen ska nas krivs det alltsa aktiva tag
sarskilt fran foretagsvarlden. Darfor dr det ange-
laget att ndringslivet ar néra involverat nér verk-
stillighetsprogrammen uppréttas och att man i
genomforandet forsoker intensifiera det for bada
parter nyttiga samarbetet mellan privat och of-
fentlig sektor. Sarskilt viktigt ar det att forsdkra
sig om ett uppgiftsflode i bada riktningarna.

Det ér inte bara samarbetet mellan myndighe-
terna eller mellan offentlig och privat sektor som
maste forbattras och intensifieras utan ocksa
samarbetet mellan aktdrerna inom den privata
sektorn. Teleforetag och energiforetag ar klart
och tydligt beroende av varandra, och dessutom
paverkar de andra kritiska samhéllsfunktioner.
Darfor maste i synnerhet samarbetet mellan dem
l6pa friktionsfritt for att storningar t.ex. i sam-
band med stormar ska kunna hanteras och ater-
hamtningen ske snabbt. Som exempel kan tas en-
ergibolagens reparationsberedskap och kénne-
dom om reparationsldget, som spelar en avgo-
rande roll for hur teleféretagens kommunika-
tionsnét och service fungerar.

Enligt de strategiska riktlinjerna (nr 9) tillde-
las myndigheterna och néringslivet uppgifter for
cybersdkerheten: varje forvaltningsomrade ska
gora en analys for att identifiera betydelsefulla
sarbarheter och hur de hanteras. Analysresulta-
tet laggs till grund for respektive forvaltnings-
omradens verkstéllighetsprogram och utgor stod
for de program som upprittas for naringslivet.
Strategiriktlinje nr 3 gér ut pa att man ska ut-
veckla formagan att upptacka och avvirja cyber-
hot och att dterhdmta sig fran stérningar hos fo-
retag och organisationer av central betydelse for
vitala samhéllsfunktioner. I praktiken handlar
det bl.a. om att de hdr aktorerna ska ta hansyn till
hoten och hur de negativa effekterna kan mini-
meras nir de upprittar sina sdkerhets- och bered-
skapsplaner. Aktorerna ska utveckla sin stor-
ningstalighet sa att det inte blir stopp i verksam-

heten vid exempelvis en cyberattack. Utskottet
stoder helhjértat dessa riktlinjer. Nér verkstallig-
hetsprogrammen uppréttas vore det ocksa bra att
fundera pd med vilken logik och vilka intressen
foretagen gér in for att aktivt genomfoéra de at-
gérder som den nationella strategin kréver. Den-
na fragestéllning kompliceras av att naringslivet
internationaliserats, foretag som tidigare varit
finskégda sélts till utlandet och funktioner ut-
kontrakterats.

Nir internationella foretag funderar pa etable-
ringsstéille och investeringar tittar de ocksa pa
hur séker miljon dr. Cybersékerheten kan alltsa
vara ett stort ekonomiskt plus bl.a. med tanke pa
investeringar. Hir har Finland utan tvekan po-
tential, menar utskottet. Genom att arbeta for vi-
sionen far vi inte bara en béttre sikerhet hemma-
vid utan drar ocksd till oss investeringar. Fin-
land har redan nu kompetens pa hog niva nér det
giller den informationssikerhet m.m. som cy-
bersidkerheten kriver. Med battre villkor kan
denna kompetens anvindas for att utveckla nya
inhemska och eventuellt 4ven exportdugliga pro-
dukter och andra former av néringsverksambhet.
Under de nidrmaste dren kommer det att vara liv-
ligt pd den internationella cybersikerhetsmark-
naden, och det géller fo6r Finland att forsoka fa
sin del av kakan.

Med tanke pé cybersikerheten vore det enligt
utskottets mening bra att titta pd kraven for si-
ker upphandling, sdrskilt avseende leverantorer
av kritiska informations- och kommunikations-
infrastrukturer eller program. Utskottet vill 4ven
lyfta fram Finlands kommunikationsférbindel-
ser med omvérlden. Om man ser till sikerheten
och forbindelsernas storningstalighet kunde det
enligt information till utskottet mycket vél vara
motiverat att 0ka de alternativa forbindelserna.
Samtidigt kunde det vara nyttigt att diskutera
frdgan om den geografiska placeringen av vissa
hogkritiska kommunikationssystem och hur den
eventuellt pdverkar den overgripande cybersé-
kerheten.

Enligt de strategiska riktlinjerna (nr 7) ska cy-
berkunnandet och cyberforstdelsen forbattras
hos alla samhallsaktorer. For att nd detta mal ska
man bl.a. fokusera pd anvisningar, utbildning
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och dvningar, grunda ett spetskompetenskluster
och satsa pa forskning. Det operativa samarbetet
kan i praktiken 16pa avsevirt battre, om det ord-
nas regelbundna dvningar for alla centrala akto-
rer inom offentlig och privat sektor, podngterar
utskottet. Observeras bor att det dr inte bara ar
den inhemska forskningen som behover fraim-
jas, utan det giller ocksé att aktivt forsdka nyt-
tiggora utlandska forskningsresultat.

Medborgaraspekten

Utskottet noterar att strategin dr mycket knapp-
héndig nér det géller medborgarnas roll i cyber-
sikerheten. Cybermiljon bor vara sa trygg att
medborgarnas réttigheter inte krianks dér. Samti-
digt paverkas sikerheten i cybermiljon av med-
borgarnas egna aktiviteter. Cybersdkerhet bi-
drar till att 6ka medborgarnas fortroende for mil-
jon, vilket dr av fundamental betydelse nu nér
det blivit allt vanligare med exempelvis e-han-
del och e-tjanster.

En dimension av cybersikerheten &r att de
grundldggande fri- och réttigheterna ska tillgo-
doses i cybermiljon dven i hiandelse av stérning-
ar. Cybersdkerheten bor utformas si att exem-
pelvis skyddet for fortroliga meddelanden eller
integritetsskyddet inte krinks. Men man kan i
princip se det som sa att man genom att frimja
cybersikerheten ocksa bidrar till att skydda pri-
vatlivet och fortroliga meddelanden. Denna ba-
lansgéng mellan olika mal och réttigheter ar ing-
en latt match, men méste goras ndr strategin ge-
nomfors.

Personuppgifter, 16senord och kreditkorts-
uppgifter kan anvéndas for bedrigeri i cybermil-
jon. Dem forséker man komma &t genom bl.a.
nitfiske (phishing), tangentlogg (keylogger) el-
ler intréng i it-system for tjdnster som anvéander
personuppgifter. En av de stora utmaningarna i
framtiden dr hur medborgarnas e-identitet ska
kunna skyddas i cybermiljon; det &r nagot som
bor beaktas ocksd nér strategin genomfors. Mot
den bakgrunden kan det hénda att cybermiljon
blir mer sarbar om man integrerar databaser
innehéllande personuppgifter.

Varje aktdr i cybermiljon péverkar sidkerhe-
ten dir. Alltsd bor all terminalutrustning som
medborgarna kopplat till kommunikationsnét
kunna skyddas s att den inte t.ex. kan kapas och
anvindas for dverbelastningsattacker eller spam
eller annars anvéndas for att skada medborgarna
sjdlva eller andra aktdrer i cybermiljon. Medbor-
garna bor ocksd kunna anvinda terminalutrust-
ningen och hantera néten sé att exempelvis kom-
munikationstjinsterna eller kommunikationsna-
ten inte stors av det. Sannolikt kommer dven sé-
kerheten for medborgarnas mobiltelefoner och
olika slags mobila terminaler och deras séarbar-
het att f4 en storre betydelse for cybersdkerheten
an 1 dag, nér dessa till det allménna kommunika-
tionsndtet kopplade hogst olika terminalerna
okar 1 antal runtom i virlden. Men det &r trots allt
svart att paverka sékerhetsfunktionerna i appara-
terna eller deras operativsystem med renodlat in-
hemska étgéirder.

Hiar hemma ar det frimst 6kad utbildning och
véigledning som kan paverka medborgarnas age-
rande och beteende som upplysta anvéndare i cy-
bermiljon, och pa den punkten har kommunika-
tionstjénsteleverantdren sin egen roll. Det dr
ocksd viktigt att ta hdnsyn till barnen och deras
sdrskilda behov som aktorer i cybermiljon t.ex. i
skolornas undervisningsinnehdll. Utbildning &r
enligt utskottets mening ett kostnadseffektivt
sdtt att oka cybersdkerheten och medborgarnas
anvindarfirdigheter i cybermiljon.

Utveckling av lagstiftningen

Enligt de strategiska riktlinjerna (nr 8) ska man
kartlagga den lagstiftning som péverkar och an-
knyter till cybermiljon och cybersdkerheten och
behovet att utveckla den. Dérefter framléggs for-
slag till hur lagstiftningen kan utvecklas. Ambi-
tionen med forslagen dr bl.a. att sdkerstélla att
lagstiftningen ger alla aktorer tillgéng till de &t-
géirder som behovs for att skydda de vitala sam-
héllsfunktionerna. Det hér géller inte minst myn-
digheternas befogenheter och t.ex. bestdmmel-
serna om behandling av uppgifter och uppgifts-
utldimning mellan olika aktorer. Utskottet ser po-
sitivt pa dessa riktlinjer.
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Finland har redan linge anvint sig ocksa av
lagstiftning for att sdkerstélla att kommunika-
tionstjdnsterna och kommunikationsnédten &r
driftssékra och trygga. Teleforetag dr enligt 90 §
i kommunikationsmarknadslagen (393/2003)
skyldiga att sorja for att deras verksamhet fort-
gar sa storningsfritt som mojligt dven under sé-
dana undantagsforhéllanden som avses i bered-
skapslagen och vid stérningar under normala
forhédllanden. Bestdmmelser om teleforetagens
ratt att f4 ersittning for avsevérda beredskaps-
kostnader finns i 94 § i kommunikationsmark-
nadslagen. Kommunikationsverket har utfardat
niarmare bestimmelser om vad dessa skyldighe-
ter innebdr tekniskt sett. Att ha beredskap bety-
der i praktiken t.ex. att personalen maste utbil-
das, anldggningar och system skyddas tekniskt
eller exempelvis ett reservsystem byggas upp.
Teleforetagen ska ocksa rapportera till Kommu-
nikationsverket om fel, storningar och krink-
ningar av dataskyddet, och verket dvervakar att
kraven uppfylls. Utskottet menar att teleforeta-
gen redan nu berdrs av en tdmligen omfattande
reglering gillande beredskap, informationssa-
kerhet och bl.a. skyldighet av rapportera om
storningar av olika slag. Teleforetagen spelar en
viktig roll for cybersidkerheten, men det dr sam-
tidigt hogst sannolikt att de tagit i genomsnitt
béttre hidnsyn till informationssékerheten i sina
funktioner &n vad man gjort i ménga andra kri-
tiska vitala samhéllsfunktioner.

Utskottet vill papeka att bestimmelserna om
myndigheternas befogenheter i beredskapsla-
gen, som géller undantagsforhallanden, blir ak-
tuella forst nér situationen dr ytterst allvarlig.
Om det sker t.ex. en allvarlig attack 6ver kom-
munikationsndten, dr troskeln for att tillimpa
beredskapslagen sannolikt mycket hog. Ett mi-
nus med beredskapslagen i cybermiljohdnseen-
de &r att det tar tid att ta i bruk befogenheterna.
Beredskapslagens befogenhetsmekanism  &r
mycket trég i cybermiljon, dir &tgirder maste
kunna vidtas snabbt och dér stérningarna kan fa
en betydande spridningseffekt pa nagra timmar
eller rentav nagra minuter. Till foljd av cyber-
miljons karaktdr och den hastighet med vilken
problemen sprider sig kan t.ex. kommunika-
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tionsndtet ha slagits ut efter en allvarlig cyberat-
tack redan i1 det skedet nér man dnnu haller pé att
ta i bruk beredskapslagens befogenheter.

Med undantag for vissa exceptionella fall
méste man utgd fran lagstiftningen for normala
forhallanden nér storningar intréffar i cybermil-
jon. Darfor ar det med avseende pa cybersdker-
heten viktigt att man kartlagger vilket behov och
vilka mojligheter det finns att 4ndra lagstiftning-
en for normala forhéllanden. Lagstiftningen far
inte ldgga onddiga hinder for att vdrna om siker-
heten i cybermiljon, och nddvindig informa-
tionsformedling méste tilldtas for att skydda vi-
tala samhéllsfunktioner. Men ndr man kartlag-
ger dndringsbehoven méste man vara noga med
att de grundldggande rittigheterna, sdsom skyd-
det for fortroliga meddelanden och i vidare be-
mirkelse integritetsskyddet, tillgodoses dven i
cybermiljon. Det hdr &r enligt utskottet viktigt
dven med tanke pd fortroendet for cybermiljén.

Om det anses behovligt och lampligt kunde
man forutom verksamhet utifrdn frivillig sam-
verkan dven fundera pd om de nuvarande be-
stimmelserna om informationssékerhet och rap-
portering om storningar, som frimst géller tele-
foretag i egenskap av cybermiljoaktorer, delvis
kunde utstréckas till att gélla vissa andra aktérer
av relevans for cybersidkerheten eller de vitala
samhiéllsfunktionerna. Utskottet ser dnd4 att man
ndr malen béttre med frivillig eller avtalsbase-
rad samverkan dn med tvingande lagstiftning.

I och med att storningar i cybervirlden ar ett
internationellt fenomen méste ocksa de réttsliga
forfarandena bli effektivare globalt sett. Till
foljd av det starka internationella inslaget i cy-
bermiljon med anknytande problem behdvs in-
ternationellt samarbete pa alla nivéer, och nér
cybersikerheten forbéttras utomlands forbéttras
ocksd vér cybersikerhet. De strategiska riktlin-
jerna (nr 6) utgér fran ett aktivt deltagande i in-
ternationella organisationer och samarbetsfo-
rum nér det géller cybersékerhet. Sarskilt viktigt
ar det att forsoka folja och tilldgna sig god inter-
nationell praxis och delta aktivt inte minst nér
drenden bereds och uppgiftsagendan faststélls pd
EU-nivd. Det bor observeras att man inom EU
héller pa att ta fram ett nét- och informationssa-
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kerhetsdirektiv och en cyberstrategi, som kan fa
vissa konsekvenser for verkstéllighetsprogram-
men. Utskottet understryker att Finland maste ta
en mycket aktiv roll i beredningen av direktivet.

Cybersikerhetens effekter pa transporter

Trafiken och transporterna hor till de kritiska
samhillsfunktionerna. Fungerande transporter ar
véasentliga for hela samhaéllet och behdvs for att
myndigheter, foretag, industri och medborgare
ska kunna fungera och verka. Ménga vitala sam-
héllsfunktioner &r ocksé beroende av att vissa
bestimda personer kan ta sig till jobbet under
alla omsténdigheter.

I dagens ldge ar det i stor utstrickning data-
och kommunikationssystem som borgar for att
transporterna fungerar och Ioper smidigt. Vissa
transportformer dr mer beroende av dessa sys-
tem dn andra, men en allvarlig stérning t.ex. i
styrsystem eller eldistribution kan medfora stort
forfang for funktionerna och sékerheten. Inom
transportsektorn finns det ocksd centrala data-
system som nagon kan tdnkas vara intresserad att
gora en attack mot.

Det &r ytterst angeldget att utveckla intelli-
genta transportsystem bl.a. for att det okar tra-

Helsingfors den 3 april 2013

I den avgoérande behandlingen deltog

ordf. Kalle Jokinen /saml

vordf. Osmo Kokko /saf

medl. Mikko Alatalo /cent
Thomas Blomqvist /sv
Markku Eestild /saml (delvis)
Ari Jalonen /saf
Jukka Kopra /saml
Merja Kuusisto /sd

Sekreterare var

utskottsrad Juha Perttula.

fiksdkerheten och far trafiken att 16pa smidiga-
re. Men i och med att intelligenta transportsys-
tem utvecklas och blir allménnare dkar trafikens
beroende av cybermiljon, och beroendet ut-
stracks ocksa till fordon nir fordonstekniken ut-
vecklas.

Det ar viktigt, menar utskottet, att man i pro-
grammen for genomforande av strategin tar full
hénsyn till symbiosen mellan cybermiljo och
transportsystem och eventuella sarbarheter pa
den punkten.

Avslutningsvis

Utskottet ser cybersédkerhetsstrategin som ett
stort kliv framét. Det giller att noga bevaka hur
den genomfors och vilka effekter den far och i
forekommande fall vara redo att snabbt ldgga om
kursen vid fordndringar i miljo och hotbilder.

Stillningstagande
Kommunikationsutskottet foreslar

att utrikesutskottet beaktar det som sdgs
ovan.

Johanna Ojala-Niemel4 /sd
Raimo Piirainen /sd

Janne Sankelo /saml

Eila Tiainen /vénst

Ari Torniainen /cent

Reijo Tossavainen /saf
Oras Tynkkynen /grona
Mirja Vehkaperi /cent.
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