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Regeringens proposition med forslag till lagar
om indring av lagen om internationella forplik-
telser som giller informationssikerhet samt om
indring av 2 § i lagen om kommunikationsfor-

valtningen

Till forvaltningsutskottet

INLEDNING

Remiss

Riksdagen remitterade den 6 maj 2010 en propo-
sition med forslag till lagar om dndring av lagen
om internationella forpliktelser som géller infor-
mationssikerhet samt om éndring av 2 § i lagen
om kommunikationsforvaltningen (RP
53/2010 rd) till forvaltningsutskottet for bered-
ning och bestdmde samtidigt att kommunika-
tionsutskottet ska laimna utldtande till forvalt-
ningsutskottet.

Sakkunniga

Utskottet har hort

- lagstiftningsrdd Anna-Riitta Wallin, justitie-
ministeriet

- utrikesrdd, nationella sdkerhetsmyndigheten
Ilkka Heiskanen, utrikesministeriet

- polisinspektér Antti Simanainen, inrikesmi-
nisteriet

- avdelningsstabsofficer, sdkerhetsdirektor
Juha Pekkola, forsvarsministeriet

- chef for enheten for informationssdkerhet
Timo Lehtimaki, Kommunikationsverket

- oOverste Ilkka Korkiaméki, Huvudstaben

- Overinspektor Lotta Lampela, Skyddspolisen

- sdkerhetsdirektér Tero Leppdnen, Insta
Group Oy

- chef for foretagssékerhetsbyran Kalevi Tiiho-
nen, Finlands Néringsliv

- Dberedskapschef Kari Wirman, FiCom.

Dessutom har skriftligt utlitande ldmnats av
—  kommunikationsministeriet.

UTSKOTTETS OVERVAGANDEN

Motivering

Lagen om internationella forpliktelser som gél-
ler informationssdkerhet (588/2004) foreskriver
om myndigheternas uppgifter och &tgirder for
att uppfylla de internationella forpliktelserna
gillande informationssikerhet. Enligt lagen ar
utrikesministeriet nationell sdkerhetsmyndighet

RP 53/2010 rd

nér det géller att uppfylla internationella forplik-
telser som géller informationssikerhet (Natio-
nal Security Authority, NSA). Forsvarsministe-
riet, huvudstaben och skyddspolisen kan vara sa-
dana utsedda sdkerhetsmyndigheter som avses i
internationella forpliktelser som géller informa-
tionssdkerhet (Designated Security Authority,
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DSA). Regeringen foreslar vissa dndringar i la-
gens bestimmelser om myndigheternas uppgif-
ter och sekretess.

Informationssdkerhetsmyndighetens  uppgif-
ter gdllande telekommunikation och informa-
tionssystem

I den géllande lagen anges inte vilken myndig-
het som bedomningen av sdkerheten i friga om
informationssystem och telekommunikation hor
till (National Communications Security Authori-
ty, nedan NCSA-myndighet). Det uppges forsva-
ra Finlands medverkan i det internationella sam-
arbetet nér vi saknar en sddan myndighet.

NCSA-myndigheten ska bl.a. bedéma inter-
nationella informationssystem och informa-
tionsformedlingssystem som hanterar klassifice-
rad information och som behdvs t.ex. i elektro-
niskt informationsutbyte mellan sdkerhetsmyn-
digheterna i olika ldnder. I och med att vi inte har
en NCSA-myndighet ldr det t.ex. ha varit svart
for finldindska IT-aktorer att delta i internatio-
nella upphandlingar, eftersom man i dessa an-
budsforfaranden ofta kréver produktcertifiering
eller utlatande fran en NCSA-myndighet. Utla-
tandena fran en NCSA-myndighet kan exempel-
vis gélla sdkerhetsnivan i fraga om krypterings-
system och krypteringsutrustning som tillhanda-
hélls for export.

Regeringen foreslar i propositionen att
NCSA-myndighetens uppgifter ska handhas av
Kommunikationsverket. Déarfor behdver ocksa
lagen om kommunikationsférvaltningen
(625/2001) édndras. De facto har det fran arets
borjan funnits en ny nationell myndighet for in-
formationssdkerhet, NCSA-FI, vid Kommunika-
tionsverket. Den &r expert i sikerhetsfragor med
anknytning till elektronisk datadverforing och
hantering av klassificerat material och har hand
om relaterade uppgifter som foljer av de interna-
tionella forpliktelserna gillande informationssa-
kerhet.

Utskottet anser att NCSA-myndighetens upp-
gifter faller sig naturliga f6r Kommunikations-
verket med hdnsyn till verkets hela uppgiftsom-
rdde och expertis pd informationssékerhet. Det

nya uppdraget dr betydelsefullt och maste abso-
lut lagfdstas i enlighet med propositionen, me-
nar utskottet.

Behovet av resurser

I statsbudgeten for 2010 finns anslag avsatta for
Kommunikationsverket for uppdraget som
NCSA-myndighet. Men de racker bara till for att
starta upp funktionen. Det behdvs avsevirt mer
pengar och resurser for att kunna skdta uppdra-
get.

Enligt propositionsmotiven och Kommunika-
tionsverkets bedomning bor de nya uppgifterna
inledas stegvis. Nir verksamheten efter fyra ar
kommit igdng helt, berdknas kostnaderna uppgé
till totalt 1 650 000 euro om &ret och behovet av
personella resurser vara tio arsverken. Verksam-
het kraver ocksa skyddade lokaler och tekniska
system med fullgott skydd.

Utskottet understryker att det maste avsittas
tillrdckligt med resurser och pengar for verksam-
heten for att Finland ska kunna fullgdra sina ata-
ganden, den finska foretagsvirlden fa sina be-
hov tillgodosedda och bl.a. det fortroende ska-
pas som krivs i samarbetet mellan sékerhets-
myndigheterna och sa att védrlden bibringas bil-
den av Finland som en pélitlig samarbetspart-
ner. Kommunikationsverket kan i egenskap av
nettobudgeterat dmbetsverk inte anvédnda t.ex.
inkomster fran avgifter som den tar ut for att fi-
nansiera sin verksamhet for det nya uppdraget.
Utskottet podngterar att de resurser som behdvs
for NCSA-myndigheten i initialfasen och i fram-
tiden maste tryggas for att arbetet ska kunna be-
drivas effektivt och for att den nya funktionen
inte ska inkrikta pd Kommunikationsverkets 6v-
riga uppgifter.

Det ar viktigt och med tanke pa praktiken ab-
solut nédvéndigt att de internationella forpliktel-
serna géllande informationssékerhet fullgors en-
ligt principen om en enda kontaktpunkt, for att
det ska sté helt klart for myndigheter och andra
aktorer utomlands vem som dr behorig myndig-
het i Finland t.ex. ndr det géller NCSA-myndig-
hetens uppgifter.



Utlatande
Utskottet foreslar

att forvaltningsutskottet beaktar det
som sagts ovan.

Helsingfors den 25 maj 2010

I den avgorande behandlingen deltog

ordf. Martti Korhonen /vinst

vordf. Saara Karhu /sd

medl. Mikko Alatalo /cent
Marko Asell /sd
Leena Harkimo /saml
Kalle Jokinen /saml
Jyrki Kasvi /grona

Lauri Kdhkonen /sd ers.

Sekreterare var

utskottsrad Juha Perttula.
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Mats Nylund /sv

Markku Pakkanen /cent
Lyly Rajala /saml

Tero Ronni /sd

Pertti Salovaara /cent

Janne Seurujarvi /cent
Anne-Mari Virolainen /saml
Sari Palm /kd.
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