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Regeringens proposition med forslag till bered-
skapslag samt vissa lagar som har samband

med den

Till forsvarsutskottet

INLEDNING

Remiss

Riksdagen remitterade den 19 februari 2008 en
proposition med forslag till beredskapslag samt
vissa lagar som har samband med den
(RP 3/2008 rd) till forsvarsutskottet for bered-
ning och bestdimde samtidigt att kommunika-
tionsutskottet ska ldmna utlatande i drendet till
forsvarsutskottet.

Sakkunniga

Utskottet har hort

- lagstiftningssekreterare Liisa Vanhala, justi-
tieministeriet

- sékerhetsdirektor Rauli Parmes och kommu-
nikationsrad Juhapekka Ristola, kommunika-
tionsministeriet

- konsultativ tjinsteman Markus Uomala, Sj6-
fartsverket

- jurist Sanna Hughes, Kommunikationsverket

- forvaltningschef Asko Harjula, Forsorjnings-
beredskapscentralen

- sidkerhetschef Kauko Lehtinen, Luftfartsfor-
valtningen

- riskexpert Juha Savela, Finansinspektionen

- tf. byrachef Sampo Alhonsuo, Finlands Bank

- sdkerhetschef Yrjo Poutiainen, VR-Group Ab

- verkstdllande direktor Hékan Gabrielsson,
Mediernas Centralforbund rf

- Dberedskapschef Kari Wirman, FiCom.

UTSKOTTETS OVERVAGANDEN

Motivering

Utskottet har sett pa forslaget till beredskapslag
till den del det hanfor sig till utskottets eget an-
svarsomrade, ndmligen kommunikationsminis-
teriets forvaltningsomrade.

Informations- och kommunikationssystemen.
Beredskapslagen kan bli tillimplig bara vid syn-
nerligen allvarliga kriser. I 3 § anges de situatio-
ner da lagen kan bli tillimplig. Det handlar om
mycket allvarliga undantagsforhillanden som

RP 3/2008 rd

berdr hela nationen eller en stor del av den. Lag-
forslaget beaktar pa flera punkter vad fungeran-
de informations- och kommunikationssystem
betyder for olika sektorer av samhéllet under un-
dantagsforhallanden. Utskottet podngterar att
lagforslaget maste behandlas med full insikt om
vilken genomgripande roll systemen spelar for
hela det finldndska samhéllets dagliga funktion.

I definitionen av undantagsférhallanden i 3 §
ndmns inte hot mot informations- och kommuni-
kationssystemen. I motiven framhalls det att det
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vid ett angrepp mot informationssystemet kan
vara frdga om ett angrepp som ar sé allvarligt att
det kan jamforas med ett vipnat angrepp och att
en synnerligen allvarlig hdndelse som riktar sig
mot grunderna for landets néringsliv ocksa kan
gélla en situation dér informationssystemens
funktion &r allvarligt rubbad.

Kommunikationsutskottet vill ha ett &nnu tyd-
ligare uttalande om att ett angrepp eller allvar-
ligt hot om angrepp mot sjélva informations- och
kommunikationssystemen, ett apparat- eller pro-
grammeringsfel, en total nedlaggning av under-
hallet eller t.o.m. en ren olycka som drabbar sys-
temen i vérsta fall kan leda till undantagsforhal-
landen.

Numera &r néstan alla vitala samhéllsfunktio-
ner beroende av en fungerande informations-
och kommunikationsinfrastruktur. Ocksé sta-
tens informationssystem ar i langa stycken bero-
ende av en fungerande allmidn kommunikations-
infrastruktur for att fungera. Systemen har blivit
ett livsvillkor for kontinuiteten i alla moderna
foretags basala affirsverksamhet. Nétbanker,
elektronisk kommunikation och anvindning av
betalkort i alla sammanhang &r en sjdlvklar del
av den finlédndska vardagen. Utskottet tror att
allvarliga rubbningar i de viktigaste informa-
tions- och kommunikationsnétens funktion skul-
le fa forlamande effekter for samhéllets dagliga
funktion.

Hur informations- och kommunikationssyste-
men ska tryggas. 19 kap. foreskrivs hur elektro-
niska data- och kommunikationssystem ska tryg-
gas under undantagsforhéllanden. Utifran de {6-
reslagna bestdmmelserna kan t.ex. nit- eller
kommunikationsforbindelser till ett visst land
eller till internationella ndt- eller kommunika-
tionstjénstforbindelser stingas for viss tid eller
tills vidare (59 § 1 mom. 7 punkten), radiotill-
stand &terkallas, villkoren for radiotillstand dnd-
ras och anvéindning av radiosindare eller radio-
system forbjudas (60 §) och teleforetag dldggas
att tillfalligt forhindra sdndande, formedling el-
ler mottagande av meddelanden (61 § 1 mom. 1
punkten). Det kan f& betydande effekter for ytt-
randefriheten. I lagens 3 § ndmns hot mot infor-

mations- och kommunikationssystemen inte sér-
skilt, och ddrmed ldmnar det rum for tolkning
under vilka undantagsforhallanden och varfor
atgirder som begrdnsar yttrandefrihheten ska
kunna vidtas. Utskottet vill fasta férsvars- och
grundlagsutskottets uppmérksamhet vid att det
saknas klara motiv framfor allt f6r nidr befogen-
heter enligt 9 kap. far utévas vid undantagsfor-
héllanden enligt 3 § 1 mom. 3 och 4 punkten,
dvs. ekonomiska kriser, storolyckor och t.ex.
pandemier.

Organisering under undantagsforhdllanden. 1
beredskapslagen anges tre rikstdckande organi-
sationer som ska uppréttas inom kommunika-
tionsministeriets ansvarsomrdde under undan-
tagsforhdllanden. De &r en styrorganisation for
elektronisk kommunikation (65 §), en forvalt-
ningsorganisation for reglering av flytande driv-
medel (68 §) och en styrorganisation for vég-
transporter (73 §). Pa det regionala planet grun-
dar sig alla dessa pé lénsstyrelsernas organisa-
tion och regleringen av flytande drivmedel pd
det lokala planet dessutom pa polisens héradsor-
ganisation. Om den pagéende reformen av den
regionala forvaltningen leder till att lansstyrel-
serna slopas, kan det bli nddvéndigt att se dver
de foreslagna kristida styrorganisationernas
struktur och funktioner.

Andra forberedelser for undantagsforhdllanden.
Befogenheterna i beredskapslagen blir tillampli-
ga bara under undantagsforhédllanden, da situa-
tionen for sdkerheten i samhéllet redan dr myck-
et allvarlig. Utskottet understryker att man inom
kommunikationsministeriets forvaltningsomra-
de maste arbeta vidare med beredskapen for
eventuella allvarliga stdrningar ocksa inom ra-
men for lagstiftningen for normala forhéllan-
den. Om stérningarna drabbar informations- och
kommunikationssystemen, kan de mycket
snabbt dventyra vitala samhéllsfunktioner dver
hela linjen.

I strategin for tryggande av vitala samhélls-
funktioner fran 2006 anges fem prioriterade om-
raden som tar hénsyn till samhillets dkade tek-
nikberoende och omradenas stora tvirsektoriel-



la betydelse. Elektroniska informations- och
kommunikationssystem utgér ett av de priorite-
rade omradena. Utskottet har fatt en rapport om
hur langt man kommit i detta arbete. Nér det gil-
ler beredskapen for undantagsforhallanden bor
man se till att Finland i forekommande fall besit-
ter eller har tillgéng till vitala kontakter och an-
ordningar for en fungerande kommunikationsin-
frastruktur och att alla former av elektronisk
kommunikation kan utnyttjas under undantags-
forhallanden.

For forsorjningsberedskapen spelar det ocksa
en central roll att det finns en adekvat tillgdng
till fartyg, flygplan och annan materiel, anser ut-
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skottet. Vissa sakkunniga havdar att vi inte kla-
rar av fOrsorjningsberedskapen under undan-
tagsforhallanden enbart med de fartyg vi har un-
der finldndsk flagg. Det beror ocksd pa hur
manga utflaggade finska fartyg eller utlindska
fartyg som finska rederier utnyttjar utifran lang-
variga fraktkontrakt vi kan fa tillgang till.

Utlatande
Kommunikationsutskottet meddelar

att forsvarsutskottet beaktar det som
sagts ovan.
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