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LAGUTSKOTTETSUTLATANDE 10/2001 rd

Regeringens proposition med forslag till lagar
om skydd for informationssamhallets tjanster
samt om andring av 38 kap. strafflagen och av

vissa kommunikationslagar

Till trafikutskottet

INLEDNING

Remiss

Riksdagen remitterade den 10 oktober 2000 en
proposition med forslag till lagar om skydd for
informationssamhéllets tjanster samt om and-
ring av 38 kap. strafflagen och av vissa kommu-
nikationslagar (RP 146/2000 rd) till trafikutskot-
tet for beredning och bestémde samtidigt att lag-
utskottet skall Iamna utldtande om forslaget till
trafikutskottet.

Sakkunniga

Utskottet har hort

- kommunikationsrédet Kristiina Pietik&inen,
kommunikationsmi nisteri et

- lagstiftningsradet Ilari Hannula, justitieminis-
teriet

- konsultative tjanstemannen Kaarlo Korvola,
inrikesministeriet

- kriminalkommissarie Pasi Paananen och
Overinspektér Tuomas Lehmusmetsg, Cen-
tralkriminal polisen

- Overingenjor Pekka Koskenheimo, Telefor-
valtningscentralen.

Dessutom har utskottet fatt ett skriftligt utlatan-
deav ledande haradsaklagaren i Abo Antti Pihla-
jamaki.

Samband med andra handlingar

Utskottet har fér lamnande av betdnkande samti-
digt behandlat regeringens proposition med for-
slag till revidering av lagstiftningen om forver-
kandepafoljder (RP 80/2000 rd). | det forelig-
gande lagforslaget ingar bestammelser som gal-
ler forverkandepéfoljder. | utldtandet har beak-
tats de andringar som fdljer av regeringens pro-
position med forslag till lag om kommunika-
tionsforvaltningen (RP 52/2001 rd).

PROPOSITIONEN

| propositionen foreslas en lag om skydd for in-
formationssamhéllets tjanster. Lagen skall till-
|&mpas nér informationssamhéllets tjénster i te-
lendt skyddas mot obehorig anvandning av av-
kodningssystem. Dessutom foreslas att straffla-
gen och tre lagar inom kommunikationssektorn
skall andras.

Obehtrigt innehav samt obehérig anvand-
ning, tillverkning och import av utrustning, da-
taprogram och andra system samt av vésentliga

RP 146/2000 rd

delar av dessa, avsedda for att avkoda det teknis-
ka skyddet for en tjanst, samt annan betydel se-
full verksamhet skall forbjudas.

Obehtrig anvandning av avkodningssystem
for att koppla bort ett skydd, obehdrigt innehav
av ett system samt andrai lagen forbjudna atgéar-
der skall vara straffbara sdsom avkodningssys-
temforseel se.

Till 38 kap. strafflagen, som géaller informa-
tions- och kommunikationsbrott, skall en be-

Version 2.0



LaUU 10/2001 rd — RP 146/2000 rd

stammelse om avkodningssystembrott fogas.
Obehdrig tillverkning, forséljning och import av
avkodningssystem och andra betydelsefulla at-
garder skall vara straffbara. En forutséttning for
att gérningen skall vara straffbar & att den har
begétts i forvarvssyfte eller sa att den & agnad
att orsaka den som tillhandahdller den skyddade
tjansten betydande men eller skada.

Genom propositionen genomférs Europapar-
lamentets och radets direktiv fran 1998 om det
réttsliga skyddet for tjanster som bygger paeller
utgors av villkorad tillgang.

De foreslagna lagarna avses trada i kraft sa
snart som majligt efter det att de har antagits och
blivit stadfésta.

UTSKOTTETS STALLNINGSTAGANDEN

Allmdéin motivering

Sammanjamkning av regeringens propositio-
ner RP 80/2000 rd och RP 146/2000 rd samt
riksdagens svar RSv 67/2001 rd

| regeringens proposition RP 80/2000 rd med
forslag till revidering av lagstiftningen om for-
verkandepafoljder foreslds att bestammelserna
om foérverkandepafoljder med allmant tillamp-
ningsomrade skall sammanforasi 10 kap. straff-
lagen och att dverflodiga bestdmmelser om for-
verkandepéfoljder utanfor strafflagen skall upp-
hévas. Lagftrslagen 1—3 i den foreliggande
propositionen innehaller paragrafer som galler
forverkandepafdljder. Vid sammanjamkningen
av lagforslagen har lagutskottet beslutat 1amna
detta utldtande forst sedan betankandet om for-
verkandepafoljder har blivit klart. Det blev klart
den 14 juni 2001 (LauB 14/2001 rd — RP
80/2000 rd). Betankandet har &nnu inte behand-
latsi plenum. Detta utlatande har godkantsi lag-
utskottet utifran antagandet att de lagforslag som
ingdr i betéankandet godkanns och blir stadfasta
utan andringar.

Under den tid denna proposition har varit i
riksdagen har regeringen lamnat en proposition
med forslag till lag om kommunikationsforvalt-
ningen (RP 52/2001 rd), i vilken det foreslas att
Teleforvaltningscentralens namn skall éndras
till Kommunikationsverket. Riksdagen har i
Overensstammelse med trafikutskottets forslag
godként lagforslaget utan andringar (RSv
67/2001 rd och TrUB 5/2001 rd — RP 52/2001
rd). Republikens president har inte én stadféast
lagen i svaret, som upphéaver lagen om telefor-
valtningen (518/1988). | det 5:e lagforslaget i
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den foreliggande propositionen foreslas att
namnda lag skall forkastas. Av denna orsak mas-
te det 5:e lagforslaget forkastas och verkets
namn andras i de andra lagforslagen. | detta ut-
|dtande har dock verkets nuvarande namn an-
vants.

Detaljmotivering

1. Lag om skydd for informationssamhéllets
tjanster

4 8. Sraffbestdmmelse. En straffbestémmelse
som géller forbudet mot avkodningssystem fore-
sl&s bli intagen i 38 kap. strafflagen. | paragra-
fens 2 mom. ingar en straffbestammel se med hot
om béter som & sekundér i forhdlande till den
foreslagna paragrafen 8 a i 38 kap. strafflagen
och andra strangare straffbestémmel ser. Forsla-
get att placera straffbestémmelsen med hot om
fangelse i strafflagen dverensstdmmer med den
princip som foljtsvid totalrevideringen av straff-
lagen.

Den paragraf som innehaller bestammelsen
om straff och atalsratt har placerats ungefar mitt
i lagforslaget. Vanligtvis placeras sidana para-
grafer i slutet av en lag. Lagutskottet framhaller
for trafikutskottet

att det bor Gvervaga paragrafens place-
ring i lagforslaget.

5 8. Forverkandepafoljd.  Enligt paragrafen
skall avkodningssystem som strider mot forbu-
det i 3 § domas forverkade till staten.



Bestédmmel serna om straffréttsliga forverkan-
depafoljder har koncentreratstill det nya 10 kap.
i strafflagen. De allménna bestémmelsernai ka-
pitlet kan tillampas ocksd i samband med till-
[&mpning av straffbestémmelser som inte finnsii
strafflagen. Om det inte finns ndgon grundad an-
ledning att avvika fran de allmanna bestammel-
serna, & det inte nddvandigt att ta in sérskilda
bestammelser om forverkandepafoljd i special-
lagar. Av dennaorsak framhdller lagutskottet for
trafikutskottet

att paragrafen bor strykas i lagforslaget.

6 8. Marknadstillsyn. Enligt motiveringen till
paragrafen (s. 11—12) & avsikten att Telefor-
valtningscentralen skall harétt att Overvaka im-
port, saluférande, uthyrning och framjande av
forsdljning av avkodningssystem. Enligt para-
grafens 1 mom. utser Telefdrvaltningscentralen
en hos centralen anstélld kontroll&r till tillsyns-
uppgiften. Varken paragrafen eller andra para-
grafer i lagen innehdller dock ndgon bestammel-
se om att uppgiften skall ges Teleforvaltnings-
centralen. Den foreslagna 6 § géller endast upp-
gifterna och fullmakterna for de kontrollorer
som Teleforvaltningscentralen skall utse. Inte
heller det 5:e lagforslaget innehaller ndgra sada-
na bestammelser utan endast en hanvisning till
det 1:alagforslaget.

| paragrafens 2 mom. féreskrivs om Telefor-
valtningscentralens kontrollérers fullmakt att
genomfdra kontroller. Enligt momentets sista
mening far kontroll enligt bestammelsen dock
inte genomforas pa hemfridsskyddade platser,
om det inte finns sérskilda skél att missténka att
brott mot forbudet i 3 § har skett. Utskottet kon-
staterar

att bestdmmelsen bor ses dver, eftersom
den stér i konflikt med 1 mom.

Enligt paragrafens 1 mom. galler marknadstill-
synen endast import, saluférande, uthyrning och
framjande av forsdljning av avkodningssystem.
Darfor kan kontrollfullmakten enligt 2 mom.
inte utvidgastill att gélla ocksa annan forbjuden
verksamhet som néamnsi 3 §, sdsom innehav. Det
& ocksa skal att precisera momentets ordalydel-
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se genom att ta med uttrycket "for tillsynen",
som anvands i motiveringen. Detta uttryck har
ocksa foreslagitsi 39 § 2 mom. i det 3:e lagfor-
slaget.

Med avkodningssystem avses enligt definitio-
neni 2 8 2 punkten bl.a. dataprogram vars anda-
mal &r att koppla bort skyddet for en i telenétet
tillhandahallen tjanst som skyddas med hjalp av
ett sarskilt tekniskt system. Enligt 3 § &r det for-
bjudet att inneha ett sadant program. Utskottet
faster uppméarksamhet vid de problem som kan
forekomma vid tillsynen 6ver forbudet. Telefor-
valtningscentralens kontrolldrer har endast ratt
att fatilltrade till den plats dar avkodningssyste-
met finns. Inte heller andra myndigheter har en-
ligt foreslagna 8 § eller andra bestammelser ratt
att understkat.ex. programi en dator, om ndgon
missténks ha gjort sig skyldig enbart till en for-
seelse som avsesi 4 § 2 mom.

Enligt utskottets asikt har trafikutskottet an-
ledning att ytterligare 6vervéaga

om det & motiverat att i 3 § foreskriva ett
mycket omfattande forbud som effektivi-
seras med straffbestdmmel ser om hot om
fangelse eller boter, om myndigheterna
inte i praktiken har mojligheter att 6ver-
vaka att forbudet iakttas.

Forbud, straffbestammelser som effektiviserar
dem och myndigheternas fullmakter bor bildaen
konsekvent hel het.

2. Lag om éndring av 38 kap. strafflagen

38 kap. Om informations- och kommunika-
tionsbrott

8 a 8. Avkodningssystembrott. | 38 kap. straffla-
gen foreslas en ny straffbestdmmelse med hot
om féngelse som géller brott mot 3 § lagen om
skydd for informationssamhéllets tjanster. En
stréngare straffbestammelse &n den nuvarande
behovs enligt motiveringen (s. 12) for att fore-
bygga obehérig spridning av avkodningssystem
i forvarvssyfte.

En forutséttning for straffbarhet &r att gar-
ningen begas i forvarvssyfte eller att den ar ag-
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nad att orsaka den som tillhandahdller tjansten
betydande men eller skada. Som gérningsformer
uppréknas olaglig tillverkning, import, salufo-
rande, uthyrning, distribution, innehav, reklam
for, installation och underhall av avkodningssys-
tem. Utskottet anser att de garningsformer som
tasini bestdammel sen bor bedomas utgaende fran
om de kan utforas i forvérvssyfte eller om de &r
&gnade att astadkommaen i bestammelsen angi-
ven pafoljd. Det & klart att det inte & nodvan-
digt att tain innehav av avkodningssystem i be-
stammelsen.

Motiveringen till paragrafen & ovanligt
knapphandig nar det galler en straffbestammel-
se i strafflagen. | motiveringen preciseras inte
nérmare menets eller skadans natur eller motive-
ras varfor ekonomisk natur inte forutsétts for
dem. Regeringens proposition syftar till att verk-
stalla direktivet om det rattsliga skyddet foér
tjanster som bygger pa eller utgors av villkorad
tillgdng (98/84/EG). Direktivet syftar till att
skydda de ekonomiska intressena fér dem som
tillhandahaller tjanster och att framja ett mangsi-
digt utbud av kommersiella tjanster. Det &r en-
ligt lagutskottets uppfattning skal att begransa
tillampningsomradet for straffbestammelsen till
att galla de grovsta och mest klandervarda gar-
ningarna medan de lindrigare blir straffbara pa
basis av en bestdmmelse med hot om béter.

Lagutskottet konstaterar till slut

att det i motiveringen (s. 12) anférs sinse-
mellan stridiga synsétt. Forst konstateras
det att det inte forutsétts nagon konkret
skada. Enligt den f6ljande meningen skall
straffbarheten dock vara begransad till
betydande skada eller men. Motiveringen
& missledande ocksa for att den foreslag-
na bestdmmelsen till sin natur delvis av-
ser ett abstrakt farebrott. Lagutskottet
framhdller att trafikutskottet i sitt be-

ténkande bor precisera motiveringen till
paragrafen.

3. Lag om é@ndring av telemarknadslagen

46 8. Forverkandepafoljder. | ovan namnda pro-
position RP 80/2000 rd och i det 20:e lagférsla-
get i lagutskottets beténkande i arendet foresas
att 46 § telemarknadslagen skall upphévas. Av
denna orsak

bor paragrafen strykasi lagforslaget.

5.Lagom andring av 2 § lagen om telefor valt-
ningen

2 8. Det foreslas att en ny 1 a-punkt skall fogas
till paragrafen. Enligt punkten har Teleforvalt-
ningscentralen till uppgift att dra férsorg om de
uppgifter som enligt lagen om skydd for infor-
mationssamhéllets tjanster ankommer pa centra-
len. Enligt motiveringen skall Teleférvaltnings-
centralen skoéta tillsyn i anslutning till avkod-
ningssystem.

Sasom ovan konstaeras bor det 5:e lagforsla-
get forkastas. Lagutskottet foreslar for trafikut-
skottet att |agforslagen justeras sa

att av dem klart framgar verkets uppgifter
och fullmakter.

Sasom ovan framhdallits ingdr det varken i det
forsta lagforslagets 6 § eller i ndgon annan para-
graf ndgon bestammelse om att Teleforvalt-
ningscentralen skall utévatillsyn éver lagen.

Utldtande
Som sitt utldtande anfor lagutskottet vordsamt

att trafikutskottet bor beakta det ovan
anforda.
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Helsingfors den 18 juni 2001

| den avgdrande behandlingen deltog

ordf. Henrik Lax /sv Veijo Puhjo /vénst
vordf. Matti Vahanakki /sd Susanna Rahkonen /sd
medl|. Sulo Aittoniemi /alk Tero Ronni /sd
Jyri H&k&mies /saml Mauri Salo /cent
Erkki Kanerva/sd Timo Seppéda/saml
Toimi Kankaanniemi /kd Marja Tiura/saml
Annika Lapintie /vanst Lasse Virén /saml
Kari Myllyniemi /cent ers.  Seppo Lahtela/cent.

Kirsi Ojansuu /grona

Sekreterare vid behandlingen i utskottet var

utskottsradet Timo Tuovinen.
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