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Hallituksen esityslaeiksi tietoyhteiskunnan pal-
velujen suojasta sekarikoslain 38 luvun ja eréi-

den viestintalakien muuttamisesta

Liikennevaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 10 péivana lokakuuta 2000 |&het-
téessaan hallituksen esityksen laeiksi tietoyh-
teiskunnan palvelujen suojasta seka rikoslain
38 luvun jaerdiden viestintél akien muuttamises-
ta (HE 146/2000 vp) vamistelevasti kasitelta-
véksi liikennevaliokuntaan samalla maarannyt,
etta lakivaliokunnan on annettava asiasta lau-
sunto liikennevaliokunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- viestintaneuvos Kristiina Pietikéinen, liiken-
ne- ja viestintaministerio

- lainsdadanténeuvos llari Hannula, oikeusmi-
nisterio

- neuvotteleva virkamies Kaarlo Korvola, sisa-
asiainministerio

- rikoskomisario Pasi Paananen jaylitarkastgja
Tuomas Lehmusmetsa, keskusrikospoliisi

- yli-insindori Pekka K oskenheimo, Telehallin-
tokeskus.

Liséksi valiokunta on saanut kirjallisen lausun-
non Turun johtavalta kihlakunnansyyttgjalta
Antti Pihlajamaelta

Viitetieto

Valiokunnan kéasiteltavéand on samanaikai sesti
ollut mietinnén antamista varten hallituksen esi-
tys menettamisseuraamuksia koskevan lainsédé-
déannodn uudistamiseksi (HE 80/2000 vp). Kési-
teltédvana olevan esityksen lakiehdotuksiin sisél-
tyy menettémisseuraamusta koskevia sdannok-
sid. Lausunnossa on huomioitu hallituksen esi-
tyksesta laiksi viestintéhallinnosta (HE 52/2001
vp) johtuvat muutokset.

HALLITUKSEN ESITYS

Esityksessa ehdotetaan séédettéavaksi laki tieto-
yhteiskunnan palvelujen suojasta. Lakia sovel-
lettaisiin televerkon avulla tarjottavien tietoyh-
teiskunnan palvelujen suojaamiseen niiden suo-
jauksen purkujérjestelmien oikeudetonta kayt-
to& vastaan. Liséksi ehdotetaan muutettavaksi
rikoslakia ja kolmea viestintéalan lakia.

HE 146/2000 vp

Palvelun teknisen suojauksen purkamiseen
tarkoitettujen laitteiden, tietokoneohjelmien ja
muiden jarjestelmien sek&@ niiden olennaisten
osien oikeudeton hallussapito, kayttd, valmis-
tus, maahantuonti ja muu merkityksellinen toi-
minta kiellettéisiin.

Suojauksen purkujdrjestelmén oikeudeton
kayttéaminen suojauksen poistamiseen, jarjestel-
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man oikeudeton hallussapito sekd muut laissa
kielletyt toimet olisivat rangaistavia suojauksen
purkuj &rjestel marikkomuksena.

Rikoslain tieto- ja viestintérikoksia koske-
vaan 38 lukuun liséttéisiin suojauksen purkujér-
jestel marikos. Suojauksen purkujérjestelman oi-
keudeton valmistus, myynti, maahantuonti ja
muut merkitykselliset toimet olisivat rangaista-
via. Rangaistavuuden edellytyksenaolisi se, etta
teko on tehty ansiotarkoituksessa tai siten, etta

Perustelut

se on omiaan aiheuttamaan huomattavaa haittaa
tal vahinkoa suojatun palvelun tarjogjalle.

Esityksella pannaan téyténtéon vuonna 1998
annettu Euroopan parlamentin ja neuvoston di-
rektiivi ehdolliseen péésyyn perustuvien tai eh-
dollisen pédésyn siséltavien palvelujen oikeus-
suojasta.

Ehdotetut lait ovat tarkoitetut tulemaan voi-
maan mahdollisimman pian sen jalkeen, kun ne
on hyvaksytty ja vahvistettu.

VALIOKUNNAN KANNANOTOT

Yleisperustelut

Hallituksen esitysten HE 80/2000 vp ja HE
146/2000 vp seka eduskunnan vastauksen EV
67/2001 vp yhteensovittaminen

Hallituksen esityksessda HE 80/2000 vp menetté-
misseuraamuksia koskevan lainsé&dénnén uu-
distamiseksi on ehdotettu soveltamisalaltaan
yleisten menettamisseuraamuksia koskevien
sdannosten keskittamistéa rikoslain 10 lukuun ja
tarpeettomien rikoslain ulkopuolisten menet-
témissédnnosten kumoamista. Kasiteltavanaole-
van esityksen 1.—3. lakiehdotukset sisdltavét
menettami sseuraamuksia koskevia pykdia La
kiehdotusten yhteensovittamiseksi lakivaliokun-
ta on pattanyt antaa tdmén lausunnon vasta sen
jalkeen kun mietintd6 menettdmi sseuraamuksista
on vamistunut. Mietinté on vamistunut
14.6.2001 (LavM 14/2001 vp — HE 80/2000
vp). Mietintdéaei ole vielakasitelty téysistunnos-
sa. Tama lausunto on hyvaksytty lakivaliokun-
nassa ol ettaen, ett mietintdon sisdltyvét lakieh-
dotukset hyvaksytéén ja vahvistetaan sellaise-
naan.

Silla aikaa kun kasiteltavana oleva esitys on
ollut eduskunnassa, on hallitus antanut esityk-
sen laiksi viestintéhallinnosta HE 52/2001 vp,
jossa ehdotetaan muutettavaksi Telehallintokes-
kuksen nimi Viestintévirastoksi. Eduskunta on
hyvéksynyt liikennevaliokunnan mietinnén mu-
kaisesti esitykseen sisdltyvan lakiehdotuksen
muuttamattomana (EV 67/2001 vp ja LiVM
5/2001 vp — HE 52/2001 vp). Tasavallan presi-
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dentti e ole toistaiseksi vahvistanut vastauk-
seen sisdltyvaa lakia, jolla kumotaan telehallin-
nostaannettu laki (518/1988). K asiteltavana ole-
van esityksen 5. lakiehdotuksessa ehdotetaan
muutettavaksi mainittua lakia. Tdmén johdosta
esityksen 5. lakiehdotus on hyléttévéa ja muissa
|aki ehdotuksi ssa esiintyva viraston nimi muutet-
tava. Téssa lausunnossa on kuitenkin kaytetty
viraston nykyista nimea.

Yksityiskohtaiset perustelut

1. Laki tietoyhteiskunnan palvelujen suojasta

4 §. Rangaistussdanngds. Suojauksen purkujér-
jestelméa koskevaa kieltoa tehostava vankeus-
uhkainen rangaistussdannds ehdotetaan sijoitet-
tavaksi rikoslain 38 lukuun. Pykalan 2 moment-
tiin siséltyy sakkouhkainen rangaistussdannos,
joka on toissijainen ehdotettuun rikoslain 38 lu-
vun 8 a §:88n ja muihin ankarampiin rangai stus-
saannoksiin ndhden. Ehdotus sijoittaa vankeus-
uhkainen rangaistussdannés rikoslakiin on ri-
koslain kokonaisuudistuksessa noudatetun peri-
aatteen mukainen.

Rangaistussdannoksen sisdltéava ja syyteoi-
keutta koskeva pykal a on sijoitettu lakiehdotuk-
sen keskivaiheille. Tavanomaisesti téllaiset py-
kalét sijoitetaan lain loppupuolelle. Lakivalio-
kunta esittéé liikennevaliokunnalle,

etta se harkitsee pykal an sijoitustalakieh-
dotuksessa.



Perustelut

5 8. Menettdmisseuraamus. Pykalan mukaan
3 8:n kiellon vastainen suojauksen purkujarjes-
telma on tuomittava valtiolle menetetyksi.

Rikosoikeudellista menettamisseuraamusta
koskevat sédnnokset on keskitetty uuteen rikos-
lain 10 lukuun. Luvun yleissédnnokset ovat so-
vellettavissa myos rikoslain ulkopuolisten ran-
gaistussaannosten soveltamisen yhteydessa. El-
lei ole perusteltua syyta poiketayleissdannoksis-
ta, e erityislakeihin ole tarpeellista sisillyttda
omia sadnnoksia menettdmisseuraamuksesta.
Mydskaan viittaussadnnosta rikoslakiin ei tarvi-
ta. Taman vuoksi lakivaliokuntaesittaa liikenne-
valiokunnalle,

ettd pyka & poistetaan |akiehdotuksesta.

6 8. Markkinavalvonta. Pyké&an perusteluiden
(s. 12/1) mukaan tarkoituksena on, ettd Tele-
hallintokeskuksella on oikeus valvoa suojauk-
sen purkujérjestelmén maahantuontia, kau-
panpitoa, vuokrausta ja myynninedistamista.
Pykdléan 1 momentin mukaan Telehallintokes-
kus maaraa palveluksessaan olevan tarkastajan
valvontatehtédvéan. Pykdld tal lain muutkaan
pykéat eivét kuitenkaan sisdlla s&énnosta val-
vontatehtavan antamisesta Telehallintokeskuk-
selle. Ehdotettu 6 § koskee ainoastaan Telehal-
lintokeskuksen maaraamien tarkastajien tehta-
vidjavaltuuksia. Myoskaan 5. lakiehdotus el si-
sdlla téllaista sdanndstd, vaan ainoastaan viit-
taussadnnoksen 1. lakiehdotukseen.

Pykalédn 2 momentissa séédetédn Telehallin-
tokeskuksen tarkastajan valtuuksista tarkastuk-
sen tekemiseen. Momentin viimeisen virkkeen
sdanndksen mukaan tarkastusta ei saa suorittaa
kotirauhan piiriin kuuluvassa paikassa, ellei ole

toa on rikottu. Valiokunta toteaa,

ettd sddnnosta on tarkistettava, koska se
on ristiriidassa 1 momentin kanssa.

Pykdlan 1 momentin mukaan valvontatehtdva
koskee vain suojauksen purkujarjestel mien maa-
hantuontia, kaupanpitoa, vuokrausta ja myyn-
ninedistamista. Siten 2 momentilla tarkastusval -
tuutta ei voi lagjentaa koskemaan myds muita
3 8:ssé mainittuja tekomuotoja, kuten hallussa-
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pitoa. Momentin sanamuotoa on myds hyva tés-
mentaa kayttamalla perusteluissa kaytettya il-
maisua "valvonnan suorittamiseksi”. Tatailmai-
sua ehdotetaan kaytettavaksi myos 3. lakiehdo-
tuksen 39 8:n 2 momentissa.

Suojauksen purkujarjestelmalla tarkoitetaan
2 8:n 2 kohdan maaritelmasaannoksen mukaan
mm. tietokoneohjelmaa, jonka tarkoituksena on
poistaa erityisellateknisel & jarjestelmall & toteu-
tettu suojaus. Tallaisen ohjelman hallussapito on
3 8n mukaan kielletty. Valiokunta kiinnittéa
huomiota ongelmiin, joita voi esiintyd kiellon
noudattamisen valvonnassa. Telehallintokes-
kuksen magraamilla tarkastajilla on ainoastaan
oikeus paasta paikkaan, jossa suojauksen purku-
jarjestelma on. Mydskaan muilla viranomaisilla
ei ehdotetun 8 8:n tai muidenkaan sddnndsten
perusteella ole oikeutta esimerkiksi tutkia tieto-
koneen sisdltdmi& ohjelmia, jos henkildn epéil-
l&an syyllistyneen pelkastdén ehdotetun 4 8:n
2 momentin mukaiseen rikkomukseen.

Valiokunnan mielesta liikennevaliokunnan on
vield syyté harkita,

onko perusteltua 3 §:ssé s&&tda erittéin
lagja kielto, jota tehostetaan vankeus- ja
sakkouhkaisin rangaistussddnnoksin, jos
viranomaisilla ei ole kdytéanndssa mah-
dollisuuksia valvoa kiellon noudattamis-
ta.

Kieltojen, niitd noudattamista tehostavien ran-
gaistussadnnosten ja viranomaisten valtuuksien
on muodostettava johdonmukainen kokonai-
Suus.

2. Laki rikoslain 38 luvun muuttamisesta

38 luku. Tieto- ja viestintérikoksista

8 a8. Suojauksen purkujérjestelmarikos. Ri-
koslain 38 lukuun ehdotetaan liséttévaksi uusi
vankeusuhkainen rangai stussaannos tietoyhteis-
kunnan palvelun suojasta annetun lain 3 8:n rik-
komisesta. Nykyistd ankarampaa rangaistus-
sddnnostéa  tarvitaan perusteluiden mukaan
(s. 8/1) tehostamaan ansiotarkoituksessa tapah-
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tuvaa oikeudetonta purkujérjestelmien levitta-
mista.

Rangai stavuuden edellytyksena on teon teke-
minen ansiotarkoituksessa tai siten, etta teko on
omiaan ai heuttamaan huomattavaa haittaatai va-
hinkoa suojatun palvelun tarjoajalle. Tekomuo-
toina luetellaan purkujarjestelméan oikeudeton
valmistus, maahantuonti, kaupanpito, vuokraus,
levitys, hallussapito, mainostaminen, asentami-
nen ja huolto. Valiokunta katsoo, etta sadnnok-
seen sisdllytettdvia tekomuotoja on arvioitava
siltéd kannalta, voidaanko niitatehdéa ansiotarkoi-
tuksessa tai ovatko ne omiaan aiheuttamaan
sédannodksessd mainitun seurauksen. On selvaa,
ettei suojauksen purkujarjestelméan hallussapi-
toa ole tarvetta siséll yttaa sdénnokseen.

Pykalén perustelut ovat rikoslain rangaistus-
sdannokseksi poikkeuksellisen niukat. Pykdlan
perustel uissa ei tarkemmin tdsmenneta haitan tai
vahingon luonnetta taikka perustella, miksei
niiltd edellytetd taloudellista luonnetta. Halli-
tuksen esityksen tarkoituksena on panna taytan-
toon direktiivi ehdolliseen pédsyyn perustuvien
tai ehdollisen paasyn sisdltavien palvelujen oi-
keussuojasta (98/84/EY). Direktiivilla suoja-
taan palveluntarjoajan taloudellisia intresseja ja
edistetédn monipuolisten kaupallisten palvelu-
jen tarjontaa. Rikoslain rangaistussaannoksen
soveltamisala on lakivaliokunnan késityksen
mukaan syyta rajata koskemaan térkeimpia ja
moitittavimpia tekoja lievempien tullessa ran-
gaistavaksi sakkouhkaisen sdannoksen perus-
teella.

Lakivaliokunta toteaa | opuksi,

ettd perusteluissa (s. 13/1) esitetéan
kesken&an ristiriitaisia ndkemyksia siita,
mitd haitalla tarkoitetaan. Ensin tode-
taan, ettei konkreettista vahinkoa edel-
lytetd aiheutettavan. Seuraavan virkkeen
mukaan rangai stavuus on kuitenkin rajoi-
tettu huomattavan haitan tai vahingon ai-
heuttamiseen. Perustelut ovat harhaan-
johtavat myos siksi, etté ehdotettu séén-

Lausunto

nos on osittain luonteeltaan abstraktinen
vaarantamisrikos. Lakivaliokunta esittéa
litkennevaliokunnalle, ettd se mietinnds-
séan tasmentada pykal an perustel uita.

3. Laki telemarkkinalain muuttamisesta

46 8. Menettamisseuraamukset. Edella mainit-
tuun hallituksen esitykseen HE 80/2000 vp jala-
kivaliokunnan mietintdtn sisaltyvassa 20. la-
kiehdotuksessa ehdotetaan kumottavaksi tele-
markkinalain 46 §. Taman johdosta

pykéal&a on poistettava lakiehdotuksesta.

5. Laki telehallinnosta annetun lain 2 8:n
muuttamisesta

2 8. Pykdldén ehdotetaan lisdttéavaksi uusi 1 a
kohta, jonka mukaan Telehallintokeskuksen teh-
téavana on huolehtia tietoyhteiskunnan palvelu-
jen suojasta annetussa laissa sille séédetyista
tehtévistéd Perusteluiden mukaan Telehallinto-
keskus suorittaisi suojauksen purkujérjestelmiin
kohdistuvaa valvontaa.

Kuten edell& on todettu, 5. lakiehdotus on hy-
léttéva Lakivaliokuntaesittéa liikennevaliokun-
nalle, etté |akiehdotuksia tarkistetaan siten,

etta niista ilmenee selkeasti viraston teh-
tavét ja toimivaltuudet.

Kuten edella on todettu 1. lakiehdotuksen
6 8:48n tai muihinkaan pykdliin ei sisdlly saan-
nosta, jonka mukaan Telehallintokeskuksen teh-
tavana olisi kyseisen lain valvonta.

Lausunto
Lausuntonaan lakivaliokunta kunnioittavasti
esittas,

ettd liikennevaliokunta ottaa huo-

mioon, mit& edell& on esitetty.
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Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pi.
vp).
jés.

Henrik Lax /r

Matti Vahanakki /sd
Sulo Aittoniemi /alk

Jyri Hakamies /kok
Erkki Kanerva/sd
Toimi Kankaanniemi /kd
Annika Lapintie /vas
Kari Myllyniemi /kesk
Kirsi Ojansuu /vihr

Valiokunnan sihteerin& on toiminut

valiokuntaneuvos Timo Tuovinen.

Veijo Puhjo /vas
Susanna Rahkonen /sd
Tero Ronni /sd

Mauri Salo /kesk
Timo Seppéal & /kok
Marja Tiura /kok
Lasse Virén /kok

vjas. Seppo Lahtela/kesk.



	Liikennevaliokunnalle
	JOHDANTO
	Vireilletulo
	Asiantuntijat
	Viitetieto

	HALLITUKSEN ESITYS
	Esityksessä ehdotetaan säädettäväksi laki tietoyhteiskunnan palvelujen suojasta. Lakia sovelletta...
	Yleisperustelut
	Yksityiskohtaiset perustelut

	Lausunto

