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Valtioneuvoston kirjelmi ehdotuksesta Euroo-
pan parlamentin ja neuvoston direktiiviksi
tietojirjestelmiin kohdistuvista hyokkayksisti
ja neuvoston puitepiaitoksen 2005/222/YOS

kumoamisesta

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Eduskunnan puhemies on 3 pdivind joulukuuta
2010 ldhettdnyt valtioneuvoston kirjelmén eh-
dotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi tietojédrjestelmiin  kohdistuvista
hyokkdyksistd ja neuvoston puitepddtdksen
2005/222/YOS kumoamisesta (U 50/2010 vp)
kasiteltdvaksi suureen valiokuntaan ja samalla
madrdnnyt, ettd lakivaliokunnan on annettava
asiasta lausuntonsa suurelle valiokunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- lainsdddantosihteeri Sami Kiriakos, oikeus-
ministeriod

- neuvotteleva virkamies Jouko Huhtaméki,
sisdasiainministerio

- valtionsyyttdja Christian Lundqvist, Valta-
kunnansyyttijdnvirasto

- ylitarkastaja Sari Kajantie, keskusrikospo-
liisi.

Lis#ksi kirjallisen lausunnon on antanut

— liikenne- ja viestintdministerio.

VALTIONEUVOSTON KIRJELMA

Ehdotus Euroopan parlamentin ja neuvos-
ton direktiiviksi

Euroopan komissio on 30 pdivind syyskuuta
2010 tehnyt ehdotuksen Euroopan parlamentin
ja neuvoston direktiiviksi tietojirjestelmiin koh-
distuvista hyokkdyksisti ja neuvoston puite-
paitoksen 2005/222/Y0S kumoamisesta
(KOM(2010) 517 lopullinen). Direktiivieh-
dotuksen tavoitteena on ldhentdd tietojarjestel-
miin kohdistuvia hyokkayksid koskevia jésen-
valtioiden rikosoikeudellisia sdannoksid ja pa-
rantaa oikeus- ja muiden toimivaltaisten viran-

U 50/2010 vp

omaisten, jdsenvaltioiden poliisi- ja muut lain-
valvontaviranomaiset mukaan luettuina, vilisti
yhteistyota.

Ehdotuksessa on kysymys nykyisen tietojar-
jestelmiin kohdistuvista hyokkayksistd tehdyn
neuvoston puitepddtdksen 2005/222/YOS, jil-
jempédna puitepddtds, kumoamisesta ja uuden di-
rektiivin sddtdmisestd sen tilalle. Direktiiviin li-
sdttdisiin myods erditd kriminalisointivelvoit-
teita, joita vastaavat ovat Euroopan neuvoston
tietoverkkorikollisuutta koskevassa yleissopi-
muksessa (SopS 60/2007), jdljempéand yleissopi-
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mus. Lisdksi ehdotuksessa on uusia sddnnoksié,
joiden tarkoituksena on muun muassa puuttua
uusiin uhkakuviin, kuten laajamittaisiin tieto-
verkkohyokkayksiin niin sanottuja bot-verkkoja
kayttdimalld ja tietoverkkorikoksen yhteydessd
tapahtuvaan henkil6llisyyden véarinkdyttoon.

Puitepéitoksen tidytdntodnpanon ja yleissopi-
muksen voimaantulon Suomessa edellyttimit
lainmuutokset ovat tulleet voimaan 11 pdivina
toukokuuta 2007.

Valtioneuvoston kanta

Valtioneuvosto suhtautuu myonteisesti Euroo-
pan unionin yhteiseen toimintaan vakavien tieto-
jarjestelmiin kohdistuvien rikosten torjunnassa.
Rikokset tapahtuvat nopeasti muuttuvassa toi-
mintaympéristdssd, ja ne ovat varsin usein val-
tioiden rajat ylittdvid. Sen vuoksi on tirkeda,
ettd rikoslainsdddantd on ajantasaista ja katta-
vaa kaikissa EU:n jésenvaltioissa. Ehdotettujen
kriminalisointivelvoitteiden ala vastaa pddosin
nykyisen puitepddtoksen, Euroopan neuvoston
yleissopimuksen ja Suomen nykyisen lain sdan-
telyd. Ehdotusta voidaan valtioneuvoston nike-
myksen mukaan pitdd yleiselld tasolla tarpeel-
lisena ja kannatettavana huolimatta vastaavasta
Euroopan neuvoston yleissopimuksesta, koska
toistaiseksi 10 EU:n jdsenvaltiota ei ole saat-
tanut sopimusta kansallisesti voimaan.
Ehdotuksen uudet sddnndkset bot-verkkojen
kiytostd ja henkilollisyyden véédrinkdytdstd hei-
jastavat viimeaikaista kehitystd. Naméa sddnnok-
set eivdt kuitenkaan laajentaisi rangaistavuuden
alaa, vaan ne koskisivat tdllaisista teoista sdddet-

tdvid enimmdisrangaistuksia. Sédnnokset olisi
Suomessa johdonmukaista panna tdytint6on si-
ten, ettd ne olisivat rikosten torkeiden tekomuo-
tojen soveltamisperusteita. Sen vuoksi sddnndk-
set olisi ehdotuksen jatkovalmistelussa pyrit-
tdvd muotoilemaan niin, ettd ne voidaan panna
kansallisesti tdytdntoon rikosoikeudellisen lail-
lisuusperiaatteen edellyttimailld tavalla.

Ehdotetut enimmadisrangaistukset ovat ny-
kyistd ankarampia ja rikoslain yleiseen an-
karuustasoon verrattuina varsin korkeat. Enim-
maéisrangaistusvelvoitteita ei mydskéén ole eri-
telty niin, ettd otettaisiin huomioon direktiivin
rikosten erilaiset vakavuusasteet. Ongelmallista
on esimerkiksi se, ettd vahintddn kahden vuoden
enimmadisvankeusrangaistus olisi sdddettiva
sekd oikeudettomasta tunkeutumisesta tietojér-
jestelmddn ettd pelkdstdén sellaiseen tekoon
kéytettdvin vélineen hallussapidosta, kun hal-
lussapidon tarkoituksena on kédyttdd vilinettd di-
rektiivissd tarkoitettuihin rikoksiin.

Teon rangaistusarvon ja rangaistusasteikko-
jen olisi oltava suhteellisuusperiaatteen mukai-
sesti oikeassa suhteessa tavoitteeseen ja rikok-
sen vakavuuteen. Kiinnijdédmisriskin lisddminen
esimerkiksi kansainvilistd viranomaisyhteistyo-
td tehostamalla toimii rikosten ennaltaehkii-
syssd paremmin kuin rangaistusasteikkojen ko-
ventaminen. On tdrkedd, ettd EU:n rikosoikeu-
dessa otetaan riittdvasti huomioon yksittdisen ja-
senvaltion rangaistusasteikkokdyténto eiké vaa-
ranneta jdsenvaltion rikosoikeuden johdonmu-
kaisuutta.

VALIOKUNNAN KANNANOTOT

Perustelut

Ehdotuksessa on kysymys nykyisen tietojarjes-
telmiin kohdistuvista hyokkayksistd tehdyn neu-
voston puitepddtoksen 2005/222/YOS, jaljempa-
né puitepditds, kumoamisesta ja uuden direktii-
vin sddtdmisestd sen tilalle. Ehdotettu direktiivi
siséltdd nykyisen puitepdédtoksen vastaavat sdén-
nokset pddosin sellaisinaan. Direktiiviin lisdt-

tdisiin myds erditd kriminalisointivelvoitteita,
joita vastaavat velvoitteet siséltyvdt nykyisin
Euroopan neuvoston tietoverkkorikollisuutta
koskevaan yleissopimukseen (SopS 60/2007),
jiljempdnd yleissopimus. Puitepddtoksen ja
yleissopimuksen Suomessa edellyttdimat laki-
muutokset ovat tulleet voimaan 11 pdivani tou-
kokuuta 2007. Lisdksi direktiiviin ehdotetaan



erditd uusia sdanndksii, joiden tarkoituksena on
muun muassa puuttua uusiin uhkakuviin, esi-
merkiksi ns. bot-verkkoja kayttdmalla toteutet-
tuihin laajamittaisiin tietoverkkohyodkkayksiin
sekd tietoverkkorikoksen yhteydessd tapahtu-
vaan henkil6llisyyden vaarinkayttoon.
Valiokunta kannattaa direktiiviehdotuksen ta-
voitteita ldhentda tietojarjestelmiin kohdistuvia
hyokkdyksid koskevia jasenvaltioiden rikos-
oikeudellisia sddnnoksid sekd parantaa oikeus-
ja muiden toimivaltaisten viranomaisten — ji-
senvaltioiden poliisi- ja muut lainvalvontaviran-
omaiset mukaan luettuina — valistd yhteistyota.
Ehdotusta voidaan pitda tarpeellisena huolimat-
ta edelld mainitusta yleissopimuksesta, koska on
vield useita sellaisia EU:n jdsenvaltioita, joissa
yleissopimusta ei ole saatettu kansallisesti voi-
maan. Direktiiviehdotus myds tdydentda nykyis-
td sddntelyd siltd osin kuin kysymys on uusista
tietoverkkorikollisuuden muodoista.
Direktiiviehdotuksen tydryhmikésittely on
EU:ssa vasta kiynnistyméassd. Sdanndsehdotuk-
sissa on vield hiomisen varaa, mutta yleisesti ot-
taen voidaan arvioida, ettd ehdotuksen valmiste-
lussa on varsin hyvin tunnistettu verkkorikol-
lisuuden uhka entistd verkottuneemman yhteis-
kunnan keskeisille toiminnoille sekd verkkori-
kollisuuteen usein liittyvd valtioiden rajat ylit-
tdvd luonne. Tietojdrjestelmiin kohdistuvat ri-
kokset tapahtuvat nopeasti muuttuvassa toimin-
taympdristossd, ja rikoksentekomenetelmit ke-
hittyvit teknisen kehityksen myotd. Valiokunta
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pitda tirkednd, ettd sddnndkset pyritdéin muotoi-
lemaan mahdollisimman teknologianeutraalisti,
mutta samalla rikosoikeudellisen laillisuusperi-
aatteen vaatimukset huomioon ottaen.
Sadnnosehdotukset luonnollisille henkildille
sdddettdvistd enimmaisrangaistuksista ovat pui-
tepdédtoksen, yleissopimuksen ja rikoslain ran-
gaistuksia ankarampia. Valiokunta yhtyy kir-
jelmissé esitettyyn arvioon siitd, ettd enimmais-
rangaistukset ovat rikoslain yleiseen ankaruus-
tasoon verrattuina varsin korkeat eikd enim-
maéisrangaistusvelvoitteissa ole otettu huo-
mioon rikosten erilaisia vakavuusasteita. Ehdo-
tuksen jatkovalmistelussa tuleekin kiinnittda
huomiota suhteellisuusperiaatteen toteutumi-
seen, jotta kunkin teon rangaistusarvo ja rangais-
tusasteikot asettuvat oikeaan suhteeseen tavoit-
teeseen ja rikoksen vakavuuteen ndhden. Siante-
lyssd tulisi my0s ottaa huomioon jidsenval-
tioiden rangaistusasteikkokdytdnnot niin, ettei
vaaranneta jdsenvaltion rikosoikeuden johdon-
mukaisuutta. Valtioneuvoston kannan linjauk-
set vastaavat myds Suomen aikaisempia kannan-
ottoja EU:n rikosoikeudellisen sdédntelyn kehit-
tdmiseen liittyvissé sdddosehdotuksissa
(esim. LaVL 10/2010 vp, LaVL 13/2009 vp).

Lausunto
Lausuntonaan lakivaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston
kantaan.
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Helsingissd 20 paivand tammikuuta 2011

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Janina Andersson /vihr
vpj. Anna-Maja Henriksson /r
jas.  Esko Ahonen /kesk

Kalle Jokinen /kok

Oiva Kaltiokumpu /kesk

Krista Kiuru /sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Minna-Liisa Rinne.

Jari Larikka /kok

Raimo Piirainen /sd

Pirkko Ruohonen-Lerner /ps
Mauri Salo /kesk

Kari Uotila /vas

Lasse Virén /kok.
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