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LITKENNE- JA VIESTINTAVALIOKUNNAN

LAUSUNTO 1/2006 vp

Valtioneuvoston kirjelmé ehdotuksesta Euroo-
pan parlamentin ja neuvoston direktiiviksi
yleisten sihkoisten viestintipalvelujen yhtey-
desséi késiteltdvien tietojen siilyttimisesti ja di-
rektiivin 2002/58/EY muuttamisesta (tunnista-

mistietojen tallentaminen)

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Eduskunnan puhemies on 16 péivind joulukuuta
2005 ldhettdnyt valtioneuvoston kirjelmén
ehdotuksesta Euroopan parlamentin ja neuvos-
ton direktiiviksi yleisten sdhkdisten viestin-
tdpalvelujen yhteydessd kisiteltdvien tietojen
sdilyttdmisestd ja direktiivin 2002/58/EY muut-
tamisesta (tunnistamistietojen tallentaminen)
(U 52/2005 vp) kisiteltaviksi suureen valiokun-
taan ja samalla méédrannyt, ettd liikenne- ja vies-
tintdvaliokunnan on annettava asiasta lausunton-
sa suurelle valiokunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Juha Perttula, liiken-
ne- ja viestintdministeriod

- neuvotteleva virkamies Jouko Huhtamaiki, si-
sdasiainministerio

- tietosuojavaltuutettu Reijo Aarnio, Tietosuo-
javaltuutetun toimisto

- lakimies Eeva Lantto, Viestintdvirasto

- varautumispadllikkoé Kari Wirman, FiCom.

VALTIONEUVOSTON KIRJELMA

Ehdotus

Ehdotetulla direktiivilld on tarkoitus yhdenmu-
kaistaa yleisesti saatavilla olevien sidhkdisten
viestintdpalvelujen tai yleisten viestintdverkko-
jen tarjoajien velvollisuudet sdilyttdd madratyt
liikkennetiedot (tunnistamistiedot), jotta ne voi-
daan toimittaa jdsenvaltioiden toimivaltaisille
viranomaisille vakavien rikosten, kuten terroris-
min, torjuntaa, tutkintaa, selvittimistd ja syyte-
harkintaa varten.

U 52/2005 vp

Valtioneuvoston kanta

Valtioneuvosto pitdd erittdin térkednd yllépitdd
eurooppalaista kykya puuttua rajat ylittdvaan ri-
kollisuuteen. Tarvittavat keinot tulisi kuitenkin
valita tarkoin suhteessa eurooppalaiselle kilpai-
lukyvylle ja yksityisyyden suojalle aiheutuviin
vaikutuksiin. Lahtokohtaisesti asiaan on suhtau-
duttu mydnteisesti, kuitenkin tietyin varaumin.
Valtioneuvoston kannat edelld mainittuun
neljan jdsenmaan (Ranskan tasavalta, Irlanti,
Ruotsin kuningaskunta ja Yhdistynyt kuningas-
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kunta) tekemédn puitepddtosehdotukseen on
tuotu esille kattavasti U-kirjeessd eduskunnalle
(U 42/2004 vp valtioneuvoston kirjelmé ehdo-
tuksesta neuvoston puitepddtokseksi; yleisesti
saatavilla olevien sdhkoisen viestinnidn palvelu-
jen tarjoamiseen liittyvien ja sen yhteydessa ka-
siteltyjen ja tallennettujen tietojen ja julkisia
viestintdverkkoja koskevien tietojen sdilyttami-
sestd rikosten ja rikollisten tekojen, terrorismi
mukaan lukien, torjumiseksi, tutkimiseksi ja sel-
vittdmiseksi ja niistd syytteeseen asettamiseksi).

Komission direktiiviehdotus on selkedésti
harkitumpi ja kypsempi kuin neljén jasenmaan
alkuperdinen puitepddtdosehdotus oikeus- ja sisé-
asioiden neuvostolle. Komission direktiiviehdo-
tuksessakin on kuitenkin erityisesti IP-liiken-
teen tunnistamistietojen vaatimuksissa kohtia,
jotka voidaan teknisesti toteuttaa vain osittain, ja
tallentamisesta aiheutuisi huomattavia kustan-
nuksia.

Suomi on esittdnyt ja vaatinut asian késitte-
lyn yhteydessd mm. seuraavia seikkoja. IP-pal-
velujen puolella tallennettavan tiedon tulisi ra-
joittua selkedsti ainoastaan palveluyrityksen it-
sensd tarjoamien I[P-puhelujen ja sdhkdposti-
viestien tunnistamistietoihin. Tallentamisvel-
vollisuuden ei tulisi koskea minkdin muiden
palvelujen (esim. p2p-tyyppiset IP-puhelut) tai
muiden palveluntarjoajien tarjoamien palvelui-
den (esim. tietokonelehtien sdahkdpostipalvelut
jne.) tunnistamistietoja. Jos sdilyttdmisvelvolli-
suus koskee muita kuin palveluyrityksen omia
palveluja, sdilytettivin tiedon mé&édrd nousee
olennaisesti ja osa toimijoista voi joutua tallen-
tamaan kaiken IP-liikenteen, koska ne eivét pys-
ty erottamaan, misti liikenteestd IP-litkenteessa
on kyse kuin omien palvelujensa osalta. Tdma li-
sdisi tallennettavien tietojen maérin lisddntymi-
sen kautta kustannuksia olennaisesti ja voisi olla
riski myos yksityisyyden suojan kannalta. Tastd

syystd sddnnostekstistd tulisi myds kdyda ilmi,
ettd velvoite sdilyttia tietoja koskisi lisdksi vain
niitd tietoja, jotka ovat saatavilla (accessible).

Jotta tallentamisvelvollisuus ei aiheuttaisi tie-
tojen moninkertaista tallentamista, Suomi on
asian késittelyssd korostanut, ettd ehdotuksesta
olisi tultava ilmi, ettd tiedot tulee tallentaa vain
yhden operaattorin toimesta, jos mahdollista.

Paikkatiedot tulisi tallentaa vain yhteyden
alussa, mutta ei my0s yhteyden pééattyesséd, kos-
ka nditd tietoja ei Suomessa nykyisin yleisesti
tallenneta ja niiden tallentamisesta aiheutuisi si-
ten ylimiéraisid kustannuksia.

Oikeusperustan osalta Suomi on katsonut, etté
sddntely voitaisiin toteuttaa III pilarin instru-
mentilla tietyin edellytyksin, mutta on pitdnyt
my0s I pilarin sddntelyd mahdollisena.

Eduskunta on jo aiemmin edellyttinyt, ettd
tietoja ei tulisi joka tapauksessa tallentaa kuin
enintddn 12 kuukautta.

Tallennettavien tietojen listassa kyse ei ole
vain teknisistd asioista péittimisestd, vaan
asioilla on laajoja yhteiskunnallisia vaikutuksia.
Téstd syystd Suomi on korostanut, etti koska ky-
seessd olisi velvoitteiden sisdllon muuttaminen,
direktiiviehdotukseen siséltyvdstd komitolo-
giamenettelysta tulisi luopua.

Direktiiviehdotuksen uudelleen tarkastelu-
lauseketta Suomi on pitdnyt tarpeellisena. Sadén-
noksen perusteella tulisi arvioida tallennusajan
lisdksi myos tallennettavien tietojen tarpeelli-
suutta.

Valtioneuvoston ndkemyksen mukaan edelld
mainitut Suomen asian késittelyssd esittimat
vaatimukset ja Suomen eduskunnan esittimét
reunachdot asiasta kdytdville neuvotteluille on
pddosin otettu huomioon OSA-neuvostossa
2.12.2005 hyvéksytyssd neuvoston yleisnidke-
myksessé direktiiviehdotuksesta.
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VALIOKUNNAN KANNANOTOT

Perustelut

Sééntelylle asetetut tavoitteet

Valiokunta  kiinnittdd  huomiota  asiassa
U 42/2004 vp antamaansa lausuntoon LiVL
17/2004 vp ja toistaa siind esittiméinsd kannat.
Lausunnossaan valiokunta yhtyi valtioneuvos-
ton kantaan edellyttden, ettd Suomi jatkovalmis-
telussa edellyttdd, ettd kaikki kuusi valtioneu-
voston kannassa ilmaistua varaumaa toteutuu
ehdotuksen hyvéiksymisen ehtona, ja ettd valtio-
neuvosto varmistaa varaumin, ettd asiassa ei teh-
dd Suomea sitovia péaitoksid, ennen kuin valio-
kunnalla on ollut tilaisuus lausua asiasta uudel-
leen kantansa. Valiokunta pitda erittdin valitetta-
vana, ettd eduskunnalla ei ole ollut mahdolli-
suutta ottaa kantaa uuteen direktiiviehdotuk-
seen, ennen kuin neuvosto on hyvéksynyt yleis-
nidkemyksen ehdotuksesta.

Valtioneuvoston kannan varaumina edellytet-
tiin, ettd velvoitteiden tuli kohdistua vain sellai-
siin teleyrityksen hallussa oleviin tunnistamis-
tietoihin, joita jo sdilytetdén useita kuukausia
osana laillisen verkko- ja viestintipalvelun to-
teuttamista ja joiden tietojen sdilyttimisaika voi-
taisiin harmonisoida ehdotettavan puitepédétok-
sen mukaisesti. Velvoite tuli voida toteuttaa
kohtuullisin kustannuksin, olemassa olevin tek-
nisin ratkaisuin, teknologianeutraalisti ja tuleva
tekninen kehitys huomioiden. Liséksi valiokun-
ta painotti tietosuojaan ja tietoturvaan liittyvid
kysymyksid sekd sitd, ettd sdilytysajan tulee joka
tapauksessa olla enintédén 12 kuukautta.

Valtioneuvoston kannan toteutuminen

Direktiivin 6 artiklan mukaan direktiivissé eri-
tellyt tietoluokat on siilytettdva vahintdan kuu-
den kuukauden ja enintddn kahden vuoden ajan
viestinndn pdivimadrastd. Erityistapauksissa
enimmadissdilytysaikaa voidaan pidentid rajoite-
tulla ajanjaksolla, jota ei ole mitenkddn rajoitet-
tu. Korkeintaan 12 kuukauden tallentaminen ei
titen ole direktiivin yldraja, vaikkakin direktiivi

sallii jdsenmaan rajaavan sdilyttimisen korkein-
taan 12 kuukauteen.

Valtioneuvoston nikemyksen mukaan Suo-
men vaatimukset on piddosin otettu huomioon oi-
keus- ja sisdasiainneuvostossa 2.12.2005 hyvéak-
sytyssd neuvoston yleisndkemyksessa direktiivi-
ehdotuksesta. Valiokunta toteaa kuitenkin ta-
voitteista, ettd korkeintaan 12 kuukauden siily-
tysaikaa ei saavutettu.

Puitepddtoksen yhteydessd asetetut tavoitteet

Liikenne- ja viestintdministerién ndkemyksen
mukaan direktiiviehdotus tdyttid nykyisessd
muodossaan erittdin hyvin eduskunnan puite-
paatosehdotuksen yhteydessd asettamat edelly-
tykset.

Direktiivin mukaan séilytettdvit tietoluokat
késittavit kiinteisséd verkoissa ja matkaviestinti-
verkoissa tapahtuvan puhelintoiminnan osalta
sekéd Internet-yhteyden, Internet-sdahkdpostin ja
Internet-puhelimen osalta eri tietoja viestinndn
lahteen ja kohteen jdljittimiseksi ja tunnista-
miseksi, pdivimaédrdn, kellonajan ja keston
médrittdmiseksi sekd viestintdtyypin tunnista-
miseksi.

Direktiivin johdannon kohdan 11 mukaan di-
rektiivilld pyritdén varmistamaan, ettd sdilytys-
velvollisuus koskee yleisesti saatavilla olevien
sdhkoisten viestintdpalveluiden tai yleisen vies-
tintdverkon tarjoajien viestintdpalveluiden tar-
joamisen yhteydessd tuottamia tai kisittelemid
tietoja. Johdannon kohdassa 13 todetaan, etta di-
rektiivi koskee ainoastaan tietoja, jotka luodaan
tai joita késitelldén viestinnén tai viestintépalve-
lun tuloksena ja jotka eivit liity viestinnén sisil-
tond oleviin tietoihin. Tiedot on lisdksi sdilytet-
tdvd siten, ettd véltetddn niiden sdilyttdmistd
useammin kuin kerran.

Tédmén lisdksi johdannon kohdassa 23 séi-
lytysvelvollisuus rajataan tietoihin, jotka vies-
tintdpalvelujen tarjoajat luovat tai joita ne késit-
televit viestintdpalveluja tarjotessaan. Valio-
kunnan huomiota on kiinnitetty siihen, etté val-
mistelun loppuvaiheessa tehdyt rajaukset rajaa-
vat mm. Skype-tyyppiset Internet-puhelut ja
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muiden kuin teleyritysten tarjoamat sahkoposti-
palvelut kokonaan tallentamisvelvollisuuden
piiristd. Edelleen on todettu, etti direktiiviehdo-
tukseen tehdyt Internetid koskevat rajaukset ja
velvoitteiden rajautuminen teleyrityksen tuot-
tamiin tai késittelemiin seki saatavilla olevaan
tietoon varmistaa my0s sen, ettd sddntely on to-
teutettavissa olemassa olevin teknisin ratkai-
suin. Valiokunta toteaa kuitenkin, ettd rajaus,
ettd jokaisen toimijan ei tarvitse tallentaa kaik-
kia direktiiviehdotuksessa lueteltuja tietoja, ei
ole direktiivissd vaan vain sen johdanto-osassa.

Viestintdviraston arvioimat kustannukset jaa-
vit valiokunnan saaman tiedon mukaan kohtuul-
lisiksi. Valiokunnan huomiota on kiinnitetty sii-
hen, ettd viestinimarkkinalain (393/2003) 98 §:n
mukaan kustannukset tulevat korvattaviksi val-
tion varoista teleyrityksille. Valiokunta pitdd
voimassa olevaa sdéntelya tiltd osin kohtuullise-
na.

Valiokunnan huomiota on kiinnitetty siihen,
ettd Suomen edellyttdmd teknologianeutraalius
on osin vastakkainen erittdin tdrkeiden sdénte-
lyn tdsmaéllisyyttd ja tarkkarajaisuutta koske-
vien tavoitteiden kanssa. Tdmén vuoksi tdmédn-
kaltaisessa sddntelyssd ei olekaan mahdollista
padstd tdysin teknologianeutraaliin lopputulok-
seen. Edelleen on todettu, ettd tdltd kannalta
sddntelyn uudelleen arviointia koskevat sdédn-
ndkset ovat olennaisia.

Tietosuojavaltuutetun valiokunnalle antamas-
sa lausunnossa korostetaan, ettd terrorismin vas-
taisen taistelun keinot eivét kuitenkaan saa olla
rajoittamattomia tai sellaisia, jotka mahdollista-
vat niiden vaarinkdytokset. Alkuperdiseen ehdo-
tukseen tehdyt muutokset ovatkin parantaneet
sddntelyd tdssd suhteessa. Tietosuojavaltuutettu
katsoi, ettd direktiiviehdotuksen hyvaksymistd
tulisi lykatd selvityksen saamiseksi sdédntelyn
tarpeellisuus- ja hyddyllisyysarvioinneista.

Valiokunta katsoo kuitenkin, ettd eduskun-
nan asettamat edellytykset on tyydyttidvésti saa-

tu kirjattua direktiiviehdotukseen. Valiokunta ei
kuitenkaan pida tyydyttdvina sitd tilannetta, ettd
tarkedt rajaukset tallennettavien tietojen osalta
on otettu ainoastaan direktiivin johdantoon.

Direktiivin implementoiminen

Valiokunta kantaa huolta siitd, ettd itse direktii-
vissd ei ole rajattu sdilytysvelvollisuutta Suo-
men parhaaksi katsomalla tavalla. Tdméa johtaa
helposti eri jisenmaiden osalta suureen kirjoon
direktiivin kansallisessa voimaan saattamisessa
ja mahdollisesti tilanteeseen, jossa joidenkin ja-
senmaiden kansalliset sdédnndkset eivét vastaa
Suomen direktiiville asettamia tavoitteita.

Valiokunta pitdd vilttdméttoména, ettd Suo-
mi saattaessaan direktiivin osaksi kansallista
lainsdddanto4 tulkitsee direktiivid kokonaisuute-
na ja toteuttaa johdannon rajoitukset myos kan-
sallisessa lainsdddidnndssd. Suomen tulee myds
ennen direktiivin hyviksymistd varmistaa, ettd
kansallisessa voimaan saattamisessa direktiivid
voidaan tulkita siten, ettd johdannossa olevat ra-
joitukset ovat siirrettdvissd kansalliseen lainsdi-
déntoon.

Maéédrdaika direktiivin kansalliselle voimaan
saattamiselle on 18 kuukautta. Valiokunnan
huomiota on kiinnitetty siihen, ettd Internet-yh-
teyden, -puhelimen ja -sdhkdpostin osalta voi-
maan saattamisen méérdaikaa voidaan pidentdd
36 kuukauteen direktiivin hyviksymisen yhtey-
dessé annettavalla julistuksella. Valiokunta pi-
tdd hyvéni valtioneuvoston kantaa, ettd Suomen
tulee ilmoittaa kédyttdvinsi tdtd mahdollisuutta.

Lausunto

Lausuntonaan liikenne- ja viestintdvaliokunta il-
moittaa,

ettd valiokunta yhtyy asiassa edelld ole-
vin huomautuksin valtioneuvoston kan-
taan.
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Helsingissd 16 pdivand helmikuuta 2006

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Markku Laukkanen /kesk Eero Reijonen /kesk

vpj. Matti Kangas /vas Pertti Salovaara /kesk

jas.  Mikko Alatalo /kesk Timo Seppéld /kok
Leena Harkimo /kok Harry Wallin /sd
Inkeri Kerola /kesk Lasse Virén /kok
Reino Ojala /sd vjds. Lyly Rajala /kok.

Erkki Pulliainen /vihr

Valiokunnan sihteeriné on toiminut

valiokuntaneuvos Mika Boedeker.
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