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Liikenne- ja viestintavaliokunta

Valtioneuvoston selonteko tiedustelulainsdddiannosti

Hallintovaliokunnalle
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Vireilletulo

Valtioneuvoston selonteko tiedustelulainsdddannostd (VNS 11/2021 vp): Asia on saapunut lii-
kenne- ja viestintdvaliokuntaan lausunnon antamista varten. Lausunto on annettava hallintovalio-
kunnalle.
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VALIOKUNNAN PERUSTELUT
Yleistd

(1) Valiokunta keskittyy téssd lausunnossaan toimialansa mukaisesti selonteon arvioinnissa la-
hinnai tietoliikennetiedustelua koskevaan sddntelyyn.

(2) Valiokunta pitié selontekoa hyvin valmisteltuna yleisluontoisena kuvauksena siviili- ja so-
tilastiedustelun tavoitteista ja tiedustelulainsdddannon kokonaisuudesta.

(3) Valiokunta pitdd tdiméan pdivén digitaalisessa yhteiskunnassa kansallisen turvallisuuden suo-
jaamiseksi valttdmattoméni, ettd tiedustelusta vastaavilla viranomaisilla on riittdvit toiminta-
edellytykset hankkia tietoa myds viestintiverkkojen liikenteestd. Suomen ja sen ldhialueiden tur-
vallisuustilanteen heikentymisen my&td myds valtion johdon tarve saada tietoa kansalliseen tur-
vallisuuteen kohdistuvista uhista on lisddntynyt. Yhteiskunnan kokonaisturvallisuuden varmista-
miseksi on ndin ollen tirke4s, ettd turvallisuusviranomaisilla on asianmukaiset ja riittdvan tehok-
kaat toimivaltuudet lakisdéteisten yhteiskunnan turvallisuuteen liittyvien tehtdviensé hoitamisek-
Si.

(4) Valiokunta korostaa kuitenkin samalla, ettd tietoliikennetiedustelun toteuttamisessa tulee
huolehtia yksityisyyden suojan ja luottamuksellisen viestin suojan turvaamisesta seké viestintda
harjoittavien oikeusturvasta ja varmistaa, ettei toiminnalla heikennetd my6skdin viestintéjérjes-
telmien ja -palveluiden tietoturvallisuutta tai toimintavarmuutta. Naméa nakokohdat on véalttima-
tontd huomioida myos kansainvélisessa tiedusteluviranomaisten vilisessé yhteistydssa ja tiedon-
vaihdossa.

(5) Saadun selvityksen mukaan tietoliikennetiedustelua koskeva saédntely on ollut voimassa vas-
ta varsin véhén aikaa ja sen soveltamisesta ei ole vield kaikilta osin ehtinyt kertyé kovinkaan pal-
jon kokemuksia. Selonteon mukaan tiedustelua koskevan lainsdddédnnon keskeisin tavoite, kan-
sallisen turvallisuuden parantaminen, on kuitenkin toteutunut, ja tiedonhankinta kansalliseen tur-
vallisuuteen ja maanpuolustukseen kohdistuvista uhista on uusien tiedustelutoimivaltuuksien
myoté tehostunut.

(6) Viestintdverkoissa liikkuu jo télld hetkelld valtavia méadrid viestejd ja dataa, mikd asettaa
véistdmatté tiedustelutoiminnalle haasteita. Valiokunta kiinnittdd huomiota my®s siihen, ettd mo-
nien viestintdsovellusten kéytdssé viestiliilkenne saattaa vélittyd esimerkiksi toisessa maassa si-
jaitsevien datakeskusten kautta, jolloin myds Suomen sisélld tapahtuva viestinti kulkee valtakun-
nan rajat ylittdvén kaapelin kautta. Viestintdverkkoympériston ja sitd koskevan tiedustelutoimin-
nan haasteellisesta luonteesta huolimatta valiokunta pitdi tietoliikennetiedustelun toimivaltuuk-
sia vélttdméttominéd turvallisuusviranomaisten toimintamahdollisuuksien varmistamiseksi ja
kansallisen turvallisuuden suojaamiseksi. Valiokunnan saaman selvityksen mukaan tietoliiken-
netiedusteluun kaytettdva jarjestelmé on kyetty rakentamaan toimivaksi, sen kéytdstd on ollut
hyotyja kansallisen turvallisuuden kannalta ja kdytdnnon menettelytavat ovat jo pitkélti vakiintu-
neet.
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(7) Asiantuntijakuulemisessa liikenne- ja viestintdvaliokunnan toimialalta myos viestintdpalve-
lujen tarjoajat ovat pitdneet tiedustelulainsdddintod tarpeellisena ja tuoneet esille, etti lainsda-
déntd on toimivaa eiké sddntelyssé ole heidén ndkokulmastaan merkittdvid muutostarpeita.

Yhteistyo ja tiedonsaantioikeudet

(8) Saadun selvityksen mukaan tiedusteluviranomaisten yhteistyé muiden turvallisuusviran-
omaisten kanssa on vakiintunut ja osoittautunut toimivaksi. Uusi tiedustelulainsdddéntd on myds
tehostanut kansainvélistd yhteistyoté ja lisénnyt kansainvélistéd tiedonvaihtoa.

(9) Saadun selvityksen mukaan myds tiedusteluviranomaisten yhteistyé muiden viranomaisten
kanssa on yleisesti ottaen osoittautunut toimivaksi ja vakiintuneeksi. Yhteistyd on joidenkin ar-
vioiden mukaan antanut lisdarvoa myos muiden kuin tiedusteluviranomaisten lakiséiteisten teh-
tdvien hoitamiseen ja parantanut koko yhteiskunnan kyberturvallisuutta. Saadun selvityksen mu-
kaan muiden viranomaisten ja yksityisten toimijoiden osalta kaikkia yhteistyon muotoja ja tarpei-
ta ei kuitenkaan ole valttdmattd vield tunnistettu lainsdddédnnon oltua voimassa vain vihin aikaa.

(10) Kokonaisturvallisuudesta huolehtimisessa korostuu ajantasaisen tilannekuvatiedon jakami-
sen tarve viranomaisten vélilld, missé tiedustelun kautta saadulla tiedolla on oma keskeinen roo-
linsa. Valiokunta pitdi erittdin tirkeénd, ettd yhteistyd ja lainsdddantoon perustuva tiedonvaihto
toimii optimaalisesti viranomaisten lakisddteisten tehtdvien hoitamiseksi ja yhteiskunnan koko-
naisturvallisuudesta huolehtimiseksi.

Kyberturvallisuus

(11) Suomen turvallisuusympéristd on tiedustelulainsddddnnén hyviksymisen jéilkeen ollut
muutoksessa. Muun muassa selkedsti lisddntyneitd kyberuhkia on valttiméatontd pystyd torju-
maan jatkossa entistd tehokkaammin. Valiokunta pitd4 hyvéina, ettd selonteossa on tunnistettu di-
gitaalisen toimintaympériston merkitys ja kriittiseen infrastruktuuriin kohdistuvien kyberuhkien
potentiaalisesti laajat vaikutukset yhteiskunnan elintérkeisiin toimintoihin. Tastd syysti valio-
kunta pitdé térkednd, ettd kansallinen kriittinen infrastruktuuri méiritellaén selonteossa esille tuo-
dulla tavalla.

(12) Selonteossa on tuotu esille, ettd kyberuhkia koskevan tilannekuvan parantaminen seké uh-
kien estédminen ja torjuminen edellyttivét toimivaltuuksien, tiedonvaihdon ja kansallisen yhteis-
tyon kehittdmistd. Liikenne- ja viestintdviraston Kyberturvallisuuskeskus tuottaa kansallista
kyberturvallisuuden tilannekuvaa ja tekee monipuolista yhteistyotd kaikkien turvallisuusviran-
omaisten kanssa. Kyberturvallisuuskeskus on yhteiskunnan kokonaisturvallisuuden kannalta
keskeinen viranomainen, jonka kyberturvallisuuteen liittyvit tehtdvit hyodyttavéat laajasti yhteis-
kunnan eri sektoreita.

(13) Valiokunta kiinnittda erityistd huomiota litkenne- ja viestintdviraston kyberturvallisuuteen
liittyvien tehtdvien riittdvéadn resursointiin ja kiinnittd4 samalla huomiota siihen, etti kyberturval-
lisuuskeskuksen tiedonsaantioikeudesta ja mahdollisuudesta saada tiedustelutietoa tehtiviensa
hoitamiseksi on sdéddetty varsin tiukoin edellytyksin.
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(14) Valiokunta pitdd hyvéana, ettd saadun selvityksen mukaan Liikenne- ja viestintdministerio
on asettanut tydryhmén arvioimaan lainsdédédnnon kehittdmistarpeita ja tukemaan sdddosvalmis-
telua, joka koskee keskeisten viranomaisten yhteistoimintaa kyberturvallisuuden héiriétilanteis-
sa. Tyoryhmaétyossa tarkastellaan kyberturvallisuuden héiridtilanteiseen liittyvid sdéntelytarpeita
muun muassa virka-avun, tiedon luovutussddnndsten, tiedonkayttooikeuksien ja johtovastuiden
osalta.

Lainsddddnnon mahdolliset muutostarpeet

(15) Valiokunnan saaman selvityksen mukaan tiedustelua koskeva lainsddadéanto on yleisesti ot-
taen varsin kattava ja ajantasainen.

(16) Asiantuntijakuulemisessa on kuitenkin tuotu esille myds toiveita mm. siitd, ettd poliisi voi-
si nykyisen niin sanotun palomuurisééntelyn estdmaétté saada tiedustelun avulla hankittuja tietoja
myos poliisitoiminnan suuntaamiseksi, esimerkiksi tietyn tutkintalinjan valitsemiseksi.

(17) Valiokunta pitdé viranomaisten viélistd tiedonvaihtoa erittdin tirkedni. Mahdollisessa palo-
muurisdintelyn uudelleen tarkastelussa on kuitenkin tarpeen huomioida, etté tiedustelulainséa-
dénnon perusoikeuskytkenndisyys edellyttdd kerdttédvien tietojen kdyttotarkoitussidonnaisuuden
huomioon ottamista ja sen varmistamista, ettd sdédntely on riittdvéan tdsmaéllisté ja yksiselitteista.
Asiantuntijakuulemisessa on myds painotettu, ettd mahdollinen palomuurisdéntelyn muutostar-
peiden harkinta ei saa johtaa poliisi- ja esitutkintalainsdédédnnon tarkoituksen kiertdmiseen.

(18) Asiantuntijakuulemisessa on myds tuotu esille huomiona, ettd uusien teknologioiden ja
viestintddn kdytettdvien palvelujen yleistyessd viestinndstd huolehtivat yhd useammin muutkin
tahot kuin perinteiset teleyritykset ja tdstd syysté jatkossa olisi tarpeen arvioida muun muassa vi-
ranomaisten avustamista koskevien velvollisuuksien laajentamista myds ndihin muihin toimijoi-
hin.

(19) Teleyrityksille ei korvata henkiloston kéaytostd aiheutuvia kustannuksia tiedusteluviran-
omaisia avustettaessa. Syntyvien henkilostokustannusten suuruus riippuu siitd, miten paljon lais-
sa sdddettyjd tiedustelutoimivaltuuksia tullaan kéyttdméén, mité teleyritysten on vaikeaa enna-
koida. Valiokunta pitdé erittdin tirkednd, ettd kustannusten tasoa seurataan tiiviisti ja ryhdytédén
viipymétté toimenpiteisiin korvaussdiantelyn muuttamiseksi, jos kustannukset nousevat merkitta-
vésti nykyisesta.

(20) Valiokunta pitédé keskeisend, ettd lainsddddnndn toimivuutta ja kehittimistarpeita arvioi-
daan jatkuvaluonteisesti ja samalla huolehditaan siitd, ettd yksityisyyden suoja ja luottamukselli-
sen viestin suoja toteutuvat asianmukaisesti.

Tietojen julkistaminen
(21) Valiokunta pitéé erittiin tirkeéni, ettd selonteon mukaan jatkossa pyritdan kehittdiméén tie-

dustelutoiminnan valvontaa koskevien tietojen julkaisemista tavalla, joka ei vaaranna tiedustelu-
toimintaa.
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(22) Valiokunta kannustaa seki tiedusteluviranomaisia etté tiedusteluvaltuutettua julkaisemaan
tiedustelutoiminnan luonteen ja tavoitteiden mahdollistamissa rajoissa tietoja toteutetuista tieto-
litkennetiedustelun ja sen valvonnan toimenpiteistd ja niiden maérista.

(23) Tiedustelutoimintaa koskevien tietojen avoimuus voi edistdd toimintaa kohtaan tunnetta-
vaa luottamusta.

Lainsddddnnon noudattamisen valvonta

(24) Valiokunta korostaa uskottavan, riippumattoman ja riittdvén hyvin resursoidun valvonnan
keskeistd merkitystd sdéntelyn toimivuuden, hyvéksyttdvyyden ja toimintaa kohtaan tunnettavan
luottamuksen kannalta.

(25) Valvonnan kohteena olevien viranomaisten ja valvontaviranomaisten omien arvioiden mu-
kaan tiedustelulainsédadénndssé sdddetty valvontamekanismi on toiminut hyvin. Saadun selvityk-
sen mukaan seka siviili- ja sotilastiedustelulainsdéddinto ettd valvontajérjestelma vaikuttavat al-
kuvaiheen kokemusten perusteella toimivilta. Toisaalta asiantuntijakuulemisessa on osin kritisoi-
tu, ettd valvontaviranomaisten ja tiedusteluviranomaisten liséksi muiden toimijoiden on hyvin
vaikeaa tété arvioida, koska toiminnasta ei ole julkistettu esimerkiksi toiminnan laajuutta kuvaa-
via tietoja.

Erditd muita ndkokohtia

(26) Valiokunta yhtyy selonteon nikemykseen, jonka mukaan pidetéén tirkeédn, ettd ulko- ja
turvallisuuspoliittisen selonteon, sisdisen turvallisuuden selonteon seké puolustusselonteon linja-
ukset tiedustelutoiminnasta toteutetaan ja varmistetaan samalla lainsdddédnnon ajantasaisuus.

(27) Tiedustelutoimintaan kéytettdvien resurssien riittdvyydestd on asiantuntijakuulemisessa
tuotu esille osin toisistaan poikkeavia ndkemyksid. Valiokunta korostaa, etté tiedustelutoiminnan
ja sen valvonnan tehokkuus edellyttévét sitd, ettd toiminnan riittdvistd resursseista huolehditaan.
Valiokunta nékee, ettd nykyisessd turvallisuusympaéristdssé resursseja on tarpeen pyrkié kasvat-
tamaan nykyisesté.

(28) Asiantuntijakuulemisessa on tuotu esille huoli siitd, ettd tiedustelutietojen luovutukset ul-
komaille saattavat joissain tilanteissa olla omiaan heikentiméin yrityssalaisuuksien ja yritysten
liikketoimintaa koskevien tietojen luottamuksellisuutta.

Seurannan tarve

(29) Tietoliikennetiedustelua koskevalla sdéntelylld on keskeinen merkitys sek kansallisen tur-
vallisuuden etté luottamuksellisen viestin suojan toteutumisen kannalta. Tésté syystd valiokunta
pitéé erittdin tirkednd, ettd sdéintelyn toimeenpanoa ja sdénndsten toimivuutta seurataan ja arvioi-
daan jatkuvaluonteisesti ja mahdollisiin muutostarpeisiin reagoidaan viivytyksetta.
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VALIOKUNNAN PAATOSESITYS
Liikenne- ja viestintdvaliokunta esittaa,

ettd hallintovaliokunta ottaa edelld olevan huomioon.

Helsingissd 20.4.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Suna Kymaéldinen sd
varapuheenjohtaja Ari Torniainen kesk
jasen Heikki Autto kok

jasen Sandra Bergqvist r

jasen Seppo Eskelinen sd

jasen Janne Heikkinen kok

jasen Juho Kautto vas

jasen Jari Kinnunen kok

jésen Jouni Kotiaho ps

jasen Johan Kvarnstrém sd

jasen Joonas Kontti kesk

jasen Sheikki Laakso ps

jasen Jenni Pitko vihr

jasen Mirka Soinikoski vihr

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Perttula
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