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LIIKENNE- JA VIESTINTAVALIOKUNNAN

LAUSUNTO 3/2011 vp

Valtioneuvoston Kkirjelmid komission ehdotuk-
sesta Euroopan parlamentin ja neuvoston di-
rektiiviksi (matkustajarekisterin kiytto lain-

valvontatarkoituksiin)

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Suuri valiokunta on 30 pdivind maaliskuuta
2011 ldhettinyt valtioneuvoston Kkirjelmén
komission ehdotuksesta Euroopan parlamen-
tin ja neuvoston direktiiviksi (matkustajare-
kisterin ~ kdyttd  lainvalvontatarkoituksiin)
(U 66/2010 vp) ja 8 paivand kesdkuuta 2011 sitd
koskevan jatkokirjelmin 1. SM 06.06.2011 lii-
kenne- ja viestintdvaliokunnalle mahdollisia toi-
menpiteitd varten.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Leena Rantalankila,
oikeusministerid

- neuvotteleva virkamies Jouko Huhtamaiki, si-
sdasiainministerio

- rikostorjuntajohtaja Sami Rakshit, Tulli

- kehityspaillikkoé Nina Kamsani, Finnair Oyj.

Lisédksi kirjallisen lausunnon ovat antaneet
— liikenne- ja viestintdministerid

—  Suojelupoliisi

— Rajavartiolaitos.

VALTIONEUVOSTON KIRJELMA

Ehdotus

Direktiivissd sdddetddn lentoliikenteen harjoitta-
jien velvollisuudesta toimittaa jdsenvaltioihin
saapuvien ja sieltd [dhtevien kansainvilisten len-
tojen matkustajien PNR-tiedot jasenvaltioiden
toimivaltaisille viranomaisille sekd ndiden tieto-
jen késittelystd, muun muassa niiden kerddmi-
sestd, kiytostd ja sdilyttdmisestd jésenvaltiois-
sa, sekd niiden vaihtamisesta jdsenvaltioiden
kesken ja toimittamisesta kolmansille valtioille
(artikla 1.1).

Tietoja saa késitelld vain terrorismirikosten,
vakavan rikollisuuden sekd vakavan kansainvé-
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lisen rikollisuuden ehkdisemiseen, paljastami-
seen, tutkimiseen ja syytteeseenpanoon (artikla
1.2).

Valtioneuvoston kanta

Valtioneuvosto pitdéd ehdotuksen padaméédrid kan-
natettavina terrorismin ja vakavan rikollisuuden
torjunnan kannalta. PNR-tietoja vastaavien tie-
tojen analysoinnilla on jo nykyisin olennainen
rooli rikostorjunnassa, kuten valtioneuvoston
aiempaa ehdotusta koskevassa kirjelméssd to-
dettiin. Komission aiemman puitepdatosehdo-
tuksen antamisen jélkeiset sidosryhmien kan-
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nanotot siitd ovat vaikuttaneet nyt tehtyyn direk-
tiiviehdotukseen selkeyttdvisti ja eri ndkdkoh-
tia on huomioitu tasapainottavasti. Kuten kaikki
komission kuulemat sidosryhméit, myos valtio-
neuvosto on sitd mielté, ettd on parempi antaa ai-
heesta EU:n lainsdddént6d kuin jéttds se monien
erilaisten kansallisten jérjestelmien sddtelemak-
si. On huomioitava myds se, ettd EU on jo teh-
nyt erilliset sopimukset PNR-tietojen toimitta-
misesta erdiden EU:n ulkopuolisten valtioiden
kanssa, ilman ettd EU:lla olisi omaa lainsdddén-
tod aiheesta.

Komissio ehdottaa hajautetun jarjestelmén
luomista jésenvaltioihin. Valtioneuvoston néke-
myksen mukaan voitaisiin myds keskustella sii-
té, olisiko syytd luoda keskitetty tai joiltain osin
keskitetty jérjestelmd tietojen kerddmisen, ana-
lysoinnin ja késittelyn tai jonkin ndiden elemen-
tin osalta.

Erédt jasenvaltiot ovat ehdottaneet EU:n si-
sdisten lentojen siséllyttdmistd ehdotuksen so-
veltamisalaan. On ehdotettu joko kaikkien si-
sdisten lentojen pakollista siséllyttdmistd tai
vain joidenkin sisdisten lentojen vapaaehtoista
siséllyttdmistd. Lainvalvonnan ja jérjestelmdn
tehokkuuden kannalta tietojen kerddminen myos
sisdlennoista voisi olla perusteltua. Terrorismi ja
vakava rikollisuus eivét tule EU:hun pelkéstién
EU:n ulkopuolisista valtioista, vaan ilmiditd ja
nithin liittyvdd matkustamista tapahtuu myos
EU:n sisélla jasenvaltiosta toiseen. On kuiten-
kin tutkittava, johtaisiko kaikkien tai joidenkin
sisdisten lentojen siséllyttiminen kuitenkin suh-
teettomiin kustannuksiin tavoiteltavaan hyo-
tyyn néhden. Sisdisten lentojen mahdollisen va-
paaehtoisen siséllyttdmisen osalta voidaan lisdk-
si todeta, ettd sisdinen turvallisuus on jésenval-
tioiden itsensd vastuulla oleva asia, joten jdsen-
valtioiden on voitava itse pdittdd, hyoddyn-
tavitko ne sisdisten lentojen matkustajatietoja.
Taltd osin on vield arvioitava, olisiko perustel-
tua sisdllyttdd myds ndmé lennot sopimuksen so-
veltamisalan piiriin.

Matkustajatietojen séilytysajan osalta valtio-
neuvosto toteaa, ettd ehdotettava yhden kuukau-
den sdilytysaika ennen tietojen anonymisointia
voi osoittautua liian lyhyeksi. Rikollisten teko-

jen toteuttaminen saattaa sisdltdd useita pitkdai-
kaisia tekovaiheita, esimerkiksi kohteiden tie-
dustelun, suunnittelun, toteutuksen ja jalkien ha-
vityksen. Lisdksi toiminnan eri vaiheisiin saatta-
vat osallistua eri henkil6t. Téllaisen pitkéjéntei-
sen toiminnan paljastaminen edellyttdd tietojen
analysointia pitemmailtd ajalta. On myds huo-
mattava, ettd EU:n ulkopuolisten valtioiden
kanssa tehdyissd PNR-sopimuksissa on paddyt-
ty huomattavasti yhtd kuukautta pidempiin, usei-
den vuosien mittaisiin aktiivisiin sdilytysaikoi-
hin.

Direktiiviehdotuksessa ehdotetut toimet kuu-
luvat Euroopan unionin toiminnasta tehdyn sopi-
muksen oikeudellista yhteistyotd rikosoikeuden
alalla ja poliisiyhteisty6td koskevan V luvun so-
veltamisalaan. Tdmén vuoksi direktiivin mukai-
siin toimiin sovellettaisiin tietosuojapuitepda-
tostd siltd osin kuin ne koskevat henkil6tietojen
siirtdmisté jasenvaltiosta toiseen. Tietosuojapui-
tepddtostd ei sovelleta pelkéstdéin kansallisella
tasolla tapahtuvaan henkilGtietojen kasittelyyn
eikd tdllaisesta késittelystd kansallisella tasolla
ole toistaiseksi annettu EU:n sddntdjd. Komissio
ehdottaakin sopivimpana ratkaisuna sitd, etté eh-
dotetut tietosuojatakeet olisivat tietosuojapuite-
pdédtoksen mukaiset myds kansallisen henkild-
tietojen kasittelyn osalta. Valtioneuvosto kan-
nattaa ehdotusta, koska ndin voidaan taata yh-
denmukainen henkil6tietojen suoja ehdotuksen
mukaisessa PNR-tietojen késittelyssd. Ratkaisu
sopii Suomelle myos siksi, ettd Suomi on usean
muun jésenvaltion tavoin pdéttinyt panna tieto-
suojapuitepditoksen tdytdntoon myos kansalli-
sella tasolla tapahtuvan kisittelyn osalta.

Eréiltd osin ehdotuksessa sdédetdin myds tie-
tosuojapuitepddtostd tiukemmista tietosuoja-
sadnnodistd. Esimerkiksi arkaluonteisten tietojen
késittely on kokonaan kielletty, tietojen siirtdmi-
selle kolmansiin maihin on asetettu lisdedelly-
tyksid ja tietojen siirto yksityisille tahoille on
kokonaan kielletty. Valtioneuvosto pitdd eh-
dotettua tiukempaa sédéntelyd perusteltuna, kos-
ka ndin voidaan varmistaa, ettd ehdotus on kai-
kilta osin suhteellisuusperiaatteen mukainen ja
takaa perusoikeuksien korkeatasoisen suojan.
Arkaluonteisten tietojen osalta valtioneuvosto



toteaa yhdenmukaisesti U-jatkokirjeessd
16.10.2008 esittiménsd kannan kanssa, ettd el-
lei arkaluonteisten tietojen késittelykieltoon
paddytd, niiden késittely voidaan hyviksyé vain
yksittéisissd poikkeustapauksissa tiukoin edelly-
tyksin ja rekisterdidyn oikeudet turvaten.

Komiteamenettelyn osalta valtioneuvosto to-
teaa, ettd yksilon oikeuksien ja velvollisuuksien
perusteet ovat perussdddosten keskeisid osia,
joita koskevia asioita ei voida siirtdd komitea-
menettelyssd pédtettdviksi. Valtioneuvoston né-
kemyksen mukaan PNR-tietojen siirtomenette-
lyssd kéytettdvien yhteisten yhteiskdytantojen ja
tuettujen tietomuotojen maédritteleminen eivit
ole téllaisia ehdotuksen keskeisid osia vaan tek-
nisen yhdenmukaisuuden varmistamista, joten
komiteamenettelyn kdyttd voidaan hyviksya.

U-kirjelméan U 3/2008 vp kisittelyn yhteydes-
sd todettiin, ettd tullilla on tullilain perusteella
solmittuja tietojenvaihtoa koskevia sopimuksia
liikkenteenharjoittajien kanssa. Ndmd sopimuk-
set ovat osoittautuneet hyoddyllisiksi, joten val-
tioneuvosto pitdd vilttdmittomind, ettd jésen-
valtiot voivat edelleen soveltaa toimivaltaisten
viranomaisten vilisten tietojenvaihtoa koske-
vien aiempien sopimusten tai jirjestelyjen lisdk-
si my0s toimivaltaisten viranomaisten ja liiken-
teenharjoittajien vilisid aiempia sopimuksia,
mikdli ndméd eividt ole ristiriidassa direktiivin
kanssa.

Taloudelliset vaikutukset ovat kiintedsti yh-
teydessa jarjestelmén rakenteeseen ja sen tekni-
seen toteuttamiseen, jotka aiheet ovat vield osin
avoinna. Kansallisesti ehdotus tulee edellyt-
timédn toimivaltaisilta viranomaisilta henkild-
resurssien lisdystd tiedon késittelyyn ja analyy-
sitoimintaan. Tietojdrjestelmien rakentaminen ja
ylldpito tulevat myds edellyttdmidin lisdkustan-
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nuksia viranomaisille. Liikenteenharjoittajille
tulee aiheutumaan kustannuksia tiedonsiirroista
matkustajatietoyksikdlle. Valtioneuvosto tulee
arvioimaan vuonna 2008 tehtyjen kansallisten
arvioiden ajantasaisuuden uuden ehdotuksen va-
lossa.

Matkustajatietoyksikdn osalta tehtédvd sovel-
tuu Suomessa keskusrikospoliisissa sijaitsevalle
poliisin, tullin ja rajan yhteiselle valtakunnalli-
selle PTR-rikostiedusteluyksikolle. Yksikossé
ovat edustettuina poliisin ohella Tulli ja Raja-
vartiolaitos seké suojelupoliisi, eli yksikolle eh-
dotuksessa maéériteltdvien toimivallan ja tehta-
vien kannalta keskeiset Suomen toimivaltaiset
lainvalvontaviranomaiset. Yksikolld on toimi-
paikka myds Helsinki-Vantaan lentoasemalla.

Jatkokirjelmd

Suomella on varauma ehdotukseen kansallisen
kannanmuodostuksen ollessa kesken. Tyoryh-
méssd on yhteinen ndkemys siité, ettd yksittii-
sistd asioista voidaan sopia vasta, kun ehdotuk-
sen ja sen vaikutusten arviointi kokonaisuudes-
saan on mahdollista.

EU:n sisdisten lentojen vapaaehtoisen sisél-
lyttdmisen osalta voidaan todeta, ettd sisdinen
turvallisuus on jasenvaltioiden itsensd vastuulla
oleva asia, joten jisenvaltioiden on voitava itse
paattdd, hyodyntdvatkd ne sisdisten lentojen
matkustajatietoja. Taltd osin on vield arvioitava,
olisiko perusteltua sisdllyttdd myds ndma lennot
direktiivin soveltamisalan piiriin.

Valtioneuvosto katsoo, ettd jatkokésittelyssé
lausunnonantajien esiin nostamat oikeasuhtei-
suuteen liittyvét ongelmat on arvioitava tark-
kaan ldpi ja pyrittdva tarvittaessa poistamaan ne.

VALIOKUNNAN KANNANOTOT

Perustelut

Valtioneuvoston kirjelmén perusteluista ilmene-
vistd syistd ja saamansa selvityksen perusteella
valiokunta pitdd valtioneuvoston kantaa tarkoi-

tuksenmukaisena ja yhtyy sen vuoksi esitettyyn
kantaan.

Valiokunta pitdd terrorismin ja vakavan rikol-
lisuuden torjuntaa erittéin tirkeénd. Ehdotukses-
sa sdddetddn lentoliikenteen harjoittajien velvol-
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lisuudesta asettaa kansainvilisten lentojen mat-
kustajarekisteritiedot (jdljempand PNR-tiedot)
jdsenvaltioiden toimivaltaisten viranomaisten
saataville terrorismirikosten ja jérjestdytyneen
rikollisuuden estdmiseksi ja torjumiseksi. PNR-
tiedoilla tarkoitetaan matkustustiedot siséltavid,
varausten kisittelyd ja valvontaa varten tarvitta-
via tietoja. Ehdotuksessa sdddettdisiin mm.
PNR-tietojen kerdamisestd, kidytostd ja sdilytta-
misestd jisenvaltioissa sekd ndiden tietojen
vaihtamisesta jasenvaltioiden kesken.

PNR-tietoja sdilytettdisiin toimivaltaisten vi-
ranomaisten ylldpitimissd matkustajatietoyk-
sikossd 30 pdivad, jonka jilkeen ne sdilytettdi-
siin anonymisoituina 5 vuotta. Asiantuntijakuu-
lemisissa on tietoja hyddyntédvien lainvalvonta-
viranomaisten puolelta tuotu esille, ettd ehdotet-
tu sdilytysaika vaikuttaa melko lyhyeltd ja ettd
se saattaa osoittautua liian lyhyeksi suurten tie-
tomddrien analysointia varten. Ehdotus tuleekin
valiokunnan saaman selvityksen mukaan vaati-
maan tietoja hyodyntéviltd viranomaisilta henki-
loresurssien lisdéimistd, erityisesti tietojen ana-
lysointia varten.

Valiokunnan saaman selvityksen mukaan ko-
mission arviot ehdotuksen kustannusvaikutuk-
sista ovat selkedsti liian matalia. Kustannukset
matkalippua kohden nédyttéisivét olevan ldhem-
pénd 0,20 euroa/lippu kuin komission arvioimaa
alle 0,10 euroa/lippu. Valiokunta katsoo, etté eh-
dotuksen kustannus- ym. vaikutuksia on tarkedd
arvioida viel4 riittdvén perusteellisesti.

Valiokunta kiinnittdd huomiota myds siihen,
ettd esimerkiksi tullilla on jo nykyiseen lainséa-
déntoon perustuen oikeus saada eri liikkennemuo-
tojen harjoittajilta matkustajia koskevia tietoja.
Direktiiviehdotus toisi lentoliikenteen osalta
kuitenkin sen olennaisen muutoksen, ettd PNR-
tietoja kerdttdisiin ja luovutettaisiin toimivaltai-
sille viranomaisille systemaattisesti ja ne myos
sdilytettdisiin  direktiivissd mdadrdtyn ajan.
Asiantuntijakuulemisissa on tuotu esille, etté eh-
dotus kohtelisi lentoliikennettd eri tavoin mui-
hin liikennemuotoihin verrattuna ja voisi siten
vaikuttaa heikentévisti lentoliikenteen kilpailu-
kykyyn. Valiokunta katsoo, ettd ottaen huo-
mioon myds Suomen varsin pitkét ldhialuerajat

tulevaisuudessa saattaisi olla tarkoituksenmu-
kaista arvioida mahdollisuuksia yhtendistdd eri
liikennemuotojen matkustajatietoja koskevaa
sddntelyd.

Ehdotettu direktiivi on osa EU:n rikosoikeu-
den alalla tapahtuvaa poliisi- ja oikeudellista yh-
teistyotd. Henkilotietojen késittelyd tdssé yhteis-
tyOssa sddntelee EU:n puitepditos
(2008/977/YOS) rikosasioissa tehtdvassd polii-
si- ja oikeudellisessa yhteistydsséd kisiteltdvien
henkilGtietojen suojaamisesta, ns. tietosuojapui-
tepddtds. Valiokunnan saaman selvityksen mu-
kaan Suomessa puitepddtoksen kansallinen tdy-
tdntdonpano on parhaillaan valmisteluvaihees-
sa. Erdiltd osin ehdotuksessa sdddetddn kuiten-
kin myds tietosuojapuitepddtdstd tiukemmista
tietosuojasddnnoistd. Valiokunta toteaa, ettd se
pitda erittdin tdrkednd, ettd matkustajien yksityi-
syyden suojasta ja PNR-tietojen tietosuojasta
huolehditaan myos kéytdnndssd ja erityisesti
vaihdettaessa tietoja eri jisenvaltioiden vililla.
PNR-tietojen késittelyn lokitietoja on ehdotuk-
sen mukaan sdilytettivd pddsddntdisesti viisi
vuotta. Valiokunta pitdd nditd ehdotuksia kanna-
tettavina mahdollisten védrinkdytosten ehkiise-
misen ja selvittimisen sekd viranomaistoimin-
taa kohtaan tunnettavan luottamuksen kannalta.

Valiokunnan saaman selvityksen mukaan Eu-
roopan unionin neuvoston oikeudellinen yksik-
ko on antanut lausunnon yksityisyyden kunnioit-
tamista ja henkildtietojen suojaa koskevien oi-
keuksien kannalta. Lausunnossaan oikeudelli-
nen yksikko katsoo, ettd ehdotukseen liittyy va-
kavia oikeasuhteisuusongelmia. Valiokunnan
saaman selvityksen mukaan lausunnossa lienee
kuitenkin kyse ldhinnd siitd, ettei tarvetta kerétd
PNR-tietoja kaikista lentomatkustajista ole eh-
dotuksessa perusteltu riittdvésti. Asiantuntija-
kuulemisen mukaan etukédteen saatavat PNR-tie-
dot tekevit lainvalvontaviranomaisille mahdol-
liseksi sen, ettd jo aiemmin tunnistettuihin vaka-
vaan rikolliseen toimintaan liittyviin henkildi-
hin voidaan maahan saapumisen yhteydessd
kohdistaa valvontaviranomaisten toimesta ope-
ratiivisia toimia. Toiseksi PNR-tiedot ja niiden
analysoiminen antavat viranomaiselle mahdolli-
suuden profiloida ja tunnistaa uusia vakavaan ri-



kolliseen toimintaan liittyvid henkilditd. Kol-
manneksi PNR-tietoja voidaan kayttda valiokun-
nan saaman selvityksen mukaan erilaisiin ta-
pauskohtaisiin tiedontarpeisiin, joita ilmenee
yleensd laajempien vakavia rikoksia koskevien
rikostutkintojen yhteydessd. Valiokunta pitdd
tarkednd, ettd esille nousseet ehdotuksen oikea-
suhtaisuutta koskevat kysymykset arvioidaan
asian jatkovalmistelussa riittdvén perusteellises-
ti.

Valiokunta kiinnittdd huomiota myos siihen,
ettd parhaillaan on vireilldi PNR-tietojen hyo-
dyntdmistd lainvalvontatarkoituksiin koskevat
sopimusneuvottelut Yhdysvaltojen, Kanadan ja
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Australian kanssa. Valiokunta pitdd tdrkedna,
ettd ehdotetun direktiivin séédntely on riittdvan
yhtendistd neuvoteltavien sopimusten kanssa,
mm. jotta PNR-tietojen luovuttaminen ei muo-
dostu lentoyhtidille kdytdnndssé lilan monimut-
kaiseksi ja hankalaksi.

Lausunto

Lausuntonaan liikenne- ja viestintdvaliokunta il-
moittaa,

ettd se yhtyy asiassa valtioneuvoston
kantaan korostaen edelld esitettyjd nd-
kokohtia.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Arto Satonen /kok

vpj. Osmo Kokko /ps

jas.  Thomas Blomqvist /r
Eeva-Johanna Eloranta /sd
Ari Jalonen /ps
Kalle Jokinen /kok
Saara Karhu /sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Perttula.

Jukka Kopra /kok
Suna Kymaildinen /sd
Markku Rossi /kesk
Janne Sankelo /kok
Eila Tiainen /vas
Reijo Tossavainen /ps
Oras Tynkkynen /vihr.
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