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VALTIONEUVOSTON JATKOKIRJELMA
Ehdotus

Disinformaation torjuntaa koskeva toimintasuunnitelma on osa EU:n ja jasenmaiden resilienssin
pitkdjanteistd vahvistamista hybridiuhkien torjumiseksi.

Eurooppa-neuvosto pyysi vuonna 2015 korkeaa edustajaa, yhteistyossé jasenvaltioiden ja EU:mn
toimielinten kanssa, puuttumaan Vendjdn toteuttamiin disinformaatiokampanjoihin. Samana
vuonna Euroopan ulkosuhdehallintoon perustettiin East Stratcom -tyéryhma (task force). Vuon-
na 2016 hyvaksyttiin hybridiuhkien torjumista koskeva yhteinen kehys ja vuonna 2018 yhteinen
tiedonanto resilienssin ja valmiuksien kehittdmisestd hybridiuhkien varalta. Vuonna 2016 perus-
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tettiin hybridianalyysikeskus Euroopan ulkosuhdehallintoon ja vuonna 2017 Euroopan hybridi-
uhkien torjunnan osaamiskeskus Helsinkiin. Huhtikuussa 2018 komissio esitti toimenpiteité di-
sinformaation torjumiseksi verkossa ja syyskuussa 2018 toimenpiteitd vapaiden ja oikeudenmu-
kaisten vaalien varmistamiseksi. Nyt esitetty toimintasuunnitelma pohjautuu niihin aiempiin
aloitteisiin ja East StratCom -tydryhmén ty6hon.

Suomi vaikutti toimintaohjelman laadintaan aktiivisesti alusta asti, ja lopputulos on hyvin pitkél-
ti Suomen tavoitteiden mukainen. Toimintasuunnitelma siséltdd yhteensd 10 toimenpide-ehdo-
tusta, joiden on tarkoitus a) parantaa EU-instituutioiden kykya tunnistaa, analysoida ja paljastaa
disinformaatiota, b) vahvistaa jidsenmaiden yhteistydkykyé disinformaatioon reagoimiseksi eri
keinoin, c) varmistaa yksityisen sektorin, erityisesti sosiaalisen median yritysten, puuttuvan te-
hokkaasti disinformaation levittdmiseen alustoillaan ja d) lisdtd kansalaisten tietoisuutta infor-
maatiovaikuttamisesta.

Disinformaatiota levittdvét useat ei-valtiolliset ja valtiolliset toimijat. Toimintasuunnitelmassa
todetaan Vendjan disinformaatiovaikuttamisen olevan systemaattista ja muodostavan ensisijai-
sen uhan EU:lle. Toimintasuunnitelman mukaan East StratCom -tydryhmén toimeksiantoa on jat-
kettava, ja kahden muun strategisen viestinnin tydryhmén (Lénsi-Balkan ja eteldinen alue) toi-
meksiantoa tarkasteltava uudelleen disinformaatiovaikuttamiseen reagoimiseksi.

Raportissa huhtikuussa 2018 annetun komission tiedonannon (”eurooppalainen ldhestymistapa
disinformaation torjuntaan verkossa”) tdytantoonpanosta kdydéén lépi toimia, joihin komissio on
ryhtynyt, mukaan lukien disinformaatiota koskevien EU:n kéytinnesdéntdjen laatiminen, tuki
riippumattomalle faktantarkastajaverkostolle seké toimet, joilla edistetddn laadukasta journalis-
mia ja medialukutaitoa.

Valtioneuvoston kanta

EU:n ja jasenmaiden vahingoittamiseen téhtddvan disinformaation torjuntaan tarvitaan tehok-
kaampi kdytdnnon toimintatapa, johon myos toimintasuunnitelma téhtié. Ensisijaista on EU:ta ja
jdsenmaita itsedédn vastaan kohdistuvan ulkoisen disinformaatiovaikuttamisen analysointi ja resi-
lienssimme vahvistaminen. Suomi pitd tdrkednd myos kumppanimaiden tukemista.

Suomelle on tirkedd tyonjaon selkeys EU-toimielinten vililld ja jasenmaiden kesken, seka riitta-
vé resurssointi EU:n ulkosuhdehallinnolle disinformaatio-ilmion analysoimiseksi. Helsingissa si-
jaitseva eurooppalainen hybridiosaamiskeskus on valmis tukemaan EU:n ulkosuhdehallinnon
StratCom-toimintaa harjoitusten ja koulutusten muodossa. Keskeisté on tietoisuus disinformaa-
tiosta ilmidna ja siitd, mitkd ovat ne tahot, jotka kohdistavat EU:hun disinformaatiota.

Suomen tavoite on, ettd toimintasuunnitelma toimii mahdollisemman konkreettisena tydohjelma-
na ja ettd sen pohjalta linjataan resurssien vahvistaminen. EU:n toimien, resurssien jaon ja tyon
prioriteettien asettamisen tulee perustua uhka-arvioon. Uhka-arvion laadinnassa ja seurannassa
tulee hyodyntdd EU:n tiedusteluanalyysikeskus INTCEN:in analyysia. Myds jasenmaiden vélis-
td tiedonvaihtoa tulee kehittéa.
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Suomen tavoitteena on, ettd hybridiuhkien késittely EU:ssa systematisoidaan muun muassa pe-
rustamalla hybridiuhkiin keskittyvd neuvoston pysyvé tydryhmé. Pysyvéstd tyoryhmisti olisi
hyotya toimintasuunnitelman toimeenpanossa ja hybridiuhkien késittelyssd neuvostossa.

Ennen ensi kevdidn EP-vaaleja tulee kehittdd kyky jdsenmaille ja instituutioille jakaa tietoja infor-
maatiovaikuttamisyrityksistd ja toimintamalli nopeaan yhteiseen reagointiin. Tahén tarpeeseen
vastaa toimintasuunnitelmaan kuuluva Rapid Alert System -verkoston perustaminen, jolla voi-
daan varoittaa reaaliaikaisesti disinformaatiokampanjoista.

Euroopan parlamentin vaalien jilkeen on térkedi toteuttaa jélkiarvio vaalien sujuvuudesta, ml.
vaikuttamisyrityksistd. Informaatiovaikuttamisen torjunnassa on kiinnitettdvd huomiota kyber-
ympériston turvallisuuteen. Kansalaisilla tulee olla padsy luotettavaan tietoon. Julkisen sektorin
resilienssin ja viranomaisten attribuutiokyvyn vahvistaminen on tarke&a.

Verkkoalustoilla on merkittdvé rooli disinformaation levidmisessi. Turvalliset verkko- ja alusta-
ratkaisut ovat olennainen osa informaatiovaikuttamisen torjumista. Ensi sijassa ongelmaa tulee
taklata yhteisilld kdytanteilld ja itse- tai yhteissdéntelylld. Suomi tukee komission pyrkimysté var-
mistaa kéytdnnesdintdjen noudattaminen sekd tiivis seuranta.

Suomi korostaa pidemmaén tdhtdimen asiana medialukutaidon vahvistamista ja kriittisen medialu-
kutaidon osaamista. On tirkeédd pyrkid koordinoimaan néitd toimenpiteitd EU:n tasolla ja hyo-
dyntdméén jo olemassa olevia parhaita kiytdnt6ja. Suomi kannattaa komission pyrkimysté laa-
dukkaan journalismin tukemiseen ja media-alaa koskevien valtiontukisédntdjen selventdmiseen.
Suomi pitdd myds hyvini, ettd tutkimusrahoitusta kdytetddn tukemaan disinformaation levidmi-
sen vastaista ty0té.

Disinformaation selked maérittely on hankalaa ja Suomi korostaakin, ettd EU-tasolla on tarkeda
saada parempi kisitys disinformaation toimintamalleista, méérastd, levittimiskanavista, organi-
soinnista, tavoitteista, otollisista kohdeyleisoistd, vaikutuksesta sekd EU:n ja sen jdsenmaitten
alttiuksista. Médrittelyn yhteydessi tulee huomioida myds sananvapauteen liittyvét aspektit. Kes-
keisimmét keinot resilienssin kasvattamiseen ovat yhteiskunnan, ml. julkisen sektorin avoin, de-
mokraattinen ja vuorovaikutuksellinen toimintatapa, mediatoimijoiden vastuullisten toimintata-
pojen edistdminen sekd kansalaisten tietoisuus ja osaaminen toimia disinformaatiota vastaan.

VALIOKUNNAN PERUSTELUT
Disinformaatio yhteiskunnallisena ilmiond

Valiokunta kiinnittdd huomiota siihen, ettd disinformaatio voi olla hydkkays avointa yhteiskun-
taa ja demokratian perusteita kohtaan. Valiokunta pitdi erittdin tirkeénd, ettd yhteiskunnalla pi-
tad olla keinoja puolustautua ja toimia demokratiaa ja oikeusvaltiota vahvistavalla tavalla. Valio-
kunta kantaa huolta eri maiden vaalien yhteydessé esiintyneistd ilmidisté ja pitdd hyvéna valtio-
neuvoston tavoitetta, ettd toimintasuunnitelma toimii mahdollisimman konkreettisena tydohjel-
mana ja ettd sen poh] alta linjataan resurssien vahvistaminen. Valiokunta korostaa, ettd disinfor-
maatioon reagoimiseen pitdé varautua ja valmistautua. Toimintasuunnitelman kehittdmisté ja toi-
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mintaa pitdd seurata ja varmistaa, ettd myds sitd kehitetddn mahdollisen haitallisen toiminnan
kehittyessé. Sen lisdksi tulee varmistaa, etti jisenvaltiot kantavat itse vastuunsa ja ettid eurooppa-
laista toimintasuunnitelmaa vastaavaa toimintaa on myds kaikissa jasenvaltioissa.

Disinformaation kdsite ja tiedon luotettavuus

Yksinkertaisimmissa tapauksissa disinformaatiota voi olla tieto, joka voidaan todentaa vaaréksi.
Voi my0s olla kyse siitéd, ettd vditetdén virheellisesti jonkun tahon esittdneen jotain méérattya tie-
toa. Usein halutaan tunteisiin vetoamalla luoda kisitys tai kuva, jossa jokin tieto tai asiantila néyt-
tdd muulta kuin misté todellisuudessa on kysymys. Téllaisen mielleyhtymén tai kuvan oikaisemi-
nen oikealla tiedolla on usein vaikeaa ja melkeinpd mahdotonta varsinkin, jos oikea tieto leima-
taan disinformaatioksi. Se voi sinéllddn jo olla disinformaatiota. On my®s esiintynyt valitettavia
tilanteita, joissa viranomaiset eivét voi julkistaa kaikkea disinformaatiota oikaisevaa tietoa, esi-
merkiksi siitd johtuen, ettd on kyse yksityisten henkildiden yksityisyyden suojan piirin kuuluvis-
ta tiedoista.

Mielleyhtymié voidaan luoda myds sinénsd védristeleméttd tietoa pelkilld sanavalinnoilla. Ndin
on eroa siind kiytetdénko aktiiviseen toimintaan viittaavaa sanaa vaalikampanja, neutraalia viral-
lista termié vaalitauko vai passiivisuuteen viittaavaa sanaa vaaliloma. Myds tiedotusvélineilld on
suuri merkitys oikean tiedon vélittdmisessd, ja valiokunta pitddkin luotettavaa mediaa térkedna
oikeusvaltion ja demokratian perustana.

Valtioneuvoston kannan tavoin valiokunta korostaa, ettd disinformaation selked maéirittely on
hankalaa. Viranomaiset ovat kuitenkin asiantuntijakuulemisessa vahvistaneet, ettd ulkopuoliset
tahot suuntaavat tarkoituksellisesti disinformaatiota valtioihin. Tdmén vuoksi on tirkedd, ettd
EU-tasolla saadaan parempi késitys disinformaation toimintamalleista, méarastd, levittimiskana-
vista, organisoinnista, tavoitteista, otollisista kohdeyleisoisté, vaikutuksesta sekéd EU:n ja sen ja-
senmaitten alttiuksista.

Disinformaation torjuntaa koskeva toiminta

Viairaa viestintdd on aina ollut, mutta sen uhka ja haitat ovat lisddntyneet digitalisaation myGté ja
varsinkin sosiaalisen median hyodyntdmisen kautta, jolloin nopeasti ja helposti tavoitetaan suuri
méérd kansalaisia. Tekodlyd hyddyntdmélld voidaan my0s radtéloida erilaista viestintdd eri koh-
deryhmille ja jopa yksilotasolla. Timén vuoksi on hyvéa korostaa Suomen kannassa medialuku-
taidon vahvistamista ja kriittisen medialukutaidon osaamista. Valiokunnan saaman tiedon mu-
kaan nuoremmilla sukupolvilla on usein mediakriittisempi suhtautuminen ja yli 65-vuotiaat jaka-
vat suhteellisesti eniten valetietoa eteenpdin.

Valiokunta pitdd hyvéné, ettd Suomen kannan mukaan ennen ensi kevién Euroopan parlamentin
vaaleja tulee kehittdd jasenmaille ja instituutioille kyky ja keinot jakaa tietoja informaatiovaikut-
tamisyrityksisté ja toimintamalli nopeaan yhteiseen reagointiin. Tdhédn Rapid Alert System -ver-
koston perustaminen on hyvé vastaus.
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VALIOKUNNAN LAUSUNTO
Liikenne- ja viestintdvaliokunta ilmoittaa,

ettd se yhtyy asiassa edelld esitetyin vihdisin tismennyksin valtioneuvoston kantaan.
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