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VALTIONEUVOSTON KIRJELMA
Ehdotus

Komissio on valinnut sdhkdisen viestinnén tietosuojadirektiivin korvaavaksi sdédddsinstrumentik-
si Euroopan parlamentin ja neuvoston asetuksen, jota sovellettaisiin jdsenvaltioissa suoraan sel-
laisenaan.

Ehdotuksen mukaisesti sdhkodisen viestinnén tietosuojan sééntely yhdenmukaistettaisiin yleisen
tietosuoja-asetuksen ja uudistettava olevan Euroopan séhkoisen viestinnén sdédnnostod koskevan
direktiiviehdotuksen kanssa. Tamaé tarkoittaisi muun muassa sité, ettd sdéintely laajennettaisiin
koskemaan kaikkia palveluntarjoajia, jotka tarjoavat sahkoisié viestintdpalveluja. Saéntely laaje-
nisi siis koskemaan my®s internetyhteyden péélla kéytettdvid viestintdpalveluja ja -sovelluksia,
kuten pikaviestintdsovelluksia ja sosiaalisen median viestintdpalveluja (ns. "over the top" eli
OTT-palvelut). Alueellista soveltamisalaa ehdotetaan selvennettéviksi siten, ettd asetusta sovel-
lettaisiin palvelujen tarjoamiseen kéyttéjille, palvelujen kéyttoon ja kéyttdjén péadtelaitteen tieto-
jen suojaamiseen unionissa. Voimassa olevan direktiivin mukaan sidintelya sovelletaan "henkild-
tietojen késittelyyn, joka liittyy yleisesti saatavilla olevien sdhkdisten viestintidpalvelujen tarjoa-
miseen yleisissd viestintdverkoissa yhteisossi, mukaan luettuina tiedonkeruu- ja tunnistuslaittei-
ta tukevat yleiset viestintdverkot".

Valtioneuvoston kanta
Ehdotuksen tavoitteet ja lihtokohdat

Valtioneuvosto pitdéd ehdotetun sdddoksen tavoitteita ja ldhtdkohtia perusteltuina, silld ne tukevat
perusoikeuksien toteutumista seké hallitusohjelman ja sen toimenpiteisiin kuuluvan kansallisen
tietoturvastrategian mukaisesti luotettavan digitaalisen kasvuympériston luomista ja sééntelyn
sujuvoittamista.

Valtioneuvosto kannattaa sdhkdisen viestinnén tietosuojadirektiivin uudelleentarkastelua ja sek-
torikohtaista erityislainsdddant6d. Séahkoisen viestinnén tietosuojadirektiivin uudelleentarkastelu
on tarpeen, silld toimintaympéariston ja viestintépalvelujen kehitys edellyttdd lainsdddannon péi-
vittdmistd. Sektorikohtainen erityissdéntely on siltd osin perusteltua, kun yleiselld henkil6tietoja
koskevalla lainsdadénndlld ja eurooppalaisella sdhkdisen viestinndn sddnndstolld ei voida var-
mistaa riittdvasti viestinndn luottamuksellisuutta, yksityisyyden suojaa ja tietoturvallisuutta. On
vélttimétonta turvata kéyttijien kyky luottaa nididen oikeuksien toteutumiseen myos hyddynnet-
tdessd uudenlaisia digitaalisen toimintaympariston palveluja, kuten esineiden internetin palvelu-
ja. Valmistelun kuluessa varmistettava, ettd siéntely ei aiheuta kohtuuttomia hidasteita digitaali-
sen kasvuympdériston ja digitaalisten palvelujen kehitykselle.

Komission ehdotus suoraan sovellettavasta asetuksesta parantaisi sdéntelyn yhdenmukaista so-
veltamista ja tulkintaa unionissa, miké vahentdisi erityisesti kansainvélisesti toimivien yritysten
hallinnollista taakkaa. Sdhkdinen viestintd on jdsenvaltioiden rajat ylittdvéa, joten yhdenmukai-
nen soveltaminen parantaa yritysten toimintaedellytyksid. On tarkedé, ettd sdhkoisen viestinndn
tietosuojan sddntelyn suhdetta yleiseen tietosuojasddntelyyn ja uudistettavana olevaan Euroopan



Valiokunnan lausunto LiVL 6/2017 vp

sdhkdisen viestinnédn sddnndstoon selkeytetdin, jotta voidaan edistdd sdantely-ympériston eheyt-
td kokonaisuutena. Lisdksi on tdrkedd edistdé tasapuolisten toimintaedellytysten syntymisté kil-
pailevia palveluja tarjoaville yrityksille laajentamalla sdéntely koskemaan my®0s internetin paalla
tarjottavia viestintdpalveluja (“over the top”- eli OTT-palvelut).

Sdhkoisen viestinndn suojaaminen

Valtioneuvosto kannattaa sdhkdisen viestinnén tietosuojasidénndsten teknologianeutraaliuden ja
yleisluontoisuuden edistédmisti tietoturvastrategian ja sédéntelyn sujuvoittamisen tavoitteiden mu-
kaisesti. Tarve suojata yksityisyytté ja sdhkoisté viestintdd koskee yhtéldisesti kaikkia palveluja,
joiden avulla luonnolliset ja oikeushenkildt voivat viestid sdhkoisesti. On tirkedd, ettd palvelun-
tarjoajat toteuttavat riskiin suhteutettuja toimenpiteité, joilla turvataan séhkoisen viestinnin tur-
vallisuus ja luottamuksellisuus. Tadma edellyttda, ettd sdhkdisen viestinnin tietosuojaa ja tietotur-
vaa koskeva sddntelykokonaisuus, mukaan lukien yleinen tietosuoja-asetus ja sdhkdisen viestin-
nén sddnndston uudistaminen, on ehed ja yhdenmukainen. Valtioneuvosto pitdd tarkeéna, ettd ko-
mission ehdotusta koskevissa neuvotteluissa pyritdén varmistamaan, ettd sihkdisen viestinnédn
tietosuojasddnndkset ovat yhteensopivia parhaillaan uudistettavan Euroopan séhkdisen viestin-
nén sddnnodston kanssa.

Valtioneuvosto pitdéd tirkednd, ettd kéyttdjalla on mahdollisuus hallinnoida suostumuksellaan
sdhkdisen viestinnén tietojen késittelyd ja hyodyntdmistd. Tdma mahdollistaa uusien palvelujen
ja liiketoiminnan syntymisen seké edistéé tiedon vastuullista hyodyntémista litketoiminnassa yk-
siloitd parhaiten palvelevalla tavalla. On my0s térkedd, ettd kayttdjalld on tosiasiallinen mahdol-
lisuus peruuttaa suostumuksensa tietojen késittelyyn.

Kayttdjalahtoinen sdéntely paitelaitteiden tietojen ja késittely- ja tallennusominaisuuksien (eli
eviasteiden kdyton) suhteen on kannatettava, silld se parantaa tietojen késittelyn lapindkyvyyttd
antamalla kéyttéjélle tietoja tiedonkésittelyn tarkoituksesta ja mahdollisuudesta peruuttaa suostu-
mus tietojen kisittelylle. Sdéntelyn laajentamista sdhkoisen viestinnén ohjelmistojen tarjoajiin ja
tallaisten ohjelmistojen asetuksiin voidaan pitdd kannatettavana, silld se edistéé tietoturvastrate-
gian tavoitteiden mukaisesti sisddnrakennettua tietoturvaa, sekd vahvistaa kayttdjan mahdolli-
suuksia pédttdd tietojensa kisittelystd aiheuttamatta kohtuutonta taakkaa ohjelmistoja tarjoaville
yrityksille. Sééntelyn yksityiskohtien oikeasuhteisuuteen tulee kuitenkin kiinnittdd huomiota, jot-
ta sddntelylld ei vaikeuteta digitaalisen litketoiminnan kasvuympériston luomiseen liittyvien ta-
voitteiden saavuttamista. Sisddnrakennetun tietosuojan osalta on huomioitava myos yleisen tieto-
suoja-asetuksen vastaava sdéntely.

Valtioneuvosto pitdd tirkeéna, ettd palvelujen kéyttdjien oikeuksien, kuten yksityisyyden suojan
ja luottamuksellisen viestin suojan sédilymisestd sdhkdisissé palveluissa ja verkkoympéristdssé
huolehditaan kaikin keinoin. Euroopan ihmisoikeussopimuksessa, Euroopan perusoikeuskirjassa
ja Suomen perustuslaissa sdddettyjen perus- ja ihmisoikeuksien toteutuminen tulee turvata séa-
dettiessa poikkeuksista yksityisyyden suojaan tai viestinnin luottamuksellisuuteen yleisen edun
turvaamiseksi.
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Oikeus hallita sdhkoistd viestintddnsd

Valtioneuvosto pitidéd kannatettavana sité, ettd kdyttdjien oikeuksia suojautua kéyttdjiin suunna-
tulta ei-toivotulta viestinnéltd vahvistetaan ja selkiytetdén. Valtioneuvosto kannattaa myds séh-
koisen suoramarkkinoinnin ldpindkyvyyden parantamista kdyttdjille ja sdhkoistd suoramarkki-
nointia koskevan sddntelyn kehittdmistd nykyisté teknologianeutraalimmaksi.

Valtioneuvosto pitié kuitenkin tirkeénd, ettd valmistelussa huolehditaan ei-toivotulta viestinnal-
td suojautumista koskevan séddntelyn oikeasuhteisuudesta edelld mainittuihin tavoitteisiin néh-
den. Téma edellyttdd erityisesti markkinointipuhelujen numerointia koskevien velvoitteiden te-
hokkuuden ja tarkoituksenmukaisuuden tarkempaa arviointia valmistelun kuluessa.

Viranomaisvalvonta

Valmistelussa on arvioitava huolellisesti, miltid osin ehdotetun asetuksen tehokkain mahdollinen
toteutuminen edellyttdd sitd valvovalta viranomaiselta sdhkoisen viestinnén toimialan ja sithen
liittyvien tehtévien asiantuntemusta ja miltd osin tietosuojaan ja sen valvontaan liittyvéa asian-
tuntemusta. Valtioneuvosto pitda tarkednd, ettd viranomaisvalvonnan jirjestimistd koskevan ko-
mission ehdotuksen vaikutuksia kansallisten viranomaisten toimivaltuuksiin arvioidaan valmis-
telun kuluessa. On térkedd, ettd yleisen tietosuojan, sdhkdisen viestinnén ja séhkdisen viestinnédn
tietosuojan viranomaisvalvonta voidaan toteuttaa Suomessa tarkoituksenmukaisimmalla tavalla.
Lisdksi on varmistettava, ettd valvonta on riippumatonta ja ettd valvonnassa on kiytettdvissa
asianmukaiset valtuudet.

VALIOKUNNAN PERUSTELUT
Yleistd

Komission ehdotuksen mukaan nykyisin sdahkdisen viestinnén tietosuojadirektiivissd 2002/58/
EY sédadettivistd kysymyksistd sdddettiisiin yleisté tietosuoja-asetusta tdydentdvélld asetuksella
yksityisyyden ja henkilStietojen suojaamisesta sahkdisesséd viestinndssd. Valiokunta pitéé 1dhto-
kohtaisesti hyvéna, etti kyseisté sddntelya tarkastellaan uudelleen toimintaymparistossa ja palve-
lutarjonnassa tapahtuneista muutoksista johtuen.

Valiokunta pitdd luottamuksellisen viestin suojaa kansalaisten yksityisyyden ja palveluja koh-
taan tunnettavan luottamuksen kannalta erittdin tirkeénd. Valiokunta painottaa, ettd uuden sién-
telyn tulee olla teknologianeutraalia eikd se mydskéddn saa aiheuttaa tarpeetonta hallinnollista
yms. sddntelytaakkaa alan toimijoille. Sééntely ei saa rajoittaa mahdollisuuksia innovaatioihin
eikd heikentdd kiinnostusta investointien tekemiseen.

Keskeinen muutos komission ehdottamassa séédntelyssa nykytilaan verrattuna on se, ettd sdéntely
koskisi kaikkia niitd toimijoita, jotka tarjoavat séhkoisid viestintédpalveluita. My0s internetin
paélla toimivat niin sanotut OTT (Over the Top) -palvelut, kuten erilaiset pikaviestipalvelut ynni
muut vastaavat sovellukset, sekd sosiaalisen median viestintdd sisdltavat palvelut tulisivat siten
selkedsti sddntelyn piiriin. Perinteiset teleyritykset ovat viime vuosina joutuneet kilpailemaan eri-



Valiokunnan lausunto LiVL 6/2017 vp

laisten uudenlaisten viestintddn kéytettdvien palvelujen kanssa, ja teleyritysten varsin raskas
sddntely on aiheuttanut markkinoiden kilpailun edellytyksiin selkedn epdsuhdan. Valiokunta on
aiemmin pitdnyt timén epétasapuolisuuden korjaamiseen parempana ratkaisuna nykyisen teleyri-
tyksid koskevan sdéntelyn karsimista sdéintelyn soveltamisalan laajentamisen sijasta. Raskaan
sadntelyn sijasta kokonaan uusien palvelujen siéntelyssé voi usein olla viisaampaa léhteéd varo-
vaisesti liikkkeelle. Yksityisyyden suojaa ja luottamuksellisen viestin suojaa koskevilta osin valio-
kunta pitéé kuitenkin nyt késittelyssé olevan sédéntelyn soveltamisalan laajentamista hyvéana rat-
kaisuna, koska yksityisyyden suojasta ei ole syyti tinkié nykyistenkdén sdantelyn kohteiden osal-
ta. Valiokunta pitdd soveltamisalaa koskevaa muutosehdotusta toimijoiden tasavertaisen kohte-
lun kannalta ldhtokohtaisesti hyvind, ja valiokunnan kisityksen mukaan se vastaa Suomessa
omaksuttuja lahtokohtia, joissa tietyt sdidnnokset koskevat tasapuolisesti kaikkia viestinnin valit-
tdjid. Valiokunta kannattaa yleisesti EU-tason tarpeettoman sééntelyn keventdamisté, mutta ndkee
edelleen tarpeen sektorikohtaiselle sddntelylle yleisen henkilStietojen suojaa koskevan sééntelyn
lisdksi nopeasti kehittyvilld ja muuttuvalla sektorilla.

Palvelujen kehittdminen ja tietoturvallisuudesta huolehtiminen

Valiokunta painottaa sdhkoisen viestinndn palvelujen tarjoajien tarvetta késitelld viestintdd kos-
kevia tietoja erityisesti palvelun toimivuuden ja tietoturvallisuuden varmistamiseksi, mutta myos
palvelujen kehittimiseksi. Sddntelyn valmistelussa tulee varmistaa, ettd sddntely ei aseta tdhén
tarpeettomia rajoituksia.

Sdhkoinen suoramarkkinointi

Ehdotusten mukaan séhkoisessd suoramarkkinoinnissa tulee ldhtdkohtaisesti noudattaa samoja
perusperiaatteita teknologianeutraalisti. Puhelinsuoramarkkinointiin tulisi komission ehdotuk-
sen mukaan liittd4 yrityksen yksiloivé tunniste tai markkinoinnin osoittava numeroetuliite. Valio-
kunnan saaman selvityksen mukaan tima aiheuttaisi kustannuksia ja edellyttdisi numeroinnin uu-
delleen jérjestelyd. Valiokunnan saaman selvityksen mukaan ehdotuksella voisi olla toteutues-
saan puhelinmarkkinoinnin tehokkuutta heikentivia vaikutuksia ja epésuoria vaikutuksia myds
erityisesti uusien pienempien toimijoiden markkinoille tulon edellytyksiin. Valiokunta toteaa,
ettd kyseisen ehdotuksen vaikutuksia ja tarkoituksenmukaisuutta tulee arvioida huolellisesti asian
jatkovalmistelussa.

Evdsteet

Valiokunta pitdd peruslédhtokohtaa, jossa korostetaan kdyttdjan omaa hallintaa hénti itseddn kos-
keviin tietoihin, perusteltuna. Valiokunta katsoo, ettd evisteiden sdédntelyssa tulisi kuitenkin ot-
taa huomioon, ettd kaikki evésteiden kaytto ei vélttdiméttd vaaranna asiakkaiden yksityisyytté,
vaan silld voi olla keskeinen merkitys myos asiakkaan saaman palvelun siséllon ja kéyttokoke-
muksen laadun kannalta. Valiokunta katsoo, ettd sdéntelylld ei tule hankaloittaa tarpeettomasti
erilaisen verkkosisillon tuottamisen kannattavuutta ja toimintaedellytyksid. Valiokunta viittaa
esimerkkind lehdiston sisdllontuotannon siirtymiseen olennaisesti erilaisiin verkkopalveluihin.
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Sddntelyn noudattamisen valvonta

Valiokunta kiinnittdd huomiota erityisesti kansallisia valvontaviranomaisia koskevaan sdénte-
lyyn, jossa sddnndsten noudattamisen valvontaa tulisi asetusehdotuksen mukaan hoitaa sama val-
vontaviranomainen, joka valvoo yleisen henkil6tietosdéntelyn noudattamista. Valiokunta pitéé
tdtd ehdotusta voimakkaasti kansallista lilkkumisvaraa rajoittavana. Suomessa on valiokunnan
késityksen mukaan hyvin toimiva jérjestelmai, jossa Viestintdvirasto valvoo séhkoistd viestintdd
koskevien sddnndsten noudattamista ja tietosuojavaltuutettu yleisten henkildtietojen késittelya
koskevien sddanndsten noudattamista. Valiokunta pitié sindnsé tarpeellisena, ettd valvontaviran-
omaisten rooleja ja tehtévid pyritddn kehittdméin kansallisesti, mutta jatkovalmistelussa tulee ar-
vioida, onko todella tarpeen, ettd EU-tasolla sdddetidn kansallisten viranomaisten tehtdvanjaos-
ta. Toissijaisuusperiaatteen mukaan silloin, kun jdsenvaltiot voivat itse siétdd ja jarjestdd viran-
omaisvalvonnan paremmin kansallisella tasolla, asiasta ei tule siddtdd EU-tason sdanndksilla.

Sddntelyn selkeys ja tdsmdllisyys

Valiokunta korostaa, ettid sdintelyn selkeyteen, soveltamisalan tdsmaillisyyteen ja ehdotettujen
sddnnosten yhteentoimivuuteen muun muassa samaan aikaan valmisteilla olevan komission niin
sanotun telepaketin kanssa tulee kiinnittéé jatkovalmistelussa erityistd huomiota. Valiokunta pai-
nottaa, ettd myos séhkoisté viestintid, yleistd henkildtietojen suojaa ja yleisten kuluttajan suojaa
koskevien EU-sédénnosten viélilld tulee arvioida, ettei sddntelyyn jéa paéllekkdisyyttd ja ettd eri
saddoksissé kaytetyt médritelmat ovat kaikilta osin yhteentoimivia.

Esineiden internet (107)

Valiokunta kiinnittdd huomiota siéntelyn keskeiseen merkitykseen esineiden internetid (I0OT, In-
ternet of Things) koskevan kehityksen kannalta. Erilaisten laitteiden ja esineiden yhdistyessé yha
enemmaén viestintdverkkoihin, kuten internetiin, ja niiden viestiessd my0s keskenédén, tulee vélt-
tadmattomaksi ratkaista muun muassa tdmin kehityksen verkkojen turvallisuuteen ja yksityisyy-
den suojaan liittyvit vaikutukset.

Valiokunnan késityksen mukaan esineiden internetin keskeinen ongelma talla hetkelld on se, ettéd
laitteiden valmistajat ja niitd hyddyntédvét kayttdjatahot eivit valttdmattd ole riittdvén tietoisia
muun muassa tietoturvaan liittyvistd vaatimuksista. Julkisuudessa olleiden tietojen mukaan lait-
teita on kaytetty hyviksi muun muassa ottaen niitd oikeudettomasti ulkopuolisen tahon hallin-
taan ja hyodyntien niité erilaisissa laittomissa palvelunestohyokkayksissa. Verkkoihin yhteydes-
sé olevien laitteiden médran lisddntyessd tima voi muodostaa selkedn uuden tietoturvauhan, jollei
asiaan kiinnitetd erityistd huomiota. Verkkoon yhteydessé olevien esineiden yleistyessé laittei-
den hinnat todennékoisesti laskevat niin mataliksi, ettd timé voi asettaa omalta osaltaan haasteita
tietoturvallisuuden huomioon ottamiselle. Valiokunta painottaa, ettd myds viestintdverkon tur-
vallisuuden ja toimivuuden varmistaminen on térkedi laajasti yhteiskunnan eri sektorien toimi-
vuuden kannalta.

Saéntelylld tai muilla toimenpiteilld on tdrkedd varmistaa, ettd viestinnén valittdjilld on riittavat
toimintamahdollisuudet ja valvontaviranomaisilla on tarvittavat resurssit mahdollisten ongel-
mien ratkaisemiseksi. Asian jatkovalmistelussa tulee huomioida myos tietoyhteiskuntakaaressa
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(917/2014) tarkoittujen lisdarvopalvelun tarjoajien asema ja tietoturvaohjelmistojen viestintda
koskevien tietojen kisittelyn tarpeet pédtelaitteiden turvallisuuden varmistamiseksi. Valiokunta
korostaa, etté laitteiden valmistajien ja niitd hyodyntévien toimijoiden osalta tulee panostaa en-
nen kaikkea tietoisuuden lisddmiseen ja muun muassa laitteiden standardien kehittdmiseen tulee
kiinnittéa erityistd huomiota verkkojen turvallisuuden varmistamiseksi. Tietoturvan varmistami-
seen esineiden internetissé on olemassa toimivia ratkaisuja, mutta ne tulisi ottaa sisdénrakennet-
tuna huomioon jo laitteiden valmistamisessa ja niitd hyddyntavien palvelujen kehittdmisessa.

Nyt késittelyssd olevan sédéntelyn ja komission ns. telepaketin késittelyssa tulee kuitenkin arvioi-
da, onko IOT:n osalta syytd myos EU-tasolla viedd eteenpéin viestid siitd, ettd verkkojen turval-
lisuus ja yksityisyyden suojaa koskevat vaatimukset on otettava huomioon olennaisesti nykyisté
paremmin myo6s EU-tason toimenpitein. Osa laitteiden vilisestd tiedonsiirrosta voi sisiltda hen-
kilGtietoja, jolloin timén kaltainen toiminta tulee yleisen tietosuoja-asetuksen soveltamisalan pii-
riin. Jos tiedonsiirto ei kuitenkaan sisdlld henkilGtietoja, sdhkoisen viestinnén tietosuoja-asetus
tulee monissa tapauksissa sovellettavaksi.

Valiokunta kiinnittdd asian jatkovalmistelun kannalta huomiota siihen, ettd asetusehdotuksen
resitaaliosassa on varsin suoraviivaisesti todettu, ettd laitteiden vélinen tiedonsiirto muodostaa
yleensd sidhkoisen viestintidpalvelun ja jotta voidaan varmistaa tidydellinen suoja luottamukselli-
sen viestin suojan ja yksityisyyden turvaamiseksi tulisi soveltaa nyt késittelyssé olevaa komis-
sion ehdotusta. Luottamuksellisen viestin suojan turvaaminen séhkoisen viestinnén tietosuoja-
asetuksen mukaisesti on valiokunnan nikemyksen mukaan erittéin tirkeéd. Valiokunta kuitenkin
korostaa, ettd myos luottamuksellisen viestin suojasta séddettiessd on syytd ottaa huomioon, ettei
kaikki laitteiden vilinen viestintd vilttdmaétté ole vastaavalla tavalla sisdlloltdan suojaamisen tar-
peessa kuin selkeésti luonnollisten henkildiden tai esimerkiksi yritysten vélilld tapahtuva viestin-
td. Jos viestintd laitteiden vililld liittyy esimerkiksi vain laitteiden toiminnallisuuden varmistami-
seen tai tdhdn liittyvdin ohjelmistojen péivittimiseen, viestinndlld ei ole selkedd muuta viestin-
nén osapuolta ja viestinnin siséltdon ei muutoin sisidlly mitéén erityistd suojaamisen tarvetta,
my0Oskéén sddntelyn ei tule olla liian rajoittavaa. Esimerkkeini téstd voisi olla sditilaa tai litken-
neruuhkia koskevien tietojen vilittdminen laitteiden vélilld taikka robottiajoneuvojen ja liiken-
neinfrastruktuurin vélinen viestinti liikenteen sujuvuuden edistdmiseksi. Ehdotettuun sééntelyyn
saattaa liittyd my0s vaikutuksia verkkopelaamisessa tarvittavaan laitteiden véliseen viestintdan.
Edelld mainitut ndkokohdat on tirkedd huomioida seki nyt késittelysséd olevan komission ehdo-
tuksen ettd komission niin sanotun telepaketin jatkovalmistelussa, jotta liian tiukalla sdantelylla
ei rajoiteta IOT:n kehittymistéd ja eurooppalaisten yritysten kilpailukykyé globaaleilla markki-
noilla. Toisaalta jonkinlaisen eurooppalaisen turvallisuusstandardin tai vastaavan luominen saat-
taisi antaa kilpailuvaltin eurooppalaisille toimijoille.

Valiokunta kiinnittdd huomiota siihen, etti todennékdisesti esineiden ja laitteiden vilisessa vies-
tinndssd myos siirrettdvén tiedon taloudellinen arvo tulee jossain vaiheessa olemaan huomattava,
joten téltd osin on tarpeen ratkaista ne periaatteet, joilla tété tietoa voidaan hyddyntdd. IOT:n
sadntelyssé tulee tarkkaan arvioida, etté sééntelylla voidaan ehkéisté erityisesti tietoturvaan ja yk-
sityisyyden suojaan liittyvid ongelmia, mutta ei tarpeettomasti rajoiteta alan innovaatioita ja pal-
velukehitystd. Valiokunta korostaa, ettd [OT on térkedd ottaa keskeisesti huomioon asian jatko-
valmistelussa ja varmistaa sdénndsten toimivuus myos talté osin jo siksi, ettd ehdotetut sdéannok-
set tulevat valiokunnan késityksen mukaan joka tapauksessa koskemaan my®0s titd ilmioti. Séén-
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telyn on oltava riittdvén selkedd, jotta kaikilla toimijoilla on jo alusta ldhtien selvédd, miten uudes-
sa toimintaymparistdssé tulee toimia tietoturvan ja yksityisyyden suojan huomioon ottamiseksi,
miten esineiden internetid ja laitteiden hyodyntdmistd voidaan kehittdd ja milld perusteilla esinei-
den ja laitteiden viélilla siirrettdvid tietoja voidaan késitelld. Valiokunta painottaa, etti esineiden
internetin osalta on ajankohtaista ja tirkedd muodostaa kansallisesti kannat siihen, miten tdhdn
kehitykseen on syyti reagoida.

VALIOKUNNAN LAUSUNTO
Liikenne- ja viestintdvaliokunta ilmoittaa,

ettd valtioneuvoston tulee ottaa huomioon mitd edelld on sanottu esineiden internetista ja
valvontaviranomaisten tehtévisti ja

ettd muilta osin se yhtyy asiassa edelld esitetyin huomautuksin valtioneuvoston kantaan.

Helsingissd 28.3.2017
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Ari Jalonen ps
varapuheenjohtaja Mirja Vehkapera kesk
jasen Mikko Alatalo kesk
jdsen Katja Hianninen vas
jasen Jyrki Kasvi vihr

jasen Jukka Kopra kok

jdsen Susanna Koski kok
jdsen Eeva-Maria Maijala kesk
jésen Jani Mékel4 ps

jdsen Markku Pakkanen kesk
jasen Jari Ronkainen ps

jasen Satu Taavitsainen sd
jasen Katja Taimela sd

jasen Ari Torniainen kesk
jasen Sofia Vikman kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Perttula



