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Valtioneuvoston kirjelmé eduskunnalle ehdotuksista Euroopan parlamentin ja neuvoston asetuk-
seksi ja direktiiviksi (lainvalvontaviranomaisen rajat ylittdva padsy sdhkdiseen todistusaineis-
toon) (U 33/2018 vp): Liikenne- ja viestintdvaliokuntaan on saapunut jatkokirjelma UJ 53/2020
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Viitetiedot

Valiokunta on aiemmin antanut asiasta lausunnot LiVL 16/2018 vp ja LiVL 36/2018 vp.

VALTIONEUVOSTON JATKOKIRJELMA
Ehdotus

Euroopan komissio on 17.4.2018 antanut ehdotuksen Euroopan parlamentin ja neuvoston asetuk-
seksi sdhkoisti todistusaineistoa rikosasioissa koskevista eurooppalaisesta esittimismadrdykses-
td ja séilyttimisméadrdyksestd (COM(2018) 225 final). Samanaikaisesti on annettu ehdotus direk-
tiiviksi yhtendisistd sdénnoistd koskien laillisten edustajien nimittdmisté todistusaineiston kerdé-
miseksi rikosasioissa (COM(2018) 226 final). Ehdotukset ovat osa komission samana paivani
hyviksymié toimenpiteitd, joiden tarkoituksena on toteuttaa toimia terroristien ja muiden rikol-
listen toimintatapojen ja -tilan rajoittamiseksi.
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Neuvoston yleisndkemykset hyvéksyttiin oikeus- ja sisdasioiden neuvoston kokouksessa joulu-
kuussa 2018 (asetusehdotus) ja maaliskuussa 2019 (direktiiviehdotus). Suomi vastusti asetuseh-
dotusta koskevan yleisndkemyksen hyvéksymista.

Euroopan parlamentti (EP) on 14.—18.12.2020 pidetyssa tiysistunnossa hyvaksynyt mietinton-
sd ehdotuksista. Seuraavaksi kdynnistyvét ns. trilogineuvottelut timénhetkisen tiedon mukaan
ensimmadinen neuvoston puheenjohtajavaltion ja EP:n vilinen kokous jirjestetdéin aikaisintaan
tammikuun loppupuolella. Tadssd U-jatkokirjeessd késitellddn merkittdvimpid muutoksia, joita
parlamentin mietinndsséd ehdotetaan tehtdviksi komission ehdotuksiin.

Komission asetus- ja direktiiviehdotusten siséltod on kuvattu asiaa koskevassa U-kirjeessd U 33/
2018 vp. Neuvoston yleisndkemyksissé hyvéksyttyjen ehdotusten siséltdod on kuvattu aikaisem-
pien U-jatkokirjeiden liitteind olleissa perusmuistioissa OM2018—00441 (asetusehdotus) ja
OM2019—00044 (direktiiviehdotus). Seuraavassa kisitelldén olennaisimmiksi katsottuja eroa-
vaisuuksia Euroopan parlamentin mietintdjen ja komission ehdotusten vililld ottaen huomioon
ehdotuksista kansallisesti jo kdyty keskustelu.

Euroopan parlamentin mietinndssi ehdotetaan ensinnékin, ettd komission direktiiviechdotus hyla-
tddn. Péadasiallisena perusteena ratkaisulle on, ettd direktiivi velvoittaisi niitdkin jésenvaltioita,
jotka eivit osallistu asetuksen mukaiseen rikosoikeudelliseen yhteistyohon, ja ettd direktiivi voi-
si koskea my0s muita kuin asetuksessa tarkoitettuja tilanteita. Mietinnossé ehdotetaan osa direk-
tiiviehdotuksesta siirrettavéksi asetukseen (erityisesti uusi 6a artikla).

Mietinndsséd ehdotetaan, ettd séhkoisté tietoa koskeva eurooppalainen luovuttamisméérays tai
sdilyttdmismaérdys tulisi aina toimittaa samanaikaisesti seké palveluntarjoajalle ettd tdytdntdon-
panovaltion viranomaiselle (ehdotettu 8a artikla). Taytdntoonpanovaltio méériteltdisiin ehdotuk-
sen 2 artiklan 13 kohdassa, ja sillé tarkoitettaisiin valtiota, johon palveluntarjoaja on sijoittautu-
nut tai jossa sillé on laillinen edustaja. Kaikkien luovuttamismédrdysten tarkastelulle varattu méaa-
rdaika olisi komission ehdotusta vastaavasti 10 pdivad. Kiireellisissd tapauksissa médrdaika olisi
komission ehdotuksen mukaisen kuuden tunnin sijaan 16 tuntia. Jos tdytdntddnpanoviranomai-
nen ei yksittdistapauksessa pystyisi noudattamaan méériaikaa liikennetietoa tai siséltotietoa kos-
kevan méérdyksen osalta, sen tulisi ilmoittaa tdstd palveluntarjoajalle ja médardyksen toimittaneel-
le viranomaiselle perustellen viivéstymisen ja arvioiden tarvitsemansa yliméérdisen ajan.

Jos kysymys olisi sdilyttdmismaérayksesté taikka tilaajatietoja tai henkilon henkildllisyyden sel-
vittdmiseksi hankittavia [P-osoitetietoja koskevasta luovuttamisméérayksestd, médrdyksen toi-
mittaminen tdytdntdonpanovaltion viranomaiselle ei viivéastyttéisi palveluntarjoajan vastaamista
médrdykseen. Palveluntarjoajan tulisi ldhettdd téllaisessa luovuttamismiérdyksessd tarkoitettu
tieto my0s tdytantoonpanoviranomaiselle samanaikaisesti, kun se ldhettdd tiedon méairayksen toi-
mittaneelle viranomaiselle. Jos tdytintdonpanoviranomainen méaérdajan kuluessa katsoisi, ettd
asiassa soveltuu ehdotetun 10a artiklan 1 kohdassa tarkoitettu kieltdytymisperuste, sen tulisi il-
moittaa asiasta palveluntarjoajalle ja madrdyksen toimittaneelle viranomaiselle. Jos méardyksen
tarkoittama tieto olisi jo toimitettu méédrdyksen toimittaneelle viranomaiselle, timén pitéisi pois-
taa tieto. Jos ei, niin tietoa ei tulisi toimittaa.
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Jos luovuttamismaéirdys koskisi luottamuksellisen viestinnén suojan kannalta olennaisina pidet-
tdvid tietoluokkia, eli litkenne- tai siséltotietoa, palveluntarjoajan ei tulisi toimittaa tietoa ennen
médrdajan umpeutumista ainakaan, jos tdytdntdonpanoviranomainen ei olisi titd ennen ilmoitta-
nut palveluntarjoajalle madrayksen hyvéksyttivyydestd. Palveluntarjoajan tulisi méérdyksen saa-
tuaan mahdollisuuksien mukaan pyrkiéd séilyttiméan médrdyksessé tarkoitettu tieto menettelyn
ajan. Méaérdajan kuluessa tdytintdOonpanoviranomainen voisi ilmoittaa palveluntarjoajalle, ettd
asiassa soveltuu uudessa 10a artiklassa tarkoitettu kieltdytymisperuste, mika estéisi tiedon toimit-
tamisen. Jos tiytdntdonpanoviranomainen ei ilmoittaisi miérdajan kuluessa kieltdytymisperus-
teesta, palveluntarjoajan tulisi 1&htSkohtaisesti toimittaa tieto madrdyksen toimittaneelle viran-
omaiselle.

Mietinndssd ehdotetaan, ettd tiytdntdonpanoviranomaisen tulisi kieltdd luovuttamisméadrayksen
noudattaminen, jos ehdotetun 10a artiklan 1 kohdassa tarkoitettu kieltiytymisperuste soveltuisi
tilanteeseen. Kohdassa olisi kysymys esimerkiksi tilanteista, joissa médrdys ei olisi méardyksen
toimittamisen edellytyksid koskevan asetuksen 5 artiklan mukainen, sen tiytintoonpano olisi ne
bis in idem -kiellon vastaista taikka olisi merkittivid syitd arvioida tidytdntoonpanon olevan vas-
toin EU:n perusoikeuskirjasta tai Euroopan unionista tehdyn sopimuksen (SEU) 6 artiklasta ja-
senvaltiolle johtuvia velvoitteita. Jos luovuttamismaérdys koskisi litkenne- tai siséltotietoa, tdy-
tdntdonpanoviranomainen voisi liséksi kieltdd luovuttamisméérdyksen noudattamisen artiklan
2 kohdan perusteella. Kohdassa olisi kysymys esimerkiksi tilanteista, joissa tdytdntodnpano voi-
si vahingoittaa valtion perustavanlaatuisia intressejé tai madrayksen tarkoittaman tutkintakeinon
toteuttaminen olisi tdytdntdOonpanoviranomaisen kansallisen lainsdédédnnon johdosta rajoitettu
vain tiettyihin tai tietyn rangaistustason rikoksiin.

Mietinnossi (ehdotetussa 7a artiklassa) ehdotetaan myds komissiolle velvoitetta luoda asetuksen
mukaiseen yhteydenpitoon turvallinen uusi yhteydenpitokanava. Liséksi mietinndsséd ehdotetaan
kolmea uutta artiklaa (11a—11c¢) luovuttamismaarayksilld saadun tiedon kayttdmisestd ja tiedon
poistamisesta. Ehdotetun 11c artiklan mukaan asetuksen vastaisesti hankittua todistusaineistoa ei
tulisi voida hyodyntdéd tuomioistuimissa. Lisdksi mietinndssd ehdotetaan, ettd toimitetun maa-
rdyksen ristiriitaa EU:n ulkopuolisen valtion lainsdddédnndn kanssa koskevien komission asetus-
ehdotuksen 15 ja 16 artikloiden sijasta asetukseen lisdtdén uusi 14a artikla. Artiklan perusteella
viimesijainen paétdsvalta méédrdyksen pitdmisestd voimassa olisi médrdyksen toimittaneen viran-
omaisen sijaan tiytdntdonpanoviranomaisella.

Mietinnossa ehdotetaan liséksi useita muita muutoksia komission ehdotukseen. Mietinnén perus-
teella médrdysten kohteena olevia tietoluokkia olisivat tilaajatieto, liikennetieto ja siséltotieto, li-
sdksi luovuttamisméériyksid koskevan menettelyn kannalta tilaajatietoihin rinnastuisivat henki-
16n henkil6llisyyden selvittimiseksi hankittavat [P-osoitetiedot. Komission ehdotuksessa kéytet-
tyd kirjautumistietojen (access data) tietoluokkaa ei mietinndssé siilytettéisi. Mietinndssé ehdo-
tetaan tiettyd poikkeussdéntelyd Euroopan unionista tehdyn sopimuksen 7 artiklassa tarkoitetun
menettelyn kohteena oleville jdsenvaltioille. Mietinndssé ehdotetaan harmonisoitavaksi palve-
luntarjoajille asetuksen mukaisesta toiminnasta aiheutuvien kustannusten korvaaminen siten, ettd
palveluntarjoajalla olisi aina oikeus saada méaréysten tiytédntoonpanoon palveluntarjoajan nike-
myksen mukaan liittyvét oikeutetut kustannukset madrayksen toimittaneen viranomaisen valtiol-
ta.
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Valtioneuvoston kanta

Teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut merkittévésti niiden sel-
vittdmismahdollisuuksiin. On tirke&é jatkaa tyotd sdhkoisen todistusaineiston saatavuuden tehos-
tamiseksi erityisesti rajat ylittdvissé tiedonhankintatilanteissa. Rikostorjunnan tehostamisessa on
kuitenkin huolehdittava myos henkilGtietojen suojan ja muiden perusoikeuksien asianmukaisesta
turvaamisesta seké valtioiden téysivaltaisuuden huomioon ottamisesta.

Valtioneuvosto katsoo, ettd ehdotuksissa tulee huomioida eri tietoluokkien erilainen asema muun
muassa luottamuksellisen viestinnédn suojan kannalta. On huolehdittava siité, ettd puuttuminen
yksityiseldmain ja luottamuksellisen viestin salaisuuden suojaan rajoittuu vain valttdmattdmaan.
Valtioneuvosto kannattaa todetun johdosta erityisesti sitd, ettd liikenne- tai siséltotietoja koskeva
eurooppalainen luovuttamismaéirdys tulisi toimittaa palveluntarjoajan lisdksi myds viranomaisil-
le siiné jdsenvaltiossa, jossa toimivalta palveluntarjoajalta tietoja pyydetdin (tdytdntdonpanovi-
ranomainen). Téytdntdonpanoviranomaisella tulisi olla mahdollisuus asetuksen ja vastaavia kan-
sallisia tilanteita koskevan lainsédddéntonsé perusteella riitauttaa tillainen méirdys ja vaikuttaa
sithen, voiko médrdyksen toimittanut valtio kayttda tietoa rikosprosessissa. Valtioneuvosto ei
kannata ehdotusta siit4, ettd asetuksessa yhdenmukaistettaisiin jasenvaltioiden lainsdédéntoé kos-
kien vapaata todisteharkintaa tai todisteiden hyddyntamiskieltoa.

Valtioneuvosto katsoo, ettd lopullisen sdéntelyn ei tule johtaa siihen, ettd toisen jasenvaltion lain-
valvontaviranomaisilla olisi mahdollisuus saada suomalaisten yksityiseldmén ja viestinnin luot-
tamuksellisuuden piiriin kuuluvia tietoja silloin, kun se ei ole Suomen perustuslain tai Euroopan
unionin perusoikeuskirjan mukaan sallittua. Ehdotusten valmistelussa tulee muutenkin ottaa huo-
mioon perusoikeuskirjan madrdykset ja niitd koskeva oikeuskéytinto.

VALIOKUNNAN PERUSTELUT
Yleistdi

Valiokunta pitéd edelleen ehdotuksen tavoitetta tehostaa sdhkdisessd muodossa olevan todistus-
aineiston saatavuutta rajat ylittédvissa tiedonhankintatilanteissa hyvéna ja térkedna ja viittaa aikai-
semmin asiasta lausunnossaan LiVL 16/2018 vp — U 33/2018 vp lausumaansa.

Valiokunta pitdd tédrkednd U-jatkokirjeessd todetun mukaisesti, ettd puuttuminen yksityiseldméan
ja luottamuksellisen viestin salaisuuden suojaan on rajoituttava vain vélttiméttomaéén ja etté ra-
joitukset ovat EU:n perusoikeuskirjan 7 ja 8 artiklan mukaisia siten kuin unionin tuomioistuin on
niitd tulkinnut. Samoin valiokunta korostaa, ettd rikostorjunnan tehostamisessa on otettava huo-
mioon my0s henkildtietojen suojan ja muiden perusoikeuksien asianmukainen turvaaminen, ku-
ten U-jatkokirjeessd on todettu.

IP-osoitteet

Euroopan parlamentin mietinndn mukaan epéillyn henkildllisyyden selvittdmiseksi hankittavat
IP-osoitetiedot rinnastuisivat luovuttamismaédrayksid koskevan menettelyn kannalta tilaajatietoi-



Valiokunnan lausunto LiVL 6/2021 vp

hin siitd huolimatta, ettd parlamentin mietinndn resitaalissa 22a todetaan IP-osoitteita voitavan
pitéé tietyissd olosuhteissa liikennetietoina. Valiokunnan saaman selvityksen mukaan Euroopan
parlamentti péaétti mietinndssédén myos olla ulottamatta kansallisen tdytdntdGnpanoviranomaisen
osallistumismahdollisuutta tilaajatietoihin. Valiokunnan késityksen mukaan IP-osoitteet ja erityi-
sesti dynaamiset IP-osoitteet ovat luonteeltaan useissa tapauksissa liikennetietoja, jotka kuuluvat
perustuslain 10 pykéldn luottamuksellisen viestin suojan piiriin. Valiokunta pitda ndin ollen pe-
rusteltuna, ettd asian jatkokésittelyssd arvioidaan huolellisesti, tulisiko IP-osoitteita késitelld
myos késittelyssd olevassa ehdotuksessa viestintéén liittyvien liikennetietojen luovuttamista ja
kisittelya koskevien periaatteiden mukaisesti myds siltd osin, millainen rooli kansallisella viran-
omaisella on tietopyyntdjen kisittelyssé ja tietojen luovuttamisessa. Valiokunta pitéisi myos pa-
rempana ratkaisuna, ettd kansallisella viranomaisella olisi selked rooli myos kaikissa tilaajatieto-
ja koskevissa pyynnoissa.

Valiokunta pitdd valttiméattoménd valtioneuvoston kantaa, etti liikenne- tai siséltotietoja koske-
va eurooppalainen luovuttamismééréys tulisi toimittaa palveluntarjoajan lisdksi myds viranomai-
sille siind jésenvaltiossa, jossa toimivalta palveluntarjoajalta tietoja pyydetddn (tdytdntoonpa-
noviranomainen). Taytintdonpanoviranomaisella tulisi olla myds mahdollisuus riitauttaa téllai-
nen miérdys asetuksen tai vastaavia tilanteita koskevan kansallisen lainsdddédnnon perusteella.

Tietoturvan korkea taso

Valiokunta pitdd hyvéna, ettd artiklaan 7a ehdotettu yhteinen eurooppalainen tiedonvaihtojérjes-
telmé varmistaa asetuksen mukaisen yhteydenpidon turvallisuuden ja luotettavuuden. Valiokun-
ta toistaa tdssd kantansa, ettd tulee huolehtia siitd, ettd maaritelmat ovat sisalloltadn riittdvan tas-
méllisid oikeusvarmuuden takaamiseksi.

Muuta

Valiokunta pitdd tirkeédnd, ettd eduskunta pidetédén hyvin ajan tasalla asian jatkovalmistelusta oi-
keusvarmuuden ja erityisesti palveluntarjoajille sdddettdvia tehtdvié ja palveluntarjoajien asemaa
koskevan sdintelyn osalta.

VALIOKUNNAN LAUSUNTO

Liikenne- ja viestintdvaliokunta ilmoittaa,

ettd se yhtyy asiassa edelld esitetyin tismennyksin valtioneuvoston kantaan.
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Helsingissi 4.3.2021
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Suna Kymaéldinen sd
varapuheenjohtaja Ari Torniainen kesk
jasen Pekka Aittakumpu kesk
jasen Sandra Bergqvist r

jasen Seppo Eskelinen sd

jasen Janne Heikkinen kok

jasen Juho Kautto vas

jésen Jouni Kotiaho ps

jasen Johan Kvarnstrém sd

jasen Joonas Konttd kesk

jasen Sheikki Laakso ps

jasen Jenni Pitko vihr

jasen Mirka Soinikoski vihr

jasen Kari Tolvanen kok

jasen Paula Werning sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mika Boedeker
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