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Liséksi kirjallisen lausunnon ovat antaneet
— liikenne- ja viestintdministerio

Johdanto

— Kilpailuvirasto
— CSC — Tieteen tietotekniikan keskus Oy.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettdviksi laki vah-
vasta sdahkoisestd tunnistamisesta ja sdhkdisistd
allekirjoituksista. Samalla voimassa oleva séh-
koisistd allekirjoituksista annettu laki (14/2003)
ehdotetaan kumottavaksi.

Suurin osa sdhkoisistd palveluista ei edellyté
sdhkdistd tunnistamista tai sdhkdisid allekirjoi-
tuksia. Osassa sdhkdisid palveluita voidaan kui-
tenkin muun muassa tehdd erilaisia oikeustoi-
mia. Tillaiset sdhkodiset palvelut edellyttéavit
osapuolten vélisen luottamussuhteen olemassa-
oloa. Palvelunkéyttdjdn on voitava luottaa sii-
hen, ettd palveluntarjoaja on palveluansa raken-
taessaan ottanut huomioon tietoturvan ja yksityi-
syyden suojan vaatimukset. Palveluntarjoajan
on puolestaan voitava luottaa siihen, ettd etdyh-
teyden pédssd oleva palvelunkéyttdja on se, joka
véittdd olevansa. Sdhkoisten palveluiden ja séh-
koisen asioinnin kehittyminen edellyttdd siten
hyvin toimivia sdhkdisen tunnistamisen palve-
luita.

Esityksen tavoitteena on luoda perustason
sddntely niin sanotun vahvan séhkoisen tunnista-
misen palveluiden tarjonnalle Suomessa. Ta-
voitteena on samalla luoda puitteet toimiville
vahvan sdhkoisen tunnistamisen palveluiden
markkinoille.

Ehdotettu laki koskisi vain vahvaa sdhkoistd
tunnistamista. Heikko sdhkdinen tunnistaminen
jdisi siten sddntelyn ulkopuolelle. Vahva sédhkoi-
nen tunnistaminen kohdistuisi luonnollisten
henkildiden tunnistamiseen. Sdéntelyn ulkopuo-
lelle jdisivit sellaiset vahvan tunnistamisen me-
netelmit, joita kéytetddn suljetuissa ympdris-
toissd, kuten esimerkiksi tietyn yrityksen omiin
tunnistamistarpeisiin.

Ehdotettu laki sisdltdisi sddnnokset siitd, mita
edellytyksid tunnistusmenetelmén tulee tdyttda
ollakseen vahvaa. Liséksi ehdotettu laki sisdltdi-
si sddannokset vahvan sédhkdisen tunnistuspalve-
lun tarjoajaan ja sen tarjoamaan palveluun koh-
distuvista vaatimuksista. Vahvan sdhkoisen tun-
nistuspalvelun tarjoamista valvoisi Viestintévi-
rasto.

Séhkoistd allekirjoitusta koskevat sddnnokset
vastaisivat voimassa olevaa lakia sdhkdisistd al-
lekirjoituksista.

Muualla laissa olevat viittaukset sdhkdisistd
allekirjoituksista annettuun lakiin muutettaisiin
viittauksiksi lakiin vahvasta sdhkdisestd tunnis-
tamisesta ja sdhkoisistd allekirjoituksista. Lait
on tarkoitettu tulemaan voimaan 1 pdivéni syys-
kuuta 2009.

VALIOKUNNAN KANNANOTOT

Yleisperustelut

Hallituksen esityksen perusteluista ilmenevisti
syisté ja saamansa selvityksen perusteella valio-
kunta pitéd esitystd tarpeellisena ja tarkoituksen-
mukaisena. Valiokunta puoltaa lakiehdotuksen
hyvéksymistd seuraavin huomautuksin ja muu-
tosehdotuksin.

Yleista

Esityksen tavoitteena on laatia perustason sién-
tely ja yleiset oikeudelliset puitteet vahvaa sih-
koistd tunnistamista koskevien palveluiden tar-
jonnalle Suomessa. Suomessa ei ole voimassa
nimenomaisesti sdhkdistd tunnistamista tai séh-
kdisen tunnistamisen palveluja koskevaa siénte-
lyd. Yleisesti tdtd toimintaa ja palvelujen tarjon-
taa ohjaavat lahinnd erdit yleislait, kuten henki-
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l6tietolaki (523/1999). Esitys sisdltdd sddnnok-
set mm. vahvaan tunnistuspalveluun ja tunnis-
tuspalvelun tarjoajaan kohdistuvista vaatimuk-
sista. Séddntelyn avulla pyritddn rakentamaan
vahvaa sihkoistd tunnistamista koskevaa luotta-
musta, turvaamaan palvelujen kdyttdjien oikeuk-
sien toteutuminen sekd edistimddn sdhkoisen
tunnistamisen markkinoiden ja sdhkdistd tunnis-
tamista hyodyntévien palveluiden kehittymista.

Monet sdhkoiset palvelut edellyttavit luotta-
musta palveluntarjoajan ja palvelunkiyttdjien
vélilld. Suurin osa sdhkoisistd palveluista tai
sdhkoisestd asioinnista ei kuitenkaan edellytd
sdhkdisen tunnistamisen tai sdhkoisten allekir-
joitusten kayttod. Osassa sdhkoisid palveluita
voidaan kuitenkin muun muassa tehdi erilaisia
oikeustoimia tai niiden kéyttoon liittyy jokin
muu tarve tunnistaa palvelujen kéyttdjat. Joiden-
kin palvelujen kéytossd riittdvin toimiva ja tur-
vallinen vahvan sdahkodisen tunnistamisen palve-
lu voi olla palvelun tarjoamisen edellytys. Tal-
laisissa palveluissa palveluntarjoajan on voitava
luottaa siihen, etté etdyhteyden pédéssd oleva pal-
velunkdyttdjd on se, joka hén véittdd olevansa.
Tunnistamisen tarve riippuu kuitenkin tdysin
palvelun luonteesta.

Séhkoisten palvelujen kehittimiseksi ja vah-
van sdhkoisen tunnistamisen hyddyntdmiseksi
sielld missd sitd tarvitaan, on valiokunnan kési-
tyksen mukaan tarpeellista laatia perustason
sddnnokset vahvan sdhkodisen tunnistamisen pal-
veluja varten. Palvelujen kehittdjat ja palvelun-
tarjoajat tarvitsevat riittdvin mairén oikeusvar-
muutta voidakseen investoida palvelujen kehit-
tdmiseen, ja sddntelyn kautta voidaan pyrkid
my0s vahvistamaan sitd luottamusta, jolle tun-
nistamista koskevat palvelut perustuvat.

Séhkoiselld tunnistamisella on liityntdjé
my0s tietoyhteiskunnan keskeisiin perusoikeuk-
siin, kuten yksityiseldmén suojaan ja henkil6tie-
tojen suojaan. Ehdotettu sdintely koskee vah-
van sdhkodisen tunnistamisen palveluita, joita on
mahdollista tarjota jo ennen ehdotetun lain voi-
maantuloa. Koska nimenomaista, néitd palvelui-
ta ja palveluiden kiyttéjien oikeuksia suojaavaa
lainsdddantod ei aiemmin ole Suomessa ollut,
valiokunta katsoo, ettd kansalaisten ja tunnista-
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misvélineiden haltijoiden oikeuksien turvaami-
sen kannalta ehdotus merkitsee selvdd parannus-
ta ennen kaikkea palveluille ja palveluntarjoajil-
le asetettavien vaatimusten johdosta.
Valiokunta pitdd esitystd osin valitettavan
vaikeaselkoisena ja monimutkaisena. Lisdksi
esitykseen sisdltyy kysymyksid, jotka valiokun-
nan ndkemyksen mukaan olisi ollut toivottavaa
ratkaista keskeisten toimijoiden vélisin neuvot-
teluin jo ennen esityksen antamista. Esityksen
vaikeaselkoisuus on nidkynyt myds asiantuntija-
kuulemisissa siten, ettd asiantuntijoiden nike-
mykset ovat osin eronneet toisistaan huomatta-
vastikin. Valiokunnan késityksen mukaan tdmi
johtuu toisaalta sdéntelyn kohteen poikkeuksel-
lisen teknisestd ja monimutkaisesta luonteesta,
mutta myds siité, ettd teknisessd ja nopeasti ke-
hittyvasséd toimintaymparistdssd on vélttimaton-
td pyrkid teknologianeutraaliin sdéntelyyn. On
selvad, ettd pyrkimys teknologianeutraaliuteen
ei aina edistd sdéntelyn tdsméllisyyttd ja tarkka-
rajaisuutta koskevien vaatimusten toteutumista.
Lisdksi ehdotuksessa pyritddn sdénteleméén eld-
ménaluetta, jolla 1dhivuosina syntyvien palve-
luiden luonne ja markkinoiden kehitys ei ole kai-
kilta yksityiskohdiltaan vield ndhtévissd. Sdén-
telyn kohteen luonne vaikeuttaa etukiteisté vai-
kutusten arviointia ja tekee osittain ymmaérretta-
viksi sen, ettd asiasta on olemassa asiantuntijoi-
denkin keskuudessa erilaisia nikemyksié.
Valiokunnan nikemyksen mukaan esityksen
edelld mainitut piirteet lisddvdt olennaisesti
sddntelyn jélkikdteisen seurannan ja muutostar-
peiden arvioinnin tarvetta. Valiokunta korostaa,
ettd mikdli sddntelyssd ilmenee esimerkiksi tek-
nisen kehityksen my6td ennalta-arvaamattomia
vaikutuksia, tulee tarvittavien lainsdddannon
muutosten valmisteluun olla olemassa valmiu-
det nopeallakin aikataululla. Valiokunta koros-
taa, ettd lain vaikutusten arvioinnissa tulee hyo-
dyntéé ja ottaa huomioon tunnistuspalvelun tar-
joajien lisdksi myds tunnistuspalveluja kéyttd-
vien toimijoiden asiantuntemus ja ndkemykset.
Valiokunta edellyttdd, ettd liikenne- ja viestintd-
ministeridn on annettava liikenne- ja viestinta-
valiokunnalle selvitys lain toimivuudesta ja vai-
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kutuksista viimeistddn vuoden 2010 loppuun
mennessd (Valiokunnan lausumaehdotus).

Valiokunta pitdd tirkednd tukea tietoyhteis-
kuntakehitystd ja luoda séhkéisten palveluiden
kehittymisen edellytyksid. Vahvaa sdhkoistd
tunnistamista koskeva lainsdddanté voi omalta
osaltaan olla edesauttamassa uudenlaisten ja
kansalaisten kannalta tirkeiden palveluiden syn-
tya.

Soveltamisala

Ehdotettu laki koskee vain vahvaa sdhkdisté tun-
nistamista. Heikko sdhkdinen tunnistaminen jéa
siten kokonaan sdéntelyn ulkopuolelle. Vahval-
la sédhkoiselld tunnistamisella tarkoitetaan hen-
kilon sédhkodistd tunnistamista, joka perustuu vé-
hintdén kahteen seuraavista kolmesta vaihtoeh-
dosta: salasanaan tai johonkin muuhun sellai-
seen, jonka tunnistusvélineen haltija tietdd, siru-
korttiin tai johonkin muuhun sellaiseen, joka
tunnistusvélineen haltijalla on hallussaan, tai
sormenjdlkeen tai johonkin muuhun tunnistus-
vilineen haltijan yksiloivdin ominaisuuteen.

Saantely koskee luonnollisten henkiliden
vahvaa tunnistamista ja sitd koskevia palveluita,
eli sddntely ei sisdlld juurikaan sdannoksié tyo-
tai muussa vastaavassa roolissa tapahtuvasta
tunnistamisesta. Valiokunta pitdé tarkedna, ettd
ehdotettu sddntely ei kuitenkaan esté roolitiedon
liittdmistd tunnistusvélineeseen. Edelleen lakia
sovellettaisiin ainoastaan palveluiden tarjoami-
seen yleisolle. Sadntelyn ulkopuolelle jaisivét
siten myos sellaiset vahvan tunnistamisen mene-
telmit, joita kiytetddn suljetuissa ymparistois-
sd, kuten esimerkiksi tietyn yrityksen omien tie-
tojarjestelmien tunnistamistarpeisiin tai yhtei-
son omien asiakkaidensa tunnistamiseen sen
omissa palveluissa. Valiokunta kiinnittdd huo-
miota siihen, ettd jatkossa tulisi pyrkid arvioi-
maan my0s vahvan tunnistamisen méiritelmén
ulkopuolisen ja suljetuissa ympéristdissi kéytet-
tdvan tunnistamisen mahdollinen sééntelyn tar-
ve.

Asiantuntijakuulemisissa on tuotu esille toi-
veita laajentaa esityksen soveltamisalaa mm.
kaikkeen sidhkdiseen tunnistamiseen pelkén vah-
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van tunnistamisen sijasta ja esimerkiksi yhteiso-
jen sisdiseen sdhkodiseen tunnistamiseen. Valio-
kunta pitdéd esitettyd soveltamisalaa tdssd vai-
heessa pddosin oikeaan osuneena. Sdéntelystd
saatavien kdytdnnon kokemusten ja vaikutusar-
viointien my&td on mahdollista arvioida sovelta-
misalan laajuutta ja sen tarkoituksenmukaisuut-
ta ilman palvelukehitystd ja menetelmien kiy-
ton yleistymistd rajoittavaa ylisdéntelyn vaaraa.
Valiokunta pitdd kuitenkin tdrkednd, ettd lain
vaikutuksia ja markkinoiden kehitystd seurataan
jatkuvasti my0s lain soveltamisalan kannalta.

Valiokunta ehdottaa esityksen soveltamis-
alaan eriitd muutoksia, joiden myoté lain sovel-
tamisala selkeytyy ja tarkentuu valiokunnan ka-
sityksen mukaan huomattavasti. Samalla ehdo-
tuksilla selkeytetddn lain valvonnasta vastaa-
vien viranomaisten tehtivid.

Tunnistusvélineen haltijan oikeudet

Perustuslakivaliokunnan  lausunnon (PeVL
16/2009 vp) mukaan lakiehdotuksessa sddnnel-
tyja sdhkoisen tunnistamisen palveluita voidaan
nykyddn pitdd erdénlaisina tietoyhteiskunnan
peruspalveluina. Niiden tarjoamiseen liittyy
useita tietoyhteiskunnan perusoikeuksien —
etenkin perustuslain 10 §:n 1 momentissa turva-
tun yksityiseldmén ja henkil6tietojen suojan —
kannalta merkittdvié piirteitd. Perustuslakivalio-
kunnan mukaan ehdotettu sddntely on palvelu-
jen laatuvaatimusten kannalta pddosiltaan asian-
mukaista ja riittdvdd. Jonkinlaisena puutteena
perustuslakivaliokunnan mukaan voidaan pitdd
sitd, ettd kohdistuessaan ensisijaisesti palvelun-
tarjoajiin sdédntely ei juurikaan sisélld tietoyh-
teiskunnan perusoikeuksien toteutumiseen kyt-
keytyvid tunnistusvélineen hakijan tai haltijan
kannalta olennaisia oikeuksia. Tallaisiksi voi-
daan tosin osaltaan nihdé erdit palveluntarjoa-
jien velvollisuuksia koskevat samoin kuin esi-
merkiksi haltijan vastuuta tunnistusvilineen
(27 §) ja allekirjoituksen luomistietojen (40 §)
oikeudettoman kéyton tilanteessa rajoittavat
sdadnnokset. Perustuslakivaliokunnan mielestd
palvelujen saatavuuden kannalta keskeistd on
kuitenkin lisdksi sddtdd hakijan oikeudesta saa-
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da tunniste tai varmenne siiné tapauksessa, etti
tdma tdyttdd niiden saamisen edellytykset. Lau-
sunnossa kiinnitettiin huomiota myds siihen,
ettd tunnistuspalvelun tarjoajan vastuusta tun-
nistusvilineeseen luottaneelle aiheutuneesta va-
hingosta on sdénnelty varsin ylimalkaisesti. Pe-
rustuslakivaliokunnan mukaan sédédntelyd on
néiltd osin vield syytd pyrkid tdydentimaén.

Liikenne- ja viestintdvaliokunta pitda tietoyh-
teiskunnan perusoikeuksia ja kansalaisten tasa-
puolista kohtelua ndiden toteutumisen turvaami-
seksi ensiarvoisen tarkedna. Liikenne- ja viestin-
tdvaliokunta katsoo, ettd tietoyhteiskuntakehi-
tyksen myotd saattaa tulevaisuudessa syntyé ti-
lanteita, joissa jokin kansalaisten kannalta tar-
ked palvelu on endd saatavilla vain rajoitetusti
muutoin kuin sdhkoisesti, jolloin tunnistamisvé-
lineen tarve esimerkiksi jonkin tietyn hallin-
nonalan julkisten palvelujen saatavuuden kan-
nalta saattaa korostua nykyisestd. Valiokunta
katsoo, ettd vaikka nyt kasittelyssd oleva esitys
koskee kaikkia tunnistamispalvelujen tarjoajia
koskevia yleisid sdéntojé tilanteessa, joka ei vie-
1a ldhitulevaisuudessa anna vakavaa aihetta ti-
minkaltaiseen huoleen, ehdotukseen on myds
perustuslakivaliokunnan lausunto huomioon ot-
taen syytd lisdtd sddnnds tunnistuspalvelun tar-
joajan velvollisuudesta kohdella asiakkaitaan
syrjiméttd ja kohdella tunnistamisvélineiden ha-
kijoita tasapuolisesti tunnistusvélineen liikkeel-
le laskemista koskevan sopimuksen tekemisen
yhteydessd. Vastaava sddnnds tulee lisdtd my0s
laatuvarmenteita tarjoavan varmentajan velvoit-
teisiin.

Valiokunta korostaa, ettd esityksessd on sdé-
detty laatuvarmenteiden tarjoamisen osalta va-
hingonkorvausvastuusta yksityiskohtaisesti,
koska laatuvarmenteiden tarjoajan ja laatuvar-
menteeseen luottavan osapuolen vililld ei ole
lainkaan sopimussuhdetta. Téllaisessa tilantees-
sa on luonnollista, ettd suurelta osin luottamuk-
seen perustuvan jérjestelmén kdyton mahdollis-
taminen ja luottavan osapuolen oikeuksien tur-
vaaminen edellyttdvit myos ehdotetunlaisesta
vahingonkorvausvastuusta sddtdmistd. Ehdotuk-
sessa sddnnellyissd tunnistuspalveluissa sen si-
jaan tunnistuspalvelun tarjoajan ja tunnistusvili-
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neen haltijan vililld on sopimussuhde tunnistus-
palvelun kéayttdmisestd. Tunnistuspalvelussa
tunnistusvélineen haltija on valiokunnan kési-
tyksen mukaan luottavan osapuolen sijasta rin-
nastettava laatuvarmenteen haltijaan, jonka vas-
tuunrajoituksista allekirjoituksen luomistietojen
oikeudettoman kéyton osalta sdddetddn ensim-
maisen lakiehdotuksen 40 §:ssd tdysin tunnistus-
vélineen haltijan vastuunrajoituksista 27 §:ssd
sdddettyd vastaavalla tavalla. Varmentajan ja al-
lekirjoittajan vélisessd suhteessa vahingonkor-
vausvastuu miédrdytyy ldhtokohtaisesti yleisten
sopimusperusteista korvausvastuuta koskevien
periaatteiden mukaisesti. Valiokunta katsoo, ettd
myos tunnistuspalvelun tarjoajan ja tunnistusva-
lineen haltijan vélisessd suhteessa vahingonkor-
vausvastuun tulee médrdytyd vastaavalla tavalla.

Tunnistusvilineen haltijan vastuu tunnistus-
vilineen oikeudettomasta kdytostd on esityksen
27 §:ssd rajattu asianmukaisesti vain tiettyihin
selkedsti tunnistusvélineen haltijan syyksi luet-
taviin tilanteisiin. Pddsddnnoén mukaan vahvan
sdhkoisen tunnistusvélineen haltija vastaa vili-
neen oikeudettomasta kédytostd vain, jos hidn on
luovuttanut vélineen toiselle, jos vilineen katoa-
minen, joutuminen oikeudettomasti toisen hal-
tuun tai oikeudeton kéyttd johtuu hénen huoli-
mattomuudestaan tai jos hén on laiminlydnyt il-
moittaa palveluntarjoajalle tai sen ilmoittamalle
muulle taholle vélineen katoamisesta, joutumi-
sesta oikeudettomasti toisen haltuun tai oikeu-
dettomasta kéytostd ilman aiheetonta viivytystd
sen havaittuaan. Ensimmdisen lakiehdotuksen
vahvaa sdhkdistd tunnistamista koskeva 3 luku
siséltdd kokonaisuutena 20 pykaldd. Ndistd kah-
dessa eli ehdotetuissa 23 ja 25 §:ssé asetetaan
velvoitteita myos tunnistusvélineen haltijalle.
Muut esityksen 18 pykaldd siséltévit sddnnoksid
tunnistuspalvelun tarjoajaan ja sen tarjoamaan
palveluun kohdistuvista vaatimuksista ja velvol-
lisuuksista sekd viranomaisvalvonnasta. Ndiden
sdannosten yhtend keskeisend tarkoituksena on
kéyttdjien eli tunnistusvilineen haltijoiden oi-
keuksien turvaaminen. Sdénndkset ovat kulutta-
jan suhteen pakottavia, eli niistd ei voida sopi-
muksella poiketa kuluttajan vahingoksi. Valio-
kunnan mielestd on olennaista huomata, ettd eh-
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dotettu sdédntely koskee vahvan sdhkdisen tun-
nistamisen palveluita, joita on mahdollista tarjo-
ta jo ennen ehdotetun lain voimaantuloa. Koska
nimenomaista, nditd palveluita ja niiden kaytta-
jien oikeuksia suojaavaa lainsdddintdd ei aiem-
min ole ollut, valiokunta katsoo, ettd kansalais-
ten ja tunnistamisvélineiden haltijoiden oikeuk-
sien turvaamisen kannalta ehdotus merkitsee
selvdd parannusta palveluille ja palvelun tar-
joajille asetettavien vaatimusten johdosta. Saa-
mansa selvityksen perusteella valiokunta kat-
00, ettd esityksessd on valiokunnan ehdottama
syrjimétonta ja tasapuolista kohtelua koskeva li-
sdys huomioon ottaen otettu muilta osin riitta-
vélld tavalla huomioon tunnistusvélineen halti-
jan oikeudet sddtdmailld kattavasti mm. tunnis-
tuspalvelun tarjoajan velvollisuuksista, palve-
luntarjonnassa noudatettavista menettelytavois-
ta sekd tunnistusvélineen haltijan vastuuta kos-
kevista rajoituksista.

Valiokunta on kuitenkin pohtinut myds kysy-
mystd siitd, voiko tekniselld ja vaikeasti hah-
motettavalla sdhkoiselld toimintaymparistolla,
uudenlaisilla sidhkdisilld palveluilla ja vahvan
kiistimattomyysvaikutuksen luovilla tunnista-
mismenetelmilld olla tulevaisuudessa niiden tar-
joamien etujen lisdksi myds negatiivisia yhteis-
vaikutuksia esimerkiksi silloin, jos kansalaisille
tehdddan hyvinkin helpoksi sitoutua vaikeasti
hahmotettavissa olevissa palveluissa sellaisiin
sitoumuksiin, joiden seuraamuksia he eivit ole
kyenneet tdysin arvioimaan. Valiokunnan mie-
lestd on térkedd, etté tietoyhteiskuntakehityksen
erilaisia vaikutuksia seurataan jatkossa ja arvioi-
daan, tarvitaanko tulevaisuudessa, joko yleisesti
tai esimerkiksi jollakin tietylld julkishallinnon
sektorilla, sdhkdisid palveluita tai tunnistamis-
palveluita koskevaa tarkempaa séddntelyd tai
muita toimenpiteitd kansalaisten oikeuksien ja
palvelujen saatavuuden varmistamiseksi.

Ajokortin kiytto ensitunnistamisessa

Ensimmdisen lakiehdotuksen 51 §:n 5 momen-
tin siirtymésddnnoksen mukaan tunnistuspalve-
lun tarjoaja ja laatuvarmenteita tarjoava varmen-
taja voivat kdyttdd ensitunnistamisessa Euroo-
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pan talousalueen jdsenvaltion viranomaisen 1
péivana lokakuuta 1990 jilkeen mydntdmai voi-
massa olevaa ajokorttia 31 pdivddn joulukuuta
2012 asti. Hallintovaliokunta katsoi lausunnos-
saan (HaVL 9/2009 vp), ettd ensimmaistd la-
kiehdotusta tulee muuttaa siten, ettd tunnistus-
palvelun tarjoaja ja laatuvarmenteita tarjoava
varmentaja voivat kdyttdd ensitunnistamisessa
Euroopan talousalueen jisenvaltion viranomai-
sen 1 pdivdnd lokakuuta 1990 jilkeen mydnté-
méi voimassa olevaa ajokorttia vuoden 2012 jil-
keenkin. Hallintovaliokunta totesi, ettd kdytin-
non tilanne on télld hetkelld se, ettd ajokortti kel-
puutetaan Suomessa yleisesti henkil6llisyyden
osoittamiseen ja ettd tatd oikeustilaa, johon kan-
salaiset ovat tottuneet, ei ole syytd muuttaa.

Liikenne- ja viestintdvaliokunta toteaa, ettd
asiantuntijakuulemisessa on tuotu esille erilais-
ten ajokorttien kéytostd ensitunnistamisessa hy-
vin erilaisia ndikemyksid. Toisaalta on tuotu esil-
le ajokortteihin liittyvien turvatekijéoiden puut-
teita ja ensitunnistamisen merkitystd koko tun-
nistamispalvelun luotettavuuden kannalta. Toi-
saalta taas on tuotu esille, ettd ajokortti on télld
hetkelld yleisin ja varsin turvallinen henkil6lli-
syyden osoittamisen asiakirja, jonka kdyton
kieltdminen saattaisi olla tunnistusvilineiden
hakijoiden kannalta joustamaton ja palvelukehi-
tystd rajoittava tekijé.

Valiokunta korostaa ensitunnistamisen mer-
kitystd tunnistamispalvelun luotettavuuden kan-
nalta, mutta pitdd tarkoituksenmukaisena, etté
ajokortin asema yleisend tunnistamisasiakirjana
otetaan riittdvéalld tavalla huomioon. Liikenne-
ja viestintdvaliokunta katsoo, ettd siirtymésién-
noksessd viitatun kaltaisen ajokortin hyviksy-
misen ensitunnistamisessa tulisi olla palvelun-
tarjoajille mahdollista ilman siirtyméaikaa. Eh-
dotetulla muutoksella séilytettdisiin tunnista-
mispalvelun tarjoajilla myds valinnan mahdolli-
suus oman palvelunsa osalta siité, pitddako se ajo-
korttia palvelunsa kannalta riittdvan turvallise-
na kaytettdviksi ensitunnistamiseen. Valiokun-
ta kuitenkin korostaa, ettd ajokortin asema ensi-
tunnistamisessa tulee arvioida sééntelysta saata-
vien kdytdnnon kokemusten myotd perusteelli-
sesti ldhivuosien aikana.
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Anonyymit sihkoiset palvelut ja sihkdinen
asiointi

Valiokunta pitdé tirkednd, ettd sdhkdisissd pal-
veluissa ja asioinnissa mahdollistetaan palvelun
tyypin niin mahdollistaessa my6s anonyymi pal-
velujen kéytto ja asioiminen. Esitykselld sddn-
neltdvit vahvan sdhkoisen tunnistamisen mene-
telmdt mahdollistavat myds kayttotilanteita,
joissa tunnistuspalvelun tarjoaja toimittaa tun-
nistuspalvelua kéayttaville palveluntarjoajalle
vain tietyt palvelunkéytdssd tarvittavat tiedot.
Téllaisissa tilanteissa palveluntarjoaja ei valtta-
méttd tarvitse palvelunkdyttdjistd muuta tietoa
kuin esimerkiksi tiedon siitd, onko palvelun
kayttdja tdysi-ikdinen. Valiokunta pitdd tirked-
ni, ettd kuvatunlaisten palveluiden kehittdmisel-
le ja yleistymiselle ei ole olemassa lainsdddén-
ndssd perusteettomia esteitd. Valiokunnan kisi-
tyksen mukaan esitys mahdollistaa niin sanottu-
jen anonyymien tunnistuspalvelujen kehittdmi-
sen ja tarjoamisen.

Viestintiviraston maksut

Asiantuntijakuulemisessa on tuotu esille huoli
siitd, ettd Viestintdviraston ehdotetun lain nou-
dattamisen valvonnasta perimidt maksut ovat
liian korkeita tunnistuspalvelun tarjoajien ja
markkinoiden koon nékdkulmasta ja ettd mak-
suilla voi olla tésti syystd my0s palvelujen tar-
jontaa ja kehittdmistd rajoittavia vaikutuksia.
Toisaalta taas asiantuntijakuulemisissa on tuotu
esille valvovan viranomaisen resurssien turvaa-
misen tirkeys. Valiokunta pitdd saamansa selvi-
tyksen perusteella tirkednd, ettd maksujen tasoa
ja maksuista aiheutuvia vaikutuksia seurataan
jatkossa ja arvioidaan seki palvelujen ja markki-
noiden toiminnasta ettd viranomaisvalvonnan
toiminnasta saatujen kéytdnnon kokemusten
pohjalta, tulisiko maksujen tasoa tai méérdyty-
mistd arvioida tarvittaessa pikaisellakin aikatau-
lulla vudelleen. Valiokunta korostaa, ettd luotta-
mukseen perustuvia tunnistamispalveluita kos-
kevan viranomaisvalvonnan toimintamahdolli-
suuksien ja riittdvien resurssien varmistaminen
on erittdin tirkedd sdédntelylld tavoiteltavien vai-
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kutusten saavuttamiseksi ja tunnistusvilineen
haltijoiden oikeuksien turvaamiseksi.

Kansainvilinen nikokulma

Viestintdverkot, joiden kautta sdhkoistd tunnis-
tamista hyodyntdvid sdhkoisid palveluja tarjo-
taan, ovat tyypillisesti luonteeltaan valtioiden
rajat ylittdvid. Asiantuntijakuulemisessa on tuo-
tu esille myds huolenaiheita siitd, ettd esitetty
kansallinen sdéntely kansainvélisessd toimin-
taympéristossi saattaa olla rajoittava tekijé koti-
maisten palvelukehittéjien ja yritysten kannalta.
Valiokunta ndkee kuitenkin, ettd esityksen kal-
tainen, ei liian rajoittava, mutta oikeusvarmuut-
ta luova perustason sddntely on ennemminkin
etu kotimaisille toimijoille, joiden tarjoamille
palveluille luodaan pelisddnnot huolehtien kui-
tenkin samalla riittdviasti palveluiden kéyttdjien
tarpeista ja oikeuksista. Valiokunta pitdd kuiten-
kin tarkednd, ettd esityksen vaikutuksia seura-
taan tdltdkin osin ja osallistutaan aktiivisesti
sekd EU-tason ettd muun kansainvélisen tason
mahdolliseen tulevaan aihetta koskevaan lain-
sdadantod- ja muuhun vastaavaan yhteistyohon.

Sédhkoiset allekirjoitukset

Laatuvarmenteiden tarjontaa ja sdhkdisid alle-
kirjoituksia koskevien ensimmadisen lakiehdo-
tuksen 4 luvun sddnndsten osalta esitys vastaa
lahes tdysin voimassa olevaa lakia. Taltd osin
valiokunta pitdd ehdotusta saamansa selvityk-
sen perusteella tarkoituksenmukaisena. Esityk-
sen4 §:ddnjas §:n 1 momenttiin siséltyvit sddn-
nokset mm. siitd, ettd tunnistusvalineitd voidaan
kayttdd myos sdhkoisten allekirjoitusten tai oi-
keustoimien tekemiseen. Valiokunta pitdd saa-
mansa selvityksen perusteella selvind, ettd tés-
mélleen samanlaisia teknisid vélineitd voidaan
kayttad sekd tunnistamiseen ettd sdhkoisten alle-
kirjoitusten laatimiseen. Valiokunta pitdd myos
selvind, ettd 4 ja 5 §:ssd sdédetty koskee varsi-
naisten oikeustoimien lisdksi myo0s erilaisten
asiakirjojen, poytikirjojen ja vastaavien doku-
menttien allekirjoittamista.
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Yksityiskohtaiset perustelut

1. Laki vahvasta sihkoisesti tunnistamisesta
ja sihkaoisista allekirjoituksista

1 § Soveltamisala. Lakiehdotuksen 1 §:n 2 mo-
mentin sanamuoto on tulkinnanvarainen siltd
osin, koskeeko sanamuoto "yhteison sisdinen"
yhteison sisdiseen tunnistamiseen kaytettdvien
palveluiden tarjonnan lisdksi myos sédhkoiseen
allekirjoittamiseen kaytettdvien palveluiden tar-
jontaa. Valiokunta ehdottaa selkeyden vuoksi,
ettd 2 momenttiin lisdtddn sanat "kdytettdvien
palveluiden" ja sanat "yhteison sisdiseen". Tar-
kennuksella ei muuteta ehdotuksen oikeudellis-
ta siséltod.

Esityksen 1 §:n 3 momenttiin siséltyy sovelta-
misalaa koskeva rajaus, jonka mukaan lakia ei
sovelleta suljettuihin jirjestelmiin, jossa yhteiso
kiyttdd omaa vahvaa sdhkoistd tunnistamisme-
netelmédnsd yksinomaan omien asiakkaidensa
tunnistamiseen omissa palveluissaan. Néissd
palveluissa olisi kuitenkin noudatettava esityk-
sen 3 §:n, 20 §:n 1 momentin, 21—22 §:n, 23 §:n
1 momentin, 25 §:n 1 momentin ja 2 momentin
sekd 27 §:n 1 momentin, 2 momentin 1 kohdan ja
3 momentin sddnndksid. Kyseisten sdédnndsten
noudattamista valvoisi esityksen mukaan kulut-
taja-asiamies kuluttajasuhteissa. Muutoin lain
noudattamisen valvonta olisi pddosin Viestinta-
viraston tehtdva.

Asiantuntijalausunnoissa on tuotu esille, ettd
1 §:n 3 momentin soveltamisalaa koskevan séén-
noksen valvonta on kdytdnndssd mahdotonta.
Valiokunta ehdottaa, ettd 1 §:n 3 momentin 1—8
kohta poistetaan.

Lakiehdotuksen 1 §:n 3 momentin sanamuoto
on tulkinnanvarainen myos siind suhteessa, mit-
ki sdannoksessd tarkoitetuista yhteison omien
asiakkaiden tunnistamiseen kéiytettivistd tunnis-
tamismenetelmistd kuuluvat lain soveltamis-
alaan. Ehdotuksen tarkoituksena on, ettd esimer-
kiksi tunnistamismenetelmit kuuluvat lain so-
veltamisalaan vain siltd osin kuin yhteiso tar-
joaa tunnistusmenetelmdd tunnistuspalvelun
kautta muille palveluntarjoajille kaytettdvaksi
ndiden muiden palveluntarjoajien asiakkaiden
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tunnistamiseen. Valiokunta ehdottaa, ettd 1 §:n
3 momentista poistetaan sana "yksinomaan" ja
lisétdén 3 momentin loppuun sanat "omissa pal-
veluissaan".

7 § Viestotietojdrjestelmddn tallennettujen tie-
tojen kdyttiminen. Esityksen 7 §:n 1 moment-
tiin siséltyy lakiviittaus esityksen 6 §:n 1 mo-
menttiin. Koska samassa lauseessa on edelld vii-
tattu henkildtietolakiin, on esityksen sanamuoto
epaselva siltd osin, kumpaan lakiin viittaus koh-
distuu. Valiokunta ehdottaa kyseisen lakiviit-
tauksen tdsmentdmistd siten, ettd viittaus koh-
distuu selkedsti nyt késiteltdvéni olevaan esityk-
seen. Muutos on puhtaasti lakitekninen, eiki sil-
14 muuteta ehdotuksen oikeudellista siséltdd.

15 § Tunnistuspalvelun tarjoajan tiedonantovel-
vollisuus ennen sopimuksen tekemistd. Esityk-
sen 15 §:n 1 momentin 2 kohdan mukaan tunnis-
tuspalvelun tarjoajan on ennen tunnistusvili-
neen hakijan kanssa tehtdvdn sopimuksen teke-
mistd annettava hakijalle tiedot tarjottavista pal-
veluista. Ehdotuksen perustelujen mukaan tie-
dot on annettava tarjottavista palveluista ja hin-
noista. Valiokunta pité4 tarpeellisena, ettd hinto-
ja koskeva tiedonantovelvollisuus lisétédén
15 §:n 1 momentin 2 kohtaan.

16 § Tunnistuspalvelun tarjoajan velvollisuus il-
moittaa tietoturvaan ja tietojen suojaamiseen
kohdistuvista uhkista tai hdiriéistd.  Esityksen
16 §:n 1 momentin mukaan tunnistuspalvelun
tarjoajan on ilmoitettava tunnistuspalvelua kéyt-
taville palveluntarjoajille, tunnistusvélineiden
haltijoille sekd Viestintdvirastolle palvelun tie-
toturvaan kohdistuvista merkittdvista uhkista tai
hdiridistd. Valiokunta toteaa, ettd tietoturvaa
koskevissa uhka- ja hiiridtilanteissa on usein
hyvin tirkedd, miten nopeasti pystytdan ryhty-
médn tarvittaviin torjunta- ja korjaustoimenpi-
teisiin ongelmista aiheutuvien vahinkojen ja
haittojen minimoimiseksi. Téstd syystd valio-
kunta ehdottaa, ettd 16 §:n 1 momenttiin lisattai-
siin tdsmennys, jonka mukaan tunnistuspalve-
lun tarjoajan tulee ilmoittaa uhkista ja hiiridista
ilman aiheetonta viivastysta.
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17 § Tunnistusvdlineen hakijan ensitunnistami-
nen. Ehdotetun 17 §:n 1 momentin mukaan tun-
nistuspalvelun tarjoajan on tunnistettava tunnis-
tusvilineen hakija huolellisesti toteamalla ha-
nen henkil6llisyytensd voimassa olevasta Euroo-
pan talousalueen jdsenvaltion, Sveitsin tai San
Marinon viranomaisen myontdmastd passista tai
henkilokortista. Halutessaan tunnistuspalvelun
tarjoaja voi kdyttdd ensitunnistamisessa myos
muun valtion viranomaisen mydntdméii voimas-
sa olevaa passia. Valiokunta ehdottaa, etté
17 §:n 1 momentin viimeiseen lauseeseen lisét-
tdisiin maininta siité, ettd tunnistuspalvelun tar-
joaja voi halutessaan kéyttda ensitunnistamises-
sa my0s Euroopan talousalueen jésenvaltion vi-
ranomaisen 1 pdivdn lokakuuta 1990 jilkeen
myOntdméa voimassa olevaa ajokorttia.

19 § Varmenteen tietosisdlto. Esityksen 19 §:n 2
momentin mukaan varmennepalvelun tarjoajan
tulee omalta osaltaan varmistaa, ettd tunnistus-
palvelua kayttédvalld palveluntarjoajalla on saa-
tavillaan varmenteen tietosisdltd. Ehdotuksen
8 §:n 2 momentissa taas sdddetddn, ettd 8 §:n 1
momentissa sdddetyt tunnistusmenetelmad kos-
kevat vaatimukset eivét estd palvelun tarjoamis-
ta palvelukohtaisesti siten, ettd tunnistuspalve-
lun tarjoaja ilmoittaa tunnistuspalvelua kayttd-
ville palveluntarjoajalle tunnistusvilineen halti-
jan salanimen tai ainoastaan rajoitetun méadrin
henkil6tietoja. Valiokunnan saaman selvityksen
mukaan ehdotettu 8 §:n 2 momentti mahdollis-
taa edelld kuvatun anonyymin sdhkoisten palve-
lujen kdyton. Ehdotettu 19 §:n 2 momentti taas
liittyy tietynlaiseen tunnistamistilanteeseen, jos-
sa tunnistamiseen luottavan osapuolen tulee
yleensi saada tietoonsa tunnistamiseen kéytetta-
vén varmenteen tietosisiltd. Valiokunta kuiten-
kin toteaa, ettd edelld kuvatun sddntelyn selkeyt-
tdmiseksi 19 §:n 2 momentin loppuun tulee lisa-
td tarkennus siitd, ettd varmennepalvelun tar-
joajan velvollisuus varmistaa, ettd tunnistuspal-
velua kdyttdvilla palveluntarjoajalla on saatavil-
laan varmenteen tietosisiltd, koskee vain tilan-
teita, joissa se on tarpeen tunnistamisen toteutta-
miseksi.
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20§ Tunnistusvilineen liikkeelle laskeminen.
Perustuslakivaliokunnan mielestd palvelujen
saatavuuden kannalta keskeistd on sdétda haki-
jan oikeudesta saada tunniste tai varmenne siini
tapauksessa, ettd timé tdyttdd niiden saamisen
edellytykset. Liikenne- ja viestintivaliokunta
ehdottaa, ettd 20 §:n 1 momentin loppuun lisé-
tddn sddnnods tunnistamispalvelun tarjoajan vel-
vollisuudesta kohdella asiakkaitaan syrjimétta ja
velvollisuudesta kohdella tunnistamisvélinei-
den hakijoita tasapuolisesti sopimuksen tekemi-
sen yhteydessd. Kysymys ei ole sopimuspakos-
ta, vaan mm. siitd, ettd tunnistuspalvelun tar-
joajan tulee soveltaa tasapuolisesti tunnistusva-
lineen hakijoihin niitd méiarittelemiddn ehtoja,
joilla se sopimuksia sddnndnmukaisesti tekee.

27 § Tunnistusvdilineen haltijan vastuu tunnis-
tusvilineen oikeudettomasta kdytostd. Ehdote-
tun 27 §:n 2 momentin 2 kohdassa on viitattu
25 §:n 2 momentissa sdddettyyn milloin tahansa
tehtivissd olevaan tunnistamisvilineen peruutta-
mista tai kdyton estdmistd koskevaan ilmoituk-
seen. Koska kyseisten sdédnndsten sanamuodot
eroavat toisistaan, valiokunta ehdottaa saédnnos-
ten yhtendistdmiseksi, ettd ehdotetussa 27 §:n 2
momentin 2 kohdassa kdytetty ilmaisu "jatku-
vasti" muutetaan sanoiksi "milloin tahansa". Li-
sdksi valiokunta ehdottaa pykélén otsikkoa muu-
tettavaksi vastaamaan paremmin pykéldn sisdl-
to4.

35§ Laatuvarmenteen liikkeelle laskeminen.
Perustuslakivaliokunnan mielestd palvelujen
saatavuuden kannalta keskeistd on sédtdd haki-
jan oikeudesta saada tunniste tai varmenne siind
tapauksessa, ettd timi tdyttdd niiden saamisen
edellytykset. Valiokunta viittaa edelld 20 §:sté
sanottuun ja toteaa, etti laatuvarmenteita tar-
joavan varmentajan osalta voimassa olevaan la-
kiin on sisdltynyt asiakkaiden syrjimétonta koh-
telua koskeva vaatimus. Téstd syystd ja perus-
tuslakivaliokunnan lausunnon johdosta valio-
kunta ehdottaa, ettd esityksen 35 §:n 1 moment-
tiin lisdtddn sddnnds varmentajan velvollisuu-
desta kohdella asiakkaitaan syrjimétta ja laatu-
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varmenteiden hakijoita tasapuolisesti sopimuk-
sen tekemisen yhteydessa.

42 § Yleinen ohjaus ja valvonta. Valiokunta
viittaa edelld 1 §:n 3 momentin yhteydessd sa-
nottuun ja ehdottaa, ettd 1 §:n 3 momentin 1—8§
kohdan poistamisen takia myos kuluttaja-asia-
miehen valvontavaltaa koskeva 42 §:n 4 mo-
mentti poistetaan tarpeettomana. Valiokunnan
saaman selvityksen mukaan kuluttaja-asiamie-
hen valvonta voi kuluttajasuhteissa perustua
yleiseen kuluttajansuojalainsdéddantdon ja kulut-
taja-asiamichen ratkaisukédytdntoon.

43 § Tiedonsaantioikeus.  Esityksen 29 §:ssd
sdddetddn tarkastuslaitoksista, joiden tehtdvina
on arvioida, tayttddko allekirjoituksen luomisva-
line esityksen 28 §:n 1 momentissa sdddetyt vaa-
timukset. Viestintdvirasto nimeéé tarkastuslai-
tokset ja valvoo niiden toimintaa. Suomessa ei
ole toistaiseksi nimetty yhtddn tarkastuslaitosta.
Valiokunta pitdd kuitenkin tarkoituksenmukai-
sena, ettd ehdotetun 43 §:n Viestintiviraston tie-
donsaantioikeutta koskevaan sdédnnokseen lisi-
tddn tarkastuslaitos, jotta Viestintdvirastolla on
tarvittaessa oikeus saada myds tarkastuslaitok-
selta 42 §:sséd sdddettyjen tehtdvien suorittami-
seksi tarpeelliset tiedot.

44 § Viranomaisten vilinen yhteistyé ja oikeus
luovuttaa tietoja. Ehdotetun 44 §:n 1 momentis-
sa sdddetddn Viestintdviraston ja tietosuojaval-
tuutetun oikeudesta luovuttaa Finanssivalvon-
nalle salassapitosddnndsten estiméttd sellaisia
tietoja, jotka ovat tarpeen sen tehtdvien suoritta-
miseksi. Sen lisdksi ehdotetussa 44 §:n 2 mo-
mentissa sdddetddn Viestintdviraston ja tietosuo-
javaltuutetun velvollisuudesta toimia yhteis-
tyOssd sekd keskenddn ettd Finanssivalvonnan,
Kilpailuviraston ja Kuluttajaviraston kanssa.
Saamansa selvityksen perusteella valiokunta to-
teaa, ettd myos Finanssivalvonnan on perustel-
tua voida lakiehdotuksen viranomaisvalvonnan
toiminnan varmistamiseksi luovuttaa tietoja
Viestintdvirastolle ja tietosuojavaltuutetulle.
Valiokunta ehdottaa, ettd 44 §:n 1 momentin
loppuun lisdtddn sddnnds Finanssivalvonnan
vastaavasta oikeudesta luovuttaa salassapito-
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sddnndsten estimattd Viestintdvirastolle ja tieto-
suojavaltuutetulle tietoja, jotka ovat tarpeen nii-
den tdssi laissa sdddettyjen tehtévien suorittami-
seksi.

46 § Tarkastusoikeus. Ehdotetun 46 §:n 1 mo-
mentin mukaan Viestintdvirastolla on oikeus
tehdd tai teettdd tunnistuspalvelun tarjoajaa ja
sen tarjoamaa palvelua koskeva tarkastus, jos
silld on syytd epdilld, ettd palveluntarjoaja on
olennaisesti rikkonut tdtd lakia tai sen nojalla an-
nettuja madrdyksid. Ehdotetun 2 momentin mu-
kaan Viestintdvirasto tekee tai teettdd vuosittain
laatuvarmenteita tarjoavan varmentajan ja sen
tarjoamaa palvelua koskevan tarkastuksen. Va-
liokunta pitdd ehdotettua tarkastusoikeutta tér-
kednd esityksen noudattamisen valvonnan kan-
nalta. Valiokunnan nikemyksen mukaan myos
29 §:ssd tarkoitetun tarkastuslaitoksen ja laatu-
varmenteita tarjoavan varmentajan kohdalla pi-
tdisi olla mahdollisuus suorittaa vastaava tarkas-
tus, jos Viestintdvirastolla on syyté epdilld, ettd
ne ovat olennaisesti rikkoneet tétd lakia tai sen
nojalla annettuja méaérdyksid. Pelkkd vuosittai-
sen tarkastuksen mahdollisuus ei ole laatuvar-
menteita tarjoavan varmentajan kohdalla riitta-
vé lain noudattamisen valvonnan kannalta. Va-
liokunta ehdottaa, ettd 46 §:n 1 momenttiin lisé-
tddn Viestintdvirastolle oikeus tehdd myds tar-
kastuslaitosta ja sen toimintaa seké laatuvarmen-
teita tarjoavaa varmentajaa ja sen tarjoamaa pal-
velua koskeva tarkastus, jos silld on syytd epéil-
14, ettd ne ovat olennaisesti rikkoneet titd lakia
tai sen nojalla annettuja méérdyksid.
Ehdotettuun 46 §:44n sisdltyy myds ehdotus
siitd, ettd Viestintdvirasto voisi teettdd saannok-
sessd tarkoitetut tarkastukset. Perustuslakivalio-
kunta on edellyttinyt lausunnossaan hallituksen
esityksestd laiksi viestOtietojarjestelméstd ja
Viestorekisterikeskuksen varmennepalveluista
(PeVL 3/2009 vp), ettd mikéli ulkopuolisen tar-
kastajan mahdollistavaa sddntelyd pidetddn tar-
peellisena, on lakiehdotukseen liséttivd sddn-
nokset tdllaisen tarkastajan pétevyysvaatimuk-
sista tai kelpoisuusehdoista oikeusturvan ja hy-
vén hallinnon vaatimusten turvaamiseksi. Lisdk-
si on huolehdittava siité, ettd ulkopuoliseen tar-
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kastajaan sovelletaan hdnen suorittaessaan teh-
tdvadnsd samoja sddnndksid kuin viranomais-
vastuulla toimivaan tarkastajaan. Mainittu pe-
rustuslakivaliokunnan lausunto koski Viestore-
kisterikeskuksen madradmad tarkastajaa, jolla
olisi ehdotuksen mukaan ollut oikeus tehda tar-
kastus véestotietojarjestelmén tietojen kiyton ja
suojauksen valvomiseksi. Kyseiseen lakiehdo-
tukseen sisdltyi vastaava oikeus tarkastaa var-
menteen myontdmistd koskevan menettelyn luo-
tettavuus. Valiokunta ei pidd tarkoituksenmu-
kaisena, ettd nyt késiteltdvani olevassa ehdotuk-
sessa tarkoitetun tarkastajan osalta sdddettdisiin
tarkastajan patevyysvaatimuksista tai kelpoi-
suusehdoista. Saamansa selvityksen perusteella
valiokunta ehdottaa sddnndstd muutettavaksi si-
ten, ettd 46 §:n 1 ja 2 momentista poistetaan mai-
ninta tarkastuksen teettdmisesta.

47 § Viestintdvirastolle maksettavat maksut.
Valiokunta pitdd ehdotetun lain noudattamisen
kannalta erittdin tdrkeédnd, ettd valvovan viran-
omaisen resurssien tarpeesta huolehditaan riitta-
valla tavalla. Valiokunta katsoo, ettd koska
Viestintdviraston tulee rahoittaa toimintansa
padosin kerdttivilld maksuilla, myos tarkastus-
laitoksen nimedmisestd ja valvonnasta seka laa-
tuvarmenteita tarjoavan varmentajan rekiste-
roinnistd perittdvastd maksusta tulisi sddtda eh-
dotuksessa. Tdlld hetkelld maksuista on sdédetty
litkkenne- ja viestintdministerion erdistd Viestin-
tdviraston maksuista annetussa asetuksessa
(1175/2005).

Valiokunta ehdottaa saamansa selvityksen pe-
rusteella, ettd lakichdotukseen lisdtdan uusi 3
momentti, jolloin ehdotettu 3—6 momentti siir-
tyy 4—7 momentiksi. Liséttivdn 3 momentin
mukaan tarkastuslaitoksen on suoritettava Vies-
tintdvirastolle 10 000 euron nimedmismaksu ja
liséksi vuosittain 15 000 euron valvontamaksu.
Lisdksi ehdotettuun 3—5 momenttiin ehdote-
taan liséttdviksi asianmukainen maininta nimeé-
mismaksusta. Vastaavista syistd ehdotetun
47 §:n 2 momenttiin ehdotetaan liséttavaksi
sdannos siitd, ettd 32 §:ssd tarkoitetun ilmoituk-
sen tehneen laatuvarmenteita tarjoavan varmen-
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tajan on suoritettava Viestintdvirastolle 5 000
euron rekisterdimismaksu.

51 § Siirtymdsddnnds. Valiokunta ehdottaa saa-
mansa selvityksen perusteella 51 §:n 4 moment-
tiin lisattdviksi selvyyden vuoksi sddnnos siité,
ettd vaikka lain voimaan tullessa laatuvarmen-
teita tarjoava varmentaja tekisi kyseisessd mo-
mentissa tarkoitetun vapaamuotoisen ilmoituk-
sen vield vuoden 2009 puolella, tulee sen kuiten-
kin maksaa vuoden 2009 loppuun asti vanhan
jarjestelmin mukaista varmennemaksua.

Lisdksi valiokunta ehdottaa ajokortteja kos-
kevan 5 momentin siirtymdsddnnoksen poista-
mista.

3. Laki véestotietolain 19 ja 20 §:n muuttami-
sesta

Valiokunta ehdottaa lakiteknisistd syisti, ettd 3.
lakiehdotus hyldtddn. Ehdotusta vastaavat laki-
viittaukset tulee korjata myohemmin asianmu-
kaisesti erilliselld esityksella.

9. Laki arvonlisiverolain 165 §:n muuttami-
sesta

Valiokunta ehdottaa lakiteknisistd syisti, ettd 9.
lakiehdotus hyldtddn. Ehdotusta vastaavat laki-
viittaukset tulee korjata myéhemmin asianmu-
kaisesti erilliselld esitykselld.

Piiitosehdotus

Edelld esitetyn perusteella liikenne- ja viestinté-
valiokunta ehdottaa,

ettd lakiehdotukset 2, 4—8, 10 ja 11 hy-
vdksytddn muuttamattomina,

ettd 1. lakiehdotus hyviksytddn muutet-
tuna (Valiokunnan muutosehdotuk-
set) ja

ettd 3. ja 9. lakiehdotus hyldtddn,

ettd hyviksytddn yksi lausuma (Valio-
kunnan lausumaehdotus).
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Valiokunnan muutosehdotukset

1.

Paitosehdotus

Laki

vahvasta sihkoisesti tunnistamisesta ja sdhkoisisti allekirjoituksista

1 luku

Yleiset sidnnokset

1§
Soveltamisala

(1 mom. kuten HE)

Lakia ei sovelleta yhteison sisdiseen tunnista-
miseen kdytettivien palveluiden tai yhteison si-
sdiseen sdhkodiseen allekirjoittamiseen kaytetté-
vien palveluiden tarjontaan.

Lakia ei sovelleta my0oskéén, jos yhteiso kéyt-
tdd omaa tunnistusmenetelmédénsa (poist.) omien
asiakkaidensa tunnistamiseen omissa palveluis-
saan. (Poist.)

(4 mom. kuten HE)

2§
(Kuten HE)

2 luku

Oikeusvaikutukset ja henkildtietojen kisitte-
ly

3—6§
(Kuten HE)
78

Viestotietojdrjestelmddn tallennettujen tietojen
kdyttiminen

Tunnistuspalvelun tarjoaja ja sahkoisid alle-
kirjoituksia tarjoava varmentaja saavat henkild-
tietolain 8 §:n 1 momentin 1 ja 2 kohdassa tar-
koitetuilla perusteilla ja tdmdn lain 6 §:n 1 mo-
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mentissa mainitussa tarkoituksessa hankkia hen-
kildtietoja ja tarkastaa hakijan tai haltijan ilmoit-
tamat henkilotiedot véestdtietojarjestelmasta.

(2 mom. kuten HE)

3 luku
Vahva sihkoinen tunnistaminen

8—14§
(Kuten HE)

15§

Tunnistuspalvelun tarjoajan tiedonantovelvolli-
suus ennen sopimuksen tekemistd

Tunnistuspalvelun tarjoajan on ennen tunnis-
tusvilineen hakijan kanssa tehtdvin sopimuksen
tekemistd annettava hakijalle tiedot:

(1 kohta kuten HE)

2) tarjottavista palveluista ja hinnoista;

(3—8 kohta kuten HE)

(2 ja 3 mom. kuten HE)

16 §

Tunnistuspalvelun tarjoajan velvollisuus ilmoit-
taa tietoturvaan ja tietojen suojaamiseen koh-
distuvista uhkista tai hdiridistd

Tunnistuspalvelun tarjoajan on ilmoitettava
ilman aiheetonta viivdstystd tunnistuspalvelua
kayttaville palveluntarjoajille, tunnistusvélinei-
den haltijoille sekd Viestintdvirastolle palvelun
tietoturvaan kohdistuvista merkittavistd uhkista
tai hairioista.

(2 ja 3 mom. kuten HE)
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17 §
Tunnistusvdlineen hakijan ensitunnistaminen

Ensitunnistamisen on tapahduttava henkild-
kohtaisesti. Tunnistuspalvelun tarjoajan on tun-
nistettava tunnistusvélineen hakija huolellisesti
toteamalla hdnen henkil6llisyytensd voimassa
olevasta Euroopan talousalueen jisenvaltion,
Sveitsin tai San Marinon viranomaisen myonta-
mastd passista tai henkilokortista. Halutessaan
tunnistuspalvelun tarjoaja voi kdyttdd ensitun-
nistamisessa myds Euroopan talousalueen ji-
senvaltion viranomaisen 1 pdivin lokakuuta
1990 jilkeen myontdmdd voimassa olevaa ajo-
korttia tai muun valtion viranomaisen myonta-
méé voimassa olevaa passia.

(2—4 mom. kuten HE)

18§
(Kuten HE)

19§
Varmenteen tietosisdlto

(1 mom. kuten HE)

Varmennepalvelun tarjoajan tulee omalta
osaltaan varmistaa, ettd tunnistuspalvelua kayt-
tavélld palveluntarjoajalla on saatavillaan var-
menteen tietosisdltd, jos se on tarpeen tunnista-
misen toteuttamiseksi.

20 §
Tunnistusvdlineen liikkeelle laskeminen

Tunnistusvilineen liikkeelle laskeminen pe-
rustuu tunnistusvilineen hakijan ja tunnistuspal-
velun tarjoajan véliseen sopimukseen. Sopimus
on tehtdva kirjallisesti. Sopimus voidaan tehdi
myo0s sdhkdisesti jos sen sisdltod ei voida yksi-
puolisesti muuttaa ja se sidilyy osapuolten saata-
villa. Tunnistuspalvelun tarjoajan tulee kohdel-
la asiakkaitaan syrjimdttd ja tunnistusvilinei-
den hakijoita tasapuolisesti sopimuksen tekemi-
sen yhteydessd.

(2 ja 3 mom. kuten HE)
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21—26 §
(Kuten HE)

278§

Tunnistusvdlineen haltijan tunnistusvilineen
oikeudetonta kiiyttéd koskevat vastuunrajoi-
tukset

(1 mom. kuten HE)

Tunnistusvilineen haltija ei kuitenkaan vas-
taa tunnistusvélineen oikeudettomasta kdytosta:

(1 kohta kuten HE)

2) jos tunnistusvélineen haltija ei ole voinut
tehdd ilmoitusta vilineen katoamisesta, joutumi-
sesta oikeudettomasti toisen haltuun tai oikeu-
dettomasta kaytostd ilman aiheetonta viivytystd
sen havaittuaan sen johdosta, ettd tunnistuspal-
velun tarjoaja on laiminlyonyt 25 §:n 2 momen-
tissa tarkoitetun velvollisuutensa huolehtia sii-
td, ettd tunnistusvélineen haltijalla on milloin ta-
hansa mahdollisuus tehdd kyseinen ilmoitus; tai

(3 kohta kuten HE)

4 luku
Sdhkéinen allekirjoitus

28—34 §
(Kuten HE)

358§
Laatuvarmenteen liikkeelle laskeminen

Laatuvarmenteita tarjoavan varmentajan tu-
lee huolellisesti ja luotettavalla tavalla tarkistaa
laatuvarmenteen hakijan henkil6llisyys ja muut
laatuvarmenteen liikkeelle laskemisessa ja ylla-
pidossa tarpeelliset hakijan henkildon liittyvit
tiedot. Laatuvarmenteita tarjoavan varmentajan
on tunnistettava hakija henkil6kohtaisesti. Var-
mentajan tulee kohdella asiakkaitaan syrjimdttd
ja laatuvarmenteiden hakijoita tasapuolisesti
sopimuksen tekemisen yhteydessd.

(2 mom. kuten HE)
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36—41§
(Kuten HE)

5 luku
Viranomaisvalvonta
42 §

Yleinen ohjaus ja valvonta

(1—3 mom. kuten HE)
(4 mom. (poist.)

43 §
Tiedonsaantioikeus

Viestintdvirastolla on oikeus salassapitosdén-
ndsten estdmittd saada tunnistuspalvelun tar-
joajilta ja laatuvarmenteita tarjoavilta varmenta-
jilta, 29 §:ssd tarkoitetuilta tarkastuslaitoksilta
sekd heiddn apunaan toimivilta henkildiltd
42 §:ssd sdddettyjen tehtdvien suorittamiseksi
tarpeelliset tiedot.

(2 mom. kuten HE)

44 §

Viranomaisten vilinen yhteistyo ja oikeus luo-
vuttaa tietoja

Sen liséiksi, mitd viranomaisten toiminnan jul-
kisuudesta annetussa laissa (621/1999) sdide-
tddn, Viestintdvirastolla ja tietosuojavaltuutetul-
la on oikeus luovuttaa salassapitosdédnndsten es-
tdméttd Finanssivalvonnalle sellaisia tietoja, jot-
ka ovat tarpeen sen tehtdvien suorittamiseksi.
Finanssivalvonnalla on vastaava oikeus luovut-
taa salassapitosddnndsten estimdttd Viestintd-
virastolle ja tietosuojavaltuutetulle tietoja, jot-
ka ovat tarpeen niiden tissd laissa sdddettyjen
tehtdvien suorittamiseksi.

(2 mom. kuten HE)

45§
(Kuten HE)
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46 §
Tarkastusoikeus

Viestintdvirastolla on oikeus tehdd (poist.)
tunnistuspalvelun tarjoajaa ja sen tarjoamaa pal-
velua, 29 §:ssd tarkoitettua tarkastuslaitosta ja
sen toimintaa taikka laatuvarmenteita tar-
joavaa varmentajaa ja sen tarjoamaa palvelua
koskeva tarkastus, jos silld on syytd epiilld, ettd
ne ovat olennaisesti rikkoneet tatd lakia tai sen
nojalla annettuja maarayksia.

Viestintdvirasto tekee (poist.) vuosittain laa-
tuvarmenteita tarjoavan varmentajan ja sen tar-
joamaa palvelua koskevan tarkastuksen.

(3—6 mom. kuten HE)

47 §
Viestintdvirastolle maksettavat maksut

(1 mom. kuten HE)

Edelld 32 §:ssd tarkoitetun ilmoituksen teh-
neen laatuvarmenteita tarjoavan varmentajan
on suoritettava Viestintivirastolle 5 000 euron
rekisteréimismaksu. Lisdksi laatuvarmenteita
tarjoavan varmentajan on suoritettava Viestinta-
virastolle vuosittain 40 000 euron valvontamak-
su. Jos laatuvarmenteita tarjoava varmentaja te-
kee myos 10 §:ssé tarkoitetun ilmoituksen, on
sen maksettava 1 momentissa tarkoitettu rekiste-
réimismaksu.

Edelld 29 §:n mukaisesti nimetyn tarkastus-
laitoksen on suoritettava Viestintdvirastolle
10 000 euron nimedmismaksu. Lisdksi tarkas-
tuslaitoksen on suoritettava Viestintdvirastolle
vuosittain 15 000 euron valvontamaksu (Uusi).

Rekisterdimismaksu, nimedmismaksu ja val-
vontamaksu vastaavat niitd kustannuksia, jotka
aiheutuvat Viestintévirastolle tdssd laissa sdé-
dettyjen tehtdvien hoitamisesta 46 §:n 1 momen-
tissa tarkoitettuja tehtdvid lukuun ottamatta.
Valvontamaksu on suoritettava tdysimédrdisesti
myo0s toiminnan ensimmaéisend vuotena, vaikka
toiminta aloitettaisiin kesken vuotta. Valvonta-
maksua ei palauteta, vaikka palveluntarjoaja lo-
pettaisi toimintansa kesken vuotta.
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Rekister6imismaksun, nimedmismaksun ja
valvontamaksun méérdd maksettavaksi Viestin-
tdvirasto. Viestintdviraston maksun méadrddmis-
td koskevaan péddtokseen saa hakea muutosta si-
ten kuin 49 §:n 1 momentissa sdddetddn. Tar-
kempia sddnnoksid maksujen taytdntdonpanosta
voidaan antaa liikenne- ja viestintdministerion
asetuksella.

Rekisterdimismaksu, nimedmismaksu ja val-
vontamaksu saadaan perid ilman tuomiota tai
padtostd siind jérjestyksessd kuin verojen ja
maksujen tdytdntdonpanosta annetussa laissa
sdddetddn. Jollei maksuja suoriteta viimeistdan
erdpdiviand, maksamattomalle méérille peritddn
vuotuista viivéastyskorkoa korkolain (633/1982)
4 §:n 1 momentissa tarkoitetun korkokannan
mukaan. Viivéstyskoron sijasta viranomainen
voi perid viiden euron suuruisen viivastysmak-
sun, jos viivdstyskoron maard jaa tdtd pienem-
maksi.

(7 mom. kuten 6 mom. HE)

6 luku

Eriniiset sidnnokset

48—49 §
(Kuten HE)
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7 luku
Voimaantulo

50§
(Kuten HE)

518§
Siirtymdsddnnos

(1—3 mom. kuten HE)

Sellaisen laatuvarmenteita tarjoavan varmen-
tajan, joka on tehnyt sdhkoisisté allekirjoituksis-
ta annetun lain 9 §:n 1 momentin mukaisen il-
moituksen ja jatkanut toimintaansa keskeytyk-
settd tdmdn lain voimaantuloon saakka, ei tarvit-
se tehdd uutta ilmoitusta 32 §:n 1 momentin mu-
kaisesti. Laatuvarmenteita tarjoava varmentaja
voi tilldin antaa Viestintdvirastolle vapaamuo-
toisen kirjallisen ilmoituksen toimintansa jatku-
misesta entisellddn. Tdmdn lain voimaan tulles-
sa laatuvarmenteita tarjoavan varmentajan on
maksettava litkenne- ja viestintdministerion
Viestintdviraston erdistd maksuista annetun
asetuksen (1175/2005) 12 §:ssd tarkoitettua var-
mennemaksua 31 pdividn joulukuuta 2009 asti
vapaamuotoisen kirjallisen ilmoituksen tekemi-
sen ajankohdasta riippumatta.

(5 mom. (poist.)

Valiokunnan lausumaehdotus

Eduskunta edellyttid, ettd lain toimi-
vuutta ja sen vaikutuksia seurataan laa-
jasti ottaen huomioon kaikkien tunnis-
tuspalvelujen tarjontaan ja kdyttéon
liittyvien toimijoiden ndkemykset ja

kéiytdnnon kokemukset. Liikenne- ja
viestintdministerion on annettava lii-
kenne- ja viestintivaliokunnalle selvi-
tys lain toimivuudesta ja vaikutuksista
viimeistddn vuoden 2010 loppuun men-
nessd.
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Helsingissd 5 pdivina kesdkuuta 2009

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Martti Korhonen /vas Reijo Paajanen /kok
vpj. Saara Karhu /sd Markku Pakkanen /kesk (osittain)
jds.  Mikko Alatalo /kesk Lyly Rajala /kok
Marko Asell /sd Tero Ronni /sd
Leena Harkimo /kok Pertti Salovaara /kesk
Jyrki Kasvi /vihr Janne Seurujérvi /kesk
Lauri Kéhkonen /sd Ilkka Viljanen /kok (osittain)
Mats Nylund /r Anne-Mari Virolainen /kok
Pentti Oinonen /ps vjds. Sari Palm /kd.

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Perttula.
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