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Johdanto

HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettavaksi sdéhkdisen
viestinnédn tietosuojalakia. Yksityisyyden suo-
jasta tyoeldmissd annettuun lakiin, yhteistoi-
minnasta yrityksissd annettuun lakiin sekd yh-
teistoiminnasta valtion virastoissa ja laitoksissa
annettuun lakiin ehdotetaan liséksi erditd ldhin-
né teknisid muutoksia.

Yhteisotilaajien oikeuksia késitelld tunnista-
mistietoja teknistd kehittimistd varten sekd mak-
sullisten tietoyhteiskunnan palvelujen ja viestin-
tdverkkojen luvattoman kéyton tai viestintdpal-
velujen ohjeiden vastaisen kdyton selvittdmisek-
si selkeytettdisiin. Teleyrityksille, lisdarvopal-
velun tarjoajille ja yhteisotilaajille annettaisiin
tietyin edellytyksin oikeus késitelld tunnistamis-
tietoja automaattisen tietojenkésittelyn avulla ti-
lastollista analyysié varten.

Yhteisotilaajille annettaisiin tietyin edelly-
tyksin oikeus kisitelld tunnistamistietoja, jos

epdilldén elinkeinotoiminnan kannalta keskeis-
ten yrityssalaisuuksien luvatonta paljastamista.
Yhteisotilaajat saisivat késitelld tietoa muun
muassa sdhkopostiviestien ldhettdjdstd ja vas-
taanottajasta sekd ldhetysajasta, mutta eivit
viestin siséltod.

Ehdotuksella parannettaisiin teleyritysten, li-
sdarvopalvelun tarjoajien ja yhteisétilaajien
mahdollisuutta huolehtia viestintdverkkojen ja
-palvelujen tietoturvasta.

Tietosuojavaltuutettu valvoisi yhteisotilaa-
jien tunnistamistietojen késittelyd vaarinkaytos-
tilanteissa. Lisdksi Viestintdvirastolla olisi ai-
kaisempaa laajempi oikeus luovuttaa tietoja tie-
toturvaloukkausten ehkdisemiseksi ja selvitta-
miseksi.

Lait on tarkoitettu tulemaan voimaan 1 paiva-
nd tammikuuta 2009.

VALIOKUNNAN KANNANOTOT

Yieisperustelut

Hallituksen esityksen perusteluista ilmenevisti
syisté ja saamansa selvityksen perusteella valio-
kunta pitéd esitystd tarpeellisena ja tarkoituksen-
mukaisena. Valiokunta puoltaa lakichdotusten
hyvéksymistd seuraavin huomautuksin ja muu-
tosehdotuksin.

Yleistd. Séhkoisen viestinndn tietosuojalaki on
hyviksytty eduskunnassa kesékuussa 2004. Lain
tarkoituksena on turvata sidhkdisen viestinndn
luottamuksellisuuden ja yksityisyyden suojan
toteutuminen sekd edistéid sdhkdisen viestinnin
tietoturvaa ja monipuolisten sdahkdisen viestin-
nén palvelujen tasapainoista kehittymistd. Lain
13 §:ssd on sdddetty viestien ja tunnistamistieto-
jen Kkasittelystd vidrinkdytostapauksissa. Sen
mukaan teleyritys, lisdarvopalvelun tarjoaja ja
yhteisdtilaaja voivat késitelld tunnistamistieto-
ja, jos se on tarpeen verkkopalvelun, viestinté-
palvelun tai lisdarvopalvelun yksittdisten mak-

sullisten palvelujen kiyttod maksutta tai muiden
sithen rinnastuvien kdyttdd koskevien véirin-
kéaytosten havaitsemiseksi, estdmiseksi ja selvit-
tamiseksi sekd esitutkintaan saattamiseksi.
Liikenne- ja viestintdvaliokunta on mietin-
ndssddn (LiVM 13/2004 vp) todennut muun
muassa, ettd ehdotettu momentti oikeuttaa ha-
vainnoimaan ja estdmadn vidrinkdytoksid, mut-
ta jattdd rikoksen esitutkinnan yksinomaan esi-
tutkintaviranomaisille. Mietinndn mukaan vai-
rinkdytdsten havaitsemista voidaan kaytdnnossé
toteuttaa vain mm. automaattisin kapasiteetin
kéayttomittarein tai tunkeutumisenestosovelluk-
sin. Sinénsd samoja teknisid sovelluksia kayte-
tddn myoOs automaattiseen vika- ja héiridtilantei-
den havaitsemiseen. Vasta havainnon syyn tés-
maéllisemmalla selvittimiselld voidaan arvioida,
onko kysymys ollut védrinkdytdksestd vai vika-
tilanteesta. Vadrinkdytosten havaitseminen edel-
lyttdd mietinndn mukaan tunnistamistietojen ké-
sittelyd, joten tunnistamistietojen kéisittely on
vélttamatontd vadrinkdytdsten havaitsemiseksi.
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Késiteltdvand olevassa hallituksen esitykses-
sd on arvioitu nykyisen lainsddddnnon toimi-
vuutta. Esityksen mukaan erityisesti sdhkdisen
viestinnédn tietosuojalain 13 § on osoittautunut
muotoilultaan niin suppeaksi, ettei se takaa yh-
teisotilaajille riittdvia toimintamahdollisuuksia.
Esityksen mukaan voimassaolevan lain ei ole
katsottu sallivan yhteisotilaajien kerdtd vadrin-
kaytoksistd itse ndyttod, eikd televalvontakaan
ole useimmissa tapauksissa ollut kiytettavissa.
Valiokunnan saaman kisityksen mukaan nykyi-
sen sdhkoisen viestinnin tietosuojalain sddnnok-
set viestien ja tunnistamistietojen késittelystd
vadrinkdytostapauksissa ovat tulkinnanvaraiset
ja sallivat jo ainakin osin tunnistamistietojen k-
sittelyn.

Tiedustelutoimintaa kartoittavissa yritystur-
vallisuustutkimuksissa noin 10 % vastanneista
yrityksistd on ilmoittanut havainneensa ja 18 %
epdilleenséd laitonta tiedonhankintaa viimeisen
kahden vuoden aikana. Yrityksilli on kéytin-
nossd ollut puutteelliset mahdollisuudet saattaa
poliisin tutkittavaksi yrityssalaisuuksien luvat-
tomia luovutuksia, jos luovutus on tehty sdhkdi-
sessd muodossa. Yritysten toimet selvittda asiaa
ovat voineet johtaa oikeustilan epidselvyyden
johdosta jopa syytteisiin lainvastaisesta toimin-
nasta.

Valiokunnan késityksen mukaan hallituksen
esitys varmistaa yritysten toimintaedellytyksid
kattamalla sen lainsdddannollisen aukon, joka
yrityssalaisuuksien suojassa tdlld hetkelld sdh-
koisessd viestintdympéristossd on auki. Esitys
selkeyttdd nykyistd epdselvid tilannetta, asettaa
tiukat ennakkoehdot tunnistamistietojen kisitte-
lylle ja edistdd yhteisotilaajien tietoturvan pa-
rantamista.

Valiokunta totecaa, ettd voimassa olevan lain
13 §:n tunnistamistietojen késittely ei edellyti
minkéénlaista ennakollista toimenpidettd ennen
kasittelyyn ryhtymistd. Esityksen siséltdmait
sanktioidut tiedottamisvelvoitteet sekd ennen
kasittelyn aloittamista ettd jalkikateen merkitse-
vit valiokunnan kidsityksen mukaan nykyiseen
verrattuna merkittdvad parannusta myos kéytta-
jien tietoturvaan ja henkildkohtaiseen oikeustur-
vaan.
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Kansainvélisen vertailun perusteella sdhkdi-
sen viestinndn tietosuojan sddntely on hyvin
tiukkaa Suomessa verrattuna esimerkiksi mui-
hin Euroopan unionin jdsenvaltioihin. Nyt esite-
tyt sdhkoisen viestinndn tietosuojalain muutok-
set merkitsevdt ennen kaikkea sddnnosten
selkeytymisté sekd yhteisotilaajien ettd kéytta-
jien kannalta eivitkd julkisuudessa esitetyin ta-
voin romuta sdhkdisen viestinnin tietoturvaa.

Valiokunta suhtautuu esitykseen kokonaisuu-
dessaan kriittisen myOnteisesti, mutta toteaa sen
avaavan kéytdnnossd mahdollisuuksia myos
toimivaltuuksien vddrinkdyttoon. Tdtd tasapai-
nottaa osittain véarinkdyton selked sanktiointi.
Valiokunta on erityisesti paneutunut yhteisoti-
laajan késitteen rajaamismahdollisuuksiin, yri-
tyssalaisuuden sisdltoon, merkittdvan haitan ka-
sitteeseen ja uudistuksen vaikutukseen tydsuh-
teen jatkumiseen. Valiokunta painottaa tietosuo-
jan kehittdmistd ja tunnistetietojen késittelyn
viimesijaisuutta, pakkokeinolain uudistamisen
tarkeyttd sekd tietosuojavaltuutetun valvontare-
surssien riittdvyytta.

Perustuslakivaliokunnan lausunto. Lausunnos-
saan perustuslakivaliokunta on esittdnyt, ettd la-
kiehdotukset voidaan késitelld tavallisen lain
sdatamisjarjestyksessd. Viestin tunnistamistieto-
jen on perustuslakivaliokunnan vakiintuneessa
kéytinnossd katsottu jaddvin luottamuksellisen
viestin salaisuutta suojaavan perusoikeuden
ydinalueen ulkopuolelle (PeVL 23/2006 vp, s.
2—3, PeVL 3/2008 vp, s. 2/I). Toisaalta myos
tunnistamistietojen salaisuuden suojaan puuttu-
van sééntelyn on tdytettdva perusoikeuksien ra-
joittamisen yleiset edellytykset (PeVL 23/2006
vp, s. 3). Valiokunta katsoo, ettd keskeisten yri-
tyssalaisuuksien liiketaloudellinen merkitys
saattaa olla yrityksen kannalta niin suuri, ettd
tillaiset yritysvarallisuuden arvon ja elinkeino-
toiminnan taloudellisten edellytysten turvaami-
seen liittyvit seikat ovat hyvéksyttdvié ja paina-
via perusteita tietoverkoissa harjoitettavaan
viestintddn kohdistuville rajoituksille. Siénte-
lyn oikeasuhtaisuuden n#kokulmasta on olen-
naista, ettd seké lakiehdotuksen 13 a—13 h §:n
muodostaman kokonaisuuden ettd lain 8§ §:n
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3 momentin perusteella yrityssalaisuuksien luot-
tamuksellisuuden turvaamisessa ensisijaisia
ovat sellaiset keinot, joilla ei puututa kayttdjien
luottamukselliseen viestintdén.

Yhteisotilaajan kasittelyoikeuden osalta va-
liokunta on tdhdentinyt, ettd késittely on lain
8 §:n 3 momentinkin vaatimusten vuoksi sallit-
tua ainoastaan sen tarkoituksen vaatimassa laa-
juudessa eiki késittelylld voida rajoittaa luotta-
muksellisen viestin suojaa enempdd kuin on
vélttimétontd. Késittely on siten sallittua esi-
merkiksi ainoastaan siind laajuudessa, ettd yhtei-
sOtilaaja pystyy riittdvalla tavalla yksiléimdan
poliisille osoitettavan rikosilmoituksen tai tut-
kintapyynnon. Niin tulkittuna ja sovellettuna
sddntely ei valiokunnan mielestd téltd osin muo-
dostu ongelmalliseksi oikeasuhtaisuudesta joh-
tuvien vaatimusten kannalta.

Valiokunta on esittdnyt erditd muutoksia hal-
lituksen séhkodisen viestinnén tietosuojalakia
koskevaan lakiehdotukseen. Valiokunta on esit-
tinyt 13 b §:n tdsmentdmistd tietoturvavelvoit-
teen osalta, 13 d §:n tdsmentédmistd siten, ettd
erotettaisiin toisistaan kohdat, jotka voivat kos-
kea késittelyn edellytyksid yrityssalaisuuksien
luovuttamistilanteissa, ja kohdat, jotka soveltu-
vat muihin véadrinkdytdstapauksiin.Valiokunta
on myds pitdnyt tirkednd, ettd yrityssalaisuuden
luovuttamistilanteissa tunnistamistietojen ma-
nuaalinen kisittely ehdotetun 13 d §:n 2 momen-
tin mukaisesti on mahdollista vain, jos on myds
olemassa perusteltu syy epdilld, ettd yrityssalai-
suuksia on luovutettu nimenomaan viestintdver-
kon vilitykselld. Valiokunta on liséksi esittdnyt
yrityssalaisuuden  késitteen  tarkentamista,
13 a §:ssé tarkoitetun luvattoman tai ohjeen vas-
taisen kdyton tarkentamista sekd erditd kielelli-
sid muutoksia 13 a ja 13 d §:dén.

Perustuslakivaliokunta on pitényt térkeédnd,
ettd hallituksen esityksen perusteluissa mainittu
liikkenne- ja viestintdministeridon asetettava seu-
rantaryhma arvioi lain soveltamista myds perus-
oikeuksien kannalta. Téllin on valiokunnan
mielestd syytd kiinnittdd huomiota siihen, miten
laajasti tyOnantajat ovat turvautuneet lain mah-
dollistamiin oikeuksiin, miten tietosuojavaltuu-
tetun valvontatehtdvd on toiminut sekd miten
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tyontekijoiden luottamuksellisten viestien salai-
suuden suoja on toteutunut.

Liikenne- ja viestintdvaliokunta pitda katta-
vaa seurantaa lain toimivuudesta valttimattoma-
nd. Valiokunta ehdottaa asiasta lausumaa (Valio-
kunnan lausumaehdotus 1).

Yhteisotilaajan mddritelmd. Yhteisotilaajan ké-
site luotiin sdddettdessd sdhkdisen viestinndn
tietosuojalakia. Siind yhteisotilaajalla tarkoite-
taan viestintdpalvelun tai lisdarvopalvelun tilaa-
jana olevaa yritysté tai yhteisod, joka késittelee
viestintdverkossaan kéyttdjien luottamuksellisia
viestejd, tunnistamistietoja tai paikkatietoja.
Laissa kéytetty yhteisotilaajan késite kattaa var-
sinaisten yritysten lisdksi myds yliopistoja ja
erilaisia julkishallinnon yhteisdjd. Téllaisia ovat
esimerkiksi elinkeinonharjoittaja, osuuskunta,
osakeyhtio, yhdistys, yliopisto tai valtion viras-
to.

Voimassa olevassa laissa on ldhdetty siitd,
ettd viestintd on luottamuksellista ja vain tietyis-
sd lain sallimissa tapauksissa teleyritys, lisdar-
vopalvelun tarjoaja ja yhteisotilaaja voivat kési-
telld tunnistamistietoja. Lain 3 luvussa annetaan
teleyrityksille, lisdarvopalvelun tarjoajille ja yh-
teisdtilaajille tunnistamistietojen késittelyoikeu-
det ja -velvollisuudet. Yhteisotilaaja saa késitel-
14 tunnistamistietoja (9 §) palvelujen toteuttami-
seksi ja kayttdmiseksi seka tietoturvasta huoleh-
timiseksi, (10 §) laskutusta varten, (12 §) teknis-
td kehittdmistd varten, (13 §) vadrinkdytosta-
pauksissa ja (14 §) teknisen vian tai virheen ha-
vaitsemiseksi. Kaikille yhteisétilaajille on an-
nettu ndmad késittelyoikeudet tasapuolisesti, ja
toisaalta myds velvollisuudet kohdistuvat kaik-
kiin yhteisotilaajiin, jotka késittelyoikeuksia
kéyttavit. Rajoituksia ei ole tehty esimerkiksi
yhteisotilaajan koon mukaan vaan on katsottu,
ettd yhteisotilaaja pienimméstd suurimpaan on
oikeutettu samanlaiseen kohteluun ja toisaalta
velvoitettu samanlaisilla velvollisuuksilla.

Liikenne- ja viestintdvaliokunta on mietin-
ndssddn (LiVM 13/2004 vp) todennut, ettd yhtei-
sotilaaja on teleyrityksen tapaan sivullinen suh-
teessa viestinndn osapuoliin. Yhteisotilaaja tilaa
viestintdpalvelun tai lisdarvopalvelun kéytta-



Perustelut

jiensd, esimerkiksi tyOntekijoidensd kéytetta-
véksi. Tétd tarkoitusta varten yhteisétilaaja hal-
linnoi samalla jirjestelm&d, jossa kasitelldan
kéayttdjien luottamuksellisia tunnistamistietoja ja
paikkatietoja erilaisin palvelimin ja péitelait-
tein. Yhteisotilaajalle kertyy teknisiin jarjestel-
miin kdyttdjien luottamuksellisia tunnistamistie-
toja ja esimerkiksi sdhkopostijarjestelmissd
myds luottamuksellisia viestejd. Yhteisotilaajat,
kuten yritykset ja yliopistot, késittelevatkin tis-
mélleen samoja luottamuksellisia tietoja ja sa-
manlaisin teknisin jirjestelmin kuin teleyrityk-
setkin. Siten yhteisotilaajan mahdollisuudet
vadrinkdytoksiin ja tarve yhtildisiin késittelyoi-
keuksiin ja velvollisuuksiin eivit mietinnén mu-
kaan poikkea teleyrityksen mahdollisuuksista ja
tarpeesta.

Valiokunta on paneutunut yhteisotilaajakasit-
teen sisdltoon ja merkitykseen késittelyssd ole-
van hallituksen esityksen osalta ja selvittanyt
mahdollisuutta rajata kisitettd tdimén esityksen
osalta. Saadun selvityksen mukaan on syyta ero-
tella toisistaan yrityssalaisuuksien vuotamisen
ja luvattoman kéyton selvittiminen. Kaikkia yh-
teisOtilaajia eivét koske yrityssalaisuuksien vuo-
tamisen selvittdmistd koskevat sddnnokset yk-
sinkertaisesti siitd syysté, ettd niilld ei ole suo-
jattavia yrityssalaisuuksia. Toisaalta luvatto-
man kdyton selvittiminen puolestaan voi olla
than pienimmaéllekin yhteisotilaajalle hyvin
merkittdvdd. Huomattavaa kuitenkin on, ettd
niin yliopistot kuin kirjastot ja taloyhtiotkin voi-
vat joutua véadrinkdytosten kohteiksi. Niiden
viestintdverkkoa ja tarjoamia palveluja voidaan
kiyttdd vadrin. Néiden toimijoiden kohdalla
kyse on siten kéyttdjien luvattomasta kaytosta.

Valiokunta ei katso mahdolliseksi rajata tdssé
tilanteessa yhteisotilaajia eri ryhmiin, mutta to-
teaa, ettd esitetyt sddnnokset tiukentavat huo-
mattavasti puuttumista viestintdverkon ja palve-
lujen luvattomaan kdyttoon. Ennen kuin yksi-
kdédn kirjasto, taloyhtio tai yliopisto voi ryhtya
kisitteleméén tunnistamistietoja, on sen esityk-
sen mukaan laitettava tietoturva kuntoon, maari-
teltivd mm., miten sen viestintidverkkoa tai pal-
velua saa kayttdd, annettava kirjalliset ohjeet
kayttdjéille, nimettdvd ne ylldpidosta, tietotur-
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vasta tai turvallisuudesta vastaavat henkilot, jot-
ka tunnistamistietoja voivat késitelld, tiedotetta-
va menettelysté ja kdytdnndistd, ilmoitettava tie-
tosuojavaltuutetulle tunnistamistietojen késitte-
lyn aloittamisesta ja annettava tietosuojavaltuu-
tetulle my0s vuosittainen raportti késittelystd.
Jokaisen yhteisdtilaajan on tdytettivd ndma laa-
jamittaiset oikeusturvan takeet.

Valiokuntaa yhtyy tyfeldma- ja tasa-arvova-
liokunnan kantaan, ettd esityksen voidaan kat-
soa edistdvdn arjen tietoyhteiskuntakehityksen
kannalta vilttamétontd oikeutta tietoturvallisuu-
teen. Koska Suomi on tuotekehityksen ja kor-
kean teknologian johtavia maita, Suomella on
erityinen kansallinen intressi suojella myds yri-
tyssalaisuuksia.

Yrityssalaisuus. Hallituksen esityksen peruste-
luista ilmenee, ettd sdhkodisen viestinnin tieto-
suojalakiin ehdotetussa uudessa 13 a §:ssd tar-
koitetaan yrityssalaisuuden késitteelld rikoslain
30 luvun 11 §:n yrityssalaisuuden mééritelmaa.
Sen mukaan yrityssalaisuudella tarkoitetaan lii-
ke- tai ammattisalaisuutta taikka muuta vastaa-
vaa elinkeinotoimintaa koskevaa tietoa, jonka
elinkeinonharjoittaja pitdd salassa ja jonka il-
maiseminen olisi omiaan aiheuttamaan taloudel-
lista vahinkoa joko hénelle tai toiselle elinkei-
nonharjoittajalle, joka on uskonut tiedon hénel-
le. Valiokunta selventdd lakiehdotusta lisddmal-
14 lakiviittauksen suoraan pykéldén.

Yrityssalaisuuden késite on katsottu asianmu-
kaisimmaksi késitteeksi, koska tdhdn kisittee-
seen liittyy kiinteésti elinkeinonharjoittajan oma
salassapitotahto, ja koska sdénnokset vaikutta-
vat yksityisten osapuolten vililld. Uuden tdysin
siséllollisesti rikoslain omaksuttua kédsitettd vas-
taavan méadritelméin tuominen tdssd esityksessd
olisi omiaan vain sekoittamaan lain soveltajia ja
tulkitsijoita.

Valiokunta toteaa myds, ettd hallituksen esi-
tyksessd asetetaan selkeitd vaatimuksia yrityssa-
laisuuksien késittelyjdrjestelmélle. Yrityssalai-
suuden késittely on tosiasiallisesti suojattava ul-
kopuolisilta tahoilta. Kaytinndssd organisaa-
tiossa vain tiettyjd tehtdvid hoitavat kayttédjit
padsevit yrityssalaisuuksiin kdsiksi. Yhteisoti-
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laajan on méariteltdva, miten yrityssalaisuuksia
saa siirtdd, luovuttaa tai muutoin késitelld ja
minkalaisiin kohdeosoitteisiin yrityssalaisuuk-
sia késittelemddn oikeutetut henkildt eivit ole
oikeutettuja ldhettdmaén viestejd. Valiokunta to-
teaa, ettd ndma toimet omalta osaltaan mairitte-
levit kdyttajille, mitéd yhteisotilaaja pitdd keskei-
sind yrityssalaisuuksinaan.

Merkittdvd haitta. Esityksen 13 d §:n 3 momen-
tissa asetetaan sekd automaattiselle ettd manuaa-
liselle tunnistamistietojen kisittelylle merkittd-
vén haitan edellytys. Tdma edellytys on tarkoi-
tettu kohdistumaan nimenomaan luvattoman
kéyton eli niiden yhteisdtilaajan laatimien ohjei-
den vastaisen kdyton tilanteisiin. Esityksen pe-
rusteluissa todetaan, ettd sddnnoksessa tarkoitet-
tua merkittdvaa haittaa voisi muun muassa olla
lisddntyneet kustannukset tai sellainen lisddnty-
nyt tiedonsiirtokapasiteetin kaytto, tietoturvauh-
ka tai muu vastaava syy, joka vaarantaa, vaikeut-
taa tai hidastaa viestintdverkon tai palvelujen
kéayttod niille suunniteltuun kdyttotarkoitukseen.

Merkittavan haitan edellytys konkretisoituu
13 b §:n tarkoittamilla ohjeilla ja silld, mitd yh-
teisotilaajan tulee kirjallisiin ohjeisiin todeta.
Yhteisotilaajan on ennen tunnistamistietojen ka-
sittelyn aloittamista 1) rajoitettava padsyé vies-
tintdverkkoonsa ja viestintdpalveluunsa ja nii-
den kiyttoon sekd ryhdyttdva muihin toimenpi-
teisiin viestintdverkkonsa ja viestintipalvelunsa
kéyton suojaamiseksi asianmukaisin tietoturval-
lisuustoimenpitein ja 2) miériteltivé, minkalai-
sia viestejd sen viestintdverkon kautta saa vélit-
tdd ja hakea sekd miten sen viestintiverkkoa ja
viestintdpalvelua saa muutoin kdyttdd ja minka-
laisiin kohdeosoitteisiin viestintii ei saa harjoit-
taa.

Yhteisotilaajia on monenlaisia, ja niiden vies-
tintdverkon ja palveluiden kiyttd on moninaista.
Luvaton kiyttd ja sen merkittdvyys yhteisotilaa-
jalle méérittyy yhteisdtilaajan omasta toimin-
nasta késin.

Tietosuojan kehittdminen ja tunnistetietojen k-
sittelyn viimesijaisuus. ~ Valiokunta korostaa,
ettd ensisijainen keino viestintdverkon ja vies-
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tintdpalvelun kdyton asianmukaisuuden turvaa-
misessa ovat tietoturvasta huolehtiminen seka
verkkojen ja palvelujen kayttdjille annetut oh-
jeet ja niiden noudattamisen automaattisesti ta-
pahtuva seuranta. Ehdotetussa 13 b §:n 1 mo-
mentissa on lueteltu ne laajat toimenpiteet, joi-
hin yhteisétilaajan on ryhdyttédva ennen tunnista-
mistietojen kisittelyn aloittamista. Néiden to-
teuttaminen voi valiokunnan saaman kasityksen
mukaan merkittdvésti nostaa tietoturvan tasoa
maamme yrityksissd ja yhteisoissd. Asiantunti-
jakuulemisessa on tuotu esille EU:n komission
julkaiseman tietosuojaa koskevan Eurobaro-
metri-tutkimuksen tulos, jonka mukaan 23 %
suomalaisista rekisterinpitdjistd (yhteisot) ei ole
edes kuullut tietoturvatekniikoista.

Tyoeldmai- ja tasa-arvovaliokunta on lausun-
nossaan painottanut erityisesti, ettd tydpaikoilla
tulee késitelld tietoturvatarpeita ja viestinnin
pelisddntdjd mahdollisimman avoimesti yhteis-
toimintalainsdddannon tarkoittamalla tavalla yh-
dessd kaikkien niiden tyontekijoiden kanssa, joi-
ta asia koskee. Laaja kisittely ja pelisddntdjen
laatiminen yhdessd henkildston kanssa luovat
hyvén pohjan sdéntdjen tuntemiselle ja noudat-
tamiselle, jolloin tarvetta vadrinkdytosten selvit-
tamiselle ei tule.

Seka tyonantajan ettd tyontekijoiden kannalta
on tidrkedd avoimesti ja ennakkoluulottomasti
keskustella ja pohtia, mitd hydtyjd ja haittoja on
siitd, ettd tyontekijd kadyttdd tyOnantajan anta-
mia tyOvilineitd myds omien asioidensa hoi-
toon, ja sopia sitten sellaisista kdyttdohjeista,
jotka vastaavat juuri kyseisen yrityksen ja sen
tyontekijoiden tarpeita. Laki koskee samalla ta-
voin pienid ja suuria yrityksid ja kaikkia toimi-
aloja. Tdstd johtuen samat sdénnot eivét sovellu
kaikkiin tilanteisiin.

Liikenne- ja viestintdvaliokunta pitdd tirkea-
nd, ettd lainsdddidnnon sisallostd tiedotetaan laa-
jasti ja selkedsti eri toimijoiden taholta ja ettd
korostetaan lakiesitykseen sisdllytettyd tunnista-
mistietojen késittelyn viimesijaisuutta.

Uudistuksen tekninen laajuus. Esitetylld uudis-
tuksella sddntelyd ehdotetaan tismennettédviksi
siten, ettd yhteisétilaajalla olisi tietyin edelly-
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tyksin oikeus kasitelld sahkodisen viestinnédn tun-
nistamistietoja viestintdverkkonsa ja maksullis-
ten tietoyhteiskunnan palvelujen luvattoman
kayton ja viestintdpalvelujen ohjeen vastaisen
kayton selvittimiseksi. Yhteisotilaaja voisi kisi-
telld tietyin edellytyksin tunnistamistietoja
myds, kun kyse olisi elinkeinotoiminnan kannal-
ta keskeisten yrityssalaisuuksien oikeudettomas-
ta paljastamisesta. Késittely tapahtuisi ensisijai-
sesti automaattisesti ennalta méaariteltyjen teki-
joiden perusteella.

Tunnistamistietojen késittelylld yhteisotilaa-
ja ei saisi selville muiden kuin omien viestinta-
palveluidensa kautta ldhetettyjen ja vastaanotet-
tujen viestien tunnistamistiedot. Kaupallisesti
tarjolla olevien sdhkoposti-, verkkopankki- tai
muiden teknisesti suojattujen palveluiden kiy-
tostd tunnistamistiedot paljastaisivat vain kdyte-
tyn palvelun osoitteen, kdytdon ajankohdan ja
keston. Kiintedn ja matkapuhelinverkon puhe-
luihin, tekstiviesteihin ja muihin vastaaviin vies-
teihin liittyvét tunnistamistiedot on rajattu késit-
telyoikeuden ulkopuolelle. Viestien siséltod ei
vadrinkdytostapauksissa saisi kdsitelld lainkaan,
eikd tunnistamistietoja saisi kdsitelld 1dhdesuo-
jan murtamiseksi.

Valiokunta toteaa, ettd nykylainsdddédnnon
puitteissa voidaan jo laillisesti seurata suurelta
osin kiyttijan toimia tietoverkossa. Yrityssalai-
suuksien oikeudettoman paljastamisen selvitta-
misessd ovat kaytettdvissd tietohallinnolliset
keinot, kuten kéyttdjitietolokien tarkastaminen,
padsyd rajoittaviin jarjestelmiin kirjautuvien tie-
tojen tarkastaminen sekd jdrjestelmien teknises-
sd ylldpidossa kerdtyt tiedot. Ndisté tiedoista kdy
ilmi, kuka on tallentanut mitdkin tietoja, missa
muodossa, koska ja mille tallenteelle, kuten ko-
valevylle tai siirrettdville tallenteelle. Siirret-
tivid tallenteita ovat esimerkiksi muistitikut ja
cd-levyt. Myds aineiston muuta késittelyd, ku-
ten tulostamista, koskevat tiedot voidaan tallen-
taa. Néiden tietojen késittelylle sdhkdisen vies-
tinndn tietosuojalaissa ei aseteta rajoituksia.
Eriilld tyopaikoilla on kdytdssé jopa kameraseu-
ranta.
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Vaikutus tyésuhteen jatkumiseen. Séhkoisen
viestinnén tietosuojalaki ei sddntele seuraamuk-
sista yrityssalaisuuden vuodon tapauksissa. Se ei
sddntele niitd seuraamuksia, jotka voivat seurata
yrityssalaisuuden rikkomisesta — olivat ne tyo-
oikeudellisia tai rikosoikeudellisia — eikd
myOskddn tiedonsaajan vastuista asiassa.

Tyo6- tai virkasuhteen pédttdminen tai varoi-
tusmenettely médrdytyisivit erikseen tyo- ja vir-
kaoikeudellisin perustein kokonaisharkinnan
pohjalta. Muun muassa tyontekijan henkiloon
liittyvistd irtisanomisperusteista ja varoitukses-
ta sdddetddn tydsopimuslain 7 luvun 2 §:ssé ja
purkuperusteista 8 luvun 1 §:ssd. Kokonaishar-
kinta merkitsee kussakin yksittdistapauksessa
intressivertailua, jossa vastakkain asetetaan toi-
saalta irtisanomisperusteen tdyttymistd puolta-
vat ja toisaalta sitd vastaan puhuvat seikat. Ver-
tailussa huomioon otettavien tekijoiden painoar-
vo joudutaan arvioimaan kussakin tapauksessa
valitsevat erityispiirteet huomioon ottavalla ta-
valla. Tyonantajan on néytettdvé toteen irtisano-
misperusteet.

Valiokunta Kkiinnittdd huomiota siihen, ettd
keskeiset tyonmarkkinakeskusjirjestot kannat-
tavat hallituksen esitystd. Asiantuntijakuulemi-
sessa on tuotu esiin, ettd toimintatavat tydpai-
koilla tietosuoja-asioissa vaihtelevat ja esitys to-
teutuessaan selkeyttdisi nykyisin vallitsevaa
epdselvdd tilannetta. Ehdotukseen on pitkddn
kestdneen valmistelun myotéd siséllytetty useita
tyontekijdn oikeusturvaa varmistavia sddnnos-
kohtia. Lausunnoissa on pidetty keskeisend sitd,
ettd lakiesitykselld ei heikennetd tyontekijan
tyosuhdeturvaa. Esitys ei aiheuta muutoksia tyo-
tai virkasuhteen péddttdmiseen, vaan ne ratkais-
taan edelleenkin tyd- ja virkaoikeudellisten
omien sddnnosten ja kiytdntdjen mukaan.

Pakkokeinolain uudistaminen. Valiokunnan
saaman selvityksen mukaan esitystd valmistel-
taessa arvioitiin seikkaperdisesti mahdollisuutta
antaa vddrinkdytosten selvittdminen yksin polii-
sin tehtdviksi. Yhteisétilaajien madrdn, vikati-
lanteiden ja védrinkdytdsten moninaisuuden, jér-
jestelmien erilaisuuden ja tehtévin vaatimien re-



LiVM 19/2008 vp — HE 48/2008 vp

surssien laajuuden vuoksi titd vaihtoehtoa ei pi-
detty lainkaan toteuttamiskelpoisena.

Kyse on yhteisétilaajien omien viestintdjar-
jestelmien pdéivittdiseen ylldpitoon liittyvistéd
tehtdvistd, joista kunkin yhteisotilaajan on valt-
tdmatontd huolehtia itse. Samalla yhteisotilaaja
pystyisi rajaamaan mahdollisen poliisille osoi-
tettavan esitutkintapyynnon niin, ettei esitutkin-
ta (ml. poliisin haltuun tutkinnan ajaksi siirretta-
vét tietokoneet ja palvelimet) vaarantaisi koko
yrityksen toiminnan jatkuvuutta. Rikosten esi-
tutkinnan suorittaisi poliisi.

Valiokunta yhtyy hallintovaliokunnan lau-
sunnossa esitettyyn, ettd yhteisotilaajan suoritta-
ma tunnistamistietojen késittely voi olla sallit-
tua ainoastaan siind laajuudessa, ettd yhteisoti-
laaja pystyy riittivilld tavalla yksiloimédéan polii-
sille osoitettavan rikosilmoituksen tai tutkin-
tapyynnon. Valiokunta kuitenkin muistuttaa,
ettd yrityssalaisuuksiin kohdistuvat rikokset ja
luvaton kdyttd ovat niin sanottuja asianomistaja-
rikoksia, joten sddanndkset eivit voi edellyttda
asian esitutkintaan saattamista.

Sisdasiainministerid on lausunnossaan katso-
nut, ettd nyt sddnneltiviksi ehdotetut yhteisoti-
laajan erddnlaiset oman toimintansa suojaami-
seen liittyvit valvontaoikeudet seké toisaalta po-
liisin toimintavaltuudet ja niiden taustalla ole-
vat kriminalisoinnit on syytd pitdd jo késitteel-
lisestikin selvésti erossa toisistaan, kuten esityk-
sessd onkin pyritty tekeméén.

Valiokunnan mielestd esitykselld ei néin siir-
rettdisi poliisin tehtévid yrityksille, ja perustus-
lakivaliokunnan lausunto tukee tdtd kantaa.
Asiantuntijalausunnon mukaan, jos tyontekija
lahettdd tyosdhkopostistaan yrityssalaisuuksia
ulos, tydnantaja ei nykyiselldén voi késitelld hal-
lussaan olevia sdhkopostilokitietoja vuotajan
selvittdmiseksi. Toisaalta yrityssalaisuusrikok-
sen uhriksi joutunut yritys ei mydskédédn voi luo-
vuttaa rikoksen selvittdmiseksi tarvittavia todis-
teita poliisille, silld yhteisotilaajana yritys on
toiminut sivullisen sdhkopostipalveluntarjoajan
roolissa. Todisteet saadakseen poliisin tulisi ha-
kea tuomioistuimesta televalvontalupa, mutta
yrityssalaisuusrikoksessa televalvonnan edelly-
tykset eivit tiayty (pakkokeinolaki 450/1987 5 a
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luku). Saadakseen tuomioistuimesta televalvon-
taluvan poliisin tulisi my0s pystyéd yksildiméén
tapahtuma. Kun yritys ei voi nykyisen lain mu-
kaan késitelld tunnistamistietoja ja siten yksildi-
dé tapahtumaa, ei poliisikaan voi toimittaa tuo-
mioistuimelle vaadittua yksilointid.

Valiokunta pitééd vilttdméattoméni, ettd tdméin
lakiesityksen esiin nostamat mahdolliset puut-
teet tai epdselvyydet poliisin toimintavaltuuksis-
sa, esimerkiksi selvitettdessd yrityssalaisuuksiin
liittyvid védrinkdytoksid ja rikoksia, selvitetddn
pikaisesti ja tarvittaessa jo ennen pakkokei-
nolainsddddnndn laajempia uudistuksia. Valio-
kunta ehdottaa asiasta lausumaa (Valiokunnan
lausumaehdotus 2).

Valvontaresurssit. Esitetty uudistus toisi tieto-
suojavaltuutetulle uuden tydlddn valvontatehta-
vén. Ehdotuksella liséttéisiin tietosuojavaltuute-
tun tehtdviin valvoa 13 a—13 k §:ssd tarkoitet-
tua yhteisotilaajan tunnistamistietojen késitte-
lyd maksullisen tietoyhteiskunnan palvelun tai
viestintdverkon luvattoman kéyton taikka vies-
tintdpalvelun ohjeen vastaisen kdyton ja yritys-
salaisuuksien oikeudettoman paljastamisen ti-
lanteissa.

Tietosuojavaltuutetun tehtdvdnd on valvoa
henkildtietolain mukaisesti henkilGtietojen ka-
sittelyd, ja tyOeldmén tietosuojalakia valvovat
tydsuojeluviranomaiset yhdessd tietosuojaval-
tuutetun kanssa. Koska yksi suurimmista yhtei-
s6tilaajan ryhmistd on yritykset tydnantajina, on
johdonmukaista, ettd tietosuojavaltuutettu val-
voo osin myds tdmén lain noudattamista.

Tietosuojavaltuutetun toimistolle, jolla ei pie-
nend yksikkond ole mahdollisuuksia sisdisin jér-
jestelyin kohdentaa resursseja uuteen valvonta-
tehtdvadn, ehdotuksen mukaisen valvonnan to-
teuttaminen edellyttdd hallituksen esityksen mu-
kaan kahden erityisasiantuntijan ja yhden toi-
mistohenkilén ja niihin liittyvien lisimenojen,
alustavasti arvioiden vuositasolla yhteensd
260 000 euron vuotuista médrdrahalisdysté.

Valvonnasta aiheutuvista toimenpiteistd voi-
daan perid maksu yhteisotilaajalta. Maksullisis-
ta toimenpiteistd ja maksun suuruudesta paitet-
tdisiin oikeusministeridon asetuksella valtion
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maksuperustelaissa (150/1992) sdddettyjen pe-
rusteiden mukaisesti. Maksuvelvollisuuden tu-
lee olla oikeassa suhteessa valvottavan kokoon
ja toiminnan luonteeseen.

Liikenne- ja viestintdvaliokunta pitdd valtta-
méttoménd, ettd tietosuojavaltuutetun toimiston
resursseja lisdtddn vastaamaan téstd lainuudis-
tuksesta aiheutuvia uusia tehtdvid. Valvonnan
korkea taso ja valvontaresurssien riittivyys on
erds uudistuksen hyvéksyttivyyden keskeisid
ehtoja.

Yksityiskohtaiset perustelut

1. lakiehdotus

Johtolause. Valiokunta on alla lisdnnyt lakiin
13 e §:n, minkd vuoksi johtolausetta muutetaan
vastaavasti.

13 a §. Yhteisotilaajan kdsittelyoikeus vddrin-
kdytostapauksissa. Perustuslakivaliokunnan
lausuntoon viitaten valiokunta on lisdnnyt pyka-
lan 1 momenttiin viittauksen rikoslain 30 luvun
11 §:44n ja muuttanut momentissa olevaa pyka-
laviittausta vastaamaan muita ehdotettuja muu-
toksia. Valiokunta on myds korjannut kielelli-
sesti 1 ja 2 momentin sanamuotoa.

Valiokunta on lisdnnyt 1 momenttiin sanan
ehkdisemiseksi sanan selvittdmiseksi lisdksi.
Automaattinen kisittely on tarkoitettu jatkuvak-
si toiminnaksi, joka voidaan ottaa kdyttoon, kun
sille asetetut edellytykset tdyttyvét. Automaatti-
sessa hakutoiminnossa havaittu poikkeama on
yksi tapa, jolla yrityssalaisuuden paljastamisen
selvittiminen manuaalisesti voi alkaa.

Valiokunta on perustuslakivaliokunnan lau-
suntoon viitaten tismentinyt pykéaldn 2 moment-
tia koskien siind tarkoitettua luvatonta tai oh-
jeen vastaista kayttod. Momentin esimerkkiluet-
teloon on lisdtty pddsyn avaaminen sivulliselle
oikeudettomasti yhteisotilaajan viestintdverk-
koon tai viestintdpalveluun.

13 b §. Yhteisétilaajan huolehtimisvelvollisuus
vddrinkdytostapauksissa. Valiokunta on tés-
mentdnyt pykédldn 1 momenttia 13 a §:n 1 ja 2
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momenteissa tehdylld vastaavalla kielelliselld
korjauksella.

Perustuslakivaliokunnan lausuntoon viitaten
valiokunta on tdsmentényt pykéldn 2 momenttia
tarkentamalla sen 1 kohtaa siten, ettd siind mai-
nitaan selkedsti velvoite viestintdverkon ja vies-
tintdpalvelun kdyton ja tietojen suojaamiseen
asianmukaisin tietoturvallisuustoimenpitein.

13 ¢ §. Yhteisotilaajan suunnittelu- ja yhteistoi-
mintavelvoite vidrinkdytostapauksissa. Valio-
kunta on korjannut pykélédn 2 momentin 1 koh-
dan ja 4 momentin pykéldviittaukset vastaa-
maan ehdotettuja muita muutoksia.

13 d §. Yhteisotilaajan kdsittelyoikeuden edelly-
tykset vddrinkdytostapauksissa.  Perustuslaki-
valiokunnan lausuntoon viitaten valiokunta on
jakanut pykéldn kahteen osaan siten, ettd
13 d §:ssé sddnnellddn yhteisotilaajan kisittely-
oikeus maksullisen tietoyhteiskunnan palvelun,
viestintdverkon tai viestintdpalvelun luvatto-
man kayton selvittdmiseksi ja uudessa 13 e §:ssé
yhteisotilaajan kisittelyoikeus yrityssalaisuuk-
sien paljastamisen selvittdmiseksi. Uuteen
pykéldan on koottu 2 momentin lause yrityssa-
laisuuden luvattomasta antamisesta ulkopuoli-
selle, 2 momentin 4 kohta, 2 momentin 5 kohdan
lause ulkopuoliselle luvattomasti annetusta yri-
tyssalaisuudesta, 3 momentin 2 kohta sekd 4 mo-
mentin lause vdarinkdytoksen ja siitd vastuussa
olevien selvittdmisesti.

Valiokunta on tehnyt vastaavat muutokset py-
kéldn otsikkoon ja tdsmentényt 2 momentin uu-
den 4 kohdan (ent. 5 kohta) sanamuotoa.

13 e §. Yhteisétilaajan kdsittelyoikeus yrityssa-
laisuuksien paljastamisen selvittimiseksi (Uu-
si). Perustuslakivaliokunnan lausuntoon viita-
ten valiokunta on laatinut 13 d §:n rakennetta
toistavan uuden 13 e §:n, johon on koottu yhtei-
sotilaajalle yrityssalaisuuksien paljastamisen
selvittdmiseksi annetun késittelyoikeuden sién-
tely.

Valiokunta on lisdnnyt pykéldn 2 momenttiin
vaatimuksen, ettd tunnistamistietojen manuaali-
nen késittely on mahdollista momentissa maini-
tuissa tapauksissa vain, jos on my0s olemassa

9
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perusteltu syy epdilld, ettd yrityssalaisuuksia on
luovutettu nimenomaan viestintdverkon valityk-
selld. Valiokunta on tehnyt 2 momentin 3 koh-
taan vastaavan kielellisen tdsmennyksen kuin
13 d §:n 2 momentin uuteen 4 kohtaan.

13 f §. Kasittelyoikeuden erityiset rajoitukset
vddrinkdytostapauksissa. Valiokunta on muut-
tanut pykédldn numeron vastaamaan aiempia
muutoksia.

13 g §. Yhteisotilaajan tiedonantovelvollisuus
kdyttdjille vddrinkdytostapauksissa. Valiokun-
ta on muuttanut pykdldn numeron ja 1 ja 2 mo-
mentin pykaldviittaukset vastaamaan aiempia
muutoksia.

13 h §. Yhteisétilaajan tiedonantovelvollisuus
tyontekijoiden edustajalle vddrinkdytostapauk-
sissa. Valiokunta on muuttanut pykédldn nume-
ron ja 1 momentin pykildviittauksen vastaa-
maan aiempia muutoksia.

13 i §. Ennakkoilmoitus ja vuosittainen selvitys
tietosuojavaltuutetulle vidrinkdytostapauksissa.
Valiokunta on muuttanut pykdldn numeron ja 1
momentin pykéldviittauksen vastaamaan aiem-
pia muutoksia.

13 j . Yhteisotilaajan oikeus sdilyttdd tunnista-
mistietoja vddrinkdytostapauksissa. Valiokunta
on muuttanut pykdlin numeron ja pykéléviit-
tauksen vastaamaan aiempia muutoksia.

10

Paitosehdotus

13 k §. Yhteisdtilaajan oikeus tietojen luovut-
tamiseen vddrinkdytostapauksissa. Valiokunta
on tarkistanut pykélin numeron ja pykéldviit-
tauksen vastaamaan aiempia muutoksia.

32 §. Tietosuojavaltuutetun tehtdivdt. Valio-
kunta on tarkistanut 1 momentin 1 kohdan
pykéléviittauksen vastaamaan aiempia muutok-
sia.

34 §. Valvontaviranomaisten vaitiolovelvolli-
suus. Valiokunta on tarkistanut 1 momentin py-
kéldviittauksen vastaamaan aiempia muutoksia.

42 §. Rangaistussddnnokset. Valiokunta on tar-
kistanut 1 momentin ja 2 momentin 9 kohdan py-
kéldviittaukset vastaamaan aiempia muutoksia.

2. lakiehdotus

2 §. Soveltamisala. Valiokunta on muuttanut eh-
dotetun 3 momentin sanamuodon vastaamaan 1.
lakiehdotuksen 13 a §:ssd tehtyd muutosta.

Pddtosehdotus

Edellé esitetyn perusteella litkenne- ja viestinta-
valiokunta ehdottaa,

ettd 3. ja 4. lakiehdotus hyviksytdidn
muuttamattomina,

ettd 1. ja 2. lakiehdotus hyviksytdidn
muutettuina (Valiokunnan muutoseh-
dotukset) ja

ettd hyviksytidn kaksi lausumaa (Va-
liokunnan lausumaehdotukset).



Paitosehdotus

Valiokunnan muutosehdotukset

1.

LiVM 19/2008 vp — HE 48/2008 vp

Laki

sihkoisen viestinnén tietosuojalain muuttamisesta

Eduskunnan péatoksen mukaisesti

muutetaan 16 paivani kesdkuuta 2004 annetun sdhkdisen viestinnin tietosuojalain (516/2004) 9,
12—14, 20 ja 32 §, 33 §:n 3 momentin johdantokappale, 34 § ja 42 § sekid
lisdtddn lakiin uusi 12 a, 13 a—13 k ja 34 a § seuraavasti:

9—13 §
(Kuten HE)

13a§

Yhteisotilaajan kdsittelyoikeus vidrinkdytosta-
pauksissa

Yhteisotilaajalla on oikeus késitelld tunnista-
mistietoja maksullisen tietoyhteiskunnan palve-
lun, viestintdverkon tai viestintdpalvelun luvat-
toman kdyton taikka rikoslain (39/1889) 30 Ilu-
vun 11 §:n tarkoittaman yrityssalaisuuksien pal-
jastamisen ehkdisemiseksi ja selvittdmiseksi si-
ten kuin 13 b—13 £ §:ssd sdddetddn.

Viestintdverkon tai viestintdpalvelun luva-
tonta kayttod voi olla laitteen, ohjelman tai pal-
velun asentaminen yhteisotilaajan viestintdverk-
koon, sivulliselle oikeudettomasti pddsyn avaa-
minen yhteisotilaajan viestintdverkkoon tai vies-
tintdpalveluun taikka muu néihin rinnastuva
viestintdverkon tai viestintdpalvelun kéytto, jos
se on kédytostd laadittujen 13 b §:n 3 momentissa
tarkoitettujen ohjeiden vastaista.

(3 mom. kuten HE)

13b§

Yhteisotilaajan huolehtimisvelvollisuus vddrin-
kéytostapauksissa

Yhteisotilaajan on ennen tunnistamistietojen
késittelyn aloittamista maksullisen tietoyhteis-

kunnan palvelun, viestintdverkon tai viestintd-
palvelun luvattoman kdyton ehkdisemiseksi:

(1 ja 2 kohdat kuten HE)

Yhteisotilaajan on ennen tunnistamistietojen
késittelyn aloittamista yrityssalaisuuksien pal-
jastamisen ehkéisemiseksi:

1) rajoitettava péddsyd yrityssalaisuuksiin ja
ryhdyttdvd muihin toimenpiteisiin viestintdiverk-
konsa ja viestintdpalvelunsa kdyton ja tietojen
suojaamiseksi asianmukaisin tietoturvallisuus-
toimenpitein; ja

(2 kohta kuten HE)

(3 mom. kuten HE)

13¢§

Yhteisotilaajan suunnittelu- ja yhteistoiminta-
velvoite vidrinkdytostapauksissa

(1 mom. kuten HE)

Jos yhteisotilaaja on yhteistoimintalainséa-
dénnon piiriin kuuluva tydnantaja, on hénen:

1) késiteltdva 13 a—13 k §:ssé tarkoitetussa
tunnistamistietojen kisittelyssd noudatettavien
menettelyjen perusteet ja kidytdnndt yhteistoi-
minnasta yrityksissd annetun lain (334/2007) 4
luvussa, yhteistoiminnasta valtion virastoissa ja
laitoksissa annetussa laissa (651/1988) ja tyon-
antajan ja henkildston vélisestd yhteistoiminnas-
ta kunnissa annetussa laissa (449/2007) tarkoite-
tussa yhteistoimintamenettelyssé; ja

(2 kohta kuten HE)

(3 mom. kuten HE)

11
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Jos yhteisétilaaja ei ole tydnantaja, on yhtei-
sOtilaajan  tiedotettava kayttdjille 13 a—
13 k §:ssd tarkoitetussa tunnistamistietojen ka-
sittelyssd noudatettavista menettelyistd ja kay-
tAnnoistd.

13d§

Yhteisotilaajan kisittelyoikeus maksullisen tie-

toyhteiskunnan palvelun, viestintiverkon tai

viestintipalvelun luvattoman kiytén selvitti-
miseksi

(1 mom. kuten HE)

Yhteisotilaaja saa kisitelld tunnistamistietoja
manuaalisesti, jos on perusteltu syy epdilld, ettd
viestintdverkkoa, viestintdpalvelua tai maksul-
lista tietoyhteiskunnan palvelua kéytetddn
13b §:n 3 momentissa tarkoitettujen ohjeiden
vastaisesti (poist.) ja jos:

(1—3 kohta kuten HE)

(4 kohta poist.)

4) (poist.) yksittdistapauksessa muusta 1—3
kohtaan rinnastuvasta, yleisesti havaittavissa
olevasta seikasta voidaan pddtelld, ettd viestin-
tdverkkoa, viestintdpalvelua tai maksullista tie-
toyhteiskunnan palvelua kiytetddn 13 b §:n 3
momentissa tarkoitettujen ohjeiden vastaisesti
(poist.).

Edelld 1 ja 2 momentissa tarkoitetun késitte-
lyn edellytyksend on, ettd (poist.) tapahtuma tai
teko todenndkoéisesti aiheuttaa yhteisotilaajalle
merkittdvia haittaa tai vahinkoa (poist.).

Edelld 2 momentissa tarkoitetun kisittelyn
edellytyksend on liséksi, ettd tiedot ovat valtta-
méttdmid luvattoman kdyton ja siitd vastuussa
olevien selvittimiseksi sekd luvattoman (poist.)
kayton lopettamiseksi.

13 e § (Uusi)

Yhteisotilaajan kisittelyoikeus yrityssalaisuuk-
sien paljastamisen selvittimiseksi

Yhteisotilaaja saa kdsitelld tunnistamistieto-
Jja automaattisen hakutoiminnon avulla, joka voi
perustua viestien kokoon, yhteenlaskettuun ko-

12

Paitosehdotus

koon, tyyppiin, mddrddn, yhteystapaan tai koh-
deosoitteisiin.

Yhteisotilaaja saa kdsitelld tunnistamistieto-
ja manuaalisesti, jos on perusteltu syy epdilld,
ettd yrityssalaisuus on viestintdverkkoa tai vies-
tintdipalvelua kdyttimdlld luvattomasti annettu
ulkopuoliselle, ja jos:

1) automaattisen hakutoiminnon avulla on
havaittu viestinndssd poikkeama,

2) yrityssalaisuus julkaistaan tai sitd kdyte-
tddan luvatta; taikka

3) vksittdistapauksessa muusta 1 tai 2 koh-
taan rinnastuvasta, yleisesti havaittavissa ole-
vasta seikasta voidaan pddtelld, ettd yrityssalai-
suus on luvattomasti annettu ulkopuoliselle.

Edelli 1 ja 2 momentissa tarkoitetun kdsitte-
lyn edellytyksend on, ettd epdilty yrityssalaisuu-
den paljastaminen kohdistuu yhteisotilaajan tai
sen  yhteistyékumppanin  elinkeinotoiminnan
kannalta keskeisiin yrityssalaisuuksiin taikka
teknologisen tai muun kehittdmistyon tuloksiin,
jotka todenndkoisesti ovat merkittivid elinkei-
notoiminnan kdynnistimisen tai sen harjoittami-
sen kannalta.

Edelld 2 momentissa tarkoitetun kdsittelyn
edellytyksend on lisdksi, ettd tiedot ovat vilttd-
mdttomid yrityssalaisuuden paljastamisen ja sii-
td vastuussa olevien selvittimiseksi.

13/(e) §
(Kuten HE)

B3g®§

Yhteisotilaajan tiedonantovelvollisuus kdyttd-
Jjdlle vddrinkdytostapauksissa

Yhteisotilaajan on laadittava 13 d §:n (poist.)
2 momentissa ja 13 e §:n 2 momentissa tarkoite-
tusta manuaalisesta tunnistamistietojen késitte-
lysté selvitys, josta kdy ilmi:

(1—4 kohta kuten HE)

Kisittelyyn osallistuneiden henkiléiden on
allekirjoitettava selvitys. Selvitys on sdilytettd-
vd vihintddn kaksi vuotta 13 d §:ssd fai
13 e §:ssd tarkoitetun késittelyn paéttymisesta.

(3 mom. kuten HE)



Paitosehdotus

135 (g)§

Yhteisotilaajan tiedonantovelvollisuus tyénteki-
joiden edustajalle vddrinkdytostapauksissa

Jos yhteisétilaaja on tyonantaja, sen on annet-
tava tyontekijoiden edustajalle vuosittain
13 d §:n 2 momentissa ja 13 e §:n 2 momentissa
tarkoitetusta tunnistamistietojen manuaalisesta
kasittelysta selvitys, josta on kdytdva ilmi, milld
perusteella ja kuinka monta kertaa tunnistamis-
tietoja on vuoden aikana késitelty.

(2 ja 3 mom. kuten HE)

13i(h) §

Ennakkoilmoitus ja vuosittainen selvitys tieto-
suojavaltuutetulle vidrinkdytostapauksissa

Yhteisotilaajan on ilmoitettava ennalta tieto-
suojavaltuutetulle tunnistamistietojen kasittelyn
aloittamisesta. Ennakkoilmoituksesta on kéyta-
vé ilmi:

1) 13 d ja 13 e §:ssé tarkoitetussa tunnista-
mistietojen kisittelyssd noudatettavien menette-
lyjen perusteet ja kdytdnnot;

(2 ja 3 kohta kuten HE)

(2 mom. kuten HE)

137(@)§

Yhteisotilaajan oikeus sdilyttdd tunnistamistie-
toja vddrinkdytostapauksissa

Mitd edelld 13 a—13 i §:sséd sdddetddn, ei oi-
keuta yhteisotilaajaa sdilyttdmédan tunnistamis-
tietoja rekisterissd kauempaa kuin lain mukaan
muutoin on sallittua.

3k §

Yhteisétilaajan oikeus tietojen luovuttamiseen
vddrinkdytéstapauksissa

Sen estdmattd, mitd 8 §:n 3 momentissa sd-
detdédn, yhteisotilaajalla on oikeus luovuttaa
asianomistajana tekemansé rikosilmoituksen tai
tutkintapyynnon yhteydessd poliisille késiteltd-
viksi 13 a—13 j §:n mukaisesti saamansa yhtei-

LiVM 19/2008 vp — HE 48/2008 vp

sétilaajan viestintdverkon tai viestintipalvelun
kayttajin viesteja koskevat tunnistamistiedot.

14ja 20 §
(Kuten HE)

328§
Tietosuojavaltuutetun tehtdvdt

Tietosuojavaltuutetun tehtdvani on valvoa:

1) 13 a—13 k §:ssé tarkoitettua yhteisotilaa-
jan tunnistamistietojen kisittely;

(2—S5 kohta kuten HE)

(2 mom. kuten HE)

338§
(Kuten HE)

34§
Valvontaviranomaisten vaitiolovelvollisuus

Viestintdviraston ja tietosuojavaltuutetun
33 §:n 3 momentin nojalla saamat tiedot luotta-
muksellisista viesteistd, tunnistamistiedoista ja
paikkatiedoista  sekd  tietosuojavaltuutetun
13 7 §:n nojalla saamat tiedot on pidettdva salas-
sa.

(2 mom. kuten HE)

34a§
(Kuten HE)

42§
Rangaistussddnnokset

Rangaistus viestintdsalaisuuden loukkaami-
sesta ja torkedstd viestintdsalaisuuden loukkaa-
misesta sdddetddn rikoslain 38 luvun 3 ja 4 §:ssd
sekd rangaistus tietomurrosta rikoslain 38 luvun
8 §:ssd. Rangaistus 5 §:sséd sdddetyn vaitiolovel-
vollisuuden rikkomisesta tuomitaan rikoslain 38
luvun 1 tai 2 §:n mukaan, jollei teko ole rangais-
tava rikoslain 40 luvun 5 §:n mukaan tai siitd
muualla sdddetd ankarampaa rangaistusta. Ran-
gaistus 13 / §:n 3 momentissa sdddetyn salassa-

13
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pitovelvollisuuden rikkomisesta tuomitaan ri-
koslain 38 luvun 2 §:n 2 momentin mukaan, jol-
lei teosta muualla kuin rikoslain 38 Iuvun 1 §:ssé
sdddetd ankarampaa rangaistusta.

Joka tahallaan

(1—S8 kohta kuten HE)

9) laiminlyd, mitd 13 g—13 i §:ssd sdddetddn
selvityksen tai ennakkoilmoituksen laatimisesta

Paitosehdotus

ja antamisesta kayttdjille, tyontekijoiden edus-
tajalle tai tietosuojavaltuutetulle

on tuomittava sdhkoisen viestinndn tietosuo-
Jjarikkomuksesta sakkoon, jollei teosta muualla
laissa sdddetd ankarampaa rangaistusta.

(3 mom. kuten HE)

Voimaantulosdannos
(Kuten HE)

Laki

yksityisyyden suojasta tydeliméssi annetun lain 2 ja 21 §:n muuttamisesta

Eduskunnan péatoksen mukaisesti

muutetaan yksityisyyden suojasta tydeldméssd 13 péivand elokuuta 2004 annetun lain (759/2004)
2 §:n 3 momentti ja 21 §:n 1 momentti, sellaisena kuin niistd viimeksi mainittu on laissa 457/2007,

seuraavasti:

238
Soveltamisala

Tyonantajan oikeudesta tilaajana saada mak-
suvelvollisuuden selvittdmiseksi tyontekijan
kéyttoon annettua liittymdd koskevat tunnista-
mistiedot ja oikeudesta kisitelld tyontekijan sidh-
koisen viestinndn tunnistamistietoja viestintd-
verkon tai viestintdpalvelun luvattoman kéyton
(poist.) tilanteissa ja yrityssalaisuuksien suojaa-
miseksi sdddetddn sdhkdisen viestinndn tieto-

suojalaissa (516/2004). Mitd mainitussa laissa
sdddetddn paikkatietopalvelun kiyttdjistd, so-
velletaan tyontekijddn, jonka kdyttoon tyonanta-
ja antaa paikkatietopalvelun. HenkilGtietojen
késittelyyn sovelletaan henkil6tietolakia
(523/1999), jollei téssi laissa toisin sdadeta.
21§
(Kuten HE)

Voimaantulosddnnos
(Kuten HE)

Valiokunnan lausumaehdotukset

1. Eduskunta edellyttdd, ettd tdmdn lain-
uudistuksen tavoitteiden toteutumista ja
sen soveltamista, mm. yhteisétilaajien
toimesta, seurataan ja arvioidaan kat-
tavasti. Liikenne- ja viestintiministe-
rion on annettava liitkenne- ja viestintd-

14

valiokunnalle asiasta selvitys vuoden
2010 loppuun mennessd.

2. Eduskunta edellyttid, ettd timdn laki-
esityksen esiin nostamat mahdolliset
puutteet tai epdselvyydet poliisin
toimintavaltuuksissa, esimerkiksi selvi-
tettiessd yrityssalaisuuksiin liittyvid



Paitosehdotus

vddrinkdytoksid ja rikoksia, selvitetddn
pikaisesti ja tarvittaessa jo ennen pak-

Helsingissé 12 paivand joulukuuta 2008

LiVM 19/2008 vp — HE 48/2008 vp

kokeinolainsddddnnon laajempaa uu-
distusta.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Martti Korhonen /vas

vpj. Saara Karhu /sd

jas.  Mikko Alatalo /kesk
Leena Harkimo /kok
Lauri Kéhkonen /sd
Mats Nylund /r
Reijo Paajanen /kok
Markku Pakkanen /kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Kaj Laine.

vjas.

Lyly Rajala /kok

Tero Ronni /sd

Janne Seurujarvi /kesk

Johanna Sumuvuori /vihr
Anne-Mari Virolainen /kok

Pentti Tiusanen /vas

Mirja Vehkaperd /kesk

Henna Virkkunen /kok (osittain).
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Vastalause 1

VASTALAUSE 1

Perustelut

Séhkoisten viestintdvélineiden vaarinkaytto, esi-
merkiksi yrityssalaisuuksien vuotamiseen, on
nykyisessd tietoyhteiskunnassa todellinen on-
gelma, johon pitdd pyrkid 10ytdméaan ratkaisuja.
Vairinkdytosten ehkiisyssd ja selvittdmisessd
tulee kuitenkin mahdollisimman vdhin puuttua
keskeisind perusoikeuksina pidettdviin yksityi-
syyden suojaan ja luottamuksellisen viestinnidn
suojaan. Valiokuntakisittelyn jidlkeenkddn esi-
tetty lakiuudistus ei tiltd osin ole riittdvén tark-
karajainen.

Perusoikeuksiin puututtaessa on tarkoin ar-
vioitava saavutettavia hyotyjd suhteessa perus-
oikeuksien kaventamiseen. Lakiesityksen pe-
rusteluista ei kdly ilmi, mitkd hy6dyt puoltaisivat
yhteisdtilaajan oikeutta késitelld tunnistamistie-
toja "maksullisen tietoyhteiskunnan palvelun,
viestintdverkon tai viestintdpalvelun luvatto-
man kayton" tapauksissa suhteessa sithen perus-
oikeuksien kaventumiseen, jonka tdllainen oi-
keus aiheuttaa. Lakiesityksen seurauksena au-
keaa ainakin periaatteessa mahdollisuus, ettd
tiettyjen ehtojen tdyttyessd esimerkiksi taloyh-
tidssd, kirjastoissa ja oppilaitoksissa voidaan
lain perusteella késitelld tunnistetietoja. Muun
muassa se, ettd tietosuojavaltuutettu voi perid
yhteisdtilaajalta maksun valvonnasta aiheutuvis-
ta toimenpiteistd, saattaa tosin nostaa kynnysta
valvonnan laajempaan kayttoon.

Niin ollen on perusteltua vdhintddnkin rajata
lakia siten, ettd yhteisotilaajalle annettaisiin oi-
keus kasitelld viestien tunnistetietoja vain ja ai-
noastaan yrityssalaisuuksien vuotamistapausten
selvittdmiseksi. Kuten perustuslakivaliokunnan
lausunnon perusteella lakiin lisdttiin, yrityssa-
laisuuksien paljastumisen on tdlloin kohdistutta-
va rikoslain (39/1889) 30 luvun 11 §:n tarkoitta-
miin tietoihin ja edelleen kohdistuttava lakiesi-
tyksen 13 e §:n mukaisesti yhteisotilaajan tai
sen yhteistybkumppanin elinkeinotoiminnan
kannalta keskeisiin yrityssalaisuuksiin, jotka
ovat merkittdvid elinkeinotoiminnan kannalta.
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Yhteisotilaajan oikeus késitelld tunnistetietoja
"maksullisen tietoyhteiskunnan palvelun, vies-
tintdverkon tai viestintdpalvelun luvattoman
kayton" selvittdmiseksi siis poistettaisiin.

Ndin rajattunakin on syyta epdilld lain toimi-
vuutta kdytdnndssd. On varsin epatodennikois-
td, ettd koulutetut asiantuntijat vuotaisivat yri-
tyssalaisuuksia tyosdahkopostistaan, kun kéytet-
tdvissd on myds verkkopohjaisten sdahkoposti-
palveluiden, usb-muistitikkujen ja polttavien cd-
asemien kaltaisia keinoja tiedon kopioimiseksi
ja eteenpdin toimittamiseksi. On myds aihetta
epdilld, riittdvatkod pelkét tunnistetiedot esitut-
kintakynnyksen ylittymiseen.

Yrityssalaisuuksien suojaaminen voitaisiin
hoitaa lisdédmaélld poliisin toimivaltuuksia pak-
kokeinolain uudistuksen yhteydessd, jolloin tun-
nistetietojen késittely olisi selkedmmin lailli-
suusvalvonnan piirissé.

Ehdotus
Edelld olevan perusteella ehdotan,

ettd valiokunnan mietintéon sisdltyvdt
lakiehdotukset hyviksytddn muutoin va-
liokunnan mietinnén mukaisina paitsi 1.
lakiehdotuksen 13 a §, 13b g, 13 ¢ § ja
13 i § muutettuina ja 13 d § poistettuna
sekd 2. lakiehdotuksen 2 §:n 3 moment-
ti muutettuna.

Vastalauseen muutosehdotukset

1. lakiehdotus

13a§

Yhteisotilaajan kdsittelyoikeus védrinkdytista-
pauksissa

Yhteisotilaajalla on oikeus késitelld tunnista-
mistietoja (poist.) rikoslain (39/1889) 30 luvun



Vastalause 1

11 §:n tarkoittaman yrityssalaisuuksien paljasta-
misen selvittdmiseksi siten kuin 13 b—13 k
§:ssd sdddetddn.

(2 mom. poist.)

Edelld 1 momentissa tarkoitettu oikeus ei kos-
ke kiintedn tai matkapuhelinverkon puhelinpal-
velujen taikka internet-puheluiden tunnistamis-
tietoja.

13b§

Yhteisotilaajan huolehtimisvelvollisuus vddrin-
kdytostapauksissa

(1 mom. poist.)

(2 mom. kuten LiVM)

Yhteisotilaajan on edelld tarkoitettujen via-
rinkdytosten ehkdisemiseksi annettava kirjalli-
set ohjeet viestintdverkon tai viestintipalvelun
kayttajille.

13¢c§

Yhteisotilaajan suunnittelu- ja yhteistoiminta-
velvoite vddrinkdytostapauksissa

(1—3 mom. kuten LiVM)
(4 mom. poist.)

13d§
(Poist.)

131§

Ennakkoilmoitus ja vuosittainen selvitys tieto-
suojavaltuutetulle vidrinkdytostapauksissa

Yhteisotilaajan on ilmoitettava ennalta tieto-
suojavaltuutetulle tunnistamistietojen kasittelyn

Helsingisséd 12 pdivdnd joulukuuta 2008

Johanna Sumuvuori /vihr

LiVM 19/2008 vp — HE 48/2008 vp

aloittamisesta. Ennakkoilmoituksesta on kayta-
vé ilmi:

1) (poist.) 13 e §:ssd tarkoitetussa tunnista-
mistietojen késittelyssd noudatettavien menette-
lyjen perusteet ja kdytdnnot;

(2 ja 3 kohta kuten LiVM)

(2 mom. kuten LiVM)

2. lakiehdotus

28
Soveltamisala

Tyo6nantajan oikeudesta tilaajana saada mak-
suvelvollisuuden selvittdmiseksi tyontekijan
kdyttoon annettua liittyméd koskevat tunnista-
mistiedot ja oikeudesta késitelld tyontekijan séh-
koisen viestinndn tunnistamistietoja (poist.) yri-
tyssalaisuuksien suojaamiseksi sdddetddn sdh-
koisen viestinndn tietosuojalaissa (516/2004).
Mitd mainitussa laissa sdddetddn paikkatietopal-
velun kéyttdjastd, sovelletaan tyontekijdén, jon-
ka kéyttoon tyonantaja antaa paikkatietopalve-
lun. Henkil6tietojen késittelyyn sovelletaan hen-
kilotietolakia (523/1999), jollei tdssé laissa toi-
sin sdddetd.
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Vastalause 2

VASTALAUSE 2

Perustelut

Hallituksen esityksessd tydnantaja ja muu yhtei-
sOtilaaja saisi oikeuden tarkkailla ja kisitelld
tyontekijoiden sdhkopostiliikenteen tunnista-
mistietoja epdillessdén, ettd tyontekija on paljas-
tanut tai aikoo paljastaa yrityssalaisuuksia sih-
kopostissa. Asiaan liittyvédssd keskustelussa on
jaanyt liian véhiiselle huomiolle, ettd yhteisoti-
laajan késite on laaja. Yritysten lisdksi sdhko-
postiliikenteen tarkkailuoikeus annettaisiin tie-
tyissé tilanteissa yliopistoille, virastoille, kirjas-
toille ja jopa taloyhtidille, joilla on oma viestin-
taverkko.

Vihiiselle huomiolle on jaddnyt myds se, ettd
laki koskee lisdksi kaikkea ip-pohjaista liiken-
nettd, kuten nettipuheluita ja pikaviestipalvelu-
ja, mikd laajentaa sen soveltamisaluetta. Nykyi-
nen lainsdddidntd on koettu epdméiérdiseksi ja
tulkinnanvaraiseksi. Ongelmaksi on koettu myos
se, ettei viranomaisiltakaan saa tarvittaessa
apua. Ehdotetulla muutoksella on haettu tilan-
teen selkiyttdmista.

Tietoturvallisuuden parantamiseen tdhtddmi-
nen on myonteistd. Erittdin tdrkedd on myos ha-
kea wvilineitd yrityssalaisuuden suojaamiseen.
Jokaisella yritykselld on oltava oikeus tyonsa tu-
loksiin ja yritykseen kertyneeseen aineelliseen
ja aineettomaan paddomaan. Rikollisuus ja yritys-
vakoilu eivit ole missddn nimessd hyviksytta-
vid. Yritykset ovat kokeneet, ettd nykyisessa tie-
toturvaa koskevassa lainsddddnndssd on sdhko-
postin mentdvé aukko. Tdmai laki ei mielestdm-
me kuitenkaan ratkaise ongelmaa, silld vilpil-
liselld on monia eri keinoja kaytdsséén.

Lain l&dhtokohta on myds ongelmallinen, silld
rikosepdilyksen syntyessd kyseessd on mieles-
timme poliisiasia, jonka ratkaisemiseksi polii-
silla pitdd olla riittdvat resurssit ja toimivaltuu-
det. Tdlla hetkelld poliisi tarvitsee tunnistetieto-
ja tarkkaillakseen oikeuden myontdmén luvan.
Hallituksen esitys antaisi yhteisdtilaajalle siis
poikkeuksellisia valtuuksia kevyemmin kuin po-
liisille.
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Kun vield niin sanottu merkittdvin haitan ka-
site jad liiaksi yhteisotilaajan oman arvion va-
raan, on yhteisdtilaajalla varsin laajat oikeudet
toimia ja tarkkailla verkkoa, kunhan lain vaati-
mat perusedellytykset tdytetdén. Perusteltua on-
kin kysyd, kuka valvoo valvojaa? Esitys avaa
uusia epdtarkkuuksia lainsdddédnto6n ja mahdol-
lisuuden toimivaltuuksien véarinkdyttoon. Tie-
tosuojavaltuutetun mahdollisuudet valvoa uutta
lainsdddantod ovat rajalliset.

Tyomarkkinajirjestot ovat hallituksen esityk-
sen hyvéksyneet ja sopineet pelisdédnnot yhteis-
toimintamenettelyssddn. TyOnantajalla ja tyon-
tekijalla on muista yhteisotilaajista poikkeava
erityissuhde. Niilld yhteisilld pelisddnndilld on
voitava myo0s sopia tydpaikalla tydnantajan tar-
joamassa verkossa tapahtuvan sdhkdpostiliiken-
teen tunnistamistietojen tarkkailusta, tyonteki-
joiden luottamuksellisten viestien salaisuuden
suojan karsimétta.

Mielestdmme esitys olisi tullut rajata koske-
maan vain tyOnantajan tyOpaikalla tarjoamaa
sdahkopostiyhteyttd. Sen sijaan muiden yhteisoti-
laajien ottaminen mukaan esitetyn lain piiriin ei
ole perusteltua ja vaatisi tietoturvankin osalta
uuden, huolellisemman valmistelun.

Liikenne- ja viestintdvaliokunta ei ole kuiten-
kaan katsonut mahdolliseksi rajata yhteisotilaa-
jia eri ryhmiin. Valiokunnan késittelysséd on il-
mennyt, ettd lakiesitys ja sen sisdltimét késit-
teet jddvat epédselviksi. Tdssd muodossa lakiesi-
tystd ei voida hyviksyd, vaan aiheellista on val-
mistella laki uudelleen. Lopputuloksena pitdd
olla selkedmpi ja ymmarrettdvé laki, jossa kes-
keiset késitteet olisivat tarkkarajaisia, mika osal-
taan helpottaisi lain oikeaa soveltamista.

Ehdotus
Edelld olevan perusteella ehdotamme,

ettd lakiehdotukset hyldtddn ja



Vastalause 2

ettd hyvdksytidn yksi lausuma (Vasta-
lauseen lausumaehdotus).

Vastalauseen lausumaehdotus

Eduskunta edellyttid, ettd hallitus val-
mistelee selkedt yrityssalaisuuden suo-

Helsingissd 12 pdivind joulukuuta 2008

Saara Karhu /sd
Lauri Kéhkoénen /sd
Tero Ronni /sd
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jelua tarkoittavat sddnnokset rajaten ne
koskemaan vain tyénantajan tyopaikal-
la tarjoamaa sdhkopostiyhteyttd tyo-
markkinajdrjestojen yhteisesti hyvdk-
symien periaatteiden pohjalta.
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Vastalause 3

VASTALAUSE 3

Perustelut

Séhkoistd viestintdd ja sen valvontaa koskevan
lainsdddannén uudistamistarve on selked. Voi-
massa olevan lain sdddokset tunnistamistietojen
kasittelystd ovat ylimalkaisia ja aiheuttavat tul-
kintaongelmia. Sdhkopostiliikenne on muodos-
tanut harmaan alueen, jota ei ole voitu tutkia
tyOnantajayrityksen tai viranomaisen, esimer-
kiksi poliisin, toimesta edes niisséd tilanteissa,
kun on ollut aihetta epdilld yrityssalaisuuden
vuotamista. Jokaisella yritykselld on oikeus
tyonsd tuloksiin ja yritykseen kertyneeseen ai-
neelliseen ja aineettomaan pddomaan. Sen suo-
jaaminen vadrinkaytoksiltd on joissain tilanteis-
sa ollut kuitenkin hankalaa.

Hallituksen esitys toteutuessaan antaa mah-
dollisuuden torjua tunnistamistietoja késittele-
mélld viestintdverkon luvatonta ja viestintipal-
veluiden ohjeiden vastaista kadyttod. Samoin se
antaa mahdollisuuden estdd elinkeinotoiminnan
kannalta keskeisten yrityssalaisuuksien luvaton-
ta paljastamista, silloin kun vilineeni kéytetién
sahkoistd viestintéd.

Tarkkailuoikeus annettaisiin myds yliopis-
toille, virastoille, kirjastoille ja jopa taloyhtidil-
le, joilla on oma viestintdverkko. Sdhkopostin li-
sdksi tarkkailuoikeus koskisi ip-liikennettd, ku-
ten nettipuheluita ja pikaviestipalveluja. Laki-
esityksen mukaan tyOnantaja saisi oikeuden
tarkkailla ja kdsitelld tyontekijoiden sdhkoposti-
liikenteen tunnistamistietoja. Automatisoitu
tarkkailu ei edellyttéisi epdilyd, ettd yrityssalai-
suuksia olisi paljastettu.

Jo hallituksen esityksen tekstiasu ja kasitteis-
td antavat hyvin kuvan siitd, ettd sidhkdinen
viestintd teknisesti ja siithen liittyvd juridinen
sddntely tyopaikoilla, joilla eri osapuolten oi-
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keudet ja velvollisuudet ovat vahvat, on darim-
maisen herkkdd aluetta.

Kisittdadksemme hallituksen esitys léhtee hy-
vin pitkélle yritysten tarpeista. Vaikka ne olisi-
vatkin sindlldén perusteltuja, on syytd miettid,
olisiko samaan tavoitteeseen pédsty toista kaut-
ta vaarantamatta yksityisyyden suojaa tilantees-
sa, jossa kaytettdvd teknologia ja jdrjestelmét
sekd tyoeldmd sindllddn muuttuvat hyvin no-
peasti. Peruskysymykseen "kuka valvoo valvo-
jaa" ei saatu asiantuntijakuulemisen aikana tyh-
jentdvdd vastausta. Esimerkiksi tietosuojaval-
tuutetun toimiston resurssit ovat hyvin niukat.

Oikeuskansleri ja perustuslakivaliokunnan lu-
kuisat asiantuntijat ovat suhtautuneet hyvin
kriittisesti puheena olevaan lakiechdotukseen.
Heiddn mielestddn laki toteutuessaan heikentdd
tarpeettomasti perusoikeuksia ja antaa yhteisoti-
laajille eli tyonantajille liian suuret toimivaltuu-
det. Kyse olisi merkittdvien, poliisia suurem-
pien, pakkokeinojen myontdmisestd yksityiselle
taholle ilman lupamenettelyé.

Nyt esitetylle sdhkdisen viestinndn tietosuo-
jalaille ja erdiden siihen liittyvien lakien muutta-
miselle olisi ollut kaksi vaihtoehtoista etene-
mistietd, jotka eivét olisi aiheuttaneet niin suu-
ria epdilyjd ja uhkia yksityisyyden vaarantumi-
selle kuin nyt tapahtuu. Ensinndkin, tydelimén
kéytantdjen kannalta parempi ratkaisu olisi ol-
lut, ettd yksityisyyden suojasta tyoeldméssé an-
nettuun lakiin olisi otettu asianmukaiset ja tar-
kemmat sdéinndkset tydnantajan oikeudesta kési-
telld tyontekijin viestien tunnistamistietoja.
Toinen vaihtoehto olisi ollut liséti ja tarkentaa
poliisin valtuuksia niin, ettd se voisi ndissé tilan-
teissa kasitelld tunnistamistietoja.



Vastalause 3

Ehdotus
Edelld olevan perusteella ehdotamme,

ettd lakiehdotukset hyldtddn.

Helsingissé 12 péivind joulukuuta 2008
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