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Hallituksen esitys eduskunnalle laiksi vahvasta
sihkoisestid tunnistamisesta ja sihkoisista alle-
Kirjoituksista annetun lain muuttamisesta

JOHDANTO

Vireilletulo

Eduskunta on 2 pdivéna joulukuuta 2014 l&hetta-
nyt liikkenne- ja viestintdvaliokuntaan valmiste-
levasti kasiteltdviksi hallituksen esityksen edus-
kunnalle laiksi vahvasta sdhkdisestd tunnistami-
sesta ja sdhkoisistd allekirjoituksista annetun
lain muuttamisesta (HE 272/2014 vp).
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- neuvotteleva virkamies Tomi Lindholm, lii-
kenne- ja viestintdministerid

- erityisasiantuntija Olli-Pekka Rissanen, val-
tiovarainministeri

- paallikko Jarkko Saarimiki, Viestintdvirasto

- lakimies Riikka Rosendahl, Kilpailu- ja ku-
luttajavirasto

- tietosuojavaltuutettu Reijo Aarnio, Tietosuo-
javaltuutetun toimisto, OM

ylitarkastaja Taito von Konow, Verohallinto

kehityspidéllikkd Joonas Kankaanrinne, Vées-

torekisterikeskus

- OTL, johtaja Jyri Terimaa, Nordea Pankki
Suomi Oyj

- johtava asiantuntija Pekka Laaksonen, Fi-
nanssialan Keskusliitto

- toimitusjohtaja Reijo Svento, FiCom ry.
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HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettavaksi vahvasta
sdahkoisestd tunnistamisesta ja sdhkoisistd alle-
kirjoituksista annettua lakia.

Esityksen mukaan tunnistuspalvelun tarjoa-
jan ja sdhkoisid allekirjoituksia tarjoavan toimi-
jan tulisi jatkossa vaatia henkildtunnus henkilén
tunnistamiseksi.

HE 272/2014 vp

Tunnistuspalvelun tarjoajan ja sdhkoisid alle-
kirjoituksia tarjoavan varmentajan olisi hankit-
tava tunnistuspalvelun tarjoamiseksi tarvitse-
mansa tiedot véestdtietojarjestelméstd. Lisdksi
tunnistuspalvelun tarjoajan tulisi varmistaa, ettid
tunnistuspalvelun tarjoamiseksi tarvittavat hen-
kilotiedot ovat ajan tasalla.

Versio 2.0
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Tunnistusvilineen hakijan ensitunnistamista
koskevaa sdannoOstd muutettaisiin siten, ettd sdh-
koisesti todennettu henkildllisyys pohjautuisi
aina viranomaisen myontdmdd henkilollisyyttad
osoittavaa asiakirjaa vasten tehtyyn fyysiseen
ensitunnistamiseen tai olemassa olevan séhkoi-
sesti todennetun henkildllisyyden avulla teh-
tyyn hakijan séhkdiseen tunnistamiseen.

Perustelut

Lisdksi lakiin ehdotetaan lisdttdviksi sddnnos
tunnistuspalvelun tarjoajien verkostosta, joka
muodostaa tunnistuspalveluiden vélille laissa
maééritellyn avoimen luottamusverkoston.

Ehdotettu sddntely koskee vain Viestintdvi-
rastoon ilmoituksen tehneiden vahvan s&hkoi-
sen tunnistuspalvelujen tarjoajien toimintaa.

Laki on tarkoitettu tulemaan voimaan 1 paiva-
né toukokuuta 2015.

VALIOKUNNAN KANNANOTOT

Yleisperustelut

Sédhkoisen tunnistamisen merkityksen arvioi-
daan palvelujen sdhkoistymiskehityksen myota
kasvavan huomattavasti tulevaisuudessa. Sdh-
koisten palvelujen kdyttdon voi liittyd olennais-
takin taloudellista merkitystd, ja monien palve-
lujen kdytossé yksityisyyden suojaan ja henkild-
tietojen suojaan liittyvilld nédkokohdilla on kes-
keinen merkitys. Téstd syystd sdhkdisen tunnis-
tamisen palvelujen saatavuudella ja riittdvalld
luotettavuudella on térked rooli sdhkoisten pal-
velujen edistimisen kannalta.

Sdhkdisen tunnistamisen palvelujen markki-
noiden kehittyminen on ollut Suomessa pankki-
sektoria lukuun ottamatta suhteellisen hidasta.
Vahvan sdhkdisen tunnistamisen palveluja
tarjoavat Suomessa télld hetkelld ldhinnd pan-
kit, Viestorekisterikeskus ja teleyritykset. Pank-
kisektorilla sdhkdinen tunnistaminen pankkitun-
nisteiden avulla on kansalaisille jo arkipdivéa,
mutta muiden vahvojen tunnistamismenetel-
mien kayttd ei ole yleistynyt toivotulla tavalla.
Valiokunnan saaman selvityksen mukaan verk-
kopankkitunnisteita on talld hetkelld 5,5 miljoo-
naa ja niilld tehtiin vuonna 2013 noin 47,1 mil-
joonaa tunnistamista muissa kuin pankkien
omissa palveluissa. Pankkien omissa palveluis-
sa tunnistustapahtumia on arvioitu olevan vuosi-
tasolla noin 400—500 miljoonaa. Julkisissa sih-
koisisséd palveluissa eri menetelmin tapahtuneita
tunnistustapahtumia taas oli vuonna 2013 yh-
teensd noin 20,7 miljoonaa. Valiokunta pitda
erittdin hyvéni, ettd esitykselld pyritdén poista-
maan nykyisid kehityksen esteitd, edistimiéin
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markkinoille tulon edellytyksid ja muun muassa
helpottamaan eri tunnistuspalvelujen hyodynté-
mistd sdhkoisissd palveluissa.

Esityksessd ehdotetaan muutettavaksi vah-
vasta sdhkdisestd tunnistamisesta ja sdhkdisistd
allekirjoituksista annettua lakia (617/2009). Eh-
dotettu sdéntely olisi siind mielessd tunnistus-
palvelun tarjoajille vapaaehtoista, ettd sddntely
koskisi ainoastaan Viestintdvirastolle ilmoituk-
sen tehneitd vahvan sdhkoisten tunnistuspalve-
lujen tarjoajia. Esityksessd olisi tissd vaiheessa
kyse vain yksityishenkildiden sdhkdisestd tun-
nistamisesta. Yritysten vahvaan sihkoiseen tun-
nistamiseen tai esimerkiksi yksityishenkildiden
puolesta toimimiseen liittyvdd tunnistamista on
valiokunnan saaman selvityksen mukaan tarkoi-
tus arvioida erillisessd hankkeessa.

Valiokunnan saaman selvityksen mukaan esi-
tyksessd on otettu huomioon Euroopan parla-
mentin ja neuvoston heindkuun 2016 alusta so-
vellettava asetus sdhkdisestd tunnistamisesta
910/2014 siten, etti esitys ei ole ristiriidassa ase-
tuksen kanssa. Kyseinen asetus tulee kuitenkin
edellyttdméén lakiin mahdollisesti jo varsin pian
tehtidvid muutoksia. Valiokunta pitdd tarkednd,
ettd nyt ehdotetun sédéntelyn vaikutuksia ja muu-
tostarpeita seurataan ja arvioidaan tiiviisti.

Ensitunnistaminen ja tietojen oikeellisuuden
varmistaminen

Ensitunnistamisella tarkoitetaan henkilon henki-
16llisyyden todentamista tilanteessa, jossa hen-
kilo hakee ensimmaistd kertaa sdhkoista tunnis-
tusvélinettd. Ensitunnistamisen varmuudella on



Perustelut

keskeinen merkitys koko tunnistuspalvelun luo-
tettavuuden kannalta, silld myohemmin tunnis-
tusvilinettd kdytettdessd luotetaan ensitunnista-
misen oikeellisuuteen.

Tunnistuspalvelua tai sdhkdisiéd allekirjoituk-
sia tarjoavan toimijan tulisi esityksen mukaan
vaatia henkildtunnus henkilon tunnistamiseksi.
Kéiytinnossd tdma tarkoittaisi samalla sitd, ettd
esityksen mukaiseen jérjestelmddn liittyminen
olisi tdssé vaiheessa mahdollista Suomen kansa-
laisille ja sellaisille Suomessa oleskeleville ul-
komaalaisille, joilla on suomalainen henkildtun-
nus. Valiokunnan saaman selvityksen mukaan
niiden henkiléiden mahdollisuuksiin kéyttda jér-
jestelmaai, joilla ei ole suomalaista henkildtun-
nusta, pyritdén 10ytdméén ratkaisuja ldhiaikoina
erikseen kiynnistettdvédssid hankkeessa. Esityk-
sen mukaan henkil6llisyyden todentamisen tuli-
si ldhtokohtaisesti edelleenkin perustua viran-
omaisen myontdmén henkildllisyyden osoitta-
van asiakirjan esittimiseen siten, ettd henkilo on
itse paikan péélla. Jos henkildllisyys kuitenkin
olisi jo aiemmin todennettu jonkin tunnistusvali-
neen hakemisen yhteydessd, ensitunnistaminen
olisi mahdollistaa ketjuttaa siten, ettd mydhem-
mén tunnistuspalvelun tarjoajan tunnistusvali-
nettd haettaessa tunnistaminen voisi jatkossa pe-
rustua myos turvallisuudeltaan vastaavan tasoi-
seen tunnistusvélineeseen.

Esityksen mukaan tunnistuspalvelun tarjoa-
jan tulisi hankkia palvelun tarjoamiseksi tarvit-
semansa tiedot véestdtietojdrjestelméstd ja var-
mistaa viestotietojdrjestelmaistd, ettd silld ole-
vat henkildtiedot ovat ajan tasalla. Valiokunta
toteaa, ettd tietojen ajan tasalla olemisen varmis-
tamista koskevalla velvoitteella ei tarkoiteta vel-
voitetta tarkistaa tietoja jokaisen tunnistustapah-
tuman yhteydessd. Tietojen hankkimista ja tar-
kistamista koskevilla ehdotuksilla pyritddn vah-
vistamaan tunnistuspalveluiden luotettavuutta.
Valiokunnan saaman selvityksen mukaan esityk-
sessd ehdotetussa luottamusverkostossa toimi-
vien tunnistuspalvelun tarjoajien tunnistusvili-
neiden haltijoita koskevat tiedot perustuisivat
keskeisesti  véestdtietojdrjestelmén tietoihin.
Valiokunnan saaman selvityksen mukaan ilmoi-
tus henkilon kuolemasta tulee tehdé véestotieto-
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jarjestelmddn sosiaali- ja terveysministerién
kuolintodistus- ja hautauslupalomakkeilla heti,
kun lupa hautaamiseen on saatu, ja tétd ilmoitus-
ta ei myOskddn voi tehdd ennen hautausluvan
saamista. Valiokunta toteaa, ettd menettely voi
aiheuttaa kuolintiedon viivdstyessd yksittéista-
pauksissa riskin siitd, ettd kuolleen henkilon
identiteettid kéytetddn vddrin. Valiokunta kat-
soo0, ettd henkilon kuolemasta ilmoittamista kos-
kevat sdénnokset ja menettelyt tulisi arvioida ja
tarvittaessa muuttaa ennen luottamusverkoston
kiyttoonottoa siten, ettd luottamusverkoston
kaytettavissd olevat viestotietojarjestelmin tie-
dot olisivat jatkossa mahdollisimman hyvin ajan
tasalla.

Luottamusverkosto

Esityksen keskeisend ehdotuksena on sidhkdisen
luottamusverkoston luominen tunnistuspalvelu-
jen tarjoajien vilille. Ilmoittautuessaan vahvan
sdahkoisen tunnistuspalvelun tarjoajaksi Viestin-
tdvirastoon tunnistuspalvelun tarjoaja liittyisi
osaksi luottamusverkostoa. [lmoituksen tehneil-
le verkostoon liittyminen olisi siten pakollista,
mitd on osin kritisoitu asiantuntijakuulemisissa.

Luottamusverkostossa kaikki tunnistuspalve-
lujen tarjoajat luottavat muiden tunnistuspalve-
lun tarjoajien tarjoamiin tunnistusvélineisiin ja
ovat velvollisia edelleen vélittimédan my0ds mui-
den luottamusverkostoon kuuluvien myontdmia
tunnisteita sdhkdisten palvelujen tarjoajille. Va-
liokunnan saaman selvityksen mukaan jonkin
sdahkoisen palvelun tarjoajan tarvitsisi tehdé so-
pimus vain yhden luottamusverkostoon kuulu-
van tunnistuspalvelun tarjoajan kanssa, jonka
myOtd hénen palvelussaan voitaisiin kéyttdd
kaikkien luottamusverkostoon kuuluvien tunnis-
tuspalvelun tarjoajien tunnistusvélineitd, ja vas-
taavasti kaikkien verkostoon kuuluvien tunnis-
tuspalvelujen asiakkaat voisivat kédyttdd kyseis-
td sdhkoistd palvelua. Sdhkoisen palvelun tarjoa-
ja voisi kuitenkin halutessaan rajata omassa pal-
velussaan tunnistuspalvelujen kéyttdmisen vain
tiettyihin tunnistuspalveluihin, eli palveluntar-
joaja voisi itse vapaasti padttdd, mité tunnistus-
vélinettd hdnen palvelussaan kéytetdén. Valio-
kunta katsoo, ettd edelld kuvattu sopimusten
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médrdn viheneminen esityksen myd&té voisi hel-
pottaa olennaisesti sdhkdisen tunnistamisen
kiyttoonottoa sdahkoisissd palveluissa ja laajen-
taisi tietyn tunnistusvélineen kayttdmahdolli-
suuksia erilaisissa sdhkoisissd palveluissa. Va-
liokunta nidkee, ettd luottamusverkosto on
omiaan myds vihentdméiédn mahdollisuutta séh-
koisen tunnistamisen markkinoiden keskittymi-
seen vain yhdelle toimijalle.

Esityksen 12 §:n 3 momentin mukaan tunnis-
tuspalvelun tarjoajien vélilld vélitettdvastd tun-
nistetiedosta perittdvd korvaus voisi olla enin-
tddn 10 senttid ja korvauksen médrdd tultaisiin
arvioimaan vuosittain. Asiantuntijakuulemises-
sa tdmén hintakattosdéntelyn tarve on osin ky-
seenalaistettu, ja toisaalta ehdotettua hinnan ta-
soa on toimijasta riippuen pidetty joko korkeah-
kona tai liian matalana. Valiokunnan saaman
selvityksen mukaan ehdotettu enimmadishinnan
taso on kompromissi, jonka arvioidaan tdssé vai-
heessa mahdollistavan kaikille markkinoiden
toimijoille kannattavan liiketoiminnan. Valio-
kunta korostaa, ettd hintakaton tason vuosittai-
sen arvioinnin yhteydessé tulee samalla arvioi-
da sddnnollisesti myds hintakattosdédntelyn tar-
peellisuutta, mikéli markkinoiden toiminta ldh-
tee kunnolla kdyntiin. Korvauksen mairda kos-
kevan arvioinnin tulisi perustua mm. arvioon
tunnistustapahtumakohtaisista kustannuksista ja
tapahtumien kokonaismiéréstd, ja ldhtokohtai-
sesti siirtohinnan tulisi perustua toiminnan tuo-
tantokustannuksiin. Valiokunta toteaa, ettid eh-
dotetussa sddntelyssd on kyse enimmaéishinnasta
ja on toivottavaa, ettd hinta muodostuu markki-
noilla asetettavaa hintakattoa alhaisemmaksi.
Asiantuntijakuulemisessa on myds tuotu esille
huoli siitd, ettd siirtohinnoittelu siirtyy suoraan
kuluttajahintoihin. Valiokunta pitdd tirkeédna,
ettd loppukiyttéjiltd perittdvdat maksut pyritddn
palvelujen kdyton edistdmiseksi pitdmédn koh-
tuullisella tasolla.

Valiokunta kiinnittdd huomiota Viestintivi-
raston keskeiseen rooliin luottamusverkoston
kdyttoonoton, sédéntelyn noudattamisen valvon-
nan ja verkoston luottamuksen sdilyvyyden kan-
nalta. Viestintdvirasto on valtion talousarviossa
nettobudjetoitu virasto, joka kattaa pddosan toi-
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mintansa kustannuksista tiettyd toimintaa varten
kerddamilldéin maksuilla. Virasto voi vain hyvin
rajoitetusti kdyttdd tiettyé tarkoitusta varten pe-
rittdvin maksun avulla hankittuja resursseja jo-
honkin muuhun toimintaan. Valiokunta pitdd
erittdin tirkeénd, ettd esityksen tavoitteiden to-
teutumisen varmistamiseksi Viestintévirastolle
varataan riittdvésti lisdresursseja viraston tehta-
vien lisdéntyessd lain toimeenpanon vuoksi. Vi-
raston resurssien riittdméttomyys ei saa vaaran-
taa esityksen tavoitteiden toteutumista.

Identiteettivarkaudet

Arkipdivdn toimintojen tapahtuessa yhd enem-
mén viestintdverkoissa ja sdhkoisissd palveluis-
sa sdhkoiseen identiteettiin kohdistuvien véérin-
kéytosten riski kasvaa. Eduskunnassa on par-
haillaan késittelyssd Euroopan unionin tieto-
verkkorikosdirektiivin voimaansaattamista kos-
keva esitys (HE 232/2014 vp), jonka yhteydessd
identiteettivarkaus sédddettdisiin rangaistavaksi
itsendisend rikoksena. Suomen lainsdddanndssi
on jo tietynlaisia sdhkdisen identiteetin vairin-
kdyton tilanteita varten rangaistussddnnokset
mm. kunnianloukkauksesta, yksityiseldiméaa
loukkaavan tiedon levittdmisestd, petoksesta,
vidrennyksestd, vddrdn henkildtiedon antami-
sesta ja rekisterimerkintdrikoksesta. Uuden esi-
tyksen mukaan identiteettivarkaudesta tuomit-
taisiin se, joka erehdyttédékseen kolmatta osa-
puolta oikeudettomasti kéyttdd toisen henkild-
tietoja, tunnistustietoja tai muuta vastaavaa yk-
siloivéd tietoa. Lisédksi teon on tullut aiheuttaa
taloudellista vahinkoa tai muuta véhéistd suu-
rempaa haittaa sille, jota tieto koskee. Esityksen
mukaan identiteettivarkaus olisi asianomistaja-
rikos, eli syyttdjd nostaisi syytteen identiteetti-
varkaudesta vain, jos asianomistaja ilmoittaa ri-
koksen syytteeseen pantavaksi. Enimmaéisran-
gaistus identiteettivarkaudesta olisi sakkoa.
Valiokunta korostaa, ettd mahdollisten ran-
gaistusten lisdksi identiteettivarkauksien eh-
kéisemiseksi on nyt késiteltdvin esityksen kan-
nalta olennaista huolehtia luottamusverkoston
teknisestd ja muusta tietoturvallisuudesta seka
kansalaisten riskejd ja turvallisia toimintatapoja
koskevasta valistamisesta. Valiokunta korostaa,
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ettd erityisesti luottamusverkoston toiminnan
kannalta on olennaista huolehtia my6s mahdolli-
sista ongelmista toipumista koskevista menette-
lyistd, kuten esimerkiksi sulkulistapalveluiden
ja myds kansalaisten toimintaohjeiden kattavuu-
desta. Ongelmien syntyessd tulee olla selkeit ja
tarkkaan suunnitellut toimintamallit, joilla ver-
koston luottamuksen sédilyminen saadaan mah-
dollisten ongelmien jidlkeen palautettua ennal-
leen.

Lopuksi

Valiokunta pitdd esitystd hyvénd ja kannatetta-
vana askeleena sdhkoisen tunnistamisen edistd-
miseksi Suomessa. Esitys ei ratkaise kaikkia ke-
hityksen tielld olevia ongelmia, ja jatkotydlle on
siten tarvetta. Sdhkdisen tunnistamisen sdénte-
lyn tulee mahdollistaa uusien palvelujen kehitta-
minen, edistdd liiketoimintamahdollisuuksia ja
palvelujen kiyttdd sekd taata kohtuulliset mark-
kinoille tulon edellytykset.

Valiokunta pitdéd erittdin tdrkednd, ettd alan
toimijoille varataan mm. luottamusverkoston
kdyttoonoton valmisteluun riittdvésti aikaa.
Luottamusverkoston toimivuus vaatii mm. tek-
nistd yhteentoimivuutta ja yhteisistd toimintata-
voista sopimista. Valiokunta pitdd ndin ollen
luottamusverkoston kéyttdonottamiseen ehdo-
tettua 1.5.2017 asti ulottuvaa siirtymaéaikaa tar-
peellisena. Tamaén lisdksi valiokunta kuitenkin
my0s ehdottaa, ettd sddntely tulisi muiltakin osin
voimaan vasta 1.1.2016, jotta luottamukseen pe-
rustuvan sdédntelyn toimeenpanoon, asioista so-
pimiseen ja toiminnan kdynnistdmiseen jdé kai-
kilta osin riittédvasti aikaa.

Valiokunta pitdd tdrkednd, ettd mm. edelld
esille tuotuihin erilaisia rooleja ja puolesta toi-
mimista koskeviin kysymyksiin sekd mm. nii-
den henkiléiden asemaan, joilla ei ole suoma-
laista henkildtunnusta, pyritddn 1oytdméén toi-
mivia ratkaisuja mahdollisimman pian luotta-
musverkostoa koskevan siirtymdajan aikana.
Valiokunta myds perddankuuluttaa séhkdistd tun-
nistamista koskevan EU-asetuksen toimeenpa-
nossa kansalliset erityispiirteet ja tarpeet huo-
mioon ottavaa tulkintaa siten, ettd ennen kaik-
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kea kotimaiset sdhkdisen tunnistamisen markki-
nat saataisiin toimimaan mahdollisimman hyvin.

Valiokunta kannustaa kunkin palvelun ja
kéiyttotilanteen kannalta riittdvédn turvallisten
tunnistuspalvelujen kayttimiseen. Valiokunta
toteaa, ettd tunnistamisen turvatason tarve riip-
puu palvelun luonteesta ja kaikissa palveluissa
el vilttimittd tarvita turvatasoltaan kaikkein
vahvimpia tunnistusmenetelmid. Valiokunta ko-
rostaa, ettd tunnistamisen luotettavuuden lisdksi
sdahkoisen tunnistamisen palvelujen kidyton edis-
tymisen kannalta olisi hyvin tirkedd kiinnittda
olennaisesti huomiota myds palvelujen ja mene-
telmien kédytettdvyyteen ja helppokéyttdisyy-
teen.

Valiokunta pitdd myos periaatteellisesti tir-
kednd esityksessd omaksuttua lahtdkohtaa, jon-
ka mukaan sdhkoisten palvelujen tarjoajan tulee
saada ainakin yksityisen sektorin palveluissa
itse valita, miten vahvaa tunnistamista ja miti
tunnistusvélineitd se haluaa palvelussaan kéytet-
tavin. Valiokunta pitdé todenndkoisend, ettd jul-
kisesta sektorista poiketen yksityisen sektorin
palveluissa ja sdhkoisessd kaupankdynnissd tul-
laan todennikoisesti jatkossa edelleenkin monil-
ta osin perustamaan asiakkaiden tunnistaminen
mm. nykyisin yleisimmin kaytdssi oleviin kéyt-
tdjitunnusta ja salasanaa hyodyntéviin ratkaisui-
hin. Valiokunta pitdd my0s hyvin tirkeéna lahto-
kohtana, etti télla hetkelld kdytossa olevien tun-
nistusvélineiden kdyton tulee olla mahdollista
myos lain tultua kokonaisuudessaan voimaan.

Erdissd asiantuntijalausunnoissa on tuotu
esille tarve sddatad kuluttajan oikeudesta tunnis-
tusvélineen saamiseen. Télld hetkelld vahvan
tunnistamisen vélineistd myds julkisen hallin-
non palveluissa yleisimmaéssd kiytossd olevia
pankkitunnisteita ei ole ollut kaikilla kansalai-
silla mahdollisuutta saada kiyttoonsa esimerkik-
si maksuhéiridmerkinnén vuoksi. Asian késitte-
lyn yhteydessd on kiinnitetty huomiota myos
maahanmuuttajien asemaan ja siihen, ettd sih-
koisen tunnistamisen ja sdhkdisten palvelujen
kiyttomahdollisuus voisi olla yksi sellainen osa-
tekijé, joka voisi olla omiaan edistimddn heidin
kotouttamistaan suomalaiseen yhteiskuntaan.
Valiokunta toteaa, ettd asia vaatisi selvittdmista.
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Valiokunnan ndkemyksen mukaan esityksen
my06td on todenndkoistd, ettd erilaisten tunnis-
tusvilineiden kéyton lisddntyminen véhentdd
kansalaisten epétasa-arvoisuutta sdahkoisen tun-
nistamisen kdyttdmahdollisuuksien osalta. Va-
liokunta kuitenkin katsoo, ettd esityksessd sdén-
neltdvid sdhkdisen tunnistamisen palveluita voi-
daan nykyddn pitdd jo erddnlaisina tietoyhteis-
kunnan peruspalveluina. Valiokunta toteaa, ettd
erityisesti julkisten palvelujen sdhkoistyessd ja
fyysisen palvelutarjonnan todennékdoisesti vi-
hentyessd timénkaltaisen tunnistusvélinettd kos-
kevan oikeuden tarpeellisuutta on syytd arvioi-
da jatkossa mm. palvelujen saatavuuden varmis-
tamiseksi kansalaisten asuinpaikasta riippumat-
ta. Valiokunta kiinnittdd huomiota tarpeeseen
arvioida jatkossa myos ulkosuomalaisten ase-
maa ja mahdollisuuksia kdyttdd luottamusver-
kostoon kuuluvia tunnistuspalveluja.

Valiokunta pitdéd tdrkednd tukea tietoyhteis-
kuntakehitystd ja luoda sdhkdisten palveluiden
kehittymisen edellytyksid. Vahvaa séhkoistd
tunnistamista koskeva lainsdddéntd voi omalta
osaltaan olla edesauttamassa uudenlaisten kan-
salaisten kannalta tirkeiden ja yrityksille uusia
mahdollisuuksia luovien palveluiden syntymis-
td. Valiokunta toivoo luottamusverkoston edis-
tdvin sdhkdisen tunnistamisen markkinoiden ke-
hittymisté ja kannustaa myds kaikkia alan toimi-
joita aktiiviseen ja ennakkoluulottomaan yhteis-
tyohon luottamusverkoston kéytdnndén toimi-
vuuden varmistamiseksi.

Hallituksen esityksen perusteluista ilmene-
vistd syistd ja saamansa selvityksen perusteella
valiokunta pitdd esitystéd tarpeellisena ja tarkoi-
tuksenmukaisena. Valiokunta puoltaa esityksen
hyvéksymistd muutettuna.

Yksityiskohtaiset perustelut

12 a §. Tunnistuspalvelun tarjoajien verkosto.
Valiokunta ehdottaa saamansa selvityksen pe-
rusteella sanan "hallinnollisista" lisddmistd py-
kdldn 5 momenttiin, jotta sddnndksen tarkoitus
tulee selkedmmin ja tdsmillisemmin esille.

Perustelut

17 §. Tunnistusvdlineen hakijan tunnistaminen.
Esityksen mukaan olemassa olevan vahvan sih-
koisen tunnistusvilineen avulla saa hakea vas-
taavan tasoista sahkoistd tunnistusvalinetta.
Sahkoisen tunnistamisen edistdmiseksi valio-
kunta pitdd perusteltuna ehdottaa, ettd sdannos
muotoiltaisiin selkedsti velvoittavaksi siten, ettad
olemassa olevan vahvan sdhkdisen tunnistusva-
lineen avulla on voitava hakea vastaavan tasois-
ta sdhkoOistd tunnistusvalinettd. Valiokunnan
saaman selvityksen mukaan tima vastaa myds
esityksen tarkoitusta.

Valiokunta pitdd myds erittdin tirkednd ja
kohtuullisena, ettd tunnistuspalvelun tarjoajan
tulee sopia ensitunnistuksen tekijdn kanssa kor-
vauksesta, jotta myds nykyisin kidytdsséd olevien
sahkoisten tunnistusvilineiden avulla voidaan
hakea vastaavan tasoista vahvaa sdhkdistd tun-
nistusvalinetta.

Voimaantulo. Valiokunta toteaa, ettd ennen
sddntelyn voimaantuloa ja erityisesti ennen luot-
tamusverkoston kéyttoonottoa tunnistuspalve-
lun tarjoajien tulee sopia keskendén monista ky-
symyksistd, kuten palveluntarjoajien vélisistd
vastuista ja teknisistd rajapinnoista. Lisdksi sih-
koistd tunnistamista koskevasta EU-asetuksesta
tulevat vaatimukset ovat joiltain osin vasta sel-
kiytyméssd vuoden 2015 puolella. Néin ollen va-
liokunta ehdottaa, ettd lain voimaantuloa siirre-
tddn vuoden 2016 alkuun. Luottamusverkostoa
koskevaa 12 a §:44 kuitenkin sovellettaisiin esi-
tyksen mukaisesti vasta 1.5.2017 alkaen.

Piiitosehdotus

Edelld esitetyn perusteella litkenne- ja viestintd-
valiokunta ehdottaa,

ettd lakiehdotus hyviksytddn muutoin
hallituksen esityksen mukaisena paitsi
12 a §, 17 § ja voimaantulosddnnos
muutettuina seuraavasti:



12a§
Tunnistuspalvelun tarjoajien verkosto

(1—4 mom. kuten HE)

Luottamusverkoston hallinnollisista kéytin-
noistd, teknisistd rajapinnoista ja hallinnollisis-
ta vastuista annetaan tarkempia sddnnoksid val-
tioneuvoston asetuksella.

17§
Tunnistusvdlineen hakijan tunnistaminen

(1—3 mom. kuten HE)

LiVM 33/2014 vp — HE 272/2014 vp

Olemassa olevan vahvan sahkodisen tunnistus-
vilineen avulla on voitava hakea vastaavan ta-
soista sdhkoistd tunnistusvilinettd. Aiempaan
tunnistukseen luottava vahvan sdhkoisen tunnis-
tuspalvelun tarjoaja vastaa mahdollisesta tunnis-
tuksen virheellisyydestd suhteessa vahingon
kérsineeseen.

Tama laki tulee voimaan [ pdivdnd tammi-
kuuta 2016. Sen 12 a §:44 sovelletaan kuitenkin
vasta 1 péivéstd toukokuuta 2017.

Helsingissd 12 pdivénd joulukuuta 2014

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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