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Plenum

Torsdag 7.10.2021 kl. 15.59—19.15

10. Lagmotion med forslag till lag om éindring av lagen om elektronisk kommunikation i
myndigheterna verksamhet
Lagmotion LM 93/2020 rd Eeva-Johanna Eloranta sd m.fl.

Remissdebatt

Andre vice talman Juho Eerola: Arende 10 pa dagordningen presenteras for remissde-
batt. Talmanskonferensen foreslar att drendet remitteras till forvaltningsutskottet.

For remissdebatten reserveras hogst 30 minuter. Vid behandlingen av drendet foljer riks-
dagen det for drenden med tidtabell 6verenskomna forfarandet. — Ledamot Eloranta, var-
ségod.

Debatt

19.00 Eeva-Johanna Eloranta sd (esittelypuheenvuoro): Kiitos. — Puhemies, tarkentai-
sitteko, mikd on tdmén esittelypuheenvuoron maksimipituus.

Toinen varapuhemies Juho Eerola: No, 10 minuuttia on esittelypuheenvuoron maksimi-
pituus, mutta kun koko keskusteluun on varattu 30 minuuttia ja listalla ei kovin montaa pu-
hujaa ole, niin minun puolestani voitte kdyttda vaikka sen koko 30 minuuttia.

No niin. — Arvoisa puhemies! Melkeinp4 tasan vuosi sitten lokakuun lopulla 22.10. mi-
nulle tuli ikdva puhelinsoitto. Sain tiedon, ettd minua koskevia henkildkohtaisia tietoja on
vuotanut julkisuuteen terapiakeskus Vastaamon tietovuodossa. Olin yhden kerran kiaynyt
Vastaamon asiakkaana. Olin yhteydessd keskusrikospoliisiin, ja sielld tutkinnanjohtaja
neuvoi minua tekeméén rikosilmoituksen ja etsimiin tietoa Kyberturvallisuuskeskuksen
sivuilta muun muassa luotonestokiellon tekemisessé. Niin tietenkin teinkin. Tiedon 10yté-
minen ei ollut ihan helppoa, mutta sain sitten luotonestokiellon tehtya. Se pitdd muuten teh-
di kahteen eri paikkaan, ja se on maksullinen palvelu ja voimassa vain tietyn ajan. Eli tima
luotonestokielto tarkoittaa sitd, ettd yleensd en pysty timén jalkeen tekemién pelkillé luot-
tokorttitiedoilla verkko-ostoksia, ellei palveluntarjoajalla ole kidytdssddn pankin varmen-
nusta luottokortin tukena. No, saman viikon lauantai-iltana sain sitten viela kiristysviestin,
jossa kehotettiin maksamaan 500 euron edesti bitcoineja, tai muuten tietoni vuodettaisiin
verkkoon. Sinédnsé toki tdma uhkaus oli vihédn outo, koska tdma tietovuoto oli jo tapahtu-
nut. En tietenkddn nditd lunnaita maksanut. Toivottavasti kukaan muukaan ei niin tehnyt.

Joka tapauksessa minun ja satojen tai jopa kymmenientuhansien suomalaisten tiedot oli
vuodettu tai olivat vaarassa vuotaa niin sanottuun pimeddn verkkoon, dark webiin, tai Tor-
verkkoon. Omat tietoni olivat sielld todistettavasti olleet luettavissa, mutta ainakin valilla
ne olivat ilmeisesti olleet poistettuna. Ongelma kuitenkin on, ettd vaikka tietovuotaja olisi
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tiedot poistanut, on joku muu voinut ne sieltd kopioida talteen ja voi julkaista ne milloin ta-
hansa uudelleen. Tamén ikdvén tosiasian edesséd me kaikki tietovuodon uhrit olemme lo-
pun ikddmme. Itse en niinkdén vlitd niiden tietojen kohtalosta, joita kidynnillé oli kirjattu,
vaan eniten huolestuttaa henkildtunnuksen vuotaminen. Monien osalta terapeutille kerrot-
tujen tietojen vuotaminen saattaa tietenkin olla se kaikkein ikévin asia, silld téllaisessa ti-
lanteessa saatetaan kertoa niitd kaikkein arimpia ja henkilokohtaisimpia asioita.

Sain valtavasti yhteydenottoja kerrottuani oman kokemukseni tietomurron ja kiristyk-
sen kohteeksi joutumisesta. Kdymisséni keskusteluissa ja yhteydenotoissa tietovuodon uh-
rien kanssa tuli esiin useita ongelmia, ja samalla toivottiin, ettd eduskunnassa puututaan
epékohtiin. Niinpé tein hallitukselle kirjallisen kysymyksen ja toimenpidealoitteen ja val-
mistelin ndmé kaksi lakialoitetta, jotka ovat tdndén ldhetekeskustelussa. Tdmaé siis noin
vuosi sitten.

Kun satojen ja jopa tuhansien kansalaisten henkildtunnukset paljastuvat verkossa, pa-
kottaa se meité lainsdétéjid pohtimaan pelkin henkildtunnuksen kayton kieltdmisté tunnis-
teena ilman vahvaa tunnistautumista. T&ll4 hetkelld pelkén nimen ja henkiltunnuksen
avulla on mahdollista tehdd muun muassa verkko-ostoksia ja ottaa pikavippeji. Myos vi-
ranomaisten verkkoasioinnissa on pelkéstiédn néilld tiedoilla mahdollista tehdd esimerkik-
si aiheeton osoitteenmuutos tai ilmoittaa toinen ihminen vaikkapa yrityksen vastuuhenki-
16ksi. Tuntuu aika késittimattomaltd, ettd timmoinen on 2000-luvun digitalisoituneessa
yhteiskunnassa vield mahdollista.

Toimenpidealoitteessani ehdotin, ettd hallitus ryhtyy toimenpiteisiin potilasrekisterien
tietoturvan ja valvonnan varmistamiseksi, identiteettivarkauden uhrien suojaamiseksi ja
tietoturvalainsdddannon ajantasaistamiseksi muun muassa velvoittamalla henkiltunnuk-
sen sijasta vahvan tunnistautumisen kéytt6d muun muassa luottokaupassa ja viranomais-
asioinnissa. Olenkin todella iloinen siité, ettd paddministeri Marinin hallitus on vieméssé
eteenpdin ja toteuttamassa esittdmiéni toimia. On hyvé, ettd hallitus osoittaa linjauksillaan
kuulleensa meitd Psykoterapiakeskus Vastaamon tietomurron uhreja kidydesséén korjaa-
maan nditd esiin nousseita lukuisia epikohtia. Néitd toimenpiteitd, joita ehdotin ja joita nyt
ollaan valmistelemassa, ovat muun muassa vahvan tunnistamisen vaatimuksen laajentami-
nen luottokauppaan, jota tydryhmé nyt pohtii, samaten sdhkdisen vahvan tunnistamisen
vaatimus sdhkdiseen viranomaisasiointiin sekéd yhtendinen turvatoimien toimintakieltojér-
jestelma siten, ettéd luottokielto, rekisterdintikielto, osoitteenmuutoskielto ja osoitetietojen
suojaus ovat saatavissa samasta paikasta.

Vastaamon tietomurto on osoittanut, ettd yhteiskuntamme ei ole vield riittdvasti varau-
tunut kyberrikollisuuteen. Siksi on tirkedd, ettd keskustelua kyberturvallisuuden paranta-
misesta jatketaan. Lisdksi on tdrkeétd seurata hallituksen vuosi sitten linjaamien toimenpi-
teiden vaikutuksia esimerkiksi asiakas- ja potilasrekisterien valvonnan ja tietoturvan laa-
dun osalta.

Arvoisa puhemies! Tdssé asiakohdassa késiteltivén lakialoitteen 92 vuoden 2020 valtio-
pdiviltd pidasiallinen sisiltd on se, ettd sdhkoisesti asioinnista viranomaistoiminnassa an-
nettuun lakiin liséttdisiin uusi 6 §, jonka mukaan sdhkdinen asiointi viranomaisessa edel-
lyttda vahvaa tunnistamista.

Eli todellakin tdmé Psykoterapiakeskus Vastaamon tietomurto osoittaa, ettd emme ole
yhteiskuntana riittédvésti varautuneet kyberrikollisuuteen, kun néin suuri joukko ihmisid
joutuu tietovuodon seurauksena alttiiksi identiteettivarkauksille. Todellakin tdmaé tietovuo-
to heréttdd aika paljon erilaisia kysymyksié lainsdéddénnoén muutostarpeiden pohjalta. To-
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siaan ainakin vield silld hetkelld, kun tein timén aloitteen, tilanne oli sellainen, ettid henki-
16tunnus eli timé yksilon identiteettinumero — siitdhén on kysymys, se on identiteettinu-
meromme — riittdd monissa yhteyksissi, muun muassa postissa, Patentti- ja rekisterihal-
lituksessa, Digi- ja viestotietovirastossa sekd verkkokaupassa, tunnistautumisen vélineek-
si. Nyt saattaa olla niin, etté tilanne Digi- ja véestotietoviraston kohdalta on jo muuttunut
— ainakin kun itse yritin tehdd osoitteenmuutoksia, niin minun mielesténi sielld oli jo
muutoksia tapahtunut. Mutta joka tapauksessa lainsdddantomuutosta ei ole vielé tehty.

Kun timmdisid isoja madrid — satojentuhansien ihmisten — henkilétunnuksia paljas-
tuu verkossa, niin on todellakin aivan valttimatonta pohtia pelkdn henkil6tunnuksen kay-
ton kieltdmisti, eli se lainsdddannollisesti sitten kiellettéisiin, niin etté sithen pitdd yhdistaa
tdmé vahva tunnistaminen. Eli jokaisella kansalaisella pitdisi olla oikeus siihen, ettd heiti
koskevia tietoja voi viranomaisen rekisterissi muuttaa ainoastaan vahvan tunnistamisen
kautta. Esimerkiksi tosiaan osoitteenmuutoksen on voinut tehdé ja henkilén on voinut il-
moittaa yrityksen vastuuhenkiloksi ilman, ettd henkil0 itse tietdd. Elikka on valttimatonta,
ettd viranomaisten rekistereissi olevien omien tietojen muuttamista ja luovuttamista kos-
kevat pyynnot ja kiellot voisi tehdd sdhkdisessd asioinnissa ainoastaan vahvaa tunnistautu-
mista kéyttiden.

Todellakin tdssd ehdotuksessa esitin, ettd sdhkdisestd asioinnista viranomaistoiminnas-
sa annetun lain kumotun 6 §:n tilalle sdddettéisiin uusi 6 §, jossa sitten sanottaisiin, ettd
sdhkdinen asiointi viranomaisessa edellyttdd vahvaa tunnistamista. Tosiaan valtioneuvos-
to on tehnyt periaatepddtoksen tdméin Vastaamo-tapauksen tiimoilta viime vuoden kesé-
kuussa siitd, ettd tietoturvaa ja tietosuojaa parannetaan yhteiskunnan kriittisilla toimialoil-
la, ja siella sitten on myoskin tuotu esille lakisddteisten tietoturvavaatimusten tarkentami-
nen. Elikka késittddkseni ndmaé asiat ovat mahdollisesti menossa eteenpéin, mutta pidin ai-
van vilttdmattoméana, ettd tima vahva tunnistautuminen vaaditaan.

Riksdagen avslutade debatten.

Riksdagen remitterade drendet till forvaltningsutskottet.
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