Punkt i protokollet PR 24/2021 rd

Plenum

Torsdag 18.3.2021 kl. 16.02—18.51

3.7. Muntlig fraga om beredskap mot cyberattacker (Jouni Ovaska cent)
Muntligt sporsmal MFT 53/2021 rd

Muntlig fragestund
Talman Anu Vehvildinen: Nésta fraga, ledamot Ovaska.
Debatt

16.53 Jouni Ovaska kesk: Arvoisa rouva puhemies! Viime syksynd eduskuntaan kohdis-
tui kybervakoiluoperaatio, jota nyt tutkitaan vakoiluna, torkedna tietomurtona ja torkedni
viestintdsalaisuuden loukkauksena. Ennen kaikkea kyse on torkedstd hyokkayksestd demo-
kratiaamme vastaan. Suojelupoliisin mukaan teon taustalla on valtiollinen toiminta. Eri-
laisten arvioiden mukaan on puhuttu jopa, ettd jiljet johtaisivat Kiinaan.

Mutta nyt kysytidan kyvystimme varautua. Arvoisa hallitus, miten Suomi reagoi? Miten
me voimme varautua tillaisiin iskuihin? Miten koulutamme osaajia, lisidmme yhteistyota
EU-tasolla ja ennen kaikkea parannamme tietoturvaamme? Miti hallitus aikoo tehdé, jotta
téllaiset iskut voitaisiin estdd? Ja lopuksi, arvoisa puhemies: milld varmistamme, ettd me
kaikki voimme tehdd rauhassa tyotimme tdmén kansanvallan eteen?

Puhemies Anu Vehvildinen: Ministeri Ohisalo.

16.54 Sisiministeri Maria Ohisalo (vastauspuheenvuoro): Arvoisa puhemies! Vastaan
osaltani, mutta toki myds liikenne- ja viestintiministeri vastaa Kyberturvallisuuskeskuk-
sen osalta kysymyksiin.

Keskeinen kysymys on se, ymmarraimmekd me, ettd kyberturvallisuus koskee meité ai-
van jokaista, erityisesti meité, jotka olemme padttdimassd suomalaisen yhteiskunnan asiois-
ta. Meidén pitdd pitdd huoli siitd, ettd me suojaamme omaa tietoverkkokéyttaytymistdm-
me. Kyse on siitéd, ettd 14pi yhteiskunnan koulutetaan jatkuvasti lisdd ihmisid, lisdtdan ym-
martdmysti, jo lapsuudesta ldhtien kerrotaan, ettd verkossa piilevét vaarat ovat tosiasialli-
sia vaaroja ja koskevat meitd kaikkia.

Turvallisuusviranomaisten resursointi kaikkinensa on tietysti tirke#é, ja paraikaa val-
misteltavassa sisdisen turvallisuuden selontekotydssd myos tdhdn kyberturvallisuuspuo-
leen otetaan kantaa. Yhtaaltd kyse on siitd, riittddko meilld poliiseja tutkimaan néitd kysy-
myksid, kuinka resursoimme tiedustelua, suojelupoliisia, jonka resurssit on viime vuosina
monin verroin kovemmiksi laitettu, [Puhemies koputtaa] ja nimenomaan tdma tiedustelu-
puoli on nyt sitten tullut tdhdn mukaan.

Ehka ministeri Harakka haluaa tdydentéa.

Granskats
4.0
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Puhemies Anu Vehvilidinen: Ministeri Harakka.

16.55 Liikenne- ja viestintiministeri Timo Harakka (vastauspuheenvuoro): Arvoisa
puhemies! Kiitos edustajalle tésté térkedstd kysymyksestd. Liikenne- ja viestintdministe-
rid asetti marraskuun ja tammikuun vililla hallituksen toimesta timén Vastaamo-murron
jélkeen tyoryhmaén selvittdméén tietoturvan ja tietosuojan parantamista yhteiskunnan kriit-
tisilla toimialoilla. Siithen osallistui lukuisia ministeriditd ja viranomaistahoja, samoin tur-
vallisuusviranomaisia. Loppuraportti julkaistiin viime kuussa, ja siiné esitetdén lukuisia
linjausehdotuksia, 36 kaiken kaikkiaan, tietoturvan ja tietosuojan parantamiseksi kriittisil-
14 toimialoilla. Ne liittyvét lainsdddantdon, ne liittyvit viranomaisten yhteistydhon, ne liit-
tyvit EU-vaikuttamiseen. Témén lisdksi olemme juuri julkaisemassa myoskin kyberturval-
lisuuden kehittdmisohjelman, jossa kiinnitetdén huomiota siihen, millé tavalla osaamista
voitaisiin lisaté, plus tietenkin sithen, miten timi meidén osaamisemme muuttuu mydskin
litkketoiminnaksi, jolle maailmalla on entistd enemmaén kysyntia.

Fragan slutbehandlad.
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