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Plenum

Torsdag 11.5.2017 kl. 16.00—18.32

3.2. Muntlig fraga om internetrostning (Olli-Poika Parviainen grona)
Muntligt sporsmal MFT 71/2017 rd

Muntlig fragestund
Talman Maria Lohela: Nista fraga, ledamot Olli-Poika Parviainen.
Debatt

16.23 Olli-Poika Parviainen vihr: Arvoisa rouva puhemies! Me olemme todistaneet ne-
tin kautta tapahtuvia yrityksié vaikuttaa vaaleihin, sihkdposteihin murtautumista ja suora-
naista kybersodankéyntid monissa maissa. Esimerkiksi Yhdysvaltojen presidentinvaaliin
tdma saattoi vaikuttaa, ja Ranskassakin yritettiin. Suomessa on aikaisemmin murtauduttu
muun muassa ulkoministeridn tietoihin. Nettiuhat ovat moninaisia, ja on vakava asia, ettid
demokratiaa yritetddn heikentdd muun muassa varastamalla yksityisid sdhkdposteja ja le-
vittdmalla valeuutisia.

Suomihan ei ole saareke. Meidénkin vaalimme ja pééttdjaimme voivat joutua hdirinndn
jaulkovaltojen vaikuttamisen kohteeksi. Erityisen haavoittuvaisia ovat sdhkoiset dénestyk-
set. Siksi Euroopassa innostus sdhkoisiin ddnestyksiin onkin lopahtanut. Suomessa halli-
tus on esittdnyt nettiddnestyksid ja sdhkoisen ddnestyksen ulottamista kaikkiin vaaleihin
perinteisen ddnestdmisen rinnalle. Kysynkin uudelta oikeusministeriltimme, oikeusminis-
teri Hakkéseltd: Miten me vastaamme néihin uhkiin, ja pitdiko teiddn mielestdnne sahko-
isen ddnestdmisen kayttoonottoa vaaleissa edelleen edistdd? Oletteko muuttaneet hallituk-
sessa kantaanne?

16.24 Oikeusministeri Antti Hikkéinen (vastauspuheenvuoro): Arvoisa puhemies! Net-
tiddnestdminen on yksi keskeisimpid kysymyksié joka maassa tdlla hetkelld demokratian ja
erityisesti timdn verkossa tapahtuvan vaikuttamisen kannalta. Nyt Suomessa mietitdin
samaan aikaan kahta asiaa: toinen on se, miten saadaan yha useammat ihmiset, erityisesti
nuoret, osallistumaan vaikuttamiseen, ja toinen on se, miten vaalien luotettavuus pysty-
tddn takaamaan, 100-prosenttinen luotettavuus, téllaisessa tilanteessa, missd yha useam-
mat merkit tavallaan viittaavat siihen, etti jopa vieraiden valtioiden toimintaa liittyy vaa-
leihin. Kuinka pystytidin yhdistdmain ndma kaksi virtausta niin, ettd ihmiset eivit vieraan-
nu demokratiasta mutta toisaalta vaalien luotettavuus voidaan turvata? Mind mielenkiin-
nolla katson nyt loppuun asti nettidénestykseen liittyvét selvitykset ja erilaisia tutkijoiden
kommentteja ja muuta, mutta jos ei kyeté luotettavasti takaamaan vaalien jarjestdmisti si-
hkaéisesti, niin silloin suhtaudun aika kielteisesti tadhdan hankkeeseen.

Granskats
4.0
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Puhemies Maria Lohela: Pyydin niitd edustajia, jotka haluavat esittéa lisdkysymyksia ta-
std aiheesta, ilmoittautumaan.

16.25 Olli-Poika Parviainen vihr (vastauspuheenvuoro): Arvoisa rouva puhemies! Kii-
tos oikeusministerille selvisti vastauksesta. Toivottavasti analysoitte riskit tarkasti.

Kaikki haasteemme eivit kuitenkaan tule ulkopuolelta, ja osa on myos teknisid. Laajen-
nan hiukan perspektiivid Suomen ja suomalaisten kokonaisturvallisuuteen, sillé tietojérjes-
telmét voivat olla yhtd térkeitd kuin vaikkapa séhkdverkko tai puhdas vesi. Esimerkki tél-
laisesta uuden ajan tietojérjestelmdinfrastruktuurista 10ytyy vaikkapa sosiaali- ja terveys-
palvelujen tulevasta tietojarjestelmauudistuksesta. Monet asiantuntijatkin ovat sitd mieltd,
ettd sote ei toimi eikd voi toteutua, jos tietojérjestelmit eivit toimi. Jarjestelmien saumaton
toimivuus on turvattava. Namé jérjestelmit eivit voi olla myoskidn keskenerdisid, kun
sote tulee voimaan.

Hallitus on puolivilirithessddn luvannut rahoitusta soten tietojérjestelmien kehittdmi-
seksi, mutta aika on kortilla. Siksi kysynkin hallitukselta: miten varmistetaan tarkeimpien
tietojarjestelmien toimivuus ja esimerkiksi tulevien soten tietojarjestelmien saumaton toi-
minta heti uudistuksen tultua voimaan?

16.27 Perhe- ja peruspalveluministeri Juha Rehula (vastauspuheenvuoro): Arvoisa
rouva puhemies! Tietoturvallisuuden ja itse kunkin tietojen sellainen kdyttdminen, etti se
on rikollista tai tietoja kéytetddn johonkin toiseen tarkoitukseen kuin terveyspalveluun,
meidén pitdd kaikin keinoin pystyé estimaén.

Toisekseen, meilld on useampi lainsddddntdhanke menossa koko timén sote-muu-
toksen osalta, ja tietojdrjestelmiin ja tietoturvallisuuteen liittyvé lainsdédéntd on yksi osa
sitd tyOtd, jota tehddén.

Sitten tdmé puolivélirithen tyd. Tietojérjestelmiin panostamiseen on resursoitu ke-
hyskaudella, 4 vuoden aikana, miljardi euroa. Seuraavat konkreettiset toimenpiteet valmis-
telun osalta néiltéd osin hallitus tekee kesdkuussa. Hallituksella on oma roolinsa tdssd, muun
muassa lainsddddnnon kautta varmistaa se, ettd tietoturva taataan.

16.28 Jyrki Kasvi vihr (vastauspuheenvuoro): Arvoisa puhemies! Kyberturvallisuus on
tosiaan keskeinen osa kansallista turvallisuutta, ja Suomen kyberturvallisuusstrategian mu-
kaan kansallista kyberpuolustusta koordinoi valtioneuvosto, vaikka kyberkriisissd on
késkytettdvé eri ministerididen ja viranomaisten toimintaa erittdin lyhyelld varoitusajalla.
Ei ihme, ettd kyberstrategian uusimman toimeenpano-ohjelman ensimmaéisend toimenpi-
teend on nimenomaan strategisen johtajuuden maédrittely.

Pelkki strateginen johtajuus ei kuitenkaan riitd. My0s operatiivisten komentoketjujen
on oltava kristallinkirkkaita. Siksi kysynkin: Miten nopeasti valtioneuvosto pystyisi koor-
dinoimaan Suomen kyberpuolustuksen, jos Suomi joutuisi samanlaisen hyokkayksen koh-
teeksi kuin Viro yllattdin vuonna 2007 tai Ukraina yllattdin jouluna 20157 Riittdvatko tie-
toverkkojen kdytdnnon turvallisuudesta vastaavan Viestintdviraston Cert-toiminnon re-
surssit téllaisen kriisitilanteen tarpeisiin?

16.29 Liikenne- ja viestintiministeri Anne Berner (vastauspuheenvuoro): Arvoisa rou-
va puhemies! Kuten olemme aikaisemmin td4lla salissa my0dskin edustajan kanssa kéyneet
keskustelua, Viestintéviraston Havaro-keskus on ajoittain tiukalla resursoinnilla liikkeel-
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14. Mutta puolivélirithen yhteydessd olemme sopineet osana siséisté turvallisuutta, ettd li-
sddmme Viestintdvirastoon nimenomaan Kyberturvallisuuskeskuksen mahdollisuuksia li-
sdtd resursseja 2 miljoonan rahoituksella seuraavan neljan vuoden ajan. Eli téltd osin py-
rimme siihen, ettd meilld on paremmat valmiudet vastata tdhén resurssikysymykseen ja
etenkin huolehtia nimenomaan elinkeinoeldmén ja huoltovarmuuden nékdékulmasta kriit-
tisten yhtididen kyvystd toimia sellaisessa tilanteessa, jossa kyberturvallisuuden kannalta
on uhkatilanteita.

16.30 Timo Heinonen kok (vastauspuheenvuoro): Arvoisa rouva puhemies! Kybertur-
vallisuudesta téssd on puhuttu mutta myos dénestdmisestd. Ministeri Hikkénen toi esille,
ettd yksi syy, miksi sdhkoistd ddnestdmisté selvitetdén, on nuorten aktivoiminen ja déne-
stysaktiivisuuden parantaminen. Adfnestimisen pitid olla helppoa. A#nestyspaikkoja
tdytyy viedd sinne, misséd ihmiset ovat — oppilaitoksiin, marketeille, matkakeskuksiin ja
niin poispdin — ja my0s oppilaitoksissa ja kouluissa taytyy jakaa lapsille ja nuorille tietoa
politiikasta ja yhteiskunnallisista asioista.

Jos oikein ymmarsin, niin Porvoossa Tulevaisuuden valtiopdivilld, pdaministeri Sipild
mutta my0s valtiovarainministeri Orpo, suhtauduitte myonteisesti dénestysidn alentami-
seen 16 vuoteen kuntavaaleissa. Kysyisin: milld tavalla hallitus on tissi asiassa eteneméis-
sa?

16.31 Padministeri Juha Sipili (vastauspuheenvuoro): Arvoisa puhemies! Itse asiassa
tdnd aamuna tésté asiasta keskusteltiin, ja olisi luonnollista, ettd timé ldhtee, niin kuin mo-
net tillaiset asiat, puoluesihteereitten muodostamasta parlamentaarisesta ryhmasta. Sielld
kéydddn tdstd perusteellinen keskustelu ja tuodaan sitten yhteinen esitys tdnne pOytdin.
Tallainen keskustelu niitten muiden asioiden yhteydessd on nyt mahdollista ja tarkoitus
kéynnistas.

16.31 Joona Risdnen sd (vastauspuheenvuoro): Arvoisa puhemies! Nettiddnestys tuntuu
varmasti hyvin mukavalta asialta ja helpolta keinolta lisdtd &dénestysaktiivisuutta, mutta
kun verrataan esimerkiksi Viroon, joka on siis maailman ainoa maa, jossa jokaisissa vaa-
leissa voi ddnestdd netissé, niin sielldkédan ddnestysaktiivisuus ei ole juurikaan noussut eiké
nettiddnestys myoskéén ole lisdnnyt mitenk&dn merkittivésti nuorten aktiivisuutta yhteis-
kunnalliseen vaikuttamiseen.

Mutta tdssé tilanteessa, kun puhutaan nettiddnestyksestd, on hyvd myos katsoa tdmi
kansainvélinen kehitys, jossa muut maat ovat télld hetkelld vetdmaissa takaisinpdin omia
nettiddnestyskédytintdjain niin Ranskassa kuin Hollannissa — mutta tiélld Suomessa hal-
litus nyt vie eteenpdin tétd selvitysti. Olisinkin nyt kysynyt vield oikeusministeriltd: ym-
maérsinko oikein, etté jos ja kun asiantuntijat tulevat siihen johtopaétokseen, ettd nettiddne-
stykseen ei ole syyté siirtyd, useista ongelmista johtuen, niin hallitus sité ei todella ole te-
kemassa?

16.32 Oikeusministeri Antti Hikkinen (vastauspuheenvuoro): Arvoisa puhemies! Sel-
vitykset kdynnistetdédn sen takia, ettd tiedetddn, onko kyllad- vai ei-vastaus. En ldhde téssd
vield spekuloimaan sité, ettd jos ja kun jotain tapahtuu, mutta varmasti kaikki tissa salissa
tunnistavat ne isot vaaratekijit demokraattisen jérjestelmin uskottavuudelle, esimerkiksi
jos sellaisia tietoja alkaisi Suomesta valua ulkomaille tai meidén omille kansalaisille, ettd
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vaikkapa vieras valtio on pystynyt vaikuttamaan meidén vaalien laskentaan tai lopputu-
lokseen, tai joitain muita samanlaisia uutisia, joita nyt on eri maista liikkeelld. Tama taytyy
tietysti nyt tarkkaan katsoa tutkijoiden ja muiden kanssa, kyettdisiinkd rakentamaan sel-
laista jérjestelmdd, jossa aivan tdysin varmasti voidaan sulkea pois timmdinen menettely,
koska silld, ettd ldhdetidén hakemaan &énestysprosentin nostoa téllaisella uuden teknologi-
an hyodyntdmiselld, samaan aikaan vaikka vaarantaen &adnestyksen luotettavuuden, voi
olla aika kallis hinta.

16.33 Kunta- ja uudistusministeri Anu Vehvilidinen (vastauspuheenvuoro): Arvoisa

puhemies! Téydentdisin vield oikeusministerin vastausta silld tavalla, ettd viime vaalikau-
dellahan oli jo tdmé ensimmaéinen tyoryhma ja sielld ajateltiin sillé tavalla, ettd tatd netti-
ddnestdmistd voisi kokeilla ehkéd ensimmaiisen kerran kunnallisissa, timmaisissd neuvoa-
antavissa ddnestyksissd. Se on varmaan niin, ettd niitd toitd, mitd se edellinen tyoryhma jo
teki, voidaan yhdessa arvioida. Mutta se on aivan totta, ettd Norja ja monet muut maat ovat
ottaneet ndistd viime kuukausien kansainvélisistd tapahtumista takapakkia, ja sen totean
Viron osalta, ettd Viro on tehnyt sitd kylld kymmenen vuotta, mutta hekdin eivét dénesti
netin kautta dénestyspéivéni, ettd se on vain ja ainoastaan ennakkodénestyksessé kdytossa.

Fragan slutbehandlad.



