Poytikirjan asiakohta PTK 140/2020 vp

Taysistunto

Torstai 5.11.2020 klo 16.02—18.34

3.2. Suullinen kysymys Vastaamon tietomurrosta (Sari Multala kok)
Suullinen kysymys SKT 142/2020 vp

Suullinen kyselytunti
Toinen varapuhemies Juho Eerola: Sitten seuraaviin aiheisiin, edustaja Multala.
Keskustelu

16.33 Sari Multala kok: Arvoisa puhemies! Meitd on viime viikkoina jarkyttanyt Psyko-
terapiakeskus Vastaamon tietomurto. Luottamuksellisia potilastietoja pdatyi véariin ka-
siin, perati kahteen otteeseen. Tietomurto ja potilastiedoilla kiristiminen ovat raukkamai-
sia tekoja, ja varmasti me kaikki toivomme, etté tekija saadaan kiinni. Tietomurto on hor-
juttanut luottamustamme tietojéarjestelmien luotettavuuteen, kansalliseen ja sisdiseen tur-
vallisuuteenkin. Luottamus yksityisten tietojen suojaan on tirkedd ihmisten turvallisuu-
dentunteen kannalta. Tietomurron ja kiristyksen uhreiksi joutuneet tarvitsevat tukea viela
pitkddn. Onneksi sitd on ollut myds tarjolla. On ollut hienoa huomata, ettd suomalaiset ovat
yhtend rintamana ilmaisseet tukeaan rikoksen uhreille.

Aikooko hallitus nyt varmistaa tuomioistuimille, poliisille ja muille viranomaisille riit-
tavit voimavarat timén hiikdileméttdmén rikoksen selvittimiseksi? Ja varmistaahan hal-
litus, ettd Vastaamon tietomurron kymmenettuhannet uhrit saavat asianmukaisesti oikeut-
ta?

16.34 Sisiministeri Maria Ohisalo (vastauspuheenvuoro): Arvoisa puhemies! Kiitokset
kysymyksestd. — Tama tapaus on todellakin jarkyttinyt aivan varmasti jokaista suoma-
laista ja yleistd turvallisuudentunnetta tissa yhteiskunnassa, kokemusta siitd, ettd aina us-
kaltaa pyytdé apua, tukea ja turvaa, ettd viranomaisiin ja auttajiin voi aina luottaa. TAma
tunne on valitettavasti tissa tapauksessa monella ropissut ja karissut. Sen takia hallitus on-
kin panostanut siihen, ettd yhtddltd on mahdollisimman nopeasti keritty kriisiapua néille
uhreille, ja sen jilkeen, ja samaan aikaan, on jo ldhdetty varmistamaan, etté tillaista ei endd
koskaan péésisi uudestaan tapahtumaan.

Meilld ovat nyt prosessit meneilldén eri ministeridissd, kuinka puuttua vaikkapa yritys-
ten toimintaan jatkossa vahvemmin, varmistaa se, ettd téllaista tietomurtoa ei paése tapah-
tumaan, ettd jarjestelmét ovat niin hyvin suojattuja, ja toisaalta, kuinka vaikkapa vahvaa
tunnistautumista taytyisi levittdd kaikkialle tdssd yhteiskunnassa. Erittdin tirked kokonai-
suus.

Olemme juuri lisdnneet poliisien resursseja, muun muassa ensi vuodelle tulee uusia po-
liiseja juurikin verkkorikostorjuntaan. Nyt tdssd akuutissa tilanteessa tietysti aivan keskeis-
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td on myds, [Puhemies koputtaa] etté keskusrikospoliisi saa kaiken rauhan selvittdd tdmén
jéarkyttdvén teon ja saada tekijéit vastuuseen.

16.36 Oikeusministeri Anna-Maja Henriksson (vastauspuheenvuoro): Arvoisa puhe-
mies! Erittdin tirked kysymys, ja on erittdin tdrkeétd, ettd meiddn viranomaiset ja poliisi
saavat nyt rauhassa tehda sitd tyotd, ja toivottavasti rikoksentekijdt myos joutuvat kiinni.
Siitdhén téssé tietysti nyt on kyse: me tarvitsemme esitutkintaa, joka sitten 1oytié sen syyl-
lisen tai ne syylliset, jotta sitten tuomioistuimissa voidaan kisitelld néité asioita. Mutta riip-
pumatta siitd kuitenkin on niin, etté jokaisella, joka on nyt joutunut timén vakavan rikok-
sen uhriksi, on my0s oikeus vahingonkorvaukseen, jos on kérsinyt siitd suoraa vahinkoa, ja
kaikki mahdollinen apu tietenkin annetaan. Rikosuhripdivystys on jo tdhdn mennessi otta-
nut vastaan monta, monta puhelua, ja viranomaiset ovat myds poikkihallinnollisesti teh-
neet hyvéa tyotd, ja rikosten uhreja yritetddn kaikin keinoin nyt auttaa. Toivottavasti me
saamme ndmé vakavan rikoksen tehneet rikolliset kiinni.

Toinen varapuhemies Juho Eerola: Nyt pyydén niitd edustajia, jotka tésti aihealueesta
haluavat kysymyksia esittdé, nousemaan seisomaan ja painamaan V-painiketta.

16.37 Sari Multala kok (vastauspuheenvuoro): Arvoisa puhemies! Vastaamon tietomur-
rossa vietiin ilmeisesti jopa 40 000 henkilon potilastiedot. Tallennettuja tietoja ovat olleet
nimi, henkilotunnus, yhteystiedot, laskutustiedot seka eritasoiset potilaskertomukset ja te-
rapia-aineistot. Ndiden tietojen padtyminen viiriin késiin on aiheuttanut vakavaa kérsi-
mysté uhreille.

Pelkdin pahoin, ettd ndin suuren uhrimairin oikeuskasittely vie vuosia. Voi myos olla,
ettd ennen kuin prosessi on ohi, korvauksen saaminen voi muuttua vaikeammaksi ajan
myo0ti. Jotta jokainen rikoksen uhriksi joutunut saisi tarvittavan avun ja korvauksen karsi-
myksistién, voitaisiin harkita myds poikkeuksellisia keinoja téllaisessa tilanteessa. Kysyi-
sinkin hallitukselta: oletteko harkinneet erillislakia, jolla Vastaamon tietomurron uhreille
voitaisiin korvata rikoksesta aiheutuneita vahinkoja ja kustannuksia?

16.38 Oikeusministeri Anna-Maja Henriksson (vastauspuheenvuoro): Arvoisa puhe-
mies! Emme ole vielé sellaista erillistd lakia ajatelleet. Lahtokohta on kuitenkin se, ettid
meilld on Suomessa hyvé lainséddadantd. Meilld on lainsdédéanto, joka léhtee siitd, ettd kun
rikos on tapahtunut, poliisi selvittdd, ja silloin, kun meilld on henkild tai henkil6itd, jotka
ovat rikoksesta epdiltyjd, niin heitd kohtaan syyttdjd nostaa syytteen, ja siité se ldhtee sitten
tuomioistuimiin.

Meilld on ollut Suomen historiassa myds aikaisemmin sellaisia isompia rikosvyyhteja,
mutta timéa on kylld ainutkertainen, toivottavasti ainutlaatuinen, téssi on niin paljon uhre-
ja. Mutta téssé tilanteessa vield on liian aikaista sanoa, mitd kaikkea tdhén vaaditaan. Tie-
tenkin hallitus tulee pitdméaén huolta siitd, ettd meidén tuomioistuinlaitos kykenee sitten
hoitamaan niiti asioita ja néitéd keissejd, kun ne sinne tulevat. Se on ddrimmaéisen tarkeétd,
ja se on myos haasteellista, mutta toivotaan nyt ensin, ettd keskusrikospoliisi saa néité te-
kijoitd tai tekijan kiinni.

16.39 Petteri Orpo kok (vastauspuheenvuoro): Arvoisa puhemies! Haluaisin kiittdé hal-
litusta ja vastaavia ministereitd siitd, ettd te asiaankuuluvalla vakavuudella otitte kiinni ri-
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pedsti tdhdn jarkyttdvadn rikokseen. Myos kokoomus pitdé tarkedna sité, ettd tehddén kaik-
ki mahdollinen uhrien auttamiseksi.

Kokoomus pitéé tarkednd mydskin sitéd, ettd roistot saadaan kiinni. Ne sikamaiset ihmi-
set, jotka kiristdvat ihmisten mielenterveyteen liittyvilld henkildkohtaisilla tiedoilla, an-
saitsevat jadda kiinni ja saada tuomion.

Kolmanneksi on valttimatonté, ettd luottamus yhteiskuntaan ja henkildkohtaisten tieto-
jen turvallisuuteen digitaalisessa maailmassa ja terveyspalveluissa sdilyy. Tdma ei ole hal-
litus—oppositio-kysymys, vaan tdmé on yhteinen asia, ja kysyisinkin: mitd me voimme
yhdessé tehda, jotta luottamus suomalaiseen yhteiskuntaan, tietoturvaan ja meidén palve-
luihin sdilyy? [Antti Kurvinen: Tyylikds puheenvuoro!]

16.40 Liikenne- ja viestintdministeri Timo Harakka (vastauspuheenvuoro): Arvoisa
puhemies! Haluan lampimasti kiittdd edustaja Orpoa tésté erittdin rakentavasta ja yhteis-
tyohakuisesta puheenvuorosta. Kyse on todellakin siité, ettd tima jarkyttdva, vastenmieli-
nen teko on ehké viimeistddan herdttinyt meidiat ymmartdméaan sen, ettd kyberturvallisuus ja
ylipddtédén ihmisten tietosuoja on paitsi perusoikeus mydskin tdmén yhteiskunnan selké-
ranka siind datataloudessa, jota kohti olemme menossa. Ja siksi — kun nyt ensiksi huoleh-
ditaan siitd, ettd timén jarkyttdvan tapauksen uhrit saavat kaiken mahdollisen avun — kat-
somme tulevaisuuteen, ja olen padministeriltd saanut tehtdvéksi olla koordinoimassa ta-
mén alan ja kyberturvallisuuden kaikkia aloja koskevaa yhteistyotd siten, ettd varmistu-
taan, ettd finanssialalla, energia-alalla, telealalla, sote-, infra- ja liikennealalla, kaikilla
néilld yhteiskunnan kannalta ja myds yksilon kannalta tarkeimmillé alueilla [Puhemies ko-
puttaa] huolehditaan turvallisuudesta ja siitd, ettd luottamus palautuu.

Kysymyksen késittely paéttyi.
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