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Taysistunto

Torstai 5.11.2020 klo 16.02—18.34

3.5. Suullinen kysymys vahvasta sihkdisestii tunnistautumisesta (Eeva-Johanna Eloranta

sd)

Suullinen kysymys SKT 145/2020 vp

Suullinen kyselytunti

Toinen varapuhemies Juho Eerola: Edustaja Eloranta.
Keskustelu

16.46 Eeva-Johanna Eloranta sd: Arvoisa puhemies! Terapiakeskuksen tietomurto on
jarkyttdnyt meitd kaikkia. Nyt on valttdmatonta, ettd yhteiskunnan toimin minimoidaan uh-
reille koituvat haitat. Tietovuodon uhrit joutuvat eldmiin jatkuvassa pelossa, kdyttdako
joku heiddn nimeéén ja henkildtunnustaan luotollisten verkko-ostosten tekoon tai pikavip-
pien ottamiseen. Toisen ihmisen nimissa voi pelkdstdédn néillé tiedoilla tehdd myos aiheet-
toman osoitteenmuutoksen tai ilmoittaa toisen ihmisen vaikkapa yrityksen vastuuhenki-
16ksi timén tietdmattd. Tuhansien, jopa kymmenientuhansien kansalaisten henkilotunnus-
ten paljastuminen verkossa pakottaa pohtimaan pelkdn henkildtunnuksen kayton kielta-
misti tunnisteena ilman vahvaa tunnistamista. Kysynkin hallitukselta: tuletteko tekeméaan
tarvittavat muutokset, jotta luottokaupassa tai sdhkoisessé viranomaisasioinnissa vaadittai-
siin aina vahvaa tunnistamista pelkdn nimen ja henkilétunnuksen sijaan?

16.47 Liikenne- ja viestintiAministeri Timo Harakka (vastauspuheenvuoro): Arvoi-
sa puhemies! Vastaan ministeri Paateron puolesta, jolle asia varsinaisesti kuuluu. On juuri
niin, ettd tima tuhoisa ty0 ei ainoastaan koske haavoittuvimmassa asemassa olevia ihmi-
sid, jotka ovat hakeneet apua ongelmiinsa — ja nyt ne ongelmat ovat moninkertaistuneet
— vaan samalla mahdollisesti my6skin uudet avuntarvitsijat ovat estyneet hakeutumasta
avun piiriin ja timé painajainen jatkuu. Siksi valtiovarainministeriossé selvitelldan parai-
kaa tilannetta, ettd voitaisiinko uuden henkildtunnuksen myontdminen toteuttaa nykyisti
helpommin. Siihen on ollut hyvin korkea kynnys tdhdn saakka. Tama olisi ehké ensiapua
niille kymmenilletuhansille ihmisille, jotka nyt titd apua kipeésti tarvitsevat. Mutta myos-
kin on selvia, ettd juuri tekeilld olevat vahvan tunnistautumisen menetelmét ovat niit4, joi-
den on tarkoituskin tulla kdyttoon yhd useammassa palvelussa, [Puhemies koputtaa] niin
ettd jokainen suomalainen voi varmistua siité, ettd julkisen vallan tuottama henkilétunnis-
tautuminen on turvallinen.

16.49 Jukka Kopra kok (vastauspuheenvuoro): Arvoisa herra puhemies! Kyberrikoksis-
sa ndyton saaminen ndistd teoista on usein hyvin haasteellista. Yleisesti verkon kautta ta-
pahtuvien tietomurtojen ongelmana on se, kuinka osoitetaan, kuka tekoon on syyllistynyt,
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ja kuinka hédnet saadaan oikeudelliseen vastuuseen. Asiansa osaava rikollinen, jopa keski-
tason harrastaja, pystyy peittdmién jdlkensé verkossa siten, ettd sen jéljittiminen on erit-
tdin tyoléstd ja usein jopa mahdotonta. Kysymykseni kuuluu, arvoisa hallitus: onko mei-
dén kyberrikollisuuslainsdddantomme tai sithen liittyvét lakipykalét sellaisella tasolla, etté
meilld on riittdvat mahdollisuudet selvittdd ndita rikoksia, vai olisiko aika tehostaa kyber-
rikollisuuslainsdddantod ja kyberturvallisuuslainsdédintdd siten, ettd arvioidaan uudes-
taan koko kokonaisuus, jotta jatkossa téllaisetkin konnat saadaan paremmin vastuuseen?

16.50 Sisdministeri Maria Ohisalo (vastauspuheenvuoro): Arvoisa puhemies! Kiitokset
erittiin tirkedstd kysymyksestd. Tdssd aiemmin edustaja Orpo hyvin sanoi, ettid kysymys
on yhteinen, ja uskon, ettd hallituksessa jaetaan se ndkemys, ettd hyvid vinkkeja otetaan
vastaan. Yksittdiset ihmiset ovat 1dhestyneet hallituksen ministereitd kertoessaan, kuinka
vaikeaa on vaikkapa omien tietojen suojaaminen paremmin. Namaé kaikki vinkit otetaan
jatkotydssd, muun muassa STM:n ja LVM:n valmistelussa, huomioon. Mielellamme kuu-
lemme myds opposition ajatuksia. Jos ja kun varmasti 16ytyy kyberrikollisuuden piiristé
lainsédddannostéd sellaisia kohtia, joita voimme korjata, niin uskoisin, ettd halua 16ytyy
my0s niitd lahted korjaamaan. Faktahan on se, etti rikollisuus etsii ja 10ytda jatkuvasti uu-
sia muotoja erityisesti ajassa, jossa olemme siirtyneet vahvasti koko yhteiskuntana verk-
koon monessa: tekeméin toité ja viettdimaéin aikaa vililld enemmaén kuin perheenjésenten
kanssa. Silloin tietysti tarvitaan lainsddddnnon tarkastelua, jatkuvia resurssien kehittdmi-
sid eri viranomaistahoilla ja, taas kerran, sitd vahvaa viranomaisyhteisty6ta [Puhemies ko-
puttaa] ja tiedonvaihtoa viranomaisten kesken.

16.51 Ari Koponen ps (vastauspuheenvuoro): Puhemies! Suomessa on kaikista OECD-
maista eniten mielenongelmia — siis kaikista eniten. Ahdistuneisuus koskettaa jopa sataa-
tuhatta lasta ja nuorta. Masennus vei yhdeksan ihmisté eldkkeelle joka pdiva vuonna 2017.
Mitd konkreettisia ennaltachkéisevid toimia hallitus aikoo tehda, ettd suomalaiset lapset ja
nuoret voisivat paremmin? Tédhén tarvitaan myds priorisointia. Kouluihin tarvittaisiin talla
hetkelld psykologeja 50 miljoonalla, teiltd on tulossa siithen 10. Miksi ette pysty priorisoi-
maan suomalaisten lasten ja nuorten hyvéaksi?

16.52 Opetusministeri Li Andersson (vastauspuheenvuoro): Arvoisa puhemies! Tama
hallitus tekee kyll4 monia toimia lasten ja nuorten hyvinvoinnin ja myoskin mielentervey-
den vahvistamiseksi. Yksi timmoinen konkreettinen toimenpide on oppilas- ja opiskelija-
huollon palveluiden vahvistaminen eli koulupsykologien ja koulukuraattoreiden méérén li-
sddminen, johon télld vaalikaudella tullaan kdyttdmééan 29 miljoonaa. Edustaja téssé viitta-
si ensi vuoden talousarviossa olevaan méériarahaan, mutta timé tulee nousemaan vuodesta
toiseen niin, ettd timédn vaalikauden lopussa ollaan siind 29 miljoonassa.

Ehké vield oleellisempaa on se, ettd lainsdddédntdomuutoksella mydskin tullaan séata-
méén mitoituksista ndihin palveluihin, mika tarkoittaa sitd, ettd meilld on vahvempaa séin-
telyé sen osalta, paljonko nditd ammattilaisia pitéé olla eri puolilla Suomea kouluissa tyds-
kenteleméssi, jotta myoskin pystytdin nykyistd paremmin ja nykyistd alueellisesti tasa-ar-
voisemmin turvaamaan se, etti lapset ja nuoret my0dskin saavat apua, kun sitd hakevat siel-
13 omassa oppilaitoksessa tai koulussa.



Poytikirjan asiakohta PTK 140/2020 vp

Toinen varapuhemies Juho Eerola: Otetaan tdhén teemaan vield edustaja Sarkomaa, ja
sen jilkeen vaihdetaan aihetta.

16.53 Sari Sarkomaa kok (vastauspuheenvuoro): Arvoisa herra puhemies! Turvallisuu-
teen kuuluu se, ettd ihmiset voivat luottaa siihen, ettd tiedot pysyvét luottamuksellisina,
kun terveyspalveluita kdytetddn, ja nyt timé luottamus on kokenut kovan kolauksen. Tuo
tietomurto Vastaamoon oli todellakin vastenmielinen rikos, ja se saattaa nostaa kynnysti
hakeutua terapiapalveluihin. Tdmi saattaa vahingoittaa meidédn mielenterveyspalveluita
pitkélle tulevaisuuteen. Onkin hyvd yhdessi miettid, mitd me voisimme tehdé, ettd raken-
taisimme tuota luottamusta.

Turvattomuutta lisdd mydskin se, ettd perusterveydenhuollossa meilld ei ole yhdenver-
taisesti saatavilla palveluita, ja siksi mielenterveysjérjestot tekivét Terapiatakuu-kansa-
laisaloitteen, jonka késittely on pettymykseksemme ollut eduskunnassa pysaytettynd. Vuo-
si on nyt kulunut, ja eduskunnan olisi nyt vihdoin yhdessé késiteltdva tuo aloite. Kysyn nyt
hallitukselta: kun kaikki eduskuntapuolueet, viimeksi tuolla vihreét, totesivat, ettd he kan-
nattavat, niin kuin me kaikki kannatamme, tuota terapiatakuualoitetta, onko hallitus val-
mis siihen, ettd toisitte lakiesityksen ja madrdrahat tdhan terapiatakuualoitteeseen, ettd voi-
simme vihdoin tehdi terapiatakuusta totta? [Puhemies: Nyt on aika tdynnd!] Tama lisdisi
turvallisuutta. — Kiitos puhemies!

16.54 Perhe- ja peruspalveluministeri Krista Kiuru (vastauspuheenvuoro): Arvoisa
puhemies! Kylld eduskunnassa on vahva tahto siihen, ettd hoitoonpéaésyé parannetaan. Sii-
td on kayty pitkd keskustelu tdélld kuluneen vuoden aikana, ettd pitdako ldhted vain siité,
ettd parannetaan psykiatrisiin palveluihin péédsemisté, vai parannetaanko kaikkiin sote-pal-
veluihin pddsemistd. Téltd osin me olemme linjanneet, ettd sen liséksi, ettéd tarvitsee olla
saatavilla paremmat mielenterveyspalvelut heti hoitotakuun tiukemmassa toteutumisessa,
tarvitsee olla kaikki sote-palvelut paremmin saatavilla, eikd ndiden vaivojen laatua, olipa
se sitten polvivaivaa tai mielenvaivaa, tissé pitéisi 1dhted erittelemién. Tdémé on minusta
1so, tarked askel, ettd ithmiset eivét leimaudu. Kaikkia koskisi sama hoitotakuu.

Edustaja on aivan oikeassa siind, ettd yksi isoimpia kysymyksié on se, ettd hoitotakuuta
koskeva lainsédadéantd saadaan eduskunnan késittelyyn, ja heti kun se on valmis, miné tuon
sen tdnne. Niin kuin tiedétte, timé korona-aika on viivéstyttdnyt timén lainsddddnnon val-
mistelua. Helppoa ei tule olemaan siind, [Puhemies koputtaa] ettd maailma muuttuu perus-
tasolla niin, ettd mielenterveyspalvelut otetaan toimintalinjaan.

Kysymyksen késittely paéttyi.
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