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Taysistunto

Tiistai 10.11.2020 klo 13.59—18.29

4. Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen séih-
koisesti kasittelysti seké eridiksi siihen liittyviksi laeiksi
Hallituksen esitys HE 212/2020 vp

Liihetekeskustelu

Ensimméinen varapuhemies Antti Rinne: Lihetekeskustelua varten esitellaan paivajar-
jestyksen 4. asia. Puhemiesneuvosto ehdottaa, ettd asia lihetetidin sosiaali- ja terveysvalio-
kuntaan, jolle perustuslakivaliokunnan on annettava lausuntonsa.

Lahetekeskustelua varten varataan enintdén 45 minuuttia. Asian kisittelyssd noudate-
taan aikataulutettujen asioiden osalta sovittuja menettelytapoja.

Keskustelu

15.00 Sari Essayah kd: Arvoisa puhemies! Tésséd odotin, ettd meilld olisi ollut ministeri
esitteleméssa titd sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelysti ja
erdiksi siithen liittyviksi laeiksi olevaa hallituksen esitysti, erityisesti juuri sen takia, ettd
nyt téstd viime viikkojen tietovuotoasiasta olemme tietenkin julkisuuden kautta paljon
kuulleet ja keskustelleet, ja olisin todella halunnut tietdd, mitd ministeriossa on timén asian
hyvéksi tehty ja millé tavalla nyt tullaan auttamaan niiti tuhansia ihmisié, joiden tiedot on
vuodettu ja varastettu. Siind mielessd toivonkin: jos tdélld paikalla on ehké kenties halli-
tuspuolueitten sellaisia edustajia, jotka ovat olleet esimerkiksi ndissd keskusteluissa, joita
on kayty Sddtytalolla liittyen tdhdn, niin kovin mielelldni kuulisin, ja uskon, etti aika mo-
net muutkin suomalaiset haluaisivat tietda, siitd, milld tavalla tullaan eteneméén.

Itse ajattelen néin, etti esimerkiksi timmaoisessa tilanteessa tillaiset erilaiset joukkokan-
nemahdollisuudet ja vastaavat olisivat ddrimmaéisen tiarkeitd — jaaha, ministerikin saapui
nyt paikalle — ja olisikin sen tdhden tarked kuulla, onko harkittu sitd, milld tavoin hallitus
tulee vastaan néitten tictovuototapausten aiheuttamien erilaisten kansalaisille tulleitten va-
hinkojen tdhden. Téssdhin on kysymys paitsi inhimillisistd loukkauksista myoskin siita,
ettd ndilld asioilla voi olla vaikutusta esimerkiksi niitten henkilditten tyduriin tai vastaa-
viin. Nyt kun ministeri on paikalla, niin olisiko mahdollista, ettd ministeri aloittaisi timan
esittelyn ja kuulisimme mahdollisesti jo vastauksia mydskin siitd, milla tavalla hallitukses-
sa on nyt reagoitu néihin tietomurtoasioihin?

Ensimméinen varapuhemies Antti Rinne: Ministeri Kiuru, teilld on mahdollisuus kayt-
téa esittelypuheenvuoro, enintddn 10 minuuttia.

15.02 Perhe- ja peruspalveluministeri Krista Kiuru (esittelypuheenvuoro):  Arvoisa
puhemies! Pahoittelen, ettd tuossa kaytavalla erds henkild pysdytti ja meni siind aikaa, eli

Tarkistettu
4.1
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sen takia edustaja Essayah téssi jo tuurasi, ja kiitos tésté tuurauksesta. Eli kuuntelin teiddn
puheenvuoronne sitten tuossa. Pahoittelen siis, etten ollut ajoissa téssé paikalla, eli padsitte
jo sitten, ilman ettd ehdin esitelld titd pakettia, kiyméin tité lapi.

Arvoisa puhemies! Siis nyt kdyddan keskustelua siitd, milld tavalla asiakastietojen tur-
vallisuutta voidaan parantaa. Kysymys on laista sosiaali- ja terveydenhuollon asiakastieto-
jen sdhkoisestd késittelystd, joka tuli voimaan 9. pdivéni helmikuuta 2007. Tésté ldhin kut-
sun titd asiakastietolaiksi sen takia, ettd lyhennetéédn vahén tuota lain nimed tassé, kun kéy-
dédn lapi yksityiskohtia. Lain voimaantulon jélkeen sitd on muutettu toimintaympariston
muutosten, tietotekniikan kehittymisen ja muun lainsddddnndn muutosten vuoksi 13 ker-
taa, eli se kertoo siité, ettd ajassa on aikaisemminkin osattu elda.

Asiakastietolaki ja siihen liittyvd muu sosiaali- ja terveydenhuollon sdhkéisid palveluita
koskeva lainsdadéantd, erityisesti laki sdhkoisesté lddkemadrayksesté, on ollut suomalaisen
asiakasldhtoisen digitalisaation, tiedonhallinnan, tietointegraation ja yhtenédisten toiminta-
mallien edistdmisessi erittdin visionddrinen mutta samalla tavoitteellinen konkreettisissa
toimenpiteissd. Terveydenhuollossa on jo pitkalti toteutettu valtakunnalliset tietojirjestel-
mipalvelut eli Kanta-palvelut, jotka koostuvat sdhkoisestd ladkemadrayksestd, valtakun-
nallisesta séhkdisestd potilasasiakirja-arkistosta eli arkistointipalvelusta seké néihin liitty-
vistd ladketietokannasta, kansalaisten kéyttoliittymésté, jota me Omakannaksi kutsumme,
ja potilaan tiedonhallintapalvelusta. Nama ovat siis ne meille tutut Kanta-palvelut.

Sahkoinen ladkemadrdys on ollut pakollinen vuodesta 2017 alkaen, ja sen myoté 1dédke-
médrdysten kisittely terveydenhuollossa ja apteekeissa on digitaalista. Vuonna 2019 Re-
septikeskukseen tallennettiin yli 29 miljoonaa séhkoistd ladkemaérdysté ja yli 67 miljoo-
naa toimitusta. Osin EU-rahoitteisessa projektissa toteutetaan parhaillaan sdhkoisen ladke-
médrdyksen rajat ylittdvaé toteutusta EU-alueella, ja Suomi on kéynnistényt palvelun tuo-
tantokdyton ensimmaéisend maana Euroopassa yhdessd Viron kanssa vuoden 2019 alussa.
Rajat ylittédva resepti toimii siis myds Kroatian ja Portugalin kanssa, ja my6hemmin se laa-
jennetaan muihin EU-maihin.

Arvoisa puhemies! Téssé joitakin esimerkkeji nykymaailmasta ja siitd, minkélaisia ke-
hitystarpeita on.

Téssi esityksesséd ehdotetaan sdddettéviksi uusi laki sosiaali- ja terveydenhuollon asia-
kastietojen séhkoisesté kasittelystd. Ehdotettu laki pohjautuu péédosin voimassa olevaan la-
kiin, kuitenkin niin, ettd lain rakenne, kirjoitusasu ja terminologia olisivat nykyisti sel-
kedmmat ja johdonmukaisemmat. Esitys on laadittu valtiopdivien pédttymisen johdosta
rauenneen hallituksen esityksen HE 300/2018 pohjalta. Nyt till4 hallituskaudella perimme
siis tuon paketin.

Lakiin ehdotettavat muutokset luovat edellytykset valtakunnallisten tietojérjestelméapal-
veluiden kéyttdonotolle sosiaalihuollossa asettamalla sosiaalihuollon palvelunantajille
velvoitteen liittyd valtakunnallisten tietojérjestelmépalveluiden kéyttdjiksi sekd mahdollis-
tamalla tietojen luovutuksen Sosiaalihuollon asiakastiedon arkistosta.

Lakiehdotus sisdltdé sosiaali- ja terveydenhuollon kannalta tarpeelliset tiedonhallintaa
koskevat sdadnnokset sekd EU:n yleisen tietosuoja-asetuksen edellyttdmait valttimattomat
muutokset. Terveydenhuollossa kdytossa olevasta potilaalta kysytysté laajasta suostumuk-
sesta luovuttaisiin. Asiakkaalla olisi edelleen mahdollisuus kieltéé tietojensa luovutus ter-
veydenhuollon rekisterinpitdjien vililld, ja vastaava luovutuskielto otettaisiin kdyttoon
myos sosiaalihuollossa. Terveydenhuollossa asiakastietojen késittelyn edellytyksena olisi
myos jatkossa tietoteknisesti varmistettu hoitosuhde tai muu lakiin perustuva oikeus. Vas-
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taavasti edellytys asiakastietojen késittelylle sosiaalihuollossa olisi tietoteknisesti varmis-
tettu asiakassuhde tai muu lakiin perustuva oikeus.

Esityksessd ehdotetaan valtakunnallisten tietojérjestelmépalveluiden sisdllon laajenta-
mista my0s siten, ettd asiakas itse voisi tallentaa omia hyvinvointitietojaan tai erilaisten hy-
vinvointisovellutusten tuottamia tietoja Omatietovarantoon. Hyvinvointitiedot olisivat
ammattihenkiloston kdytettidvissd ja hyodynnettivissé asiakkaan suostumuksen perusteel-
la tietoturvallisesti. Asiakkaalla olisi mahdollisuus valtuuttaa toinen henkild asioimaan
puolestaan sidhkdisesti.

Esitys tukee sosiaali- ja terveysuudistusta erityisesti alkuvaiheessa, jolloin asiakas- ja
potilastietojérjestelmien yhtendistiminen on vield kesken ja hyvinvointialueiden asiakas-
ja potilasrekisterit muodostetaan Kanta-palveluiden avulla. Kanta-palvelut tukevat tiedon-
kulkua hyvinvointialueiden ja HUS-yhtymén vililld erityisesti Uudenmaan alueella. Li-
sdksi yksityisten palveluntuottajien tietoja voidaan tallentaa Kanta-palveluiden avulla hy-
vinvointialueiden asiakas- ja potilasrekistereihin. Kanta-palvelut tukevat liséksi hyvin-
vointialueiden seurannan, ohjauksen ja johtamisen tietopohjaa. Asiakastietolain myota eri-
tyisesti sosiaalihuollon asiakastietojen saatavuus paranee. Sosiaalihuollon tietojen saata-
vuus Kanta-palveluiden kautta on vilttiméatontd esimerkiksi sosiaali- ja terveystietojen
toissijaisesta kiytostd annetun lain mukaisiin tarkoituksiin.

Arvoisa puhemies! Valtiosdéntdoikeudellisesti arkaluonteisten ja salassa pidettdvien
tietojen kisittely tietojérjestelmissa edellyttdd, ettd kaikki osapuolet voivat luottaa siihen,
ettd kdytettdvit teknisesti monimutkaiset tietojarjestelmékokonaisuudet ovat periaatteil-
taan, teknisiltd ratkaisuiltaan ja toteutukseltaan lainsdddédnnon mukaisia ja tayttavat kaikki
tietoturvallisuuden vaatimukset. Perustuslakivaliokunta on muun muassa arvioidessaan
terveydenhuoltolain mukaisia potilastietorekistereitd korostanut, ettd potilastietorekisterin
kaltaisen arkaluontoisia tietoja siséltdvén rekisterin ollessa kyseesséd on erityisen tirkedd
varmistua siité, ettd vadrinkdyton estévét tietoturvajérjestelyt ovat toimivia ja kéytettévis-
sd heti kun jarjestelmé otetaan kayttoon. Liséksi jarjestelmén kéayttdjien ndkokulmasta on
tarpeen, etti tietojirjestelmékokonaisuudet ovat keskenéén yhteen sopivia ja tayttavét kiy-
tdnnon toiminnallisuudelle asetettavat vaatimukset.

Asiakastietolaissa on sddnnokset sosiaali- ja terveydenhuollon tietojarjestelmien tieto-
suojan ja tietoturvan sekd yhteentoimivuuden ja toiminnallisuuden keskeisistd vaatimuk-
sista ja menettelyistd. Tietoturvallisuuden osalta asiakastietolaki siséltdd sddnndkset myos
muun muassa tietojirjestelmien luokittelusta seké tietojarjestelmid ja tietojirjestelmien
valmistajia koskevista vaatimuksista. Lisdksi ulkopuolisen arviointilaitoksen on tietotur-
van osalta hyviksyttdvd Kansaneldkelaitoksen yllépitdmiin valtakunnallisiin tietojirjestel-
mépalveluihin liitettdvit tietojédrjestelmét. Esityksessé asiakastietolaiksi laajennetaan yksi-
tyisten palvelunantajien liittymisvelvoitetta Kanta-palveluihin koskemaan kaikkia asia-
kas- tai potilastietojirjestelmid kéyttidvid palvelunantajia. Niiden kdyttdimén Kanta-palve-
luihin liitettdvén tietojérjestelmén tulee kuulua asiakastietolain mukaiseen niin sanottuun
A-luokkaan, eli jarjestelmén on tullut lapéistd Kanta-palveluiden yhteentoimivuuden tes-
taus sekd tietoturvallisuuden arviointilaitoksen suorittama tietoturvallisuuden arviointi.
Niéin tapahtuu myds merkittévé tietosuojaan liittyvé parannus, kun B-luokan jérjestelmat
muuttuvat timén ehdotuksen myoté kaikki A-luokaksi.

Arvoisa puhemies! Lakien on tarkoitus tulla voimaan 1. pdivand huhtikuuta 2021. Osaa
lakien muutoksista sovellettaisiin kuitenkin vasta siirtyméajan jalkeen.
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15.10 Pasi Kivisaari kesk: Arvoisa puhemies! Arkaluonteisten tietojen késittelyssd on
kaksi ensisijaisen tirkedd asiaa, jotka ovat osin vaikeasti yhteen sovitettavissa: toisaalta tie-
tojen olisi oltava mahdollisimman helposti saatavissa ja hyodynnettivissa niit tarvitsevil-
le ja niiden oikeudet omaaville henkildille, ja toisaalta tietojen olisi oltava mahdollisim-
man hyvin turvassa vairinkdytosten estdmiseksi ja yksilonsuojan turvaamiseksi.

Olemme kaikki kuulleet selityksié ja vélilld moitteita siitd, kuinka eri viranomaisten jér-
jestelmat eivét keskustele keskendén ja kuinka ihmisten asioita hoidetaan ilman kaikkea jo
olemassa olevaa tietoa. Viime viikkoina on keskusteltu paljon Vastaamon tietomurrosta.
Voimme vain kuvitella, kuinka paljon haittaa toipumiselle aiheutuu siitd, ettd henkilon yk-
sityiset terapiatiedot ovat yhtikkid muuttuneet julkisiksi.

Puhemies! Hallituksen esitys laiksi sosiaali- ja terveydenhuollon asiakastietojen sdhkdi-
sestd kisittelystd pohjautuu padosin voimassa olevaan lakiin. Esityksen tavoitteena on pa-
rantaa tietojen saatavuutta. Esityksessé valtakunnallisten tietojarjestelmépalveluiden, Kan-
ta-palveluiden, rooli laajenee merkittivésti.

Meilld on toistaiseksi padosin positiivisia kokemuksia valtakunnallisista isoista julkisis-
ta tietokannoista. On ensiarvoisen tdrkedd, ettd Kanta-palveluiden tietoturvassa onnistu-
taan. Vain siten voimme séilyttdd ihmisten luottamuksen viranomaisiin.

Asiakkaan on jatkossa itse mahdollista tallentaa omia hyvinvointitietojaan Kanta-palve-
luihin. Onnistuakseen tima vaatii, etté kayttdjalla on suuri luottamus siihen, etti tiedot me-
nevit vain niiden henkil6iden tietoon, joille ne on tarkoitettu.

Puhemies! Kun tietoturva toimii, keskitetyt valtakunnalliset tietojérjestelmapalvelut
mahdollistavat asiakkaan hoidon, hoivan ja palvelun perustumisen ajantasaiseen ja katta-
vaan tietoon sekd hyviin kéyténtdihin.

15.13 Inka Hopsu vihr: Arvoisa puhemies! Kun sdhkdisten tietojen késittely koko ajan li-
sddntyy, miki on sinénsd hyvé, on sen huolellinen toteuttaminen entisté tdrkedmpaé. Luot-
tamus on modernien ja hyvin toimivien yhteiskuntien keskeinen rakennusaine. Kun kansa-
laisten luottamus instituutioita ja valtioita vastaan horjuu, voivat seuraukset olla ennakoi-
mattomia. Yksi tirked elementti kansalaisten ja hyvinvointivaltion luottamussuhteessa on
yksilon mahdollisuus luottamukselliseen avun saantiin hddidn hetkelld. Vastaamon tieto-
murron vakavuus ja laajuus ovat Suomessa ennennidkeméttomid. Tietomurto koskettaa
suoraan jopa 40 000:ta ihmistd. Vastaamon asiakkaiden keskuudessa tapaus on aiheutta-
nut luonnollisesti ahdistusta ja pelkoa. Tietomurron tehneet henkil6t ovat kéytténeet jo val-
miiksi haavoittuvassa asemassa olevien ihmisten tilannetta hyvikseen ja kiristédneet yksi-
tyisten tietojen levittdmiselld. Tdma vaikuttaa my0s uhrien lahipiiriin.

Sosiaalinen media tayttyi hyvin nopeasti solidaarisuusliikkeesti, jossa kehotettiin jatta-
méén lukematta ja jakamatta tietomurrosta perdisin olevia henkil6tietoja. Samalla jaettiin
myo0s omia terapiakokemuksia ja viestittiin sanomaa siitd, etti jokainen tarvitsee apua jos-
kus ja sité ei tarvitse hdvetd. Somen vastareaktio Vastaamon tietomurrolle kuvastaa suo-
malaisen yhteiskunnan asenteiden muuttumista positiivisempaan suuntaan. Mielen hyvin-
vointiin liittyvé keskustelu on avoimempaa ja sosiaalisesti hyvaksyttivimpéad. Tamé on
pieni valonldikdhdys muuten niin masentavassa ja synkéssé tapahtumaketjussa.

Kun ihminen haluaa saada tehokasta ja oikein kohdistettua apua, on hénen luovutettava
ddrimmaisen henkildkohtaisia tietoja itsestdédn. Luottamuksen siihen, ettd ihmisten henki-
l16kohtaisia potilastietoja sdilytetdéin suojassa ulkopuolisilta, on séilyttédva. Témé vaatii no-
peasti kehittyvéssé tietoteknisessd ympéristossd myos standardeja ja valvontaa. Tietojen
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sdilomisen tulisi, aina kun mahdollista, tapahtua yksildiviin tietoihin kytkeytymattomilla
tavoilla. Yhteensopivuus Kanta-jarjestelmén kanssa on hyva edellytys, ja sitd tulisi nopeut-
taa, sillé sitd kautta tulee vaatimus A-luokan jarjestelmisté, ja Kela my0s toteuttaa Kanta-
palveluihin liittyvien jirjestelmien yhteistestauksen. Nykyisin kysytéédn potilaalta, voiko
hénti ja hinen terveydentilaansa koskevia tietoja antaa muille hinté hoitaville 1ddkéreille
tai terveydenhoidon yksikoille. Potilaalta ei kuitenkaan kysyté, mité tietoja hdnesté saa kir-
jata verkkoon ja kuinka kauan niitd saa sielld sdilyttdd, tai anneta hénelle mahdollisuutta
paéttad, milloin héntd koskevat tiedot poistetaan. Tulisi selvittdd, pitddko potilaalle antaa
oikeus myds tdhan.

Arvoisa puhemies! Nyt késittelyssé oleva lakiesitys on siis ajankohtaisempi kuin kos-
kaan. Emme ehké voi eikd meidin kannata hidastaa yhteiskunnan eri toimialueiden sah-
koistymistid ja digitalisoitumista, mutta kun yhi useammat tiedoistamme tallentuvat erilai-
siin sdhkdisiin rekistereihin ja tietokantoihin, on tirked4, ettd jarjestelmien tietoturvallisuu-
teen on panostettu riittavasti.

Arvoisa puhemies! Vastaamon tietomurto muistuttaa meitd myos siité, ettd pelkat laki-
pykaélét eivit riitd, jos niitd ei valvota kunnolla. Nyt késittelyssd olevan hallituksen esityk-
sen sisdllostd on tirkedd alleviivata tarkkojen tietosuoja-asetusten roolia séhkoisten asia-
kastietojen késittelyssd. Nostan lakiesityksestd muutaman kohdan, jotka liittyvét tietotur-
vasuunnitelmaan, omavalvontaan ja hoitohenkilokunnan riittdvdén asiantuntemukseen.
Lakiesityksessa korostuu palvelunantajien, vilittdjien ja Kelan valvonta ja ennen kaikkea
omavalvonta. Tamén riittdvyyttd on hyvé valiokuntakésittelyssd kdyda 14pi. Pykaldssa 1
momentissa sidddettéisiin palvelunantajalle, vilittdjélle ja Kansaneldkelaitokselle velvoite
laatia tietoturvasuunnitelma. T#illd eduskunnassakin toistettu viesti on, etti tietoturvan
heikoin lenkki on useimmiten kiyttdj itse. Sama pitee muuallakin. Tietoturvasuunnitel-
man tarkoituksena olisi varmistaa, ettd henkilokunta hallitsee kéytdssddn olevien tietojér-
jestelmien kéyton ja osaa ottaa huomioon asiakastietojen salassapitoon ja tietoturvaan liit-
tyvit vaatimukset. Lakiesityksessd huomioidaan myos tietoturvasuunnitelmien vastuut.
Palvelunantaja olisi vastuussa siitd, ettd tietoturvaan, tietosuojaan ja tietojirjestelmien
kéyttoon ja ylldpitoon liittyvét asiat tulevat jatkuvasti hoidetuksi asianmukaisesti ja etti
sen antamaan palveluun liittyva tietosuoja ja tietoturva toteutuvat.

Témén lakiesityksen liséksi Vastaamon tapaus toi selvisti esiin my6s henkiltunnusuu-
distuksen tarpeet ja tarpeet muuttaa henkildtunnuksen kéyttotapoja esimerkiksi tunnistau-
tumisessa. Se mahdollisuus olisi syytd kokonaan poistaa.

15.18 Noora Koponen vihr: Arvoisa puhemies! Asiakas- ja potilastietoja kerétédan, jotta
voidaan taata turvallinen ja laadukas hoitopolku. Tietojen sdhkdinen sijainti on seké tieto-
jen oikeellisuuden ettd turvallisuuden kannalta nopein tapa arkistoida seké saattaa tietoa
eteenpdin. Eksaktin tiedon saatavuudella on pelastettu ja pelastetaan parhaimmillaan hen-
kié.

On selvai, ettd ihmisten kaikkein henkilokohtaisimpien tietojen kirjaaminen ylos mihin
tahansa on aina riski. Siksi kunnat, kuntayhtymat, sairaanhoitopiirit, yritykset ja jarjestot
joutuvat jatkuvasti kehittdméén ja paivittdméain asiakas- ja potilastietojirjestelmidén, ku-
ten dskettdin Psykoterapiakeskus Vastaamon tapauksesta huomasimme. Tésti ei voi tinkié.

Arvoisa puhemies! Asiakastiedot ovat yksityisid, ja sen vuoksi on tirkeéd, ettd ihmiselld
on oikeus mééritd omien tietojensa kaytostd. Esitetysséd laissa asiakkaalla olisi edelleen
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mahdollisuus kieltdd tietojensa luovutus terveydenhuollon rekisterinpitdjien valilld. Vas-
taava luovutuskielto otettaisiin kéyttoon sosiaalihuollossa.

Tietojen turvallisuuden kannalta on oleellista, ettd jokaisesta asiakastietoja avaavasta
henkilosté jad jarjestelmddn jélki eikd kukaan seikkaile henkilokohtaisissa tiedoissa tur-
haan. Tdma tarve, ettd eri asiakastietojédrjestelmien keskinéistd toimintaa saadaan parannet-
tua, miké tavoite my0s on, korostuu yha entisestéédn. Tietotekninen varmistuminen siité,
ettd ammattilaisella on lupa ndhdé asiakkaan tiedot, ei aiheuta tyontekijélle kuin parin klik-
kauksen verran enemmén tyoté, ja se on valttimatonta.

Esityksessd mainitut muutokset edistdvat ammattihenkilon kykyé suunnitella ja méérit-
tdd asiakkaan saamaa hoitoa niin, ettd se palvelisi ihmisté entistd kokonaisvaltaisemmin.
Samalla se vaatii meiti panostamaan entistd enemmaén siihen, ettd ihminen myos voi tur-
vallisesti tallentaa tietonsa jirjestelméan.

15.21 Heidi Viljanen sd: Arvoisa herra puhemies! Sosiaali- ja terveydenhuollon keskei-
nen tehtévd on kansalaisten terveyden ja toimintakyvyn ylldpitdminen ja tukeminen. Miti
sujuvammin tdmé perustehtivd toteutuu, sen parempi palvelun kdyttdjin kannalta mutta
my0s sosiaali- ja terveydenhuollon henkildston kannalta.

Nyt esitettévit lakimuutokset sosiaali- ja terveydenhuollon asiakastietojen sdhkoisessa
késittelyssa edistévit osaltaan my0s sote-rakenneuudistusta. Palvelujérjestelmén tulee olla
toimiva ja pystya keskustelemaan usean toimijan kesken, jotta hoidon kannalta hankaluut-
ta aiheuttavilta tietokatkoksilta véltytdén ja kansalaisille taataan hyvé, kokonaisvaltainen
ja selked hoito sekd palvelut tehokkaan ja tarkoituksenmukaisen asiakastietojarjestelmén
tuella. Témén lakiesityksen perusteella ollaan ottamassa mittava harppaus eteenpéin sosi-
aali- ja terveydenhuollon asiakastietojen sdhkodisessa kisittelyssé, silléd jatkossa niin sanot-
tuun Kanta-arkistoon tallennettaisiin terveydenhuollon potilastietojen lisdksi myds sosiaa-
lihuollon asiakastietoja ja hyvinvointitietoja.

Arvoisa puhemies! Téhén lakiesitykseen sisdltyy padsaéntoisesti kaikkia palvelunanta-
jia koskeva velvoite liittyd valtakunnallisten tietojérjestelmipalvelujen kayttdjaksi. TAma
mahdollistaa tietojen saatavuuden palvelunantajien vélilld silloin, kun tietoja tarvitaan ja
niitd on oikeus késitelld. Edelleen asiakkaalla olisi mahdollisuus kieltia tietojensa luovu-
tus sosiaali- ja terveydenhuollon rekisterinpitéjien vélilld. Tietoturvan kannalta on keskeis-
td, ettd Kanta-palveluun liittyesséén tulee liittyjdn kuulua asiakastietolain mukaiseen niin
sanottuun A-luokkaan, jolloin sen on tullut lépdisté tietoturvallisuuden arviointilaitoksen
suorittama tietoturvallisuuden arviointi. Tdmé on keskeinen edistysaskel, kun meilld kai-
killa on mielessimme Vastaamon tietomurto ja sen aiheuttama inhimillinen hété tuhansille
ihmisille.

Valtakunnallista tietojérjestelmépalvelujen siséltdd laajennettaisiin myos siten, etté asi-
akas voisi jatkossa itse tallentaa omia hyvinvointitietojaan tai erilaisten hyvinvointisovel-
lusten tuottamia tietoja kansalaisten Omatietovarantoon. Tdménkaltainen kansalaisen osal-
listaminen oman terveyden ja toimintakyvyn yllépitdmiseen on kannatettavaa ja toivotta-
vasti lisdéntyvasti tulevaisuudessa yhd useamman kansalaisen arkipdivaé. Asiakkaan suos-
tumuksen perusteella ndmad itse tallennetut tiedot olisivat myds hoitohenkil6kunnan tiedos-
sa, jolloin terveydentilasta ja hyvinvoinnista myds ammattilainen saisi huomattavasti ny-
kyisid mahdollisuuksia kattavamman kuvan. Néin ollen myds hoidon suunnittelu paranisi
ja monipuolistuisi.
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15.24 Mikko Kirni kesk: arvoisa herra puhemies! Kiitoksia kollegoille. Tadssé on kiytet-
ty erinomaisia puheenvuoroja. Erityisesti edustaja Hopsun puheenvuoro oli todella hyva.
Totean, ettd digitaalinen turvallisuus on my0s kansalaisten perusoikeus, ja timé Vastaa-
mon tietovuototapaus on varmasti jarkyttinyt meité kaikkia. Se on erittdin syvéa digitaa-
lista vdkivaltaa uhreja kohtaan.

Tédma nyt esitelty laki tulee todellakin siis tarpeeseen — kiitoksia siitd ministerille ja hal-
litukselle. Itse néen, etté tillaista Vastaamon kaltaista tapausta ei yksinkertaisesti saa enéé
tapahtua. Sen lisdksi, ettd poliittisilla padttdjilld on vastuu, katson kylld, ettd my0s viran-
omaisilla on vastuu siitd, miten aiempia maérayksid on valvottu. Kysynkin ministerilta pari
kysymystd. Ensimmaiinen on se, aiotaanko selvittid, ovatko viranomaiset toimineet tdssé
Vastaamon tapauksessa asianmukaisesti, ja varmistaahan timi esitys nyt varmasti, etté tél-
laisia Vastaamon kaltaisia tietomurtoja ei ole endd mahdollista tehda.

15.25 Sari Essayah kd: Arvoisa puhemies! Haluaisin nyt ministeriltd niitd kysymyksia
ottaa vield uudestaan, mitd tuossa ennen kuin ministeri saapui saliin, nostin jo esille.

Eli tdmékin lainsdddénto, niin térked ja varmasti tdssd Eduskuntatalossa hyvén kasitte-
lyn saava, kuitenkin siind mielessé, voisi sanoa, lepdd kansalaisten luottamuksen varassa,
ettd jos me haluamme laajentaa kansalaisten tietojen késittelyd yhd suuremmaksi ja laajem-
maksi ja saada sinne mukaan mydskin sosiaalipuolen tietovarantoa ja jos myoskin yksityi-
nen puoli velvoitetaan liittyméén mukaan, niin tdma tarkoittaa sité, ettd niitten tietojen k-
sittelyn luotettavuuden tiytyy olla todellakin huipputasolla ja meidén pitié pystya varmis-
tamaan, ettd ihmiset pystyvét ndihin jérjestelmiin luottamaan.

Siind mielessé tdélldkin jo useaan kertaan mainittu tietomurto, mika tapahtui timén psy-
koterapiakeskuksen, Vastaamon, kohdalla, on valtavasti murentanut ihmisten luottamusta
niihin jarjestelmiin ja myoskin todennikoisesti tulee vaikeuttamaan sitd, kun kansalaisilta
kysytédén, haluatteko, etté teidén tietonne liitetdédn ténne jarjestelmédn. TAmé on varmasti
niité asioita, joita nyt jokaisella takaraivossa pydrii.

Siksi olisinkin halunnut tietdd ministeriltd ensinnédkin: Kun hallitus kokoontui Séétyta-
lolle pohtimaan, niin mité toimenpiteitd nyt konkreettisesti aiotaan tehdd niitten tietovuo-
don uhrien kohdalla? Mill4 tavalla heitd pyritddn auttamaan? Ja kun nima henkildt paitsi
ovat todennékdisesti kirsineet inhimillistd tragediaa tdssd, niin on mydskin mahdollista,
ettd joillekin tdstd saattaa tulla esimerkiksi tyduraan tai muihin vaikuttavia asioita, niin
onko ajateltu, ettd timantyyppisissé asioissa esimerkiksi voisi olla mahdollista vaikkapa
ryhmékannetyyppinen ldhestyminen néitten kansalaisten kohdalla, jotka ovat joutuneet
tissi tilanteessa kidrsimddn? Ja miten me voimme varmistaa sen, ettd tulevaisuudessa té-
mintyyppisii tilanteita ei padse tapahtumaan? Onko meillé ollut viranomaisvalvonta pai-
kallaan?

Ja sitten toisaalta, jos ajatellaan nyt titd lainsdddéntSpakettia, niin onko tissd nyt sisalla
sellaisia esimerkiksi vaikkapa vastuukysymyksiin annettavia selkeitd ohjeita, ettd kenen on
vastuu, jos jotain vastaavantyyppisté tulevaisuudessa tdmén lainsdddannon voimassa olles-
sa tapahtuisi? Onko téélld esimerkiksi korvauspykaélia sisdlla?

Naihin kysymyksiin on minun mielestini tissi vaiheessa todella tirkeétd vastata, jotta
kansalaisten luottamus néité tietojérjestelmid kohtaan voidaan palauttaa.

15.28 Kimmo Kiljunen sd: Arvoisa puhemies! Eduskunta on kéynyt vakavaa keskuste-
lua téstd Vastaamon tapauksesta ja asiakastietojen vuotamisesta néisté sdhkoisista tietojér-
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jestelmisté, ja téssé on tietysti nyt koko jérjestelméd kohtaan vahva epiluottamus, joka yh-
teiskuntaa vaivaa. On hienoa, ettd hallitus on tarttunut tihan mydoskin tdydelld vakavuudel-
la, ja sen takia me tdstd nyt juuri parhaillaankin keskustelemme. Témaé oli ja on poikkeuk-
sellisen torked tilanne, jossa ovat mydskin ndma kiristyselementit sitten kaiken liséksi
paalla.

Téssi erddt edustajat ovat nyt kysyneet, tissé viimeksi Kédrné ja Essayah molemmat ky-
syivat hallitukselta, varmistaako hallitus nyt néilld uusilla toimilla sen, ettd tillaista ei kos-
kaan enié tule tapahtumaan. Tuo kysymys saattaa olla ehké véhén liian voimakas, koska ri-
kolliset ihmiset néissi asioissa kulkevat aina edelld niiden toimenpiteiden, mitd me teem-
me, niin ettd varmaan semmoista absoluuttista varmistusta ei voida tehda, mutta se kai on
selvi, ettd hallitus tarttuu tdhan nyt kaikella sillé tiedolla, mikd meilld on siitd, milld néité
suojauksia voidaan tehda. Ja tdmaé on sikéli huolestuttavaa, ettd ndmé ovat kuitenkin hyvin
sensitiivisid asioita. Jos timmoiset asiakastiedot purkautuvat tédlld tavalla julkisuuteen,
meidéin koko jarjestelméhén on silloin kyseenalainen. Ettd luotan siihen, ettd hallitus suh-
tautuu tdhén asiaan tdydelld vakavuudella, ja varmaan sataprosenttista varmistusta ei voida
antaa, mutta parasta varmaan yrittdd hallitus tehda.

Ensimmiinen varapuhemies Antti Rinne: Ministeri Kiuru, 3 minuuttia paikalta.

15.29 Perhe- ja peruspalveluministeri Krista Kiuru: Arvoisa puhemies! Kiitos hyvist
kysymyksistd ja keskustelusta. Minusta eduskunnan keskustelukin osoittaa sen, ettd meilla
on todella suuri yhteisty0 ja halu tehdé ty6td sen eteen, ettd nima tietoturva-asiat laitettai-
siin toiselle tolalle. Ténd&nhén on siltd osin historiallinen pdivé, ettd me saamme kéytin-
ndssd ndma B-tason jérjestelmit pois. Siitd on haaveiltu timé vuosikymmen. Siihen liittyy
monenlaisia herkkyyksié, ja olen hyvin tyytyvéinen siitd, ettd me pystymme ténéén esitte-
leméin sellaisen asiakastietolain, jossa ndmé B-tason jérjestelmit muuttuvat A-tasoksi, ja
siitd monet edustajat jo dsken kayttivétkin hyvid puheenvuoroja.

Siihen liittyy tietysti sitten kysymys siitd, miké on tietoturvallinen jirjestelma. Tané ai-
kana me olemme huomanneet, ettd harvoin mikaén ratkaisu on tdydellinen, mutta tosiasia
on se, ettd néin arkaluontoisia tietoja kun kisitellddn, meidén pitéisi pyrkid kaikin keinoin
sithen, ettd ndmaé kaikki tietoturvajérjestelmit, jotka rakennetaan meidén omien tietojem-
me, ndiden arkaluonteisten tietojen, turvaksi, olisivat mahdollisimman téydellisid, ja taltd
osin haastetta riittdd. On sanottava myds, ettd Kelassa on hyvin pitkédén tehty kehittdmis-
tyotd meidén tietotekniikan jarjestelmien hyvéksi, mutta samaan aikaan on sanottava, etti
kun maailma muuttuu niin kovasti, niin vaikka meilld onkin ndmé A-tason jirjestelmat tie-
toturvaltaan korkealla tasolla, silti meidén on jatkuvasti valvottava ja parannettava niiden-
kin tasoa, koska muutoin voi sattua ja tapahtua kaikkea. Sen takia on darettomaén tarkeéts,
ettd nditd tietoturvajérjestelmii entisestdin parannetaan. Tastd hyvin puhuivat monet edus-
tajat.

Edustaja Hopsu kiinnitti huomiota tdhén omavalvonnan parantamiseen, kuten myoskin
edustaja Essayah, jotka molemmat kysyivét ndiden vastuukysymysten tiukentamisesta. On
olennaista muistaa, etti tietoturvallista jarjestelméé valvoo ensinnékin se, joka sité pitid yl-
14. Se on ensimmdinen ldhtokohta, eli ihmisen tai toimijan, joka voi kerdti téllaista rekis-
teritietoa, tidytyy tuntea vastuunsa, ja téltd osin vastuukysymysten parannus tapahtuu eri-
tyisesti juuri siind, ettd tietoturvasuunnitelma tulee nyt osaksi hyvin vakavasti otettavaa
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tyOté sosiaali- ja terveydenhuoltoon. Ndin omavalvonnan osalta tiukentuu se, milla tavalla
on oltava vield enemmén vastuussa itse siitd, milld tavalla jarjestelmid valvotaan.

Valviran osaltahan iso kysymys on my0dskin Valviran resurssien lisdidminen. Me olem-
me jo aikaisemmin toivoneet Valviralle resursseja lisdd néihin térkeisiin tehtiviin, ja us-
kon, [Puhemies koputtaa] etti se on otettu vakavasti.

Myoskin hallituksen neuvotteluissa ldhdettiin siitd, ettd timd on ensimmaéinen asia, joka
laitetaan kuntoon, ja tdssd taitaa nyt olla alle kaksi viikkoa mennyt, kun saamme tdmén esi-
tyksen ténne. Paljon muitakin esityksié sieltd on tulossa, mutta timi nyt omalta puoleltani.
— Kiitos.

Keskustelu péattyi.

Asia ldhetettiin sosiaali- ja terveysvaliokuntaan, jolle perustuslakivaliokunnan on annetta-
va lausunto.
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