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Taysistunto

Keskiviikko 11.11.2020 klo 14.00—20.56

6. Hallituksen esitys eduskunnalle turvallisuusluokitellun tiedon vastavuoroisesta suojaa-
misesta Ukrainan kanssa tehdyn sopimuksen hyviksymiseksi ja voimaansaattamiseksi
Hallituksen esitys HE 190/2020 vp

Liihetekeskustelu

Ensimmaéinen varapuhemies Antti Rinne: Lihetekeskustelua varten esitellaan paivajar-
jestyksen 6. asia. Puhemiesneuvosto ehdottaa, etti asia ldhetetdén hallintovaliokuntaan.

Lahetekeskustelua varten varataan enintdén 30 minuuttia. Asian kisittelyssd noudate-
taan aikataulutettujen asioiden osalta sovittuja menettelytapoja.

Keskustelu

16.37 Ulkoministeri Pekka Haavisto (esittelypuheenvuoro): Arvoisa puhemies! Halli-
tuksen esitys koskee Suomen ja Ukrainan vélilla syyskuussa 2019 allekirjoitetun turvalli-
suusluokitellun tiedon vastavuoroista suojaamista koskevan sopimuksen sekd sen voi-
maansaattamislain hyvaksymistd. Sopimuksen tarkoituksena on varmistaa sellaisen turval-
lisuusluokitellun tiedon suojaaminen, jota vaihdetaan tai tuotetaan osapuolten vilisessa
yhteistyossa erityisesti ulko-, puolustus-, turvallisuus- ja poliisiasioissa seké tiede- ja yri-
tysasioissa ja teknisissé asioissa. Sopimuksia neuvotellaan Suomen valtiollisten tai kaupal-
listen yhteistyotarpeiden perusteella.

Suomella on laaja tietoturvallisuussopimusverkosto EU- ja Nato-maiden kanssa. Lisdk-
si sopimuksia on neuvoteltu edelld mainittuihin ryhmiin kuulumattomien maiden kanssa
kaupallisten tai valtiollisten intressien vuoksi. Ndin ollen sopimus parantaa esimerkiksi
suomalaisten yritysten kilpailuasemaa Ukrainassa tapahtuvissa tarjouskilpailuissa.

Kysymys on arkaluonteisista tietoaineistoista, jotka sopimusvaltioissa on erikseen luo-
kiteltu korkean tietoturvallisuuden tasoa edellyttaviksi. Tietoturvallisuussopimus muun
muassa antaa suomalaisille yrityksille mahdollisuuden saada sellaisia tilauksia tai osallis-
tua sellaisiin hankkeisiin, joiden toteuttaminen edellyttdd pddsya sopimuskumppanin tur-
vallisuusluokiteltuihin tietoihin.

Arvoisa puhemies! Tietoturvallisuussopimus ei kuitenkaan velvoita osapuolia vaihta-
maan turvallisuusluokiteltua tietoa. Tietoturvallisuussopimuksen tehtdvind on mahdollis-
taa turvallisuusluokitellun tiedon vaihtamista siséltdva yhteistyo siten, ettd tiedon luovut-
tava osapuoli voi olla varma siitd, ettd tiedon vastaanottava osapuoli pitdd tiedon salassa ja
kisittelee sitd asianmukaisesti. Sopimuksen sisdltdmat tietoturvallisuusvelvoitteet vaikut-
tavat ensisijaisesti sithen, miten viranomaiset ja velvoitteen piiriin kuuluvat yksityiset k-
sittelevét turvallisuusluokiteltua tietoa sekd miten toimitila- ja henkildstoturvallisuudesta
ndissd kysymyksissd huolehditaan.

Tarkistettu
4.1
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Ukraina esitti Suomelle alustavasti helmikuussa 2016 maiden vilisen tietoturvallisuus-
sopimuksen solmimista. Varsinaiset neuvottelut kdynnistettiin marraskuun alussa 2018 ja
saatiin paatokseen syksylla 2019. Tietoturvallisuussopimus allekirjoitettiin Kiovassa tdna
syksynd 12.9. Sopimuksen valmisteluun ja neuvotteluihin osallistui edustajia ulkoministe-
ridstd, puolustusministeriosti, suojelupoliisista sekd Viestintévirastosta.

Sopimuksen méidraykset vastaavat kansainvélisistd tietoturvallisuusvelvoitteista anne-
tun lain sdédnnoksid sekd jo aiemmin voimaan saatettujen, Suomen tekemien kahdenvilis-
ten tietoturvallisuussopimusten méérayksid. — Kiitos, herra puhemies.

16.40 Timo Heinonen kok: Arvoisa herra puhemies! Kiitos ulkoministerille timén asian
esittelystd. Téssé hallituksen esityksessd on kyse siis Suomen ja Ukrainan vélisestd sopi-
muksesta turvallisuusluokitellusta tiedosta. Ukrainan turvallisuustilanne on tietysti puhut-
tanut pitkdén, ja valitettavasti tuossa hetki sitten kdydyssé keskustelussa sille ei tilaa juuri-
kaan jadnyt. Kuitenkin Ukrainan turvallisuustilanteella on merkitystd myds Suomen tur-
vallisuustilanteelle ja EU:nkin turvallisuustilanteelle. Ukraina monessa mielessd myos
suojelee EU:n itdrajaa, ei siis ainoastaan omaa rajaansa.

Kun ulkoministeri on paikalla ja kiyttdd aikaa tdélla eduskunnassa, niin nostaisin esille
tdmén toisen sopimuksen eli Minskin sopimuksen, ja olisin mielelléni kuullut, miké on ti-
lanne sen kanssa. Te tapasitte tdind vuonna maaliskuussa Suomessa Vendjin ulkoministe-
rin Sergei Lavrovin ja kévitte silloin keskusteluja, ja tieddn ja uskon, ettd myds timé asia
oli silloin esilld. Témén jdlkeenhdn myos Valko-Vendjan tilanne on tietysti pahentunut, ja
aika ajoin tulee sellainen tunne, etti eihédn kdy niin, ettd timé Ukrainan ja ennen muuta Ita-
Ukrainan tilanne jéisi jollain tavalla nyt muiden kriisien ja tapahtumien varjoon. Olisi mie-
lenkiintoista kuulla ulkoministerilté tdstd. Eli kysyisin: Millé tavalla Minskin sopimus on
eteneméssd? Onko tdmaé niin sanotun Normandia-ryhmén tekemé Minskin sopimus se tie,
joka nyt ndyttdisi vetdvén, vai vetddko se? Ja kysyisin: Ovatko sitten vaihtoehtoisesti
USA:n ja Vendjan viliset neuvottelut Ukrainan tilanteesta, joita myds on kéyty, se tie, joka
nyt néyttiisi vetdvan? Ja miten vaikuttaa esimerkiksi Yhdysvaltain presidentin vaihtumi-
nen tdhén mahdollisesti USA:n ja Vendjan valilld kdytidvadn keskusteluun? Vai onko niin,
ettd loppupelissé, arvoisa ulkoministeri, tuo ratkaisu Ukrainan tilanteeseen voisikin 16ytyé
trilateraalisten Ukraina—Venijd—Etyj-neuvotteluiden pohjalta? Mitd pidétte néistd kol-
mesta tiestd nyt todennékdisimpénd ja tilld hetkelld vetdvimpénd: Normandia-ryhméa,
USA:n ja Vendjdn kahdenviélistd neuvottelua vai trilateraalista neuvottelupohjaa?

16.42 Kristiina Salonen sd: Arvoisa puhemies! Kdvimme juuri keskustelun tuoreesta ul-
ko- ja turvallisuuspoliittisesta selonteosta, ja selonteossa nousee esille monenkeskisen yh-
teistyon vahvistamisen lisdksi myoskin tavoite hyodyntdé digitalisaation mahdollisuuksia
mutta myoskin minimoida sithen liittyvét riskit sekd vaikuttaa kansainviliseen keskuste-
luun. Tdma nyt késittelyssé oleva hallituksen esitys koskee todella kahden maan viélista yh-
teistd sopimusta, mutta sielld todetaan, etté tietoturvallisuusalan moninkeskista yleissopi-
musta ei ole olemassa, kuten ministerikin tuossa jo totesi. Meilla toki kyll4 on useita Poh-
joismaiden kanssa tehtyjd sopimuksia mutta mydskin EU:n jdsenvaltioiden kesken tehtyja
sopimuksia turvallisuusluokitellun tiedon suojaamisesta.

Tietoturva nousee nykyisin esille hyvin monessa, oikeastaan jokaisella yhteiskunnan
sektorilla, ja talldkin esitykselld on merkitysti taloudelliseen toimintaan mutta myoskin
teollisuuteen ja teknologiseen yhteistyohon. Olisinkin halunnut kysya ministeri Haavistol-
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ta: Miten kansainvilisessé keskustelussa télld hetkelld puhutaan tietoturvallisuusalan yleis-
sopimuksesta, onko sellaisia keskusteluja olemassa, olemmeko saamassa tillaisen sopi-
muksen? Ja miten tdmé nyt suhteutuu tdhén hyvin ajankohtaiseen keskusteluun tietoturvas-
ta, myoOskin sitten valtioiden vililld, ja kun muiden yhteiskunnan toimijoidenkin hyddyksi
nidmai sopimukset sitten tulevat?

16.44 Hussein al-Taee sd: Arvoisa puhemies! On tirkeédd kyetd kumppanimaiden kanssa
tekemaéén...

Ensimmiinen varapuhemies Antti Rinne: Sielld paikalla puhutaan maskin kanssa. [Pu-
huja laittaa maskin kasvoilleen.]

Arvoisa puhemies! On tirkedd kumppanimaiden kanssa kyeté tekeméén erilaisia turval-
lisuuteen liittyvid sopimuksia, ja tdssd puhutaan tiedon vaihdosta, turvallisuusluokitellun
tiedon vaihdosta ja sen ylldpitdmisestd. No, olemme tdssd maailmassa huomanneet snow-
denien ja wikileaksien ja muiden paljastusten ja paljastajien mydtd, ettd tietoa on vililld
vaikeaa pitdd tdysin salassa ja turvallisena. Nyt tdssd Ukrainan tapauksessa kansainvilisi
arvioita on ollut my®os siité, ettd Ukrainan hallinnossa jonkin verran myllertid ja kaikki
asiat eivdt mene niin kuin ehké toivoisimme. Kun jonkin verran on myds ollut puhetta kor-
ruptiosta, niin tdssé haluaisin ymmartéé vield véhdn enemmén, milld perusteella ollaan
ndin nopeasti ldhdetty tdméntyyppiseen sopimukseen Ukrainan kanssa ja miten sen koe-
taan olevan vahvasti my6s Suomen eduksi. — Kiitos.

16.46 Ulkoministeri Pekka Haavisto: Arvoisa puhemies! Hyvid kysymyksié.

Edustaja Salonen kysyi vdhdn ndiden kansainvélisten sopimusten kattavuudesta ja ni-
menomaan tastd tietoturvallisuussopimusten verkosta. Suomihan on suhtautunut mydntei-
sesti seka eri jarjestojen puitteissa tehtdviin laajoihin, tietoturvallisuuteen liittyviin sopi-
muksiin ettd sitten ndihin kahdenvélisesti tehtdviin, joita on aika pitké lista olemassa. Ja
kun viittaatte juuri timén péivin tietoturvallisuustilanteeseen, niin varmasti timé vaikut-
taa meidén kaikkien viranomaisten arvioon siitd, millaisia tietoturvatakeita ndissa jarjeste-
lyissé pitéisi olla. Niin kuin kerroin, tdssdhdn on monta tahoa — puolustusministerio, suo-
jelupoliisi, Traficom — mukana nidissd hankkeissa.

Edustaja al-Taeen kysymykseen: sikdli kuin mini olen tdmén asian oikein ymmaértényt,
kysymys on esimerkiksi suomalaisten yritysten edusta silloin, kun ne pyrkivét Ukrainan
markkinoille ja kyse olisi sellaisista hankkeisiin liittyvistd materiaaleista, joiden pitdd saa-
da tietoturvallinen késittely puolin ja toisin. Tdméhén ei sindnsd velvoita mihinkéén, ei
synny mitéan téllaista sadnndllistd tiedonvaihtoa tai timéntyyppistd — sen jokainen minis-
terid ja taho sitten padttévit erikseen itse — mutta timé antaa ne puitteet, ja nditd sopimuk-
sia on tehty hyvin monen maan kanssa.

Kovin mielelldni menisin edustaja Heinosen kanssa vahidn syvempéénkin keskusteluun
tastd Minskin sopimuksen tilanteesta ja muusta, mutta kun pelkéin, ettd puhemiehen iso
nuija pamahtaa siind kohdassa, kun mennédén ehka vahin asian vierelle, niin sanotaan néin,
ettd seuraamme tietysti Ukrainan talouskehitystd ja toivomme, ettd se talouskehitys vauh-
dittuisi — edustaja al-Taee viittasi tddlld korruptioriskeihin ja timéntyyppisiin. On meidédn
etumme mukaista, ettd Ukrainan talous kehittyy vakaaksi ja hyvéksi, ja timé sopimus edes-
auttaa sité puolta.
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Sitten erikseen voidaan palata ndihin valtiosopimuksiin, Minskin sopimukseen ja mui-
hin. Ehk& aivan yleisené havaintona, ettd koronatilannehan on vaikuttanut monella tavalla
hidastavasti mydskin, jos katsoo vaikka Etyjin ldsnéoloa sielld Itd-Ukrainassa ja muuta,
myoskin suomalaisia Etyj-missioon osallistujia. Valitettavasti koronatilanne ja sitten ehki
tdma yleinen Yhdysvaltain presidentinvaaleihin liittyvd odotus ovat monia kansainvalisii
prosesseja hidastaneet. — Kiitos.

Keskustelu péattyi.

Asia ldhetettiin hallintovaliokuntaan.
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