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Taysistunto

Torstai 4.2.2021 klo 16.01—19.04

9. Eduskunnan tilintarkastajien tilintarkastuskertomus eduskunnan tilinpiitoksestai, toi-
mintakertomuksesta ja kirjanpidosta seki hallinnosta vuodelta 2019

Kertomus K 9/2020 vp

Valiokunnan mietintd TrVM 7/2020 vp

Ainoa kdsittely

Puhemies Anu Vehvilidinen: Ainoaan kisittelyyn esitelldan paivdjarjestyksen 9. asia. Ké-
sittelyn pohjana on tarkastusvaliokunnan mietinté TrVM 7/2020 vp. Nyt pditetddn kan-
nanotosta kertomuksen johdosta. — Valiokunnan puheenjohtaja Alanko-Kahiluoto.

Keskustelu

17.04 Outi Alanko-Kahiluoto vihr (esittelypuheenvuoro): Arvoisa puhemies, pahoitte-
lut, ettd meinasin myOhéstyé tésta.

Meilld on siis késiteltdvina tdndin tarkastusvaliokunnan mietintd eduskunnan tilintar-
kastajien kertomuksesta, joka koskee Valtiontalouden tarkastusviraston tilinpaétosta, toi-
mintakertomusta ja kirjanpitoa ja samoin koskee UPIa ja eduskuntaa. — Voinko kisitella
ndma kaikki yhdessd, vai késitellddnko ndma erikseen?

Arvoisa puhemies ja kansanedustajat! Tarkastusvaliokunta on kuullut muun muassa ti-
lintarkastajien puheenjohtajaa ja tarkastusviraston padjohtajaa koskien siis VTV:n tilin-
padtosta, toimintakertomusta ja kirjanpitoa seké hallintoa vuodelta 2019. Totean, ett tilin-
tarkastajien kertomukset ovat olleet niin sanotusti puhtaita, eli ndilla tilintarkastajilla ei ole
ollut huomautettavaa. Tarkastusvaliokunta toteaa, etti tilintarkastus on suoritettu hyvén ti-
lintarkastustavan mukaisesti. Mietinndssdin valiokunta on kiinnittdnyt huomiota myo6n-
nettyihin méiérarahoihin ja niiden kdytt66n sekd toiminnan kuluihin ja niiden muutoksiin.

Tarkastusvaliokunta on viime vuosina laatimissaan mietinndissi kiinnittdnyt erityista
huomiota tarkastusviraston tyohyvinvoinnin kehittymiseen ja henkilostokyselyissa esille
tulleisiin epakohtiin. Vuonna 2019 tarkastusvirastossa ei jarjestetty henkilostokyselya, sil-
12 viraston johtamisuudistuksessa on meneillddn siirtymékausi, ja uuteen toimintamalliin
ollaan siirtymaéssi vaiheittain. Valiokunta toteaa, ettd se tulee jatkossakin seuraamaan tar-
kastusviraston tyohyvinvoinnin kehitysta.

Paatosehdotuksenaan valiokunta on ehdottanut, ettd eduskunnalla ei ole huomautetta-
vaa tdmén kertomuksen johdosta, ja mietintd todellakin tarkastusvaliokunnassa oli yksi-
mielinen.

Ulkopuolelta timén mietinndn totean kuitenkin, ettd tarkastusvaliokunta on tdnédén kes-
kustellut julkisuudessa esillé olleista VTV:n toimintaan liittyvistd kysymyksista ja tehnyt
epavirallisen paatoksen siité, ettd valiokunta tulee ottamaan omana asianaan esille Valtion-
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talouden tarkastusviraston sisdisen valvonnan ja riskienhallinnan toiminnan taloudenhoi-
dossa. Mutta tdhin varmasti palaamme myéhemmin.

Jos puhemiehelle sopii, niin késittelen mydskin tarkastusvaliokunnan mietinnon 9 kos-
kien tilintarkastajien kertomusta Ulkopoliittisen instituutin tilinpaétoksestd, toimintakerto-
muksesta ja kirjanpidosta sekéd hallinnosta vuodelta 2019. — Eli tarkastusvaliokunta on
tassékin kuullut tilintarkastajien puheenjohtajaa ja instituutin johtajaa, ja totean, ettd tilin-
tarkastajien kertomukset ovat olleet niin sanotusti puhtaita, eli tilintarkastajilla ei ole ollut
mitdén huomautettavaa. Eli tarkastusvaliokunta toteaa, ettd tilintarkastus on suoritettu hy-
vén tilintarkastustavan mukaisesti. Mietinndssdin valiokunta on kiinnittdnyt huomiota
myonnettyihin méiérarahoihin ja niiden kdyttoon, toiminnan kuluihin ja niiden muutoksiin.
Ulkopoliittisen instituutin osalta valiokunta ei ole nostanut esille mitéén erityiskysymyk-
sid.

Paatosehdotuksenaan tarkastusvaliokunta ehdottaa yksimielisesti, ettd eduskunnalla ei
ole huomautettavaa kertomusten johdosta.

Sitten puolestaan eduskunnan tilintarkastajien kertomus eduskunnan tilinpaatoksesta,
toimintakertomuksesta ja kirjanpidosta seki hallinnosta vuodelta 2019:

Tarkastusvaliokunta on kuullut muun muassa tilintarkastajien puheenjohtajaa, eduskun-
nan hallintojohtajaa ja eduskunnan tietohallinnon asiantuntijoita, ja totean, etta tilintarkas-
tajien kertomukset ovat olleet niin sanotusti puhtaita, eli tilintarkastajilla ei ole ollut mi-
tddn huomautettavaa. Tarkastusvaliokunta toteaa, ettd tilintarkastus on suoritettu hyvén ti-
lintarkastustavan mukaisesti. Mietinndsséédn valiokunta on kiinnittdnyt huomiota myon-
nettyihin méérirahoihin ja niiden kdytto6n, toiminnan kuluihin ja niiden muutoksiin.

Eduskunnan osalta valiokunta on nostanut esille tietoturvan. Eli valiokunta pitda hyvéa-
ni, ettd eduskunnan tilintarkastajat ovat arvioineet eduskunnan tietoturvan tasoa. Téarke&da
on, ettd arvioinnin kehittdmissuositukset myos toteutetaan. Perusteltua on muun muassa
perustaa tietoturvan ohjausryhma, jotta toimintaa kehitetéén ja ohjataan kokonaisvaltaises-
ti. Erilaisia héiridtilanteita varten on térkedi testata ennalta kriittisten jarjestelmien toimi-
vuus, ja tarkastusvaliokunta on painottanut, ettd eduskunnan kansliassa tulee olla riitté-
vésti tietoturvakysymyksiin liittyvéé asiantuntemusta ja on tirkedd myds varmentaa ul-
koisten palveluntuottajien asiantuntemus ja resurssien riittdvyys héiritilanteessa. Valio-
kunta on nostanut esille muun muassa digitalisaation ja pilvipalveluiden kayttoon liittyvit
lisddntyneet tietoturvauhat.

Paatosehdotuksenaan tarkastusvaliokunta on yksimielisesti ehdottanut, ettd eduskunnal-
la ei ole huomautettavaa kertomusten johdosta.

Kiitdn arvoisaa puhemiesté joustavuudesta, etté sain esitelld ndma kaikki nédin konttana.
— Kiitos paljon.

Puhemies Anu Vehvildinen: Niin. — Eli kuten téssé valiokunnan puheenjohtaja, edusta-
ja Alanko-Kahiluoto totesi, hén esitteli kohdat 9, 10 ja 11. Silti ajattelen silld tavalla, etti
tdssé olisi hyvé kdydé keskustelu ensin nyt tésté kohdasta 9, eli tilintarkastajien tilintarkas-
tuskertomus eduskunnan tilinpdatoksesti, toimintakertomuksesta ja kirjanpidosta seka hal-
linnosta vuodelta 2019, ja sitten mennéén seuraaviin asioihin. — Ja seuraavaksi edustaja
Maikisalo-Ropponen.

17.10 Merja Mikisalo-Ropponen sd: Kiitos, arvoisa puhemies! Otan kantaa tdssi vain
yhteen huomionarvoiseen ja ajankohtaiseen asiaan tdssé valiokunnan mietinndsséd — siis
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puhutaan nyt tistd eduskunnan tarkastuskertomuksesta — ja se on tdmé eduskunnan tieto-
turvan varmistaminen. Kuten mietinndssékin todetaan, tilintarkastajien erityisend tarkas-
tuskohteena on ollut eduskunnan tietoturvan hallinnointi, ja seuraamme tétd asiaa sielld
edelleen, eli tdimé on edelleenkin meillé tilintarkastajien seurannan kohteena.
Eduskunnassa on varmistettava, ettd meilld on riittdvasti asiantuntevia henkilGit4 tieto-
turvakysymyksiin, eli tissd tarvitaan erikoisosaamista, jotta uhat ja riskit tunnistetaan jo
ennakoivasti ja kaikki mahdolliset verkon suojaukset ovat varmasti kunnossa. Myds eti-
tyohon liittyvien tietoturvariskien tunnistaminen ja etitydkalujen ja erilaisten ohjelmien
jatkuva kehittdminen on tdrkeéa, ja siksi olen samaa mielté kuin valiokuntakin téssi omas-
sa mietinndssédn, ettd eduskunnassa on syyté lisitd erityisasiantuntijuutta niissi asioissa.

Puhemies Anu Vehvildinen: Edustaja Kiljunen, Kimmo.

17.12 Kimmo Kiljunen sd: Arvoisa puhemies! Haluan nyt tarkistaa, kun minulle on va-
héédn epdselvai: kasittelemmekd tésséd yhteydessd myoskin Ulkopoliittista instituuttia vai
onko se sitten vasta seuraavassa vaiheessa?

Puhemies Anu Vehvildinen: Kohdassa 11.
Sitten miné kéytén puheenvuoron silloin.
Puhemies Anu Vehvildinen: Edustaja Savola.

17.12 Mikko Savola kesk: Arvoisa rouva puhemies! Aivan kuten edustaja Mékisalo-
Ropponen omassa puheenvuorossaan toi esille timén tietoturvakysymyksen, itse kiinnitin
tdssé tarkastusvaliokunnan mietinndssé huomiota juurikin tdhén samaan asiaan. Nama tie-
toturva-asiat jos jotkin ovat ajankohtaisempia kuin koskaan.

Me saatiin hiljattain tietoa siitd, etti tietomurto oli tapahtunut meidan eduskunnan séh-
koposteihin. Se on vakava asia, ja timmdiset pitdd pystyd ehkdisemédin, koska me men-
nédén koko ajan enemmén ja enemmaén digitaalisiin aineistoihin meidén kokousten osalta ja
meidén pitdd pystyd myoskin liikuttelemaan sitd aineistoa luottamuksellisesti niin, etteivét
sinne ulkopuoliset paése késiksi.

Ei ole kovinkaan montaa vuotta, kun ulkoministerioon murtauduttiin tietoturvapuolelle,
ja Suomi ei itse titd edes huomannut, vaan tdma tieto tuli Ruotsista meille, ettd meilld on
tdmmoinen tietoturvamurto tapahtunut. Ndmé ovat vakavia kysymyksié. Silloinhan tdhén
puututtiin. Viime kaudella me tehtiin lainsd&dénto4 sen suhteen, ettd me pystyttéisiin puut-
tumaan tdméntyyppisiin asioihin entistd paremmin. Mutta mitd enemmaén aikaa tdssé ku-
luu ja tdma digitalisaatio kehittyy, niin sitd olennaisemmaksi osaksi ndmaé tietoturvakysy-
mykset nousevat.

Eikd pelkdstdén nyt sitten puhuta siitd, mité tietokonelaitteitten sisépuolella tapahtuu.
Minaé olen hyvin huolissani my®ds siité, ettd meiltd 10ytyy tdstd maasta riittdvasti myos tim-
maoisid turvallisia tiloja, missd voidaan kdydé niitd keskusteluita, joita kukaan muu ei saa
kuulla. Ja téssd pitdd valtionhallinnon kyllé jatkossa kiinnittdd erityistd huomiota siihen,
ettd tdllaiset turvatilat ovat varmistettuina niin eduskunnan kuin koko valtionhallinnon
kéayttod varten. Namé ovat niitd kysymyksid, joita ei voi patkddkéadan ottaa l0ysasti, vaan
ndmi kysymykset pitdd ottaa ddrimmadisen vakavasti, ettd meilld timé meiddn koko pééa-
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toksentekomme ja kaikki ndma timmadiset erityisesti turvallisuuteen liittyvét luottamuksel-
liset keskustelut, kysymykset, neuvottelut pystytdén huolehtimaan.

Eli tarkastusvaliokunta on tdssi aivan oikeaan asiaan huomiota kiinnittinyt, koska se on
tullut kdytdnndssd myoskin muuta kautta esiin, ja miné toivon, ettd meilld niin eduskun-
nassa kuin valtionhallinnossa ndmé kysymykset otetaan nyt hyvin, hyvin vakavasti.

Puhemies Anu Vehvildinen: Edustaja Kiljunen, Kimmo.
17.15 Kimmo Kiljunen sd: Arvoisa puhemies...
Puhemies Anu Vehvildinen: Mikrofoni paille, kiitos.

Alkua ei tarvinne sanoa. — Edustaja Savola nosti tdssd dsken esille tirkedn kysymyk-
sen, joka liittyy tdhdn kykyyn kédyda luottamuksellisia keskusteluja tdélld eduskunnan puit-
teissa. Me olemme ténéédn puhuneet tisti asiasta myoskin puolustusvaliokunnassa ja ulko-
asiainvaliokunnassa. Niissd valiokunnissa erityisesti késitelldén hyvin herkkii ja vaikeita
asioita, ja tietoturvallisuuden téytyy olla sataprosenttisesti varmistettu. Nyt valiokunta on
ollut siind mielessd hankalissa tilanteissa, ettd koronaepidemian vuoksi kun meilld ovat
ndma tietyt rajoitteet, ne estdvit meitd, valiokuntaa, laajapohjaisesti késittelemésté turva-
tiloissa nditd meiddn kysymyksidmme, ja tdssé tdytyisi nyt 10ytdd mahdollisimman nopea
ratkaisu, niin ettid eduskunta pystyy tiysipainoisesti toimimaan, koska nyt nima valiokun-
nat tdsséd suhteessa nilkuttavat.

Tédma huomio tietoturvasta on tietysti vakava asia, ja siind kannattaa huomioida se, etté
yksi seikka on juuri timé digitalisaation kautta tapahtuva etdtydskentely, ja meilldhén on
tietoa siit, ettd eri tahot seuraavat niditd asioita. Me saimme aika hélyttivid tietoja seké
Tanskasta ettd Norjasta koskien heidén havittdjahankintojaan, siitd kuinka sitd on seurattu
ulkomailta késin. Euroopan strateginen autonomiakésitehén pitdd isona tavoitteena sité,
ettd digipuolessa me saavuttaisimme jonkuntyyppisen itseriittoisuuden. Nythén tilanne on
se, ettd ndistd verkkojen pohjina olevista jarjestelmisté vain 3 prosenttia on eurooppalai-
sessa hallinnassa, eurooppalaisten tekemid, siis 3 prosenttia on sielld, 66 prosenttia on Yh-
dysvalloissa ja 30 prosenttia on Aasiassa, eli tdsséd suhteessa meilld on iso tyd myoskin té-
min koko verkkojérjestelmin edelleenkehittimisessd. Mutta tima turvallisuuskysymys on
akuutti ja vakava myoskin eduskunnan péaétoksenteon kannalta.

Keskustelu paittyi.

Eduskunta hyvéksyi valiokunnan ehdotuksen kannanotoksi kertomuksen K 9/2020 vp joh-
dosta. Asian késittely pééttyi.
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