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Taysistunto

Tiistai 28.5.2024 klo 14.07—18.15

5. Hallituksen esitys eduskunnalle kyberturvallisuusdirektiivin (NIS 2 -direktiivi) tiytéin-
toonpanoa koskevaksi lainsadidannoksi
Hallituksen esitys HE 57/2024 vp

Liihetekeskustelu

Ensimméinen varapuhemies Paula Risikko: Lihetekeskustelua varten esitellddn paiva-
jarjestyksen 5. asia. Puhemiesneuvosto ehdottaa, etti asia ldhetetdén liikkenne- ja viestinta-
valiokuntaan, jolle perustuslakivaliokunnan ja hallintovaliokunnan on annettava lausunto.

Keskusteluun varataan tdssi vaiheessa enintddn 30 minuuttia. Jos puhujalistaa ei tdssd
ajassa ehditi kiayda loppuun, asian késittely keskeytetdén ja sitd jatketaan muiden asiakoh-
tien jilkeen. — Esittelijind ministeri Ranne. Olkaa hyva.

Keskustelu

15.49 Liikenne- ja viestintdministeri Lulu Ranne (esittelypuheenvuoro): Kiitoksia, ar-
voisa rouva puhemies! Tieto- ja viestintdteknologia on keskeinen osa nykyaikaista yhteis-
kuntaa ja sen kriittistd infrastruktuuria. Samaan aikaan yhi useammat palvelut ja toimin-
not ovat kasvavissa méadrin riippuvaisia viestintdverkkojen ja tietojarjestelmien luotetta-
vasta toiminnasta. Viestintdverkkojen ja tietojarjestelmien kyberturvallisuuteen voi koh-
distua monenlaisia riskejé, joista olemme hyvin tietoisia. Yhteiskunnan kokonaisturvalli-
suuden kannalta on tirkedd kasvattaa kyberturvallisuuden tasoa viestintdverkoissa ja tieto-
jarjestelmissa.

Kaésittelyssd on nyt hallituksen esitys, jossa esitetddn lainsdddantomuutoksia, joilla Eu-
roopan unionin uusi kyberturvallisuusdirektiivi eli NIS 2 -direktiivi saatettaisiin osaksi
kansallista lainsdadiantdd. Muutokset on tarkoitus saattaa voimaan ja sovellettavaksi 18.10.
titd vuotta alkaen. Hallituksen esityksen ja sen taustalla olevan kyberturvallisuusdirektii-
vin tavoitteena on vahvistaa kyberturvallisuuden tasoa yhteiskunnan toiminnan kannalta
keskeisilld toimialoilla ja keskeisissd organisaatioissa. Tavoitteena on viahentdéd kyberhéi-
rididen maarad sekd valttda kyberturvallisuuteen liittyvien poikkeamien aiheuttamia kes-
keytyksid ja hiiriditd yhteiskunnan toiminnan kannalta keskeisille palveluille ja toimin-
noille.

Esityksessd ehdotetaan sdddettidviksi uusi kyberturvallisuuslaki. Kyberturvallisuuslais-
sa sdddettéisiin kyberturvallisuutta koskevaa riskienhallintaa ja merkittivista poikkeamis-
ta ilmoittamista koskevista velvollisuuksista kyberturvallisuusdirektiivin edellyttdmassi
laajuudessa. Julkishallintoon kohdistuvista vastaavista velvoitteista esitetddn saadettavak-
si julkisen hallinnon tiedonhallinnasta annetussa laissa. Esitetyssd kyberturvallisuuslaissa
sdddettdisiin myds uusien velvoitteiden valvonnasta sekd muista direktiivin edellyttdmista
viranomaistehtévista.

Tarkistettu
4.0
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Sdhkoisen viestinnin palveluista annettuun lakiin sekd muihinkin toimialakohtaisiin la-
keihin esitetdén tehtdviksi pienempid kyberturvallisuusdirektiivin tdytédntoonpanoon liitty-
vid muutoksia. Kyberturvallisuusdirektiivin soveltamisalaan tai sisiltoon liittyy sen vi-
himmaéistason osalta vain véhén kansallista liikkumavaraa. Késiteltdvané olevassa halli-
tuksen esityksessa esitetddnkin, ettd direktiivi saatettaisiin osaksi kansallista lainsdadantoa
sen vahimmaistason edellyttdmallé tavalla soveltamisalan laajuuden ja velvoitteiden tason
osalta. Siltd osin kuin kansallista liikkkumavaraa on, sitd esitetddn kaytettdviksi. Uusien
kyberturvallisuutta koskevien velvoitteiden soveltamisala olisi laaja ja toimialarajat ylitté-
vé. Kyberturvallisuuslain soveltamisala kattaisi huomattavan joukon organisaatioita, joi-
hin ei ole aiemmin kohdistunut lain tasolla velvoitetta kyberturvallisuutta koskevasta ris-
kienhallinnasta. Esityksen valmistelua on tehty valtioneuvostossa poikkihallinnollisessa
yhteistyOssa.

Esityksessd ehdotetaan, ettd velvoitteiden valvonta osoitettaisiin toimialakohtaisille vi-
ranomaisille vastaavasti kuin edeltavin verkko- ja tietoturvadirektiivin tdytdntoonpanossa
on tehty. Lisdksi Liikenne- ja viestintdviraston Kyberturvallisuuskeskukselle ehdotetaan
osoitettavaksi tietoturvaloukkauksiin reagoivan ja niité tutkivan yksikon tehtavit.

Esitykselld olisi uusien tehtévien jarjestdmisestd johtuvia vaikutuksia viranomaisille.
Esitykselld olisi myonteisid vaikutuksia kyberturvallisuuden tason kehittymiselle yhteis-
kunnassa. Myonteiset vaikutukset kohdistuisivat vilillisesti myds muihin kuin niihin, joita
velvoitteet suoraan koskevat.

Pidén erittdin tirkeédnd, ettd kyberturvallisuutta, tietoturvaa ja tietosuojaa vahvistetaan
yhteiskunnan toiminnan kannalta kriittisilld toimialoilla. — Kiitos.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Kaunistola, olkaa hyva.

15.53 Mari Kaunistola kok: Kiitos, arvoisa puhemies! Talld hallituskaudella kybertur-
vallisuutta ja sitd koskevaa yhteistyotd viranomaisten ja elinkeinoeldmén vililld vahviste-
taan. Hallitus myds uudistaa kansallisen kyberturvallisuusstrategian vastaamaan muuttu-
nutta toimintaympéristod. Tarkedd on myos ehdotus sdddettivistd kyberturvallisuuslaista.

Talla direktiivilld, joka on késittelyssé, on tavoitteena vahvistaa EU:n yhteisti ja jasen-
valtioiden kansallista kyberturvallisuustasoa yhteiskunnan toiminnan kannalta kriittisiksi
katsottujen sektoreiden ja toimintojen osalta. Suomi onkin tietoyhteiskuntana riippuvai-
nen viestintdverkkojen ja tietojérjestelmien toiminnasta ja niin ollen myos haavoittuvai-
nen nithin kohdistuville héiridille. Yhteiskunnan kokonaisturvallisuuden kannalta onkin
tarkedd kasvattaa kyberturvallisuuden tasoa viestintdverkoissa ja tietojérjestelmissé. Esi-
tyksen velvoitteet ovatkin investointi yhteiskunnan toimintavarmuuteen ja kyberkestivyy-
teen. Direktiivi luo néin ollen myds jdsenmaiden vélille aivan uudenlaisia verkostoja, jotka
titvistdvat kyberturvallisuusyhteistytd EU:n sisalla.

Valtioneuvoston kanslia asetti viime maaliskuun alussa tydryhmén valmistelemaan
Suomen kyberturvallisuusstrategian uudistamista. Kyberturvallisuusstrategiaa valmistel-
laan laajassa yhteistydssé yhteiskunnan eri toimijoiden kanssa. Olisinkin kysynyt ministe-
riltd, miten titd tydskentelyd edistetdéin ja millaisia tavoitteita tille tyoskentelylle on esitet-
ty. — Kiitos.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Holopainen, olkaa hyva.
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15.55 Hanna Holopainen vihr: Arvoisa puhemies! Olemme késitteleméssa tailld darim-
maéisen tdrkeédd ja ajankohtaista teemaa, eli kyberturvallisuutta. On tarke&d, ettd téssi nyt
on valmisteilla timi direktiivin pohjalta tehtévé lakiuudistus, jossa siis kyberturvallisuus-
asiat kootaan yhteisen kyberturvallisuuslain alle. Se varmasti auttaa siihen, ettd kun on ai-
kaisemmin noussut paljon esiin se, ettd kyberturvallisuuden koordinointi ja strateginen
johtaminen on ollut haastavaa, koska tdmaé kisittd4 monia eri hallinnonaloja, niin nyt sitten
saadaan titd rakennetta yhtendistettyd tdmén lainkin tasolla.

Suomalainen yhteiskunta on tietysti todella riippuvainen siité, ettd viestintdverkot ja tie-
tojarjestelmét toimivat luotettavasti. Tdhin toimintaan kohdistuu monenlaisia riskeja, eiké
ndisté tietysti vihdisempana ole se, ettd mydskin tahallista tietoista hdirintdd tieddmme ta-
pahtuvan tillaisten rikollisjdrjestojen suunnalta, mutta mydskin olemme tunnistaneet vii-
me aikoina, ettd vieraat valtiot, kuten esimerkiksi Vendjd, pyrkivéit hiiritseméddn meidén
yhteiskuntaamme. On riski siité, ettd ne sitten vaikuttavat meidén kriittisiin toimintoihim-
me.

Todellakin on tarkedta, ettd tatd kokonaisuutta koordinoidaan ja johdetaan, koska kyber-
turvallisuus tietysti koostuu yhteispelistd, jossa sekd viranomaiset ettd esimerkiksi palve-
luitten tuottajat ja niitten jérjestelmien yllépitéjat yhdessé pystyvit koordinoimaan ja toi-
saalta tunnistamaan niitd riskejd. On tirkeétd, ettd esimerkiksi ndima vastuukysymykset on
maédritelty huolellisesti, jotta sitten véltetddn se tilanne, ettd riittdvid suojaustoimia ei olisi
tehty.

Téssd ihan viime aikoina on tullut kansalaisten kannalta erittdin ikévid tietomurtoja
esiin, esimerkiksi Helsingin kaupungin ja muutama vuosi sitten oli timé Vastaamon tieto-
murto, joissa kansalaisten arkaluonteisia tietoja on padtynyt ulkopuolisten késiin. Tdma on
osoitus siitd, etti tietysti on tdrkedts, ettd varmistetaan, ettd meilld on tdma tietojen ja jér-
jestelmien suojaus riittdvalld tasolla, ja toisaalta se, ettd néditd toimijoita, joitten velvolli-
suus se on tehdd, on hyvin laaja joukko. Pitd4 tietenkin pystyd huolehtimaan siitd, ettd toi-
mijat sitten kantavat vastuunsa téssé.

Nyt olisin kysynyt ministeriltd, miké on aikataulu tille kyberturvallisuusstrategian péi-
vittdmistyolle. Nyt tiedetdén, etti hallitus tekee paljon niité julkisen sektorin sddstotoimia,
mutta onko varmistettu se, ettd ndissa kriittisissd toiminnoissa tdma rahoitus — esimerkik-
si Kyberturvallisuuskeskuksen rahoitus — on riittavélla tasolla, jotta pystytién toimeenpa-
nemaan my9skin néitd uudistuksia ja tati kehitystyota?

Vield kysymys siitd, ettd kun nyt tdmén lain ulkopuolelle jéé pienid yrityksié, niin onko
sitten kuitenkin sellaisia toimia, joilla pystytdén kehittdméan myos pk-yritysten kybertur-
vallisuusosaamista, kuten esimerkiksi hallitusohjelmassakin oli kirjattu. — Kiitoksia.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Hamari, olkaa hyva.

15.59 Lotta Hamari sd: Arvoisa puhemies! Raportointivelvollisuus seuraamusmaksui-
neen kyberturvallisuuspoikkeamista ja kriittisten alojen mééritelmén laajentaminen tuke-
vat suomalaisen yhteiskunnan varautumista kyberhdirintdén. Direktiivin ja lakimuutoksen
tavoite on sindnséd kannatettava. Raportoinnin sédéntelyn tulee olla oikealla tasolla ja peli-
sddntdjen selvid kaikille toimijoille, jotta toiminta on mielekéstd. Raportoinnin ohella tiy-
tyy pystya vahvistamaan toimijoiden tiedonvaihtoa havaituista hydkkéyksisté tietosuojas-
ta huolehtien. Lakiesityksen velvoittamilla viranomaisilla tulee myds olla riittédvéat resurs-
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sit tehtdvien tulokselliseen suorittamiseen. Ja tistd olisin ministeriltd halunnutkin kysyé:
miten te arvioitte viranomaisten resurssien riittivyyden?

Huomioitavaa tdssé esityksessd on se, ettd hallituksen esitys siis sai vélttdvan arvion
lainsédddénnodn arviointineuvostolta yritysvaikutusten arvioinnin osalta. Téssd lausunto-
kierroksella tuli huomioita muun muassa soveltamisalan rajaamisesta ja siitd, miten sdin-
tely vaikuttaa konsernirakenteessa, raportointikynnyksen yksiselitteisyydesté ja niin edel-
leen. Lisdksi myds lausunnonantajat olivat huolissaan viranomaisten riittavistd resursseis-
ta. Miten kommentoisitte huomiota tisti arviointineuvoston kritiikista?

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Kilpi, olkaa hyva.

16.00 Marko Kilpi kok: Kiitoksia, arvoisa puhemies! Kun puhumme kyberturvallisuu-
teen liittyvésté lainsdddanndstd, puhumme dérimmaéisen tirkeésti asiasta. Voitaisiin sanoa
niin, etté datan, tiedon, merkitys timén paivan yhteiskunnassa ja eldménmenossa on dérim-
mdiisen merkittdva. Se on merkittdvin varallisuus, mitd ihmiskunnalla on, ja sen merkitys
tassékin mielesséd vaan jatkuvasti kasvaa. Kun kybertoimin vaikutetaan nyt sitten nimen-
omaan tietoon, datan kdyttdmiseen, niin ensinnékin se on juurikin siihen varallisuuteen
puuttumista, mutta se on myos sitten kansalaisiin puuttumista, vaikuttamista, ja se on
myoskin keino yhteiskunnan toiminnan vaikeuttamiseen ja jopa lamauttamiseen. Joten tis-
sé on hyvin monia, monia kriittisid puolia.

Totta kai tekodlyn kehittyminen, nopea, nopea kehittyminen, tilld hetkelld on se, joka
tuo tdhén asiaan valtavasti uhkia, mutta se tuo myds mahdollisuuksia. On aivan selvi asia,
ettd kun tekodlyéd kaytetddn kyberhyokkdyksissd tehokkaammin hyddyksi, sitd vastaan
suojautuminen ja puolustautuminen kdyvét merkittivalla tavalla vaikeammaksi. Senkin ta-
kia téllainen lainsdadéantd, mitd tassd juuri nyt ollaan tekeméssé, on erinomaisen térkedti ja
vélttimétontd. Siihen tietysti pitdisi liittyd my6skin kyberturvallisuuden kansalaistaidot.
Se on ddrimmaéisen tarkeétd, ettd kansalaisilla on mahdollisimman hyvit taidot ja tietoi-
suus kyberturvallisuuden suhteen.

Yhtend semmoisena merkittdvani asiana nostaisin tdssé esille, ettd kun Suomea pide-
tadn, ja se on tunnustettu tosiasia, kokonaisturvallisuuden kérkimaana, niin meilld pitda
kyberturvallisuudessa olla myoskin johtava asema, mutta meidén kyberturvallisuuden ja
kyberpuolustuksen nidkokulmasta meiltd puuttuu selkeéd johtajuus. Puuttuu se taho, joka
vastaa toiminnasta. Olisi 4arimmdiisen tarkedti saada selked johtava taho kyberturvallisuu-
dessa. Kysyisinkin ministeriltd nyt: Olisiko aihetta nyt tdssd kohtaa tdssé lainsdddanndssé
nimenomaan nostaa esille se, ettd meilld pystyttéisiin osoittamaan se selked vastuullinen
taho, joka vastaa kyberturvallisuudesta tisséd maassa? — Kiitos.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Kemppi, olkaa hyva.

16.03 Hilkka Kemppi kesk: Arvoisa herra puhemies! Olen ilahtunut siitd, ettd EU on li-
sdnnyt kiinnostusta ja ymmarrysté kyberkysymyksistd viime aikoina erityisesti timén esi-
tyksen myo6té. Tavoitteena on tietenkin vahvistaa EU:n kyberturvallisuuden tasoa ja huo-
lehtia viestintdverkkojen toiminnasta myds sellaisessa tilanteessa, jossa niité yritetdén ajaa
alas tai uhata.

Olemme vahvistaneet kyberosaamista myds kansallisesti viime hallituskaudella. Infor-
maatiopuolustuksen keskus luotiin Riithiméelle, ja sité kautta kybervarusmiesten valtakun-
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nallinen koulutus eli kybervarusmiesten koulutusvastuu siirtyi Johtamisjérjestelmikoulul-
le kaksi vuotta sitten. Edelleen ajattelen, ettd se oli hyvé siirto kansallisesti sithen suun-
taan, ettd saamme alan ammattilaisia vield paremmin koulutettua.

Kyberturvallisuuden osaamisessa on Suomessa tietenkin vahvuuksia, joista olen ylped,
mutta toki myds heikkouksia. Ehka voisi nimetd vahvuuksiksi timén korkeatasoisen osaa-
misen virustorjunnassa ja salauksessa. Toisaalta erityisesti tietyilld osa-alueilla osaajia on
kuitenkin hyvin vdhén, ja késitykseni mukaan se haastaa kyberturvallisuutta. Toisaalta kér-
ki on kapea, alan koulutus ei ole riittdvaé. Erityisen huolissani olen kuitenkin samasta
asiasta kuin edustaja Kilpi tuossa edelld, nimittdin tdstd johtamisesta. Yhteistyd tutkimuk-
sen, yritysten ja julkisen hallinnon eri toimijoiden vililld on kehittymaéssi, ja sitd kehite-
téén.

Haluaisin kuitenkin tdydentévasti kysyd ministeriltd: Miten néette timén maiden vali-
sen johtamisen edistyvédn kybertilanteessa, kyberuhkien kohdatessa, ja onko sen osalta
odotettavissa kehittymistd?

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Ronkainen, olkaa hyvé.

16.05 Jari Ronkainen ps: Arvoisa puhemies! Ensinnékin tdytyy antaa kiitokset ministeri
Ranteelle. Han on ottanut kylld hyvinkin vakavasti nimé Suomen turvallisuusasiat, niin
kuin pitddkin ottaa, ja kun me puhutaan kyberturvallisuudesta, niin ei puhuta ihan pienesti
asiasta. Tietojirjestelmien toimivuus on ddrimmaéisen tirkeété ainakin tdssd maailmanajas-
sa, missd kaikki kulkee sdhkoisesti ja haavoittuvuuksia on olemassa.

Asiaa hoidetaan véhén niin kuin kaikkien toimialojen omissa siiloissa, ja téssi edustaja
Kilpi nostikin esille sen johtajuuskysymyksen. Mini olisin itsekin véhén kysynyt siitd
koordinoinnista ja johtamisesta, kun muistan, etté viime kaudellakin paljon kaytiin keskus-
telua siitd, ettd kyber on hanskassa, mutta se ei ole kuitenkaan kenenk&in koordinoimaa,
vaan jokainen tekee sielld omassa siilossaan. Onko tédhén nyt suunnitteilla tai tulossa jotain
sellaista uutta, missé esimerkiksi pystyttéisiin kokoamaan jokaisesta siilosta ne parhaat
osaajat yhden pdydan déreen? — Kiitos.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Holopainen, olkaa hyva.

16.07 Hanna Holopainen vihr: Arvoisa puhemies! Hieman jatkaisin vield tatd tirkeda
keskustelua téstd kyberturvallisuuskokonaisuudesta. Tosiaan tdilld on aikaisemmin jo pu-
huttu tdstd koordinoinnista ja johtamisesta, mutta olisin kysynyt ministeriltd vield, kuinka
konkreettisesti Suomi aikoo edistéé titd kansainvélistd yhteistyoté ja tiedonvaihtoa EU-
maiden vélilld ja muuta tdhan kokonaisuuteen liittyen niin, ettd voidaan kollektiivisesti pa-
rantaa sitd kybervalmiutta, koska moni asia tietenkin on téllainen, joka ylittd4 valtioiden ra-
jat, ja vain yhdessé voidaan ikdén kuin suojautua riittavasti.

Sitten vield sellainen ndkokulma, ettd kun Suomella on tosi paljon osaamista mydskin
tassé kyberturvallisuussektorilla ja meilld on yrityksié, jotka kehittdvit koko ajan uusia in-
novaatioitakin, niin onko hallituksessa tunnistettu mydskin se potentiaali, mika niilld yri-
tyksilld on? Sitten nyt tdssé yhteydessé, kun tdmé kyberturvallisuus yhd enemmén nousee
esiin ja nditd toimia ympéri maailmaa tehdéén, niin onko hallitus my6s tukemassa sitten
sitd yritysten vientipotentiaalia téssd yhteydessi?
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Vield olisin pyytényt, ettd ministeri jotenkin puhuttelee néitd suomalaisia, jotka ovat nyt
joutuneet esimerkiksi Vastaamo-tapauksen sekd sitten Helsingin kaupungin tietovuodon
yhteydessd timmoiseen, ettd heiddn henkilokohtaisia tietojaan on vuotanut. Kuinka va-
kuuttaisitte nyt ndille suomalaisille, jotka mydskin meihin kansanedustajiin ovat paljon ot-
taneet yhteyttd, ettd jatkossa sitten timmaoiset tietosuoja-asiat olisi paremmin hoidettu?
Onko hallituksessa mietitty sitten my0skin téllaisia kaytdntojé siité, ettd jos téllaisia vas-
taavia tapahtumia vield tapahtuu, kuinka sitten voidaan neuvoa ja tukea niitd kansalaisia,
jos téllaista heidén tietojensa osalta tapahtuu? Onko tdhén varattu erityisesti joitain toimia
vield? — Kiitos.

Puhemies Jussi Halla-aho: Kiitoksia. — Ministeri Ranne, viisi minuuttia.

16.09 Liikenne- ja viestintdministeri Lulu Ranne: Kiitoksia, arvoisa puhemies! Erit-
tdin hyvéa keskustelua dérettomén vakavasta aiheesta.

Aloitan ehké téstd isoimmasta, joka on toki meilld jo tiedossa, eli meilldhén on siis 8.
paivd maaliskuuta kdynnistetty hanke valtioneuvoston turvallisuusjohtamisen toiminta-
mallin kehittdmiseksi. Eli tdimi on se iso, johon tiélld vedottiin, ettd meidin tiytyy saada
tdma kokonaisjohtaminen, turvallisuusjohtaminen, kuntoon. Siind yhteydesséd on alatyo-
ryhmd — joka késittelee nimenomaan kyberturvallisuutta — jossa paivitetdin se kybertur-
vallisuusstrategia. Eli timé ty0 on jo kéynnissd, ja timi ndhdién erittdin tdrkeédksi. Nimen-
omaan téssé on sitd poikkihallinnollista yhteisty6td jatkuvasti, ja tdhén ollaan vahvasti si-
touduttu.

Sitten jos katsoo sitd suurempaa kuvaa, EU-ulottuvuutta ja Nato-yhteisty6té, niin on ai-
van selvidi, ettd sielld ollaan jo kdynnistetty erilaista. Paljonhan téhén liittyy niité niin sa-
nottuja punaleima-asiakirjoja, ja nithin ei sen syvemmin voi mennd, mutta tima on kuiten-
kin otettu hyvin vahvasti laajalla rintamalla hallituksen toimesta ja sitten vield mydskin
tuolla laajemmissa yhteyksissa tyopoydalle.

Taalla oltiin huolissaan siitd, mité olivat nima4 arviointineuvoston lausunnot ja kommen-
tit tdhén liittyen. Nythén meilld on tosiaan kyse aika uusista asioista, ja me huomioimme
kyllda ndmé huolet. Meille suomalaisille on aivan tietenkin aivan direttomén tarkeda, etti
saamme parhaan lopputuloksen. Turvallisuus edelld téssid kokonaisuudessa mennéén, ja
niin kuin aikaisemmissa puheenvuoroissakin on tullut, me todella olemme turvallisuuspai-
notteinen hallitus.

Télla hetkelld Kyberturvallisuuskeskus on siis meilld Traficomin, Liikenne- ja viestin-
tdviraston, alaisuudessa, ja kyberturvallisuusjohtajan toimistoa on itse asiassa vahvistettu,
sinne on pysyvasti tullut lisdd henkildstoéd. Sen lisdksi meilld on sielld tarjolla yrityksille ja
kunnille timmdisid erilaisia niin sanotusti kyberturvallisuuden parantamisohjelmia, joista
saadaan sitten lisdtietoa, kuinka niistd uhkista varoitetaan, kuinka niihin pitdi reagoida. Eli
meilld on kunnille ja yrityksille jo olemassa palveluita. Toki néité tdytyy lisitd edelleen.

Suomen vahvuus on siis se erittdin hyvé ja luottamuksellinen yhteisty yksityisen ja jul-
kisen sektorin vélilli. TAma on téssd meidédn kyberturvallisuuskokonaisuudessa aivan &a-
rettdmén tdrkedd, ja sitd kautta me my0dskin saamme kehitettya niitd yrityksid, ja yritykset
ovat aktiivisesti mukana tdssd, ihan siind syvéssé ja yksityiskohtaisessakin yhteistyOssa.
Luottamukseen perustuva kokonaisturvallisuudesta huolehtiminen on timidn maan aivan
ddrettdmén suuri voima, ja se on loistavaa. Sitd kadehditaan kylla tuolla ulkopuolellakin.
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Resurssit. Kylld, resurssit ovat tiukilla. Sdéstdtoimia tulee kohdistumaan my®oskin meil-
12 kaikkiin virastoihin — Véylévirastoon, Traficomiin ja Ilmatieteen laitokseen — mutta
tastd kokonaisuudesta huolehditaan. Me olemme kéyneet vakavia keskusteluja myoskin
Traficomin johdon kanssa, etté kyll4 tésté selvitddn, ja nimenomaan tdma on se, josta pitéa
pitdd kiinni. Eli vaikka tiukkaa tekee, niin tésté ei tulla joustamaan, ja tulen kyll4 itsekin pi-
tAmé&an siitd huolta, ettd tdma ei unohdu.

Sitten oikeastaan ottaisin ihan tdmén koko Helsingin tietomurtokokonaisuuden vielé té-
hén loppuun. Eli meilld on kunnollista lainsédddéntd4. Kunnillahan on viranomaisina vel-
vollisuus huolehtia tietoaineistojensa ja tietojérjestelmiensé tietoturvallisuudesta. Eli lain-
sdddantod on olemassa, ja toki me koko ajan myds tdménkin direktiivin myota sitten vielé
vahvistamme niitd velvollisuuksia ja sité, ettd todella toimitaan niin kuin kuuluu. Sielld on
onneksi nyt KRP, joka johtaa tutkintaa ja otti timéin kokonaisuuden, Helsingin tapauksen,
hoitaakseen, ja tdssi ei voi muuta kuin oikeastaan todeta kaikille, kuinka kaikkien — vi-
ranomaisten, kuntien, kaikkien vastuutahojen — pitéé huolehtia niisté teknisisté velvolli-
suuksistaan, paivityksistddn, ihan itsestdénselvistd asioista, ja siitd, ettd ne prosessit ja ne
johtamisketjut pitdéd saada vedenpitdviksi. Tietenkin sielld on aina inhimillinen tekijé ole-
massa, mutta tdmé on kylla erittdin tarkeaa.

Meilld viranomaisyhteistydssd — toki nyt Traficomilla ja Kyberturvallisuuskeskuksel-
lakin — on tarjota tietenkin ihmisille, uhreille, tietoa, ja sitd kautta lisdtddn ja jactaan tie-
toa. Helsingin kaupunkikin on sitd vahvistanut nyt, hieman patisteltunakin, ettd heilldkin
olisi niin sanotusti apua tarjolla ja nopeasti palveluita ja kysymyksiin vastauksia. Tdma ei
saa tapahtua endd koskaan. Siis tdstd Vastaamosta olisi kuvitellut, ettd sen jélkeen vas-
tuuorganisaatiot olisivat katsoneet peiliin ja huolehtineet kaikesta.

Mutta me teemme kylld tdsséd parhaamme, ja minéd uskon, ettd timé yhdistdd myoskin
koko eduskuntaa. — Kiitos.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Ovaska, olkaa hyva.

16.14 Jouni Ovaska kesk: Arvoisa herra puhemies! Haluan vaan tdhin loppuun nostaa
vield esiin huolen, joka on varmasti téssé jo késitelty: timé resurssipula. Juuri kuulimme
valiokunnassa JTS:n osalta tulevista vuosista, ja kylldhédn Traficom sielld oli huolissaan
siitd, miten he jatkossa pystyvét toimimaan. Ja he ihan totesivat, ettd kun Kyberturvalli-
suuskeskuksen toiminta on budjettirahoitteista ja sdéstot kohdistuvat myds sen toimintaan,
niin se viistimatti heikentd kansallista kyberturvallisuutta.

Eli virasto antoi lausunnon, jossa he toteavat, ettd jos titd lisdrahoitusta ei tule, niin kan-
sallinen kyberturvallisuus heikkenee, ja toisaalta se aiheuttaa myds mietintdd siitd, milld
ndma uudet tehtivit pystytdédn ottamaan hanskaan. Koko ajan uusia tehtdvid — juuri timé
NIS kakkonen, CER-direktiivi, AFIR-tehtiavit — tulee Traficomille. Se on huippuvirasto,
ja sielld on huippuammattilaiset, mutta kun tehtivia tulee niin paljon, niin ei niitd pelkalla
hyvilléd tahdolla ja talkootydlld pystytd hoitamaan. Ja silloin kun niité ei pystytd hoita-
maan, niin sitten saattaa kiyda joitain lapsuksia ja jotakin jéa tekeméttd, mika sitten nékyy
laajasti yhteiskunnassa.

Eli todella toivon, etté hallitus vield nyt syksylld, kun tdimd NIS-késittely tulee sitten lo-
pulta valmiiksi eduskunnassa, katsoisi timén kyberturvallisuuskokonaisuuden. Ei sielld lu-
kuisista miljoonista puhuta, nytkin toive oli kuusi miljoonaa. Mutta jos pystyttéisiin joitain
siirtoja tekeméén, niin saataisiin tdmai ty6 kaynnistettyé.
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Keskustelu péattyi.

Asia ldhetettiin liikenne- ja viestintdvaliokuntaan, jolle perustuslakivaliokunnan ja hallin-
tovaliokunnan on annettava lausunto.
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