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Taysistunto

Perjantai 5.9.2025 klo 13.00—13.23

8. Tietosuojavaltuutetun toimiston toimintakertomus 2024
Kertomus K 11/2025 vp

Liihetekeskustelu

Puhemies Jussi Halla-aho: Lihetekeskustelua varten esitellddn pdivijarjestyksen 8. asia.
Puhemiesneuvosto ehdottaa, ettd asia ldhetetddn hallintovaliokuntaan. — Keskustelu.
Edustaja Hanninen, olkaa hyva.

Keskustelu

13.01 Juha Héanninen kok: Arvoisa puhemies! Tietoturva ei ole enda vain tekninen kKysy-
mys. Se on tirked ja merkittdva osa meidén jokaisen arjen turvallisuutta. Se on ldsné arjes-
samme niin paivikodista palvelutaloon, saattohoitoon kuin harrastuksista tyéeldamaén, ha-
lusimme tai emme.

Vuoden 2024 tietosuojavaltuutetun toimiston toimintakertomus osoittaa selkeésti, ettd
tietosuoja- ja tietoturva-asiat ovat kasvaneet yhteiskunnallisena kysymyksen4. Vireille tul-
leiden asioiden mééra kasvoi jélleen, kaikkiaan yli 13 000 tapausta. Tdma ei ole pikkuluku
eikd pieni asia vaan halyttdva. Kysynkin, kun tehtdvien raju lisdédntyminen ei ole lisdnnyt
resurssien maardd samassa suhteessa: miten yhtdlo toimii? Toisin sanoen olen huolissani
tistd yhtdlosta ja riittdvastd resurssien maarasta.

Haluan kiittaa tietosuojavaltuutetun toimiston henkilokuntaa siité, ettd kasvaneessa tyo-
madrdssé on vastattu ripeésti ja ammattitaidolla. Toimisto ratkaisi viime vuonna enemmén
tapauksia kuin uusia asioita tuli késiteltdvaksi. Juuri néin turvataan kansalaisten oikeudet
nykypéivin arjessa.

Erityisesti haluan nostaa esille lasten tietoturvan ja tietosuojan. Pdivikodeissa, kouluis-
sa ja harrastuksissa késitellddn lasten henkilotietoja. Siksi on tirkedd, ettd myos ndissd ym-
paristdissd ymmarretidn tietosuojan merkitys. Tamain eteen on tehty tirkedd tyota tuotta-
malla opasmateriaalia.

Arvoisa puhemies! Yksi huolestuttava kehityssuunta on sosiaali- ja terveydenhuollosta
tulevien ilmoitusten madrén kasvu. Kyseessd on sektori, jossa késitellddn kaikkein arka-
luontoisimpia henkilotietoja. Jokaisella suomalaisella on oikeus luottaa siihen, ettd terveyt-
td hoidetaan turvallisesti ja ettd omat tiedot pysyvat hyvin suojattuina. TAméa on erityisen
tarkedd myds luottamuksen nidkokulmasta. Jos kansalainen ei voi luottaa siihen, ettd hdnen
terveystietonsa ovat turvassa, ei voida puhua toimivasta hoitosuhteesta. Téhdn meididn on
kiinnitettdva lisdd huomiota myos jatkossa.

Toimintakertomuksessa sanotaan myos, ettd lainsddddnndn muuttuessa tietosuojaval-
tuutetun toimistolle tulee jatkuvasti uusia tehtdvii. Tastd ajankohtainen esimerkki on teko-
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dlyn ja digitaalisten palveluiden jatkuva kehittyminen. Tarvitsemme myds tulevaisuudes-
sa riittdvét resurssit, jotta viranomaiset voivat valvoa kansalaisten oikeuksia tehokkaasti.

Arvoisa puhemies! Tietoturva on yhteiskuntarauhan tirked osa. On meidén yhteinen
tehtdvdmme varmistaa, ettd oikeus henkildtietojen suojaan toteutuu ei vain paperilla vaan
jokaisen arjessa. Haluan kiittdd tietosuojavaltuutetun toimiston henkildstoa tarkedstd, ar-
vokkaasta ja merkittdvasta tyostd suomalaisen tietoturvan ja luottamuksen eteen — kiitos.

Tédmén pohjalta olemme taas valmiimpia tekeméén tyota turvallisemman Suomen puo-
lesta. — Kiitos, arvoisa puhemies.

Puhemies Jussi Halla-aho: Kiitoksia. — Ledamot Lofstrom, varsagod.

13.06 Mats Lofstrom r: Tack sa mycket, drade herr talman! Dataombudets beréttelse ger
oss en tydlig bild av det viktiga arbete som gors for att trygga medborgarnas rittigheter i en
tid dér dataskyddsfrdgor blir alltmer centrala. Under aret har myndigheten behandlat ett
stort antal fall, vilket visar pa bade en 6kad medvetenhet hos medborgarna och den vixan-
de betydelsen av integritetsskydd i vart digitaliserade samhélle.

Yksi merkittdva tapaus vuoden aikana oli kevadlld Helsingin kaupunkiin kohdistunut va-
kava tietomurto. Kuten aiempinakin vuosina, niité tapauksia kohdistui eniten sosiaali- ja
terveydenhuollon alalle — alalle, jossa yksilon arkaluontoisten tietojen suojaaminen on
ratkaisevan tarke&a.

Arade talman! Berittelsen visar ocksa pé den stora arbetsmiingden: 2 300 ridgivningssam-
tal, 1 200 skriftliga svar och 6ver 180 framtridanden och mediekontakter. Utldtandena till
aklagare och férundersdkningsmyndigheter 6kade fran 54 till 110 stycken, dir de flesta ror
dataskyddsbrott, dataintrdng och krankningar av kommunikationshemligheten.

Sarskilt orovickande dr de manga fallen av olovligt snokande. Under aret anméldes ock-
s& 7 152 personuppgiftsincidenter, Gver 250 fler dn aret innan. Dessa drenden utgdr den
storsta enskilda gruppen i byréns arbete och visar pa vikten av stark tillsyn.

Arvoisa herra puhemies! Yksi erityisen ajankohtainen kysymys on tekoély, silld jo viime
vuonna korostettiin, ettd samalla kun tekoély Iuo uusia mahdollisuuksia, siitd seuraa myos
uusia riskejd. Kertomuksessa tuodaan esiin, kuinka térkedi on, ettd huolehdimme kehityk-
sen tapahtuvan vastuullisesti ja perusoikeuksia kunnioittaen niin Suomessa kuin EU-tasol-
la.

Haluan my0s nostaa esiin Suojelupoliisin kanssa tehdyn ensimmaéisen yhteisen tarkas-
tuksen. Se osoittaa, etteivit yksityisyydensuoja ja turvallisuus ole ristiriidassa keskenéén,
vaan niiden tulee kulkea kési kidessd. Liséksi olemme kuluneen viikon aikana kuulleet tie-
tosuojavaltuutettua asiantuntijana tiedusteluvalvontavaliokunnassa.

Arade talman! Berittelsen visar diven hur snabbt omréadet utvecklas och hur byrén hela ti-
den far nya uppgifter genom lagstiftningsreformer. Det ar viktigt att sdkerstilla att byran
ocksa har tillricklig mdjlighet att utfora sitt arbete i praktiken. — Kiitos, tack.

Puhemies Jussi Halla-aho: Tack, kiitos. — Edustaja Viitala, olkaa hyva.
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13.10 Juha Viitala sd: Arvoisa puhemies! Muutama nosto tietosuojavaltuutetun toimis-
ton toimintakertomuksesta vuodelta 24.

Tietosuojavaltuutetun toimiston yhteiskunnallisia tavoitteita on muun muassa edistéé
ihmisten, yritysten ja yhteisdjen toimintamahdollisuuksia digitalisoituvassa yhteiskunnas-
sa. Tdma on erittdin keskeinen tehtdvikokonaisuus, koska tekodlyn tuomat mahdollisuu-
det ja tuottavuuden nostaminen sitd kautta tulevat olemaan tulevaisuudessa erittdin merkit-
tdvéssd roolissa. MyOs raportissa viitataan tdhan asiaan, ja siind todetaan, ettéd tekoélykes-
kustelu on noussut merkittaviaksi teemaksi tietosuojaseminaareissa seké julkisessa keskus-
telussa.

EU:ssa hyvéksytty tekodlyasetus tuli voimaan elokuussa 24, ja timi on erittdin merkit-
tdvé asia, koska tekodlymallit rakentuvat usein henkildtietojen kisittelylle tai tekoélyrat-
kaisut jollain tavalla késittelevét henkil6tietoja.

Itselldni on huoli kansalaisten tietoturva-asioista seké tietosuojasta, siitd, miten kansa-
laiset pysyvét ajan tasalla riittdvastd turvan tasosta. Varsinkin finanssiasioissa tulee olla
erittdin tarkkana, koska sielld kisitelldén paljon ihmisten yksityiseldmén piiriin kuuluvaa
tietoa. Téssd korostan palveluntarjoajien vastuuta ja laadukasta tyoté tietosuojaan liittyvis-
sé asioissa. My0s finanssialalla sdhkoisten palvelujen tietoturvan ja tietosuojan sadnndllis-
ten auditointien ja arviointien merkitys on kriittisen tarkes.

Esimerkkini raportissa on maininta varoittavasta esimerkisté, jossa lainavertailupalve-
luja tarjoavalle yritykselle miérittiin seuraamusmaksu henkildtietojen suojaamisvelvoit-
teen rikkomisesta. Saman asian yhteydessé kéytettiin harvoin hyddynnettyé toimivaltuut-
ta, kun apulaistietosuojavaltuutettu kielsi yritystd kisittelemaésté lainanhakijoiden tietoja
palvelussa tietoturvapuutteiden tultua ilmi.

Raportin mukaan tietoturvaloukkausilmoitukset ovat suurin asiaryhmi, ja timéan vuoksi
on erittdin hyva, ettd ilmoitusten késittelyprosessiin on kiinnitetty erityistd huomiota ja il-
moitusten késittelyjen nopeuttamiseksi on kdynnistetty tietoturvaloukkauksiin keskittyvi
kehittdmisprojekti. Témén projektin tavoitteena on selvittdd, kuinka automaatiota voitai-
siin hyddyntéda ilmoitusten késittelyssd. Uskon ja toivon, ettd ilmoitusten késittelyjen te-
hokkuutta ja tietosuojaa saadaan parannettua uuden teknologian kéyttéonoton myota.

Ja vield kiitos hyvésté tyosti tietosuojavaltuutetulle. — Kiitos.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Hamari, olkaa hyva.

13.13 Lotta Hamari sd: Kiitos, arvoisa puhemies! Téstd toimintakertomuksesta selvia,
etti sote-toimialaan liittyvit yhteydenotot ovat suurin yksittdinen ryhma4, eli noin 25 pro-
senttia vireille tulleista asioista koski tétd toimialaa, ja ndiden méird on kasvanut viime
vuosina. Sotessa késitellddn ihmisten kaikkein arkaluonteisimpia tietoja, ja ihmiset ovat
ymmarrettavasti kiinnostuneita heidén yksityisten asiakas- ja potilastietojensa kisittelysta.
Jokaisella kansalaisella on oikeus luottaa siihen, ettd hinen tietonsa ovat turvassa ja etti
hin saa tarvittaessa selvityksen tietojensa kaytosta.

On tosiaan hyvé, ettd tietosuojavaltuutetun toimisto on tehostanut tietoturvaloukkausten
késittelyd ja sujuvoittanut asiakas- ja potilastietojen tarkastamiseen liittyvid prosesseja,
mutta samalla on selvéa, ettd hyvinvointialueilla ja muilla toimijoilla on yhé tehtévaa tie-
tosuojan varmistamisessa. Mielestéini keskeistd on, ettd kansalaisten oikeudet eivét saa jéa-
dé jarjestelmien tai resurssien puutteiden varjoon. Sanoisin myds, etté toki ldhes yhté tér-
keité ovat kuitenkin my®s tutkimuksen edellytykset, mutta uskon vahvasti, ettd ndma kaksi
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asiaa eivét tee toisistaan mahdotonta, joskin joskus vaikeaa — néin olen kuullut — mutta
sotessahan tarvitsemme innovaatioita, teknologiaa ja tekodlyé entistd enemmaén, joten var-
masti tietyllé tavalla on haasteita ndiden kahden asian yhdistdmisessa.

Varhaiskasvatukseen ja opetusalaan liittyen kiinnostavia asioita tietosuojandkokulmas-
ta ovat tekodlysovellukset sekd opiskeluhuollon monialainen yhteistyo. Téssd opiskelu-
huollon monialaisessa yhteistydssé on ollut ongelmia erityisesti tietojenkulussa, mikd mie-
lestdni on hankaloittanut oppilaiden tilanteen auttamista. Naihin olisi 10ydettévé ratkaisui-
ta tietosuojaa vaarantamatta.

Kiitos tietosuojavaltuutetun toimistolle selkedstd kertomuksesta.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Pauli Kiuru, olkaa hyva.

13.15 Pauli Kiuru kok: Arvoisa herra puhemies! Tietosuojavaltuutetun toimisto on kan-
sallinen valvontaviranomainen, joka valvoo tietosuojalainsédédédnnén noudattamista. Toi-
misto tekee kansainvélistd yhteistyotd EU:n jédsenvaltioiden kanssa tietosuoja-asioissa.

Tiesitko, ettd eurooppalaiset tietosuojaviranomaiset ovat todenneet, ettd TikTok on siir-
tanyt kayttdjiensd henkildtietoja Kiinaan EU:n tietosuojasédénnosten vastaisesti? Tiesitkd,
ettd yhtion tyontekijoilld Kiinassa on ollut etdyhteydelld padsy eurooppalaisten kéyttdjien
tietoihin? Tiesitkd, ettd TikTok on siirtdnyt eurooppalaisten kayttédjien henkil6tietoja Kii-
naan EU:n tietosuojasidénnosten vastaisesti?

Puhemies! TikTokin kdyttd on monessa maassa estetty. Ndin on esimerkiksi Intiassa.
Kiinan ja Intian viliset suhteet eivét ole olleet parhaat mahdolliset, ja pddtdksen taustalla
oli huoli kansallisesta turvallisuudesta Intiassa.

TikTok antaa mahdollisuuden kognitiiviseen sodankédyntiin. Sen avulla voidaan vaikut-
taa thmisen ajatteluun, havaintoihin, tunteisiin ja kdyttdytymiseen. Algoritmilla viesteja
voidaan kohdistaa haluttuihin kohderyhmiin ja luoda jénnitteité eri ryhmien vélille. Vihaa
ja vastakkainasettelua synnyttiva sisélto levidéd parhaiten. Algoritmi on avain tunteisiin,
ajatteluun ja kayttdytymiseen. Algoritmit ovat vallankdyton viline.

Kiina ei tarjoa TikTokia omille kansalaisilleen vastaavalla tavalla kuin muissa maissa.
Jokainen kiinalainen yritys ja henkil6 joutuu lain méiéraykselld avustamaan maan tieduste-
luviranomaisia. Kiinan tiedusteluviranomaisilla on siis padsy TikTokin kdyttdjien tietoi-
hin.

Kannustan tietosuojavaltuutettua jatkamaan vaikuttamista eurooppalaisessa yhteistyos-
sd. — Kiitos.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Joona Réséinen, olkaa hyva.

13.17 Joona Risinen sd: Arvoisa puhemies! Tdmai tietosuojavaltuutetun toimiston toi-
mintakertomus viime vuodelta on erittdin kattava, ja se antaa hyvén kuvan siitd, miki mei-
dén kansallisen valvontaviranomaisen vastuulle kuuluu ja minkilaisia kysymyksié tieto-
suojaan liittyen viime vuonnakin on késitelty. Than jokaiselle maallikollekin sen lukemi-
nen kyllé téssé talossa tekee ithan hyvéd. Tésséd on edelld kéytetty erittdin ansiokkaita pu-
heenvuoroja siitd, ettd tietosuoja on alati digitalisoituvassa maailmassa entisté tiarkedmpi
meille jokaiselle, ja on syyti, ettd me pystymme erilaisin toimenpitein niin kansallisella ta-
solla kuin sitten kansainvéaliselldkin tasolla huolehtimaan siitd, ettd kansalaisten tiedot ovat
turvassa.
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Mutta sitten, arvoisa puhemies, tédhén totta kai liittyy myos se toinen puoli, miti erin-
omaisesti myos edustaja Hamari omassa puheenvuorossaan kévi lapi. Tietosuoja ei tieten-
kéédn saa estdd sitd, ettemmekd me pystyisi yhteiskuntana hyddyntdméén niitd moninaisia
tietoja erilaisista rekistereistd, joita varsinkin Suomessa on valtavan paljon, sitten uusien
sovellusten ja ratkaisujen kehittdmiseen. Niitdhén on paljon sosiaali- ja terveysalalla mut-
ta hyvin paljon muutenkin. Olen monta kertaa ihmetellyt, ettd kun me kuitenkin téilla Eu-
roopan unionissa elimme kaikki saman tietosuoja-asetuksen alaisuudessa, niin silti joissa-
kin maissa erilaiset digitaaliset ratkaisut uusien palvelumuotojen kehittdmisessa esimer-
kiksi sosiaali- ja terveydenhuollon sektorilla ovat huomattavasti helpompia kuin meill.
Meilléd taas on tyypillistd, ettd sen sijaan, ettd pohtisimme, miten yhdyspintoja voidaan
hyodyntéd siten, ettd kuitenkin kansalaisten yksityisyydensuojasta huolehditaan, meilld
enemmaénkin rakennetaan aina raja-aitoja, miké sitten totta kai vaikeuttaa myos uusien rat-
kaisujen kehittdmistd. Senpé takia toivon, ettd kun tietosuojasta keskustellaan, niin myos
pohtisimme entistd enemman sitd, milla tavalla yksityisyydensuojaa kunnioittaen me pys-
tyisimme my0s hyddyntdméén niitd valtavia tietovarantoja, joita meilld on erilaisten pal-
veluiden kehittdmiseksi, koska sithen aivan varmasti meilld on huutava tarve — se on jo
talld hetkelld, ja se tarve vaan lisddntyy — ja tdssé nimenomaan uudet digitaaliset ratkaisut
nousevat keskeiseen rooliin. Senpa takia toivon, etti titd kokonaisuutta pohdittaisiin mo-
lemmilta kanteilta.

Téhéin loppuun vield on todettava se, mikd ehka itselleni tuosta kertomuksesta jai padl-
limméisend my0skin mieleen, ja se on timé valvontaviranomaisten toimivalta ja se, milld
tavalla se istuu yhteen niin Euroopan unionin tasolla kuin sitten kansallisella tasolla, niin
kuin tietosuojavaltuutettukin omassa kertomuksessaan tdhdn puuttui. On varmaan hyva,
ettdl tdtd voidaan sitten valiokunnassa entisestéén tutkia.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Niemi, olkaa hyva.

13.20 Veijo Niemi ps: Arvoisa herra puhemies! On todella tarked tehtdva tdllainen tieto-
suojeluvaltuutetun tehtdva timmdisind aikoina. Tdma varsin paljon heijastuu mydskin tuo-
hon poliisipuolelle. Poliisi pyrkii koko ajan varoittamaan kansalaisia erilaisista huijauksis-
ta ynnd muista.

Yksi asia, mihin olen kiinnittinyt hyvinvointialueen aluevaltuutettuna huomiota, ovat
nami tiedot, mitd on olemassa esimerkiksi OmaKanta-verkossa. Sinne on todella koko
ajan ldhes oikean ndkoisid sivuja tarjolla, ja jos sind sellaisille menet esimerkiksi pankki-
tunnuksilla — ihan sama kuin jos menet OmaVero-sivuille — niin voi olla, ettd sinulta 1dh-
tee tililta kaikki. Mind toivon, ettd tdstd koko ajan kansalaisia tiedotetaan ja varoitetaan.
Esimerkiksi tdlld hetkelld timd OmaKanta-sivu on jatkuvasti uudistumassa. Sielld on sekd
vanhat tiedostot ettd uudet tiedostot, joten on syytd kansalaisten olla varovaisia. Toivon,
ettd tietosuojeluvaltuutettu tiedottaa ndistd asioista kansalaisia riittivassd madrin, — Kii-
tos.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Pauli Kiuru, olkaa hyva.
13.21 Pauli Kiuru kok: Arvoisa herra puhemies! Jokaisella kansalaisella on téssi asiassa

itselldéin iso vastuu siitd, miten tietoja luovuttaa, mutta joihinkin paikkoihin niité on kerta
kaikkiaan pakko luovuttaa, muuten asiat eivét etene. On joitakin palveluita, joiden avulla
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voi pienentéd riskid esimerkiksi identiteettivarkaudesta. Otan esimerkiksi sen, ettd Postiin
voi laittaa osoitteenmuutoskiellon. Itse asiassa sellaisen vadrinkdytto on aika helppoa: toi-
sen puolesta voi tehdé osoitteenmuutoksen kohtuullisen vaivattomasti, ja se aiheuttaa pal-
jon ongelmia. Téllainen osoitteenmuutoksen kieltomahdollisuus on olemassa.

Patentti- ja rekisterihallitukseen kannattaa tehda kielto siitd, etti ei voida nimetd ilman
tarkistusta esimerkiksi jonkun perustettavan yhtion hallitukseen, josta voi syntyé sitten
merkittdvié haittoja. Perustetaan yritys, joka tekee huijauksia, ja siellé sitten kun olet tieté-
maéttési hallituksen jdsen, olet melkoisessa pulassa. Auton rekisterikilven numeron voi sa-
lata ja ndin poispéin.

Sitten voi tehdd néitd tarkastuspyyntojé, ettd mihin omia tietoja on kdytetty. Olen esi-
merkiksi Kelasta timmoisen tarkastuksen kerran koemielessi tehnyt, ja sen mukaan tietoja
ei oltu kéytetty vadrin. Mutta niité vadrinkayttotapauksiahan aina silloin tdlldin ilmenee, ja
kun niihin on mahdollisuus, niin ihmisilld tahtoo olla tarve menni urkkimaan asioita, jotka
eivét heille kuulu.

Keskustelu paittyi.

Asia ldhetettiin hallintovaliokuntaan.
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