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Ehdotetuilla laeilla saatettaisiin timén lainsdddédntoalueen sddnnokset vastaamaan 25.5.2018 al-
kaen sovellettavan EU:n yleisen tietosuoja-asetuksen vaatimuksia.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1 pédivind tammikuuta 2018. Osaa sdénnoksisté
sovellettaisiin kuitenkin vasta siirtyméaajan jélkeen.

Esitykseen siséltyvissd sddtdmisjérjestysperusteluissa lakiehdotusta tarkastellaan perustuslain
10 §:n 1 momentissa turvattujen yksityiseldmén suojan ja henkil6tietojen suojan, julkisuusperi-
aatetta koskevan 12 §:n 2 momentin, norminantovaltuuksia koskevan 80 §:n seka julkisen hallin-
totehtdvin antamista muun kuin viranomaisen hoidettavaksi koskevan 124 §:n kannalta.

Hallitus katsoo, ettd lakiehdotukset voidaan sditéé tavallisen lain sdétimisjérjestyksessd, mutta
pitdé suotavana, ettd asiasta pyydetdédn perustuslakivaliokunnan lausunto.

VALIOKUNNAN PERUSTELUT
Arvion ldhtokohdat

Esityksen tarkoituksena on luoda ajanmukaiset ja yhdenmukaiset edellytykset sosiaali- ja tervey-
denhuollon palvelutoiminnassa syntyvien henkildtasoisten asiakastietojen sekd muiden tervey-
teen ja hyvinvointiin liittyvien henkil6tietojen toissijaiselle kaytolle eli késittelylle muuhun kuin
alkuperdiseen tallettamis- ja kayttotarkoitukseen. Ehdotetussa laissa sosiaali- ja terveystietojen
toissijaisesta kdytostd sédddettéisiin siitd, miten terveyden ja hyvinvoinnin alalla voidaan késitelld
sosiaali- ja terveydenhuollon asiakastietoja sekd muita, valtakunnallisiin henkilorekistereihin tal-
lennettuja henkilGtietoja tilastointiin, tutkimukseen, kehittdmis- ja innovaatiotoimintaan, opetuk-
seen, tietojohtamiseen, viranomaisten ohjaus- ja valvontatehtdviin sekd suunnittelu- ja selvitys-
tehtiviin. Arkaluonteisten ja salassa pidettdvien henkilGtietojen kéyttotarkoitukset laajenisivat
nykyisestd esityksen myoté. Laissa sdddetyistd kéyttotarkoituksista ainakin osittain uusia olisivat
kehittdmis- ja innovaatiotoiminta, opetus, tietojohtaminen sekd viranomaisohjaus ja -valvonta.

Ehdotus on merkityksellinen yksityiseldmén ja henkildtietojen suojan kannalta. Perustuslakiva-
liokunta on arvioidessaan téllaista sdéintelyd katsonut, ettd sdéntelyd on tarkasteltava perustuslain
10 §:n kannalta. Sen 1 momentin mukaan henkilGtietojen suojasta sédddetddn tarkemmin lailla.
Valiokunta on tdmén johdosta korostanut vakiintuneessa kdytdnnossdin henkilGtietojen kisitte-
lyéd koskevan sdéntelyn laintasoisuutta, kattavuutta ja yksityiskohtaisuutta (ks. esim. PeVL 31/
2017 vp, s. 2).

Perustuslakivaliokunta on kiinnittdnyt huomiota myds siihen, ettd Euroopan unionin yleisessé
tietosuoja-asetuksessa vahvistetaan sddnnot luonnollisten henkiléiden suojelulle henkil6tietojen
kisittelyssd sekd sdannot, jotka koskevat henkildtietojen vapaata liikkuvuutta (ks. PeVL 31/2017
vp, s. 3, PeVL 42/2016 vp, s. 7—38). Valiokunnan mukaan merkityksellistd on, ettd EU:n perus-
oikeuskirjan 8 artiklassa turvataan jokaisen oikeus henkil6tietojensa suojaan (PeVL 31/2017 vp,
s. 3). Valiokunta on painottanut my®ds sité, ettd EU:n henkil6tietojen késittelyd koskevaa lainsdé-
déntod sovellettaessa on otettava huomioon Euroopan unionin perusoikeuskirjan 7 artiklassa tur-
vattu yksityiseldmén suoja ja 8 artiklassa tarkoitettu henkil6tietojen suoja ja ettd EU:n tuomiois-
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tuimen antamat tuomiot méérittavét ndiltd osin yksityiseldmaén ja henkil6tietojen suojan keskeis-
td sisdltod (ks. esim. PeVL 21/2017 vp, s. 3).

Perustuslakivaliokunta on ylldmainitun johdosta katsonut, ettei estettd ole sille, ettd henkildtieto-
jen suojaan liittyvét sdéntelyn kattavuuden seka tdsmaéllisyyden ja tarkkarajaisuuden vaatimukset
voidaan joiltain osin téyttdd myos asianmukaisesti laaditulla yleiselld Euroopan unionin asetuk-
sella tai kansalliseen oikeuteen siséltyvilla yleislailla (ks. my6s PeVL 31/2017 vp, s. 3—4, PeVL
5/2017 vp, s. 9, PeVL 38/2016 vp, s. 4, PeVL 54/2010 vp, s. 2/I— II). Tietosuoja-asetus on EU:n
saddos, joka on kaikilta osiltaan velvoittava ja jota sovelletaan sellaisenaan kaikissa jasenvalti-
oissa. Euroopan unionin tuomioistuimen vakiintuneen oikeuskédytdnndn mukaan unionin lainsié-
déntd on ensisijaista suhteessa kansallisiin sdédnnoksiin oikeuskdytdnndssd méériteltyjen edelly-
tysten mukaisesti (ks. myos esim. PeVL 51/2014 vp, s. 2/1I).

Perustuslakivaliokunnan valtiosédéntdisiin tehtéviin ei kuulu kansallisen téytdntoonpanosiéinte-
lyn arviointi EU:n aineellisen lainsddddannon kannalta (ks. esim. PeVL 31/2017 vp, s. 4). Valio-
kunta on pitanyt tdrkeénd, ettd siltd osin kuin Euroopan unionin lainsdddanto edellyttdd kansallis-
ta sdédntelyd tai mahdollistaa sen, titd kansallista liikkkumavaraa kdytettdessd otetaan huomioon
perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Valiokunta on timén
johdosta painottanut, ettd hallituksen esityksessd on erityisesti perusoikeuksien kannalta merki-
tyksellisen séédntelyn osalta syytd tehdé selkoa kansallisen liikkumavaran alasta (PeVL 26/2017
vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4). Tietosuoja-asetuksessa sdddetddn kan-
sallisesta liikkumavarasta erdiden kysymysten osalta.

Perustuslakivaliokunta on kiinnittdnyt huomiota my®0s erityisesti sithen, ettd yksityiseldmén suo-
jaan kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydessd perusoikeuksien
yleisten rajoitusedellytysten valossa (ks. PeVL 42/2016 vp, s. 2—3 ja siind viitatut lausunnot).
Valiokunnan vakiintuneen kdytdnnon mukaan lainsiétédjan liikkumavaraa rajoittaa henkilétieto-
jen kisittelystd sdddettdessa erityisesti se, ettd henkilGtietojen suoja osittain sisiltyy perustuslain
10 §:n samassa momentissa turvatun yksityiseldmén suojan piiriin. Lainsdétéjén tulee turvata
tdma oikeus tavalla, jota voidaan pitdd hyviksyttdvina perusoikeusjirjestelméin kokonaisuudes-
sa.

Perustuslakivaliokunta on tdmén vuoksi arvioinut erityisesti arkaluonteisten tietojen késittelyn
sallimisen koskevan yksityiseldmaan kuuluvan henkilGtietojen suojan ydintd (PeVL 37/2013 vp,
s. 2/T), minka johdosta esimerkiksi tdllaisia tietoja siséltdvien rekisterien perustamista on arvioi-
tava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvéksyttdvyyden ja oikeasuh-
taisuuden, kannalta (PeVL 29/2016 vp, s. 4—5 ja esimerkiksi PeVL 21/2012 vp, PeVL 47/2010
vp sekd PeVL 14/2009 vp). Valiokunta on antanut erityistd merkitystd luovutettavien tietojen
luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovuttamista salassapito-
velvollisuuden estimittd koskevan séddntelyn kattavuutta, tdsmallisyyttd ja sisdltod (ks. esim.
PeVL 38/2016 vp, s. 3).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Va-
liokunnan mielesté esimerkiksi arkaluonteisina tietoina pidettdvien biometristen tunnisteiden re-
kisterdinti merkitsee erityistd tarvetta huolehtia jarjestelméén talletettavien henkil6tietojen suo-
jaamisesta vadrinkdyton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kaytoltd (Pe-
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VL 13/2017 vp, s. 5, PeVL 29/2016 vp, s. 5). Valiokunta on kiinnittényt erityistd huomiota sii-
hen, etté arkaluonteisten tietojen kisittely on syyté rajata tdsmallisilld ja tarkkarajaisilla sd&nnok-
silld vain vélttdmattomaan (ks. esim. PeVL 13/2017 vp, s. 5 ja PeVL 3/2017 vp, s. 5).

Perustuslakivaliokunta on liséksi korostanut erityisesti arkaluonteisten tietojen kasittelyn kaytto-
tarkoitussidonnaisuuden vaatimusta. Tietojen kdyttdmiseen varsinaisen kerdémis- ja tallettamis-
tarkoituksen ulkopuolelle jaédviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut syyta
suhtautua kielteisesti esimerkiksi laajojen biometrisia tunnisteita siséltdvien rekisterien yhteydes-
sd (PeVL 14/2009 vp, s. 4/11). Kayttotarkoitussidonnaisuudesta on voitu tdlloin tehdd vain taismal-
lisid ja véhiisiksi luonnehdittavia poikkeuksia. Sdéntely ei ole saanut johtaa siihen, ettd muu kuin
alkuperdiseen kayttotarkoitukseen liittyvé toiminta muodostuu rekisterin pédasialliseksi tai edes
merkittaviksi kdyttotavaksi (ks. myos esim. PeVL 14/2017 vp, s. 5—56).

Sddntelyn perusteet

Sosiaali- ja terveystietojen toissijaisen kdyton mahdollistava lakiehdotus merkitsee perustuslaki-
valiokunnan mielestd eréiltd osiltaan varsin olennaista arkaluonteisten tietojen kéyttdtarkoituk-
sen muutosta, joka kohdistuu erittiin laajaan tietojoukkoon. Toisaalta hallituksen esityksen la-
kiehdotuksissa on erdiltd osin kyse myds olemassa olevan sdintelyn yhtenéistdmisesté ja henki-
16tietojen késittelyyn liittyvan henkilGtietojen suojan parantamisesta seké tietosuojan ettd tieto-
turvan keinoin.

Hallituksen esityksessé kiinnitetdén huomiota siihen, etté tietojen toissijaisen kéyton on taytetta-
v tietosuoja-asetuksessa asetetut edellytykset. Kun tietoja kisitellddn muussa kuin ensisijaisessa
kayttotarkoituksessa, tietojen késittelyn on oltava asetuksen 5 artiklan mukaisesti yhteensopivaa
alkuperdisen kéyttotarkoituksen kanssa. Tietojen jatkokésittelystd voidaan 6 artiklan 4 kohdan
mukaan sddtdé jasenvaltion lainsddddnndssd, joka muodostaa demokraattisessa yhteiskunnassa
vélttdméttoman ja oikeasuhteisen toimenpiteen asetuksen 23 artiklassa tarkoitettujen tavoittei-
den turvaamiseksi. Nitd 23 artiklassa sdédettyjd tavoitteita ovat muun muassa yleiseen etuun liit-
tyvit tirkedt tavoitteet, kuten kansanterveys ja sosiaaliturva seké rekisterdidyn suojelu tai muille
kuuluvat oikeudet ja vapaudet. Liséksi késittelylle on oltava 6 artiklan 1 kohdan mukainen perus-
te ja arkaluonteisten tietojen késittelyyn 9 artiklan 2 kohdan mukainen peruste (HE, s. 91).

Tietosuoja-asetuksen 9 artiklan mukaan muun muassa henkilon terveyteen ja geneettiseen peri-
méén liittyvét arkaluonteisina pidettévit tiedot ovat nk. erityisiin henkildtietoryhmiin kuuluvia
tietoja. Asetuksen johdantokappaleen 51 mukaan tillaisia perusoikeuksien ja -vapauksien kan-
nalta arkaluonteisia henkil6tietoja on suojeltava erityisen tarkasti, koska niiden késittelyn asiayh-
teys voisi aiheuttaa huomattavia riskejé perusoikeuksille ja -vapauksille.

Perustuslakivaliokunnan kisityksen mukaan sdéntelyn perusratkaisut ovat téltd osin tietosuoja-
asetuksen mukaisia. Tietosuoja-asetuksen 5 artiklan 1 b kohdan mukaan henkilétiedot on sindnsi
kerdttdva tiettyd, nimenomaista ja laillista tarkoitusta varten eikd néin kerdttyja henkil6tietoja saa
késitelld myohemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla. Artiklan mukaan
myOhempii kasittelyd yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai histo-
riallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten ei kuitenkaan katsota yhteensopi-
mattomaksi alkuperéisten tarkoitusten kanssa.
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Perustuslakivaliokunnan mukaan késittely tallaisiin yleisen edun mukaisin tarkoituksiin ei ole
ongelmallista perustuslain 10 §:n 1 momentissa turvattujen yksityiseldmén ja henkilStietojen suo-
jan kannalta (PeVL 3/2004 vp, s. 2/1I), ja késittelysta tdllaisiin tarkoituksiin on séddetty myds va-
liokunnan myotévaikutuksella sdéddetyn henkildtietolain 4 luvun sdénnoksissé henkildtietojen ké-
sittelysté erityisid tarkoituksia varten (PeVL 25/1998 vp). Valiokunnan mielestd myos lakiehdo-
tuksen sédéntelyt toissijaisesta kdytdstd opetuksen, tietojohtamisen sekéd viranomaisen suunnitte-
lu- ja selvitystehtivin tarpeisiin ovat vastaavalla tavalla perusteiltaan hyviksyttévid perustuslain
10 §:n 1 momentin ndkékulmasta.

Perustuslakivaliokunta pitdd kuitenkin erityisen valitettavana sité, ettd nyt arvioitavana oleva esi-
tys on jouduttu tietosuoja-asetuksen voimaantuloaikataulusta johtuen antamaan ennen hallituk-
sen esitystd Euroopan unionin yleista tietosuoja-asetusta tdydentiviksi yleiseksi lainsdddannok-
si. Hallituksen esityksessi viitataan siihen, ettd kun oikeusministerién valmistelema yleislaki val-
mistuu, siitd seuraa todennikoisesti rajoituksia ainakin silloin, kun henkilGtietoja késitelldén tut-
kimus- ja tilastointitarkoituksiin (HE, s. 171). Valiokunnan mielestd on selvéa, ettd téllaisessa
sddntelyasetelmassa valtioneuvoston on syytd antaa yleislakia koskeva esitys ennen erityislakia
koskevaa esitystd (ks. myds PeVL 49/2017 vp, s. 4).

Kehittimis- ja innovaatiotoiminta

Hallituksen esityksen 1. lakichdotuksen 2 §:n mukaan tietoja voitaisiin késitelld ja luovuttaa
my0s kehittdmis- ja innovaatiotoiminnan tarpeisiin. Lakiehdotuksen 3 §:n 1 momentin 4 kohdan
médritelmasdédnnoksen mukaan kehittdmis- ja innovaatiotoiminnalla tarkoitetaan teknisen ja lii-
ketoimintatiedon seké olemassa olevan muun tiedon soveltamista ja kdyttod yhdessa tdssé laissa
tarkoitettujen henkilGtietojen kanssa, kun tavoitteena on kehittéé uusia tai merkittévésti parannet-
tuja tuotteita, prosesseja tai palveluja. Lakiehdotuksen 38 §:n 1 momentin mukaan Sosiaali- ja
terveysalan kéytt6lupaviranomainen saa antaa salassapitovelvoitteiden estdmaittd yksittdista-
pauksessa kéyttdluvan tietoihin, jos kehittdmis- ja innovaatiotoimintaa toteutetaan muutoin kuin
tieteellisen tutkimuksen menetelmin ja rekisterdity on antanut suostumuksensa tietojen késitte-
lyyn téssa tarkoituksessa. [lman suostumusta tiedot voidaan luovuttaa anonymisoituina.

Henkilétietojen kédyttd kehittimis- ja innovaatiotoimintaan ei edellyttdisi, ettd toiminta toteutet-
taisiin tieteellisen tutkimuksen menetelmin. Hallituksen esityksen mukaan tietosuoja-asetuksen
mukaan sellaiseen kehittdmis- ja innovaatiotoimintaan sovellettaisiin tieteellistd tutkimusta kos-
kevia sdanndksid (HE, s. 91). Perustuslakivaliokunnan mielestd ehdotettu kaytto kehittdmis- ja
innovaatiotoimintaan ei tdmén johdosta perustuslain 10 §:n 1 momentin ndkdkulmasta samastu
edelld kosketeltuihin sddnndksiin, jotka mahdollistavat késittelyn yleisen edun mukaisiin tarkoi-
tuksiin. Valiokunnan saaman selvityksen mukaan tillaista késittelya ei ole mydskééan tietosuoja-
asetuksessa rinnastettu yleisen edun mukaiseksi alkuperdisen kayttotarkoituksen kanssa yhteen-
sopivaksi késittelyksi.

Hallituksen esityksessé viitataan my0s siihen, ettd Suomessa on sosiaali- ja terveysalalla varovai-
suussyista tulkittu ahtaasti tieteellisen tutkimuksen késitettd, mistd on seurannut, ettei tietoja ole
luovutettu soveltavaan tai kaupalliseen tutkimukseen tai kehittdmis- ja innovaatiotoimintaan,
miké on osaltaan johtanut tietovarantojen vahédiseen kéyttoon (HE, s. 66). Esityksen tavoitteena
on edistdd innovaatio- ja kehittdmistoimintaa ja luoda kasvun edellytyksid Suomeen. Lainsdadén-
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ndlld luodaan toimintaedellytyksié asiakasldhtoisille palvelumarkkinoille. Pddmééréand on, ettd
Suomeen syntyisi uusia julkisten toimijoiden ja yritysten vilisid verkostoja, kun sosiaali- ja ter-
veystiedot ovat aiempaa joustavammin ja nopeammin saatavilla tutkimus-, kehittdmis- ja inno-
vaatiotoiminnan tarkoituksiin (HE, s. 67). Perustuslakivaliokunnan mielesté hallituksen esityk-
sen tavoitteista ja kehittdmis- ja innovaatiotoimintaa koskevista perustelulausumista ja vaikutus-
arvioista ilmenee, ettd lakiehdotuksen tarkoituksena on mahdollistaa arkaluonteisten sosiaali- ja
terveystietojen verrattain laajamittainen kaytto kaupallisiin tarkoituksiin.

Perustuslakivaliokunnan mielesta siéntelyd on sanotun johdosta vaikea pitdé tismaéllisend ja va-
héiseksi luonnehdittavana poikkeuksena. Kehittdmis- ja innovaatiotoimintaa ei ole sdédnnospe-
rustaisesti rajattu esimerkiksi tiettyihin tarkoituksiin téhtédévéksi kehittdmis- ja innovaatiotoimin-
naksi. Muuta kuin alkuperdiseen kéyttotarkoitukseen liittyvid késittelyd ehdotetaan arkaluonteis-
ten sosiaali- ja terveystietojen erittdin merkittavaksi kayttotavaksi. Valiokunnan mielestd merki-
tyksellistd on kuitenkin myos, etté 1. lakiehdotuksen 53 §:n 3 momentti sisdltiisi kiellon kéyttda
tdmén lain nojalla yksityishenkilosté saatuja tietoja héntéd koskevassa hallinnollisessa paitoksen-
teossa tai muussa vastaavassa asioiden késittelyssd. Valiokunta on pitdnyt tdllaista sddntelyé val-
tiosddntdisesti asianmukaisena kéyttdtarkoitussidonnaisuuden nakokulmasta (ks. PeVL 10/2012
vp, s. 3/1). Késittelyn tarkoituksena ei siten ole yksilod koskeva julkisen vallan kdyttd, vaan tie-
toja késitelldén laajempien kokonaisuuksien ymmartdmiseksi ja esimerkiksi uusien tutkimustu-
losten aikaansaamiseksi.

Perustuslakivaliokunnan mielestd sddanndsehdotukset arkaluonteisten henkildtietojen kaytosté
kehittdmis- ja innovaatiotoimintaan koskevat kuitenkin yksityiseliméin kuuluvan henkilStieto-
jen suojan ydintd (PeVL 37/2013 vp, s. 2/). Valiokunta kiinnittd4 tdmén johdosta erityistd huo-
miota ehdotettuihin késittelyn edellytyksiin, tietojen anonymisointiin ja késittelyyn suostumuk-
sen perusteella.

Anonymisoitujen tietojen luovuttaminen kehittimis- ja innovaatiotoimintaan

Hallituksen esityksen 1. lakiehdotuksen 38 §:n 2 momentin mukaan tiedot voidaan luovuttaa ano-
nymisoituina ilman rekisterdidyn suostumusta 45 §:n mukaisesti. Lakiehdotuksen 45 §:n mukaan
Sosiaali- ja terveysalan kayttolupaviranomaisen on arvioitava tietosuoja-asetuksen 9 artiklan
2 kohdan g alakohdan ja 86 artiklan nojalla, onko pyydetyt tiedot mahdollista anonymisoida. Vii-
tatuissa artikloissa sdddetddn virallisten asiakirjojen julkisuuden ja tietosuojan yhteensovittami-
sesta lainsdddannossé sekd poikkeusmahdollisuudesta 9 artiklan tarkoittamiin erityisiin henkil6-
tietoryhmiin kuuluvien tietojen l8htdkohtaisesta kasittelykiellosta. Mainitun 9 artiklan 2 kohdan
g alakohdan mukaan késittely on tarpeen térkeda yleistd etua koskevasta syysté unionin oikeuden
tai jasenvaltion lainsédddénnon nojalla edellyttden, ettd se on oikeasuhteinen tavoitteeseen néh-
den, siind noudatetaan keskeisiltd osin oikeutta henkildtietojen suojaan ja siind sdddetéén asian-
mukaisista ja erityisistd toimenpiteistd rekisteréidyn perusoikeuksien ja etujen suojaamiseksi.

Hallituksen esityksen mukaan tietojen luovuttaminen anonyymeina ei vaaranna rekisterdidyn tai
kansalaisen asemaa, koska tiedoista ei voi endé tunnistaa yksilod. Perusteluissa painotetaan sité,
ettd anonymisoinnissa on huolehdittava siiti, ettid kdytetddn oikeita tekniikoita, jotta lopputulos
on aidosti anonyymi, eiké yksilon oikeusasema tosiasiallisestikaan vaarannu (HE, s. 8§1) Anony-
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misoinnissa tulisi kiinnittdd huomiota kéytettdvadn tekniikkaan, jotta rekisterdidyn tunnistami-
nen ei ole endd mahdollista (HE, s. 172).

Hallituksen esityksen mukaan téllainen tehokas anonymisointi johtaa siihen, ettd kyseessi ei olisi
endd henkildtieto, joka vaatisi erityistd suojaa (HE, s. 172). Kun tieto on anonymisoitu, sen tun-
nistettavuus on poistettu siten, etti siité ei ole endd mahdollista tunnistaa rekisterditya. Téllaista
tietoa eivit endé koske henkildtietojen késittelyd koskevat normit (HE, s. 92).

Tietosuoja-asetuksen 4 artiklan maéritelmésdanndksen mukaan henkildtiedoilla tarkoitetaan ase-
tuksessa kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyvié tieto-
ja; tunnistettavissa olevana pidetién luonnollista henkil6d, joka voidaan suoraan tai epdsuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkildtunnuksen, sijaintitiedon, verkkotun-
nistetietojen taikka yhden tai useamman hénelle tunnusomaisen fyysisen, fysiologisen, geneetti-
sen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijén perusteella. Asetuksen joh-
dantokappaleen 26 mukaan tietosuojaperiaatteita sovelletaan kaikkiin tietoihin, jotka koskevat
tunnistettua tai tunnistettavissa olevaa luonnollista henkildd. My6s pseudonymisoidut henkilGtie-
dot, jotka voitaisiin yhdistdd luonnolliseen henkil6on lisdtietoja kayttdmaélla, on johdantokappa-
leen mukaan katsottava tiedoiksi, jotka koskevat tunnistettavissa olevaa luonnollista henkil6a.

Asetuksen sanotussa johdantokappaleessa viitataan edelleen siihen, etté jotta voidaan maarittaa,
onko luonnollinen henkil6 tunnistettavissa, olisi otettava huomioon kaikki keinot, joita joko re-
kisterinpitdja tai muu henkild voi kohtuullisen todennékdisesti kéyttdd mainitun luonnollisen
henkilon tunnistamiseen suoraan tai vélillisesti, kuten kyseisen henkilon erottaminen muista. Jot-
ta voidaan varmistaa, voidaanko keinoja kohtuullisen todennékdisesti kéyttdd luonnollisen hen-
kilon tunnistamiseen, olisi otettava huomioon kaikki objektiiviset tekijét, kuten tunnistamisesta
aiheutuvat kulut ja tunnistamiseen tarvittava aika seka késittelyajankohtana kaytettdvissa oleva
teknologia ja tekninen kehitys. Johdantokappaleen mukaan tietosuojaperiaatteita ei pitdisi sovel-
taa anonyymeihin tietoihin eli tietoihin, jotka eivét liity tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n, tai henkilGtietoihin, joiden tunnistettavuus on poistettu siten, ettei rekis-
ter6idyn tunnistaminen ole tai ei ole endd mahdollista. Tietosuoja-asetus ei johdantokappaleen
mukaan koske téllaisten anonyymien, muun muassa tilasto- tai tutkimustarkoituksia varten kéy-
tettdvien tietojen késittelyé.

Perustuslakivaliokunnan mielestid asetuksen johdantokappaleessa esitetyt tietosuoja-asetuksen
soveltamisalaan kiinnittyvét rajaukset ovat ongelmattomia perustuslain 10 §:n 1 momentissa tur-
vattujen yksityiseldimén ja henkilGtietojen suojan kannalta. Valiokunnan kasityksen mukaan
myos alun perin arkaluonteisia henkilotietoja voidaan késitelld tehokkaasti anonymisoituna il-
man yksityiseldmén tai henkil6tietojen suojan vaarantumista. Olennaista on, ettd anonymisoin-
nin tehokkuus varmistetaan myds sddaddsperustaisesti. Valiokunnan kasityksen mukaan itsestdan
selvéd on, ettd luonnollisen henkildn tunnistetietojen, kuten nimen ja henkilétunnuksen, poista-
minen ei késilld olevan kaltaisessa laajassa tietoaineistossa riitd anonymisoinnin tehokkuuden
varmistamiseen. Valiokunnan mielestd my0s hallituksen esityksessd on kuitenkin edelld mainit-
tujen perustelulausumien puitteissa tunnistettu tehokkaan anonymisoinnin keskeisii elementteja.

Perustuslakivaliokunnan kisityksen mukaan kansallisella lainsddtéjélld on tietosuoja-asetuksen
johdantokappaleessa 26 esitetyn soveltamisalarajauksen mukaan ja asetukseen omaksutun henki-
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l6tiedon maarittelyn johdosta mahdollisuus sdétdéd viranomaisvelvollisuuksista anonymisoinnin
toteuttamisessa, silld anonymisoitujen henkil6tietojen kisittely ei kuulu asetuksen soveltamis-
alalle. Valiokunnan késityksen mukaan olennaista kuitenkin on, etti sanotulla siéntelylld ei voi
pyrkid kaventamaan asetuksen soveltamisalaa asetuksessa sdddetystd. Valiokunta kiinnittia li-
sdksi huomiota siihen, etti tietosuoja-asetuksen 9 artiklan 4 kohdan mukaan jésenvaltiot voivat
pitiéd voimassa tai ottaa kayttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat geneettis-
ten tietojen, biometristen tietojen tai terveystietojen késittelyd. Nyt ehdotettava luovutusoikeus
koskee poikkeuksellisen laajaa arkaluonteisia tietoja sisdltdvia tietojoukkoa.

Tédmin johdosta sosiaali- ja terveysvaliokunnan on tarkkaan selvitettdvéd kansallisen sdéntelyn
mahdollinen ala ja tdismennettéva 1. lakiehdotuksen 38 ja 45 §:n séédntelyé olennaisesti silté osin,
kun ne kohdistuvat mahdollisuuteen luovuttaa tietoja anonymisoituina ilman rekisteréidyn suos-
tumusta 38 §:ssd tarkoitettuun kehittdmis- ja innovaatiotoimintaan. Téllainen tismentdminen voi-
daan tehdi esimerkiksi sddtdmalld mahdollisimman yksityiskohtaisesti hallituksen esityksen pe-
rusteluissa kuvatuista anonymisoinnille asetettavista vaatimuksista. Mikéli kansallisella lainsaa-
tdjdlld ei sosiaali- ja terveysvaliokunnan késityksen mukaan ole asiassa liikkumavaraa téllaisen
tdsmennyksen toteuttamiseen, on mainituista sdénnoksistd poistettava mahdollisuus luovuttaa
tietoja viranomaisrekisteristd 38 §:ssé tarkoitettuun kehittdmis- ja innovaatiotoimintaan anony-
misoituina. Téllainen muutos on edellytyksend sille, ettd 1. lakiehdotus voidaan késitelld tavalli-
sen lain sdatdmisjarjestyksessa.

Tietojen luovuttaminen kehittimis- ja innovaatiotoimintaan suostumuksen perusteella

Hallituksen esityksen 1. lakiehdotuksen 38 §:n 1 momentin mukaan tiedot voidaan luovuttaa ke-
hittdmis- ja innovaatiotoimintaan, jos rekisterdity on antanut suostumuksensa tietojen kisitte-
lyyn téssa tarkoituksessa. Luvan saa antaa rekisterdidyn suostumuksessa annettujen ehtojen mu-
kaisesti.

Perustuslakivaliokunta on katsonut perusoikeusrajoituksen kohteeksi joutuvan henkilén suostu-
muksella voivan sindnsi olla merkitysté valtiosdantdoikeudellisessa arvioinnissa. Valiokunta on
kuitenkin kdytdnndsséddn pitényt téllaista sddntelytapaa ongelmallisena ja korostanut suurta pidét-
tyvaisyyttd suostumuksen kdyttdmisessd perusoikeuksiin puuttumisen oikeutusperusteena. Va-
liokunnan mukaan téillainen sdéntelytapa ei ole helposti sovitettavissa yhteen sen perustuslain
2 §:n 3 momentissa vahvistettuun oikeusvaltioperiaatteeseen sisiltyvén vaatimuksen kanssa, jon-
ka mukaan julkisen vallan kdyton tulee perustua lakiin. Toimivallasta puuttua yksilén perusoi-
keuksiin on liséksi aina sdadettdvé riittdvén tarkkarajaisella ja soveltamisalaltaan tdsmalliselld
lailla (PeVL 30/2010 vp, s. 6/II). Valiokunta onkin pitinyt selviné, ettd perusoikeussuoja ei voi
oikeudellisena kysymyksend menettdd aina merkitystddn pelkdstddn siksi, ettd laissa sdddetdan
jonkin toimenpiteen vaativan kohdehenkilon suostumusta. Perusoikeussuojaa ei voida millaises-
sa asiassa tahansa jattdé riippumaan asianomaisen suostumuksesta. Valiokunta on pitinyt tdssé
suhteessa oleellisena sitd, mitd voidaan pitdé oikeudellisesti relevanttina suostumuksena tietyssé
tilanteessa, ja edellyttéinyt suostumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta muun
muassa tarkkuutta ja tismallisyyttd, siéinnoksid suostumuksen antamisen ja sen peruuttamisen ta-
vasta, suostumuksen aitouden ja vapaaseen tahtoon perustuvuuden varmistamista seké sééntelyn
vélttaméattomyyttd (PeVL 19/2000 vp, s. 3/11, PeVL 27/1998 vp, s. 2/11 sekd PeVL 19/2000 vp,
s. 3/1D).
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Perustuslakivaliokunnan mielesti nyt arvioitavana olevan lakiehdotuksen kannalta olennaista on
myos se, ettd voimassa olevassa perustuslakivaliokunnan myoétévaikutuksella sdddetyn henkil6-
tietolain 8 §:ssé@ mahdollistetaan henkil6tietojen kisittely suostumuksen perusteella. Myds arka-
luonteisten henkilGtietojen késittely on lain 12 §:n nojalla poikkeuksellisesti mahdollista, mikéli
rekisterdity on antanut sithen nimenomaisen suostumuksensa. Vastaavaa voidaan todeta perus-
tuslakivaliokunnan myotévaikutuksella sdédetystd viranomaisten toiminnan julkisuudesta anne-
tusta laista, jonka 26 §:n mukaan viranomainen voi antaa salassa pidettdvistd viranomaisen asia-
kirjasta tiedon muun ohella, jos se, jonka etujen suojaamiseksi salassapitovelvollisuus on sééddet-
ty, antaa sithen suostumuksensa. Téllainen asiakirja voi sisdltdd myos arkaluonteisia henkildtie-
toja (ks. myds PeVL 42/2016 vp, s. 3).

Perustuslakivaliokunta on katsonut aiemmin my®s, ettd sidéntely lakiin perustuvasta oikeudesta
arkaluonteisten henkil6tietojen kisittelyyn suostumuksen peruuttamisen jélkeen on merkityksel-
listd yksilon itsemédrddmisoikeuden kannalta. Perustuslakivaliokunnan kéytinnossé itseméérié-
misoikeuden on katsottu kiinnittyvén useisiin perusoikeuksiin, erityisesti perustuslain 7 §:n sién-
ndksiin henkilokohtaisesta vapaudesta ja koskemattomuudesta seké perustuslain 10 §:n sdannok-
siin yksityiseldmén suojasta (ks. PeVL 48/2014 vp, s. 2/1I).

EU:n perusoikeuskirjan 8 artiklassa turvataan jokaisen oikeus henkildtietojensa suojaan. Artik-
lan mukaan henkildtietojen késittelyn on oltava asianmukaista ja sen on tapahduttava tiettyé tar-
koitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan
perusteen nojalla. Lisdksi tietosuoja-asetuksen 6 artiklan mukaan henkil6tietojen késittely on
lainmukaista muun ohella silloin, kun rekisterdity on antanut suostumuksensa henkildtietojensa
kisittelyyn yhté tai useampaa erityistd tarkoitusta varten. Tietosuoja-asetuksen 9 artiklan mu-
kaan erityisten henkildtietoryhmien késittely on mahdollista niin ik&&n suostumuksen perusteel-
la, paitsi jos unionin oikeudessa tai jdsenvaltion lainsdddanndssé sdddetdén, etté erityisten henki-
16tietoryhmien ldhtokohtaista késittelykieltoa ei voida kumota rekister6idyn suostumuksella.

Tietosuoja-asetuksen johdantokappaleen 43 mukaan suostumuksen ei pitéisi olla patevi oikeu-
dellinen peruste henkil6tietojen késittelylle sellaisessa erityistilanteessa, jossa rekisterdidyn ja re-
kisterinpitdjan vélilld on selked epédsuhta. Tima koskee johdantokappaleen mukaan erityisesti ti-
lannetta, jossa rekisterinpitdjédnd on viranomainen ja jossa on sen vuoksi epatodennékdistd, ettd
suostumus on annettu vapaachtoisesti kaikissa kyseiseen tilanteeseen liittyvissd olosuhteissa.
Asetuksen johdantokappaleessa 42 todetaan, ettd suostumusta ei voida pitdd vapaaehtoisesti an-
nettuna, jos rekisterdidyllé ei ole todellista vapaan valinnan mahdollisuutta ja jos hén ei voi myo-
hemmin kieltdytyd suostumuksen antamisesta tai peruuttaa sitd ilman, ettd siitd aiheutuu hénelle
haittaa.

Hallituksen esityksen 1. lakiechdotuksen 38 §:n perusteluista ilmenee, ettd sen tarkoituksena olisi
mahdollistaa suostumuksen ja erityisesti dynaamisen suostumuksen kéyttd, kun rekisteritietoja
kisitellddn kehittdmis- ja innovaatiotoiminnan kéyttdtarkoituksessa. Dynaamisella suostumuk-
sella viitataan digitaaliseen alustaan, jossa rekisterdity voi vuorovaikutteisesti osallistua ja vai-
kuttaa suostumuksensa antamiseen ja ndhdd, mihin hdn on suostunut. Rekisterdity voi myos
muuttaa suostumustaan alustan avulla (HE, s. 126).



Valiokunnan lausunto PeVL 1/2018 vp

Perusteluissa viitataan myds siihen, ettd suostumuksen antamisessa tulisi ottaa huomioon myds
asetuksen johdanto-osan 33 kappale, jonka mukaan rekisterdityjen olisi voitava antaa suostumuk-
sensa tietyille tutkimuksen aloille silloin, kun noudatetaan tieteellisen tutkimuksen tunnustettuja
eettisid standardeja. Valiokunnan saaman selvityksen mukaan kyseinen kappale ei ole kuiten-
kaan sovellettavissa ehdotettavaan kehittdmis- ja innovaatiotoimintaan kohdistuvaan sééntelyyn,
jota ei toteuteta kappaleessa viitatuin tieteellisen tutkimuksen standardein. Lakiehdotuksen méaa-
ritelmdsdédnnos on kehittdmis- ja innovaatiotoiminnan osalta verraten avoin. Lakiehdotuksessa ei
maédritelld tismaillisesti ja tarkkarajaisesti kehittdmis- ja innovaatiotoiminnan mahdollisia aloja ja
tarkoituksia. Tdmén johdosta valiokunta yhtyy perusteluissa esitettyyn johtopéddtokseen, jonka
mukaan rekisterdidyilld on oltava mahdollisuus antaa suostumuksensa ainoastaan tietyille tutki-
musaloille tai tutkimushankkeiden osille (HE, s. 126).

Suostumukselle asetettavien vaatimusten osalta hallituksen esityksessé viitataan my0s siihen, ettd
pykéléssé ei médritettdisi suostumuksen tarkempaa muotoa, koska se seuraa suoraan tietosuoja-
asetuksesta, erityisesti asetuksen 7 artiklasta. Tietosuoja-asetuksen sen mahdollistaessa suostu-
muksen muoto voisi vaihdella riippuen siitd, mité tietoja kulloinkin hyddynnetédén (HE, s. 126).
Perustelulausuma viitannee siihen, etti tietosuoja-asetuksessa edellytetdin erityisten henkildtie-
toryhmien osalta kisittelyyn oikeuttavalta suostumukselta nimenomaisuutta. Perustuslakivalio-
kunta kiinnittdd huomiota my0s tietosuoja-asetuksen 7 artiklan sédéntelyyn suostumuksen peruut-
tamisesta. Valiokunta huomauttaa myds, etté asetuksen suostumusta koskeva séédntely on merki-
tyksellistd my0s arvioitaessa suostumuksen subjektia, eikd kansallisella lainsdédantoratkaisulla
voi sddtid vapaasti esimerkiksi sosiaalihuollon perhekohtaisten tietojen luovuttamiseen valtuut-
tavan suostumuksen antajasta tai alaikdisen suostumuksen merkityksestd asetuksen sddntelysté
poikkeavalla tavalla ilman sithen nimenomaisesti oikeuttavaa perustetta asetuksessa. Tietosuoja-
asetuksen johdantokappaleessa 38 viitataan nimenomaisesti siihen, etté erityisesti lasten henkilo-
tietoja on pyrittdvé suojaamaan, koska he eivit vélttdmatta ole kovin hyvin perilld henkil6tieto-
jen késittelyyn liittyvista riskeistd, seurauksista, asianomaisista suojatoimista tai omista oikeuk-
sistaan.

Perustuslakivaliokunnan mielesté on kuitenkin selvdi, ettd sosiaali- ja terveystietojen luovutta-
minen kehittdmis- ja innovaatiotoimintaan ei voi perustua esimerkiksi sosiaalihuollon toteuttami-
seen liittyvidssd hallinnollisessa menettelyssé tai terveydenhuollon asiakaspalvelutilanteessa an-
nettuun suostumukseen. Valiokunnan mielesté téllaisessa epatasapainoisessa tilanteessa annetta-
va suostumus ei valttimittd ole valiokunnan kaytdnnossé edellytetysti — tai tietosuoja-asetuk-
sessa tarkoitetulla tavalla — aidosti vapaachtoinen, eiki tillaisessa tilanteessa asiakkaalla ole
vélttdmaéttd tosiasiallisia mahdollisuuksia harkita suostumuksen merkitysté. Valiokunta on lisék-
si kiinnittédnyt timénkaltaisissa sdéntely-yhteyksisséd huomiota siihen, ettd suostumuksen on pe-
rustuttava riittdvaan tietoon (ks. esim. PeVL 10/2012 vp, s. 3/I). Valiokunnan mielestd myds ta-
mén vaatimuksen tdyttyminen on epatodennédkdistd, mikili suostumus annettaisiin esimerkiksi
potilaan hoidon yhteydessa.

Perustuslakivaliokunta kiinnittdd tdimén johdosta huomiota siihen, etté erityisid henkil6tietoryh-
mié koskevan tietosuoja-asetuksen 9 artiklan mukaan jésenvaltion lainsdddédnndsséd voidaan sadi-
tad, ettd lahtokohtaista kieltoa niiden késittelyyn ei voida kumota rekisterdidyn suostumuksella.
Valiokunnan késityksen mukaan téllaista kansallista liikkumavaraa olisi perustuslain 10 §:n kan-
nalta perusteltua voida kayttdd myds siten, ettd suostumuksen kdytolle 9 artiklan tarkoittamien
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tietojen késittelyn oikeusperusteena asetetaan jasenvaltion lainsdddanndssé edellytyksia sité kui-
tenkaan kokonaan estédmaéttd. Valiokunta kiinnittdd myds tdssé yhteydesséd huomiota siihen, ettd
tietosuoja-asetuksen 9 artiklan 4 kohdan mukaan jdsenvaltiot voivat pitdd voimassa tai ottaa kéyt-
toon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat geneettisten tietojen, biometristen tie-
tojen tai terveystietojen késittelyé.

Perustuslakivaliokunnan mielestd on valitettavaa, ettd hallituksen esityksessé ei kuvata kansalli-
sen liikkkumavaran alaa tilti osin asianmukaisesti. Sosiaali- ja terveysvaliokunnan on selvitettiva
tarkkaan kansallisen liikkkumavaran laajuus ja sen asettamissa puitteissa tdismennettéva sdantelya
siten, etté tietosuoja-asetuksen 9 artiklassa tarkoitettujen tietojen luovutus 38 §:ssé tarkoitettuun
kehittdmis- ja innovaatiotoimintaan on mahdollista asetuksessa suostumukselta edellytetyn lisak-
si vain sellaisen asiallisesti tietyille tutkimusaloille tai -hankkeille rajatun suostumuksen perus-
teella, joka annetaan tosiasiallisesti vapaaehtoisesti ja riittdvéén tietoon perustuen muussa yhtey-
dessé kuin sosiaalihuollon tai terveydenhoidon asiakaspalvelutilanteessa. Estetti ei valiokunnan
mielestd ole sille, etti tillainen suostumus séédetédn hankittavaksi esimerkiksi hallituksen esityk-
sesséd kuvatun digitaalisen alustan vilitykselld asiakaspalvelutilanteesta erillddn. Mikili kansal-
lista liikkkumavaraa téllaiseen séédntelyn tdsmentdmiseen ei ole, on séédntelysti poistettava mah-
dollisuus luovuttaa sosiaali- ja terveydenhuollon asiakastietoja viranomaisen rekisteristd 38 §:ssé
tarkoitettuun kehittdmis- ja innovaatiotoimintaan suostumuksen perusteella. Téllainen muutos on
edellytyksena sille, ettd 1. lakiehdotus voidaan késitellé tavallisen lain sdétdmisjarjestyksessa.

Hallituksen esityksen 1. lakiehdotuksen 59 §:n 5 momentin mukaan ennen lain voimaantuloa
asianomaisen suostumuksella kerittyjé tietoja saa kéyttda ja luovuttaa 2 §:n mukaisiin kayttotar-
koituksiin sen estdmaittd, mitd 43 §:n 2 momentissa sdddetéén, jos on ilmeistd, ettd tietojen téllai-
nen kayttd ja luovutus ei olennaisesti poikkea niistd tarkoituksista, joita varten tiedot on annettu.
Verraten niukasti perusteltu sdénnds koskee perustelujen mukaan vapaaehtoisesti viranomaisille
annettujen tietojen kéyttdd ja luovuttamista 2 §:ssé tarkoitettuihin kéyttdtarkoituksiin. Peruste-
luissa viitataan siihen, ettd vanhoja aineistoja keréttdessd ei ole valttdmaéttd kaytetty kirjallisia
suostumuslomakkeita tai suostumusten tulkinta voi muusta syysta olla vaikeaa (HE, s. 150). So-
siaali- ja terveysvaliokunnan on syyti tarkoin selvittdd sddnndsehdotuksen tarkempi ala ja sen
suhde tietosuoja-asetuksessa suostumukselta edellytettyyn. Perustuslakivaliokunnan sosiaali- ja
terveysministeridltd saaman selvityksen perusteella erityistd huomiota on syyté kiinnittda siirty-
mésddnnoksen suhteeseen biopankkilaissa sindnsé perustuslakivaliokunnan mydtavaikutuksella
sdddettyyn (PeVL 10/2012 vp) suostumukseen. Valiokunnan mielestd on myos selvad, ettd ndin
avoimen siirtyméasédantelyn perusteella ei voi poiketa perustuslakivaliokunnan séétamisjérjestys-
kannanoton seurauksena séddettdvésté kehittdmis- ja innovaatiotoimintaa koskevasta suostumuk-
sen sddntelysta.
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VALIOKUNNAN PAATOSESITYS
Perustuslakivaliokunta esittaa,

ettd lakiehdotukset voidaan kisitelld tavallisen lain sddtimisjdrjestyksessd, 1. lakiehdotus
kuitenkin vain, mikdli valiokunnan sen 38 ja 45 §:std tekemdt valtiosddntéoikeudelliset
huomautukset otetaan asianmukaisesti huomioon.

Helsingissd 7.2.2018
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Annika Lapintie vas
varapuheenjohtaja Tapani Tolli kesk
jésen Maria Guzenina sd

jésen Anna-Maja Henriksson r
jasen Hannu Hoskonen kesk

jasen Ilkka Kantola sd

jasen Kimmo Kivel4 sin

jésen Antti Kurvinen kesk

jésen Jaana Laitinen-Pesola kok
jasen Ville Niinistd vihr

jasen Juha Rehula kesk

varajdsen Mats Lofstrom r
varajisen Johanna Ojala-Niemeld sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mikael Koillinen
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