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Valtioneuvoston kirjelméd eduskunnalle ehdotuksista EU-tason tietojirjestelmien yhteentoimi-
vuutta sdételevin kehyksen perustamista (U 7/2018 vp): Asia on saapunut perustuslakivaliokun-
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VALTIONEUVOSTON KIRJELMA
Ehdotus

Komissio on 12.12.2017 antanut kaksi asetusehdotusta kehyksen luomisesta EU:n tietojarjestel-
mien yhteentoimivuudelle: Euroopan parlamentin ja neuvoston asetus 1) EU-tason tietojarjestel-
mien yhteentoimivuutta séételevin kehyksen perustamisesta (poliisi- ja oikeudellinen yhteistyo,
turvapaikka ja maahanmuutto) sekd 2) EU-tason tietojirjestelmien yhteentoimivuutta sddtelevin
kehyksen perustamisesta (raja- ja viisumiasiat) ja neuvoston paitoksen 2004/512, asetuksen 767/
2008, neuvoston padtdksen 2008/633, asetuksen 2016/399 ja asetuksen 2017/2226 muuttamises-
ta.

Ehdotuksilla luodaan EU-tason tietojérjestelmien yhteentoimivuutta siételevéd kehys. EU-tason
tietojérjestelmid ovat EU:n rajanylitystietojirjestelmé (EES), viisumitietojérjestelméa (VIS), Eu-
rodac, Euroopan matkustajatieto- ja lupajarjestelméd (ETIAS), Schengenin tietojérjestelmé (SIS)
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sekd eurooppalaiseen rikosrekisterijérjestelmdén sisiltyvd kolmannen maan kansalaisia koskeva
keskitetty rekisteri (ECRIS-TCN).

Ehdotuksilla perustetaan myos viestinvélityksen standardi (UMF) ja raportointia ja tilastoja var-
ten keskusvarasto (CRRS). Ehdotuksilla vapauden, turvallisuuden ja oikeuden alueeseen liitty-
vien laaja-alaisten tietojérjestelmien operatiivisesta hallinnoinnista vastaavalle eurooppalaiselle
virastolle (eu-Lisa) sdddetddn velvollisuuksia tietojarjestelmien yhteentoimivuuskomponenttien
suunnittelua ja toimintaan liittyen. Ndmé yhteentoimivuuskomponentit ovat eurooppalainen ha-
kuportaali (ESP), yhteinen biometrinen tunnistuspalvelu (BMS), yhteinen tunnistustietorekisteri
(CIR) ja multi-henkildllisyyden tunnistaja (MID).

Ehdotuksilla myds muutetaan menettelyja ja ehtoja, joiden mukaan jasenvaltion lainvalvontavi-
ranomaiset ja Euroopan lainvalvontavirasto (Europol) saavat padsyn niithin EU-tason tietojérjes-
telmiin joiden pédasiallinen tarkoitus ei ole rikosten torjuntaan liittyvé.

Valtioneuvoston kanta

Valtioneuvosto pitié tietojenvaihdon tehostamista ja EU:n tason tietojérjestelmien ja niiden kéy-
ton kehittdmistd tarkeind sekd kansallisen ettd EU:n sisdisen turvallisuuden parantamiseksi. Eu-
rooppa-neuvoston vahvistamista sitoumuksista on pidettidva kiinni. Eurooppa-neuvosto on muun
muassa kiirehtinyt terrorismin torjuntaan liittyvén tietojenvaihdon tehostamista ja katsonut, ettd
turvatarkastuksissa kéytettdvien tietokantojen tulee olla yhteentoimivia ja todennut, ettd tietojér-
jestelmien ja tietokantojen yhteentoimivuutta tulee parantaa jatkuvasti.

Ehdotusten tavoitteena on parantaa turvallisuutta ja EU-tason tietojarjestelmiin tallennettujen tie-
tojen avulla helpottaa kolmansien maiden kansalaisten henkildllisyyden tarkistamista ja selvitta-
misti seké estéd ja paljastaa vadrén henkildllisyyden kéyttdminen samoin kuin tehostaa ulkoraja-
valvontaa. Télld hetkelld ongelmana on se, etteivdt EU-tason tietojarjestelmét keskustele keske-
nddn, minkd seurauksena samaa henkil6d koskevia tietoja voi olla eri tietojérjestelmissid ilman
ettd jasenvaltioiden viranomaisilla on mahdollisuus saada tété tietoa tai havaita, jos sama henkild
on rekisterdity useilla henkildllisyyksillé tai sen selvittiminen on hyvin hidasta. Valtioneuvosto
pitéé tavoitteita kannatettavina ja suhtautuu asetusehdotuksiin padosin myonteisesti.

Ehdotuksilla liséttdisiin EU:n rajanylitystietojérjestelmad ja viisumitietojérjestelmdd koskeviin
asetuksiin uusi toissijainen kayttotarkoitus, jonka mukaan tietojérjestelmien tavoitteena on myds
helpottaa ja auttaa jarjestelmiin tallennettujen henkildiden oikeaa tunnistamista tallettamalla
identiteetti- ja matkustajatietoja sekd biometrisii tietoja yhteiseen tunnistustietorekisteriin (CIR).
Vastaava uusi kédyttotarkoitus tulisi kéytédnnossa lisdtd myos valmisteilla oleviin ETIAS:ta, Euro-
dacia ja ECRIS-TCN:a4 koskeviin EU-sddadoksiin. Ehdotuksen mukaan kansallisesti voitaisiin
sadtdd siitd, ettd poliisiviranomaiset (esim. poliisi, tuomioistuimet, syyttijélaitos) padsisivét hen-
kilon tunnistamistarkoituksessa tekeméén kyselyji perustettavaan yhteiseen tunnistustietorekis-
teriin (CIR). Téllaisessa kansallisessa lainsdddannossa tulisi tarkemmin mairitelld tunnistustar-
kastusten tarkoitukset seka téllaisiin tarkastuksiin liittyvét menettelyt ja ehdot. Poliisiviranomai-
nen saisi paésyn niihin henkil6d koskeviin tietoihin, jotka on mainittu ehdotetussa 18 artiklassa.
Poliisiviranomaisen pédsy CIR:iin olisi uusi tyokalu henkilon oikean henkildllisyyden selvitta-
misessd, jota voitaisiin hyodyntééd esimerkiksi poliisin toiminnassa tilanteissa, joissa henkilon
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tunnistaminen on tarpeen yksittdisen tehtédvén suorittamiseksi ja henkilo kieltiytyy selvittdmésta
henkil6llisyyttddn. Valtioneuvosto suhtautuu alustavasti positiivisesti mahdollisuuteen kansalli-
sen lainsdddanndn antamisesta tillaisen késittelyn mahdollistamiseksi. Valtioneuvosto kuitenkin
katsoo, ettd ehdotetun sddnnodksen osalta tulee vield tarkemmin selvittdd, kuinka se vaikuttaisi
kayttotarkoitussidonnaisuuden periaatteen toteutumiseen henkil6tietojen késittelyssd ottaen huo-
mioon edelld kuvattu kéyttdtarkoitusten laajentaminen sekd varmistua siitd, ettd sdéntely muu-
toinkin téltd osin pysyy hyviksyttdvyyden ja oikeasuhtaisuuden rajoissa.

Komission ehdotus velvoittaa rajaviranomaiset kiyttdiméin eurooppalaista hakuportaalia seké
muita ehdotuksen komponentteja rajatarkastusten suorittamiseen. Valtioneuvosto katsoo, etti eh-
dotus lisdd rajatarkastusten vaikuttavuutta. Valtioneuvosto kuitenkin korostaa, ettd samalla on
tarpeen varmistaa, etté valituilla ratkaisuilla tuetaan myds rajatarkastusprosessia, eiké ratkaisuil-
la haitata merkittavéasti rajatarkastusten sujuvuutta. Ehdotus asettaa myds viranomaisille toimin-
tavelvoitteita muun muassa episelvien henkil6llisyyksien selvittdmiseksi. Valtioneuvosto kat-
s00, ettd ndiden velvoitteiden vaikutuksia muun muassa eri viranomaisten tyokuorman osalta on
vield tarpeen selvittéa.

Valtioneuvosto pitdd lahtokohtaisesti kannatettavana sité, ettd ehdotuksilla nopeutettaisiin jédsen-
valtioiden nimeémien viranomaisten mahdollisuutta saada terrorismirikosten tai muiden vaka-
vien rikosten ennalta estdmiseksi, paljastamiseksi ja tutkimiseksi tietoa siité, onko tiettyd henki-
164 koskevia tietoja EU-tason tietojérjestelmissd, pl. ECRIS-TCN. Valtioneuvoston mielesté on
perusteltua, ettd ehdotuksilla ei suoraan laajenneta viranomaisten padsya henkildtietoihin nykyi-
sestd. Téaltd osin valtioneuvosto kiinnittdd huomiota siithen, ettd jo tieto siité, ettd henkild on re-
kisterdity johonkin tietojarjestelméén, on henkil6tieto. Valtioneuvoston mielesti asetuksista tuli-
si selviésti kdydd ilmi, etté tédllaista osuma-tietoa saisi késitelld ainoastaan tietopyynnon tekemi-
seen tai padsyoikeuden hakemiseen kyseistd jérjestelméd koskevien ehtojen ja menettelyjen mu-
kaisesti.

Valtioneuvosto pitdé tirkednd ehdotusten sddnnoksia siité, ettd rekisterdidylla on oikeus saada
tietoa siitd, mihin jérjestelmiin/palveluihin hénen tietojaan on tallennettu ja ettd hénelld on oikeus
saada vairit tiedot korjatuksi tai poistetuksi. Valtioneuvosto pitié niin ikéén tarkednd ehdotuk-
siin siséltyvdd nimenomaista kieltoa siirtdd yhteentoimivuuskomponentteihin tallennettuja tieto-
ja kolmansille maille, kansainviliselle jérjestdlle tai yksityiselle taholle ehdotuksiin sisdltyvia
tarkkaan rajattuja poikkeuksia lukuun ottamatta.

Valtioneuvosto pitdd tirkednd, ettd asetuksissa sdddetdéin ehdotuksen mukaisesti jokaisen oikeu-
desta hakea muutosta toimivaltaiselta viranomaiselta ja tuomioistuimelta, jos hdnen virheen oi-
kaisua tai tiedon poistamista koskeva pyyntonsé on hylétty.

VALIOKUNNAN PERUSTELUT

Arvion ldhtokohdat

Ehdotuksilla perustetaan yhteinen biometrinen tunnistuspalvelu (BMS), joka luo EU-tason tieto-
jérjestelmiin syotetyistd biometrisistd tunnisteista matemaattisen mallin ja tallentaa sen yhteiseen
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kantaan. Ehdotuksilla perustetaan my0s yhteinen tunnistustietorekisteri (CIR) ja multi-henkildl-
lisyyden tunnistaja (MID), jotka tarvitsevat toimiakseen edelld mainitun biometrisen tunnistus-
palvelun. Ehdotusten mukaan néihin yhteentoimivuuskomponentteihin tallennettuja tietoja ei saa
siirtdé tai asettaa kolmannen maan, kansainvélisen jérjeston tai yksityisten kumppanien saatavil-
le. Téhén esitetddn kahta poikkeusta, jotka koskevat ETIAS-lupaprosessissa ja rajatarkastuksissa
tehtévié Interpol-kyselyita.

Ehdotukset merkitsevit siten puuttumista yksityiseldmén ja henkil6tietojen suojaan. Perustusla-
kivaliokunta on arvioidessaan tillaista sddntelyé yleensd katsonut, ettd sédntelyé on tarkasteltava
perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkil6tietojen suojasta sdddetdén tarkem-
min lailla. Perustuslakivaliokunnan vakiintuneen kéytdnnon mukaan lainsditijén liikkkumavaraa
rajoittaa timdn sddnnoksen lisdksi myds se, ettd henkilGtietojen suoja osittain sisidltyy samassa
momentissa turvatun yksityiselaméan suojan piiriin. Kysymys on kaiken kaikkiaan siit4, etté lain-
sddtdjan tulee turvata tdimé oikeus tavalla, jota voidaan pitdd hyvéksyttdvana perusoikeusjirjes-
telman kokonaisuudessa (ks. esim. PeVL 13/2016 vp, s. 3—4).

Perustuslakivaliokunta yhtyy valtioneuvoston kantaan siitd, etti valmisteilla olevaa hanketta EU-
tason tietojarjestelmien yhteentoimivuutta sditelevin kehyksen perustamisesta voidaan pitdé
padosin myodnteisend. Perustuslain ja henkilStietojen suojaa koskevien perus- ja ihmisoikeuksien
kannalta on perusteltua lisidti eri EU-tason tietojirjestelmien yhteensopivuutta ja -toimivuutta,
silld yhteensopivuudella ja -toimivuudella on mahdollista véhentéé eri jérjestelmien vélisen yh-
teensopimattomuuden aiheuttamia riskejd oikeusvarmuudelle seké tietosuojalle ja -turvalle.

Perustuslakivaliokunta painottaa rekisterdidyn oikeutta saada téllaisissa jérjestelmissé tietoa sii-
td, mihin rekistereihin hénen henkil6tietojaan on tallennettu, samoin kuin oikeutta saada véarét
tiedot korjatuiksi tai poistetuiksi. Valiokunnan mielesti téllaisten oikeuksien merkitys korostuu,
kun kehyshankkeen yhtend keskeisend tavoitteena on valtioneuvoston kirjelman mukaan mah-
dollistaa vaéran henkil6llisyyden kdyttdmisen torjunta.

Ehdotuksissa on kysymys arkaluonteisiin tietoihin rinnastettavissa olevasta henkildtietojen kasit-
telystd. Arkaluonteisten tietojen késittelyn salliminen koskee yksityiseldméédn kuuluvan henkil6-
tietojen suojan ydinté (ks. PeVL 37/2013 vp). Perustuslakivaliokunta on kiytdnndsséén rinnasta-
nut biometriset tunnistetiedot arkaluonteisiin tietoihin (ks. esim. PeVL 13/2016 vp, s. 4). EU:n
uudistuneen tietosuojalainsddddanndn mukaan biometriset tiedot ovat erityisiin henkil6tietoryh-
miin kuuluvia tietoja (ks. myds PeVL 1/2018 vp).

Perustuslakivaliokunta on painottanut, ettd tdllaisiin arkaluonteisia tietoja sisdltéviin laajoihin tie-
tokantoihin liittyy tietoturvaan ja tietojen vadrinkdyttoon liittyvid vakavia riskejd, jotka voivat
viime kddessd muodostaa uhan henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp,
s. 3/T). Myo6s EU:n yleisen tietosuoja-asetuksen johdantokappaleessa 51 painotetaan, ettd asetuk-
sen 9 artiklassa tarkoitettuja erityisid henkil6tietoja, jotka ovat erityisen arkaluonteisia perusoi-
keuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayh-
teys voisi aiheuttaa huomattavia riskejé perusoikeuksille ja -vapauksille. Valiokunta on korosta-
nut erityisesti arkaluonteisten tietojen késittelyn kdyttotarkoitussidonnaisuuden vaatimusta. (Ks.
PeVL 1/2018 vp, PeVL 14/2009 vp, s. 4/11, ks. my0s esim. PeVL 14/2017 vp, s. 5—6). Valiokun-
nan mielesté asetusehdotusten jatkovalmistelussa on edelleen syytd varmistaa, etté arkaluonteis-
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ten tietojen kisittely rajataan tdsmaéllisilla ja tarkkarajaisilla sddnnoksilld vain valttimattomaan
(ks. esim. PeVL 13/2017 vp, s. 5 ja PeVL 3/2017 vp, s. 5).

Henkilotietojen toissijaiset kdyttotarkoitukset

Valtioneuvosto kiinnittdd kannassaan huomiota erityisesti siihen, ettd ehdotuksilla lisattdisiin
EU:n rajanylitystietojarjestelmai ja viisumitietojérjestelméé koskeviin asetuksiin uusi toissijai-
nen kayttotarkoitus, jonka mukaan tietojirjestelmien tavoitteena on my0s helpottaa ja auttaa jér-
jestelmiin tallennettujen henkildiden oikeaa tunnistamista tallettamalla identiteetti- ja matkusta-
jatietoja sekd biometrisié tietoja yhteiseen tunnistustietorekisteriin (CIR). Vastaava uusi kéytto-
tarkoitus tulisi kdytdnndssd lisdtd myos valmisteilla oleviin ETIASta, Eurodacia ja ECRIS-
TCN:44 koskeviin EU-séddoksiin. Perustuslakivaliokunta on hiljattain arvioinut useita asetus- ja
direktiiviehdotuksia, jotka liittyvit henkilotietojen késittelyyn sanotuissa rekistereissa (ks. esim.
PeVL 32/2017 vp, PeVL 21/2017 vp, PeVL 14/2017 vp, PeVL 13/2017 vp, PeVL 3/2017 vp,
PeVL 33/2016 vp, PeVL 29/2016 vp, PeVL 13/2016 vp).

Ehdotuksen mukaan kansallisesti voitaisiin sdétéd siité, ettd poliisiviranomaiset ja tuomioistui-
met padsisiviat henkilon tunnistamistarkoituksessa tekemiin kyselyja perustettavaan yhteiseen
tunnistustietorekisteriin (CIR). Téllaisessa kansallisessa lainsddddnndssa tulisi tarkemmin maari-
telld tunnistustarkastusten tarkoitukset seka tillaisiin tarkastuksiin liittyvdt menettelyt ja ehdot.

Valtioneuvosto suhtautuu alustavasti positiivisesti mahdollisuuteen kansallisen lainsdddannon
antamiseen téllaisen késittelyn mahdollistamiseksi. Valtioneuvosto kuitenkin katsoo, etté ehdo-
tetun sddnndksen osalta tulee vield tarkemmin selvittdé, kuinka se vaikuttaisi kéyttotarkoitussi-
donnaisuuden periaatteen toteutumiseen henkil6tietojen késittelyssd ottaen huomioon edelld ku-
vattu kdyttotarkoitusten laajentaminen, sekd varmistua siitd, ettd sddntely muutoinkin tiltd osin
pysyy hyviksyttivyyden ja oikeasuhtaisuuden rajoissa. Perustuslakivaliokunta yhtyy valtioneu-
voston kantaan selvittdmis- ja varmistumistarpeen osalta ja muistuttaa, ettd perustuslain 1 §:n
3 momentti yhdessa perustuslain 22 §:ssd sdddetyn perus- ja ihmisoikeuksien turvaamisvelvolli-
suuden kanssa merkitsee, ettd valtioneuvoston tulee osallistua EU-sdddosehdotusten valmiste-
luun tavalla, joka turvaa perus- ja ihmisoikeuksia Suomen lisiksi koko Euroopan unionissa (ks.
PeVL 20/2017 vp, s. 6, PeVL 53/2017 vp, s. 5).

Ehdotettavassa sddntelyssd on kysymys ainakin osaksi arkaluonteisia tietoja koskevasta sddnte-
lystd. Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten tietojen kisittelyn kaytto-
tarkoitussidonnaisuuden vaatimusta. Tietojen kdyttdmiseen varsinaisen kerdémis- ja tallettamis-
tarkoituksen ulkopuolelle jaédviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut syyta
suhtautua kielteisesti esimerkiksi laajojen biometrisié tunnisteita siséltdvien rekisterien yhteydes-
sd (PeVL 14/2009 vp, s. 4/11). Tallaisissa tilanteissa kayttotarkoitussidonnaisuudesta on voitu til-
16in tehdé vain tdsmaéllisid ja véhdisiksi luonnehdittavia poikkeuksia, eiké sééntely ole saanut joh-
taa siithen, ettd muu kuin alkuperdiseen kéayttotarkoitukseen liittyva toiminta muodostuu rekiste-
rin pédasialliseksi tai edes merkittavéksi kdyttdtavaksi (ks. myds esim. PeVL 14/2017 vp, s. 5—
6).

Toissijaista kdyttod koskeva sdintely jiisi ehdotuksessa valtioneuvoston kannan mukaan kansal-
lisen liikkkumavaran piiriin. Perustuslakivaliokunta muistuttaa, etti silti osin kuin Euroopan unio-
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nin lainsédédantd edellyttié kansallista sédéntelyé tai mahdollistaa sen, tété kansallista liikkumava-
raa kéytettdessd on otettava huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks.
PeVL 25/2005 vp, PeVL 1/2018 vp).

Kokonaisarvion tarve

Perustuslakivaliokunnan mielestd valtioneuvoston on osallistuessaan EU-tason tietojérjestel-
mien yhteentoimivuutta koskevien sdddosehdotuksien valmisteluun syyta kiinnittda erityista huo-
miota jirjestelmien kokonaisvaikutuksiin henkildtietojen suojan ja yksityisyyden suojan perus- ja
ihmisoikeuksien kannalta. Valtioneuvoston on syytd pyrkid vaikuttamaan siten, ettd tdllainen ho-
risontaalinen arviointi perus- ja ihmisoikeusnédkdkulmasta suoritetaan myds EU:n toimesta (ks.
PeVL 13/2017 vp, s. 7, PeVL 33/2016 vp, s. 6).

Valvontaviranomaisen tehtdvien asianmukaisen hoitamisen edellytysten turvaaminen

EU:n perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus henkil6tietojensa suojaan. Tal-
laisten tietojen késittelyn on oltava asianmukaista ja sen on tapahduttava tiettyé tarkoitusta varten
ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla.
Jokaisella on oikeus tutustua niihin tietoihin, joita hdnestd on kerétty, ja saada ne oikaistuksi. Ar-
tiklaan on sisdllytetty myds nimenomainen maérdys siité, ettd riippumaton viranomainen valvoo
nédiden sdéntdjen noudattamista.

Ehdotusten mukaan EU:n yleisen tietosuoja-asetuksen nojalla nimetyn valvontaviranomaisen tai
nimettyjen valvontaviranomaisten on varmistettava, etti kansallisten vastuuviranomaisten suorit-
tamat tietojenkésittelytapahtumat tarkastetaan asiaankuuluvien kansainvélisten tarkastusstandar-
dien mukaisesti véhintddn joka neljds vuosi. Mainitun perusoikeuskirjan tietosuoja-artiklan kan-
nalta merkityksellinen Euroopan unionin yleinen tietosuoja-asetus tuli voimaan toukokuussa
2016. Sité aletaan soveltaa 25.5.2018 ldhtien. Asetuksessa sdddetédén kansallisen valvontaviran-
omaisen tehtdvisté ja toimivaltuuksista. Ndma lisddntyvit ja vahvistuvat nykyisestd huomattavas-
ti. Mainitun asetuksen 52 artiklan 4 kohdan mukaan kunkin jdsenvaltion on varmistettava, etté jo-
kaiselle valvontaviranomaiselle osoitetaan tekniset, taloudelliset ja henkiloresurssit, tilat ja infra-
struktuuri, jotka ovat tarpeen tehtévien suorittamiseksi ja valtuuksien kéyttdmiseksi tehokkaasti,
mukaan lukien tehtévit ja valtuudet, jotka liittyvét keskindiseen avunantoon, yhteistyohon ja
osallistumiseen tietosuojaneuvoston toimintaan.

Perustuslakivaliokunta kiinnittdd valtioneuvoston huomiota perusoikeuskirjan 8§ artiklan 3 koh-
dassa tarkoitetun riippumattoman viranomaisen keskeiseen merkitykseen tietosuojaperusoikeu-
den toteutumisen kannalta ja pitdé edelleen tirkeédna, ettd valvontaviranomaiselle osoitetaan riit-
tavit resurssit timén tehtdvian asianmukaiseen hoitamiseen (ks. myos PeVL 3/2017 vp, s. 7).
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VALIOKUNNAN LAUSUNTO
Perustuslakivaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan kiinnittden huomiota edelld esitettyihin val-
tiosddntooikeudellisiin seikkoihin.
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