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HALLITUKSEN ESITYS

Passilakiin ehdotetaan tehtdviksi ne lainsdddén-
nolliset muutokset, joita sormenjilkien kéyt-
toonotto passeissa edellyttdd. Lisdksi ehdote-
taan muutettavaksi henkildtietojen kisittelysti
poliisitoimessa annettua lakia, ulkomaalaisla-
kia, ulkomaalaisrekisteristd annettua lakia ja
loytotavaralakia. Tarkoituksena on sddtdd muun
muassa passin teknisestd osasta, sormenjilkien
ottamisesta ja niiden lukemisesta, sormenjil-
kien rekisterdinnistd sekd sormenjélkitietojen
kiyttdmisestd, luovuttamisesta ja suojaamisesta.

Esityksessd ehdotetaan, ettd rekisteriin talle-
tettuja passinhaltijan sormenjélkitietoja voidaan
kéyttdd henkilon henkildllisyyden varmistami-
seksi silloin, kun kéyttétarve liittyy passinhaki-
jan tunnistamiseen henkilon hakiessa passia tai
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tilanteessa, jossa viranomaisella on henkilén
matkustusoikeuteen, maastaldhtoon ja maahan-
tuloon liittyvé oikeus tarkastaa henkilén henki-
161lisyys ja esitetyn asiakirjan aitous. Poliisille
ehdotetaan lisdksi annettavaksi laajempi oikeus
kayttdd sormenjélkitietoa henkildllisyyden sel-
vittdmiseksi myos muussa toimenkuvaansa liit-
tyvissd henkilollisyyden selvittimisessé. Rekis-
terdityjd sormenjalkitietoja voidaan ehdotuksen
mukaan kéyttdd muun muassa vainajien tai tun-
temattomien uhrien tunnistamiseksi tai henkilén
henkil6llisyyden selvittdmiseksi kuulusteluti-
lanteessa.

Ehdotetut lait ovat tarkoitetut tulemaan voi-
maan kevéailla 2009.

Versio 2.0
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Esityksen sddtdmisjérjestysperusteluissa ar-
vioidaan sormenjalkien ottamista sekd niiden re-
kisterdintid ja viranomaiskdyttod perustuslain
7 §:ssd turvatun henkilokohtaisen koskematto-
muuden ja perustuslain 10 §:ssd sdddetyn yksi-
tyiseldmin ja henkil6tietojen suojan kannalta.

Lakiehdotukset voidaan hallituksen mukaan ka-
sitelld tavallisen lain sddtdmisjarjestyksessa,
mutta esityksestd on sen mielestd kuitenkin toi-
vottavaa hankkia perustuslakivaliokunnan lau-
sunto.

VALIOKUNNAN KANNANOTOT

Perustelut

Arvioinnin ldhtékohtia

Hallituksen esityksen keskeisend tarkoituksena
on toteuttaa Euroopan unionin passiasetuksen
niin sanottu toinen vaihe eli sormenjélkien kéyt-
toonotto passeissa. Esitykseen sisdltyy kuiten-
kin myos sellaisia perusoikeuksien kannalta
merkityksellisid ehdotuksia, joiden tavoitteena
ei ole unioniasetuksen tdytintodnpano ja jotka
siten perustuvat puhtaasti kansallisiin tarpeisiin.
Téllaisia ovat erityisesti passinhaltijalta passin
sirua varten otettavien sormenjélkien tallentami-
nen passirekisteriin sekd sormenjilkitietojen
kiyttdminen muuhun kuin tietojen kerddmis- ja
tallentamistarkoitusta vastaavaan tarkoitukseen.

Sormenjilkitietojen laajamittainen tallenta-
minen passirekisteriin ja nédiden tietojen kéytta-
minen merkitsee puuttumista yksityiseldmén ja
henkil6tietojen suojaan. Sddntelyd on siten tar-
kasteltava perustuslain 10 §:n kannalta. Sen
1 momentin mukaan henkildtietojen suojasta
sdddetddn tarkemmin lailla. Perustuslakivalio-
kunnan vakiintuneen kdytdnnon mukaan lainséa-
tdjan litkkkumavaraa rajoittaa timén sddnnoksen
lisiksi my0s se, ettd henkil6tietojen suoja osit-
tain siséltyy samassa momentissa turvatun yksi-
tyiseldmén suojan piiriin. Kysymys on kaiken
kaikkiaan siitd, ettd lainsddtdjdn tulee turvata
tdma oikeus tavalla, jota voidaan pitdd hyviksyt-
tdvand perusoikeusjdrjestelmén kokonaisuudes-
sa. Valiokunta on kdytdnndssddn pitdnyt henki-
l6tietojen suojan kannalta térkeind sédéntelykoh-
teina ainakin rekisterdinnin tavoitetta, rekiste-
roitédvien henkil6tietojen sisdltdd, niiden sallittu-
ja kéyttotarkoituksia mukaan luettuna tietojen
luovutettavuus seké tietojen sédilytysaikaa henki-
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lorekisterissé ja rekisterdidyn oikeusturvaa. Néi-
den seikkojen sddntelyn lain tasolla tulee lisdksi
olla kattavaa ja yksityiskohtaista (ks. PeVL
11/2008 vp, s. 3/1 ja siind mainitut lausunnot).

Euroopan ihmisoikeussopimuksen 8 artikla
sisdltdd madrdyksid jokaisen oikeudesta nauttia
yksityiseldiméénsd kohdistuvaa kunnioitusta.
Euroopan ihmisoikeustuomioistuin on oikeus-
kiytinnossddn katsonut yksityiseldmaéén liitty-
vien henkil6tietojen rekisterdinnin kuuluvan ar-
tiklan soveltamisalaan (ks. kokoavasti Euroo-
pan ihmisoikeustuomioistuimen tuomio tapauk-
sessa S. and Marper v. the United Kingdom
4.12.2008, tuomion kohta 67). Euroopan neu-
vostossa vuonna 1981 tehty yleissopimus yksi-
16iden suojelusta henkil6tietojen automaattises-
sa tietojenkdsittelyssd sisdltdd yksityiskohtai-
sempia madrdyksid henkilotietojen rekisterdin-
nissé ja késittelyssd noudatettavista periaatteis-
ta. Sopimuksessa on korostettu muun muassa
tietojen kayttotarkoitussidonnaisuutta (5 artik-
la) ja tietoturvan merkitystd (7 artikla).

Henkilotietojen suojaa késitellddn myos
Euroopan unionin perusoikeuskirjan 8 artiklas-
sa. Sen mukaan henkilGtietojen késittelyn on
muun muassa oltava asianmukaista ja tapahdut-
tava tiettyd tarkoitusta varten. Mairéys perustuu
EY-sopimuksen 286 artiklaan, EU:n tietosuoja-
direktiiviin sekd Euroopan ihmisoikeussopimuk-
sen 8 artiklaan ja edelld mainittuun vuoden 1981
yleissopimukseen.

Passirekisteri

Henkildltd passia haettaessa otettavat sormenjil-
jet talletetaan 1. lakiehdotuksen 6 a §:n perus-
teella passin teknisen osan lisdksi myds laki-
ehdotuksen 29 §:ssd tarkoitettuun poliisin pité-



méén passirekisteriin. Passirekisteri on osa hen-
kiltietojen kisittelystd poliisitoimessa annetun
lain 3 §:ssé tarkoitettua hallintoasiain tietojér-
jestelmdd. Myds tdhédn lakiin ehdotetaan tehti-
viksi asiaa koskevat muutokset (2. lakichdotuk-
sen 3 §).

Passirekisteriin arvioidaan muodostuvan noin
kymmenessd vuodessa tietokanta, johon sisil-
tyy ldhes kaikkien Suomen aikuisvdestoon kuu-
luvien kaksi sormenjélked. Kuten esityksen pe-
rusteluissa mainitaan, kysymyksessd on suuri
periaatteellinen muutos nykyiseen oikeustilaan
verrattuna, silla perinteisesti sormenjéilkien otta-
minen ja erityisesti niiden rekisterdinti on liitty-
nyt rikoksesta epdiltyihin henkildihin. Sormen-
jélki on biometrisend tunnisteena pysyva, muut-
tumaton ja peruuttamaton osa yksildd. Sormen-
jéljet sisdltdvit yksilostd sellaista informaatiota,
joka mahdollistaa hénen tarkan tunnistamisensa
hyvin erilaisissa yhteyksissé (ks. S. and Marper
v. the United Kingdom 4.12.2008, tuomion koh-
ta 84). Téllaiset biometriset tunnistetiedot ovat
monin tavoin rinnastettavissa henkil6tietolaissa
maéériteltyihin arkaluonteisiin tietoihin.

Ehdotetun kaltaiseen biometrisié tunnisteita
siséltdvadn poikkeuksellisen laajaan tietokan-
taan saattaa liittyd tietoturvaan ja tietojen véa-
rinkdyttoon liittyvid vakavia riskejd, jotka voi-
vat viime kéddessd muodostaa uhan henkilén
identiteetille. Jo sormenjilkitietojen tallentami-
nen tdllaiseen rekisteriin voi antaa aihetta huo-
leen yksityiseldmén suojan kannalta (ks. myos S.
and Marper v. the United Kingdom, tuomion
kohta 85). Rekisterin perustamista on arvioitava
perusoikeuksien rajoitusedellytysten, erityisesti
rajoitusten hyvéksyttivyyden ja oikeasuhtaisuu-
den vaatimusten, kannalta. Valiokunnan mieles-
td ehdotetun rekisterin perustamista puoltavina
seikkoina voidaan henkilGtietojen suojan perus-
periaatteisiin kuuluvan kiyttotarkoitussidonnai-
suusperiaatteen vuoksi ottaa huomioon ainoas-
taan passilaissa madriteltyihin kdyttdtarkoituk-
siin ldheisesti liittyvid perusteita, ei sen sijaan
esimerkiksi poliisin muun toiminnan yhteydessé
tapahtuvan tunnistamisen nopeutumista tai te-
hostumista.
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Passimenettelyyn liittyvid rekisterdinnin ta-
voitteita on hallituksen esityksessd perusteltu
laajasti. Tdllaisia ndkdkohtia ovat muun muassa
passinhaltijan matkustusoikeuden osoittami-
seen ja passin myontdmiseen liittyva tunnistami-
sen luotettavuuden parantaminen sekd kaksois-
henkildllisyyden ja identiteettivarkauksien eli-
minoiminen. Néiden tavoitteiden toteuttamisel-
la pyritddn osaltaan myds suojaamaan henkild-
kohtaista turvallisuutta ja estimddn yksityisela-
mén suojaa loukkaavaa henkil6llisyyden vdérin-
kéyttod. Sormenjdlkirekisterin perustamiselle on
siten passin myOntdmismenettelyyn ja passin
kéyttoon matkustusasiakirjana liittyvid perus-
oikeusjarjestelmén kannalta sindnsd hyvéiksyttd-
vid syitd.

Saéntelyn oikeasuhtaisuuden kannalta olen-
naista on arvioida, onko sormenjélkien rekiste-
rointi silld tavoin valttdmatontd, ettd passime-
nettelyyn liittyvé tavoite ei ole saavutettavissa
yksityiseldmin suojaan vdhemmén puuttuvin
keinoin. Lisdksi on arvioitava, merkitseeko re-
kisterdinti pidemmaille menevad rajoitusta kuin
on perusteltua ottaen huomioon rekisterdinnin
taustalla olevien passimenettelyyn liittyvien
intressien painavuus suhteessa rajoitettavaan pe-
rusoikeuteen (ks. PeVM 25/1994 vp, s. 5). Hen-
kilotietojen suojan perusperiaatteisiin puoles-
taan kuuluu se, ettd tietojen sdilyttiminen on
oikeassa suhteessa niiden kerddmisen tarkoituk-
seen (ks. esim. S. and Marper v. the United
Kingdom, tuomion kohta 107).

Hallituksen esityksen perusteluissa on useas-
sa kohdin (ks. esim. HE 234/2008 vp, s. 63/1I)
tuotu esiin niitd uhkia, joita sormenjilkien tal-
lentaminen ehdotetun kaltaiseen keskusrekiste-
riin saattaisi muodostaa. Téllaisia ovat erityises-
ti tietojen luonteeseen (pysyvyys, muuttumatto-
muus ja peruuttamattomuus) ja sihkoisen tun-
nisteen kopioitavuuteen ja levittdmiseen liitty-
vit seikat. Sormenjilkitietojen joutuminen vaa-
riin késiin saattaisi aiheuttaa erittdin merkitta-
véd haittaa sekd yksittdisille henkil6ille ettd re-
kisterin luotettavuudelle. Riskin suuruutta ko-
rostaa se, ettd rekisterissd olisivat ajan oloon l4-
hes koko aikuisvéeston sormenjilkitiedot.
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Henkilon fyysisiin ominaisuuksiin perustu-
vien tunnistetietojen tietoturvasta huolehtimi-
sesta on sindnsd asianmukaiset sddnnokset 2. la-
kiehdotuksen 10 a §:ssd. Sormenjélkirekisterin
kaltaisen biometrisid tunnisteita sisdltivdn re-
kisterin osalta on kuitenkin tarkedd, ettd korkea-
tasoiset vadrinkdyton estdvit tietoturvajirjeste-
lyt ovat todellisuudessa valmiina heti rekiste-
roinnin alkaessa. Saamansa selvityksen perus-
teella valiokunta katsoo, ettd riittivid takeita tie-
toturvajarjestelyjen turvallisuudesta ei ainakaan
tdlld hetkelld ole olemassa.

Valiokunnan mielestd sormenjélkien talletta-
minen passirekisteriin ei ndyttdisi olevan halli-
tuksen esityksessd esitettyjen rekisterin perusta-
mista puoltavien perusteiden kannalta tdysin
vilttdmatonté ja oikeasuhtaista, etenkin kun ote-
taan huomioon rekisterin olemassaoloon ja kayt-
toon liittyvdt huomattavat riskit. Valiokunta
kiinnittdd huomiota my0s siihen, ettd useissa
EU:n jdsenvaltioissa — muun muassa Ruotsissa
ja Tanskassa — sormenjélkirekisterid ei aiota
perustaa. Euroopan ihmisoikeustuomioistuin on
lisdksi huomauttanut vastaavan kaltaisen oikea-
suhtaisuusarvioinnin yhteydessi, ettd jokainen
valtio, joka ottaa edelldkivijin roolin uusien
teknologioiden kehittimisessd, kantaa erityisen
vastuun oikean tasapainon saavuttamisessa (S.
and Marper v. the United Kingdom, tuomion
kohta 112). Hallintovaliokunnan onkin henkild-
tietojen ja yksityiseldimdn suojaan liittyvistd
syistd tarpeen vakavasti harkita sormenjilkitie-
tojen rekisterdimistd koskevan sddntelyn poista-
mista lakiehdotuksesta ainakin siind tapaukses-
sa, jos tietoturvajirjestelyjd ei ole rekisterin
kayttoonottohetkeen mennessé saatettu vaaditta-
valle korkealle tasolle. Lahes koko Suomen
aikuisvéeston kattavaa sormenjilkirekisterid ja
sithen liittyvid korostettuja tietoturvavaatimuk-
sia voidaan valiokunnan mielestd tarvittaessa
jatkossa paremmin arvioida laajempana kysy-
myksend esimerkiksi biometrisid tunnisteita ja
niiden kiyttdd koskevan yleisen henkildtietojen
suojaa koskevan lainsdddédnnon valmistelun yh-
teydessa (ks. HE 234/2008 vp, s. 64/1).

Passin sormenjdlkitietojen kdyttiminen muu-
hun kuin tietojen kerddmis- ja tallettamistar-
koitusta vastaavaan tarkoitukseen

Passirekisterin tietojen kédytdstd on 1. lakiehdo-
tuksen 29 §:n 2 momentin mukaan voimassa,
mitd henkilGtietojen késittelystd poliisitoimessa
annetun lain 15, 16 ja 16 a §:sséd sdddetddn. Mai-
nitun lain (2. lakiehdotus) 16 a §:n nojalla polii-
si saa kayttdd passin sormenjalkitietoja muuhun
kuin niiden kerddmis- ja tallettamistarkoitusta
vastaavaan tarkoitukseen vain, jos tiedot ovat
tarpeen henkil6llisyyden selvittdmiseksi suori-
tettaessa sellaista poliisin yksittdistd tehtdvia,
joka vilttamattd edellyttdad henkildllisyyden var-
mistamista.

Esityksen perustelujen mukaan kayttotarkoi-
tussidonnaisuudesta voidaan poiketa muun
muassa silloin, kun kyse on esitutkintaan tai
muuhun poliisitutkintaan lain nojalla liittyvasta
henkilon tunnistamisesta. Kéytdnnossd ehdotet-
tu sddntely nidyttdisi merkitsevin, ettd passire-
kisteriin tallennetut sormenjélkitiedot olisivat
yleisesti kaytettdvissd poliisin operatiivisissa
tehtdvissd, mikéli henkilon tunnistaminen on
niissd valttamatontd. Kayton rajaaminen polii-
sin yksittéisiin tehtdviin ei juurikaan rajoita tie-
tojen kayttod, koska poliisin kdytdnnon toiminta
koostuu ldhinnd yksittdisistd tehtavistd. Valtta-
méttdmyysvaatimus ei asianmukaisuudestaan
huolimatta lievennd sddntelyyn sisdltyvad vil-
Jyytta.

Tietojen kédyttdmiseen varsinaisen kerddmis-
ja tallettamistarkoituksen ulkopuolelle jddviin
tarkoituksiin on perustuslakivaliokunnan mie-
lestd kyseessé olevan kaltaisten laajojen biomet-
risid tunnisteita sisdltdvien rekisterien yhteydes-
sd syytd suhtautua kielteisesti. Kayttotarkoitus-
sidonnaisuudesta voidaan télloin tehdé vain tés-
méllisid ja vdhdisiksi luonnehdittavia poikkeuk-
sia. Sddntely ei saa johtaa siithen, ettd muu kuin
alkuperdiseen kayttotarkoitukseen liittyvé toi-
minta muodostuu rekisterin pédasialliseksi tai
edes merkittdvaksi kéyttotavaksi. Ehdotettu
sddntely ei ole asianmukaista etenkdén kiytto-
tarkoituksen méérittelyltd edellytettdvén tdsmal-
lisyys- ja tarkkarajaisuusvaatimuksen kannalta.
Tamén vuoksi 2. lakiehdotuksen 16 a § on pois-
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tettava tai sitd on ainakin olennaisesti tismen- Lausunto

nettivd, jotta lakiehdotus voidaan kisitelld ta- [ jusuntonaan perustuslakivaliokunta esitté,

vallisen lain sddtamisjarjestyksessa.
ettd lakiehdotukset voidaan kdsitelld ta-
vallisen lain sddtdmisjdrjestyksessd,
2. lakiehdotus kuitenkin vain, jos valio-
kunnan sen 16 a §:std tekemd valtio-
sddntooikeudellinen huomautus ote-
taan asianmukaisesti huomioon.

Helsingissd 28 pdivdnd toukokuuta 2009

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Kimmo Sasi /kok Kari Kérkkdinen /kd
vpj. Jacob Séderman /sd Tuula Peltonen /sd
jas.  Tuomo Hénninen /kesk Veijo Puhjo /vas
Heli Jarvinen /vihr Tapani Tolli /kesk
Ulla Karvo /kok Tuulikki Ukkola /kok
Elsi Katainen /kesk Ilkka Viljanen /kok
Esko Kiviranta /kesk Antti Vuolanne /sd.

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Petri Helander.
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