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PERUSTUSLAKIVALIOKUNNAN
LAUSUNTO 18/2012 vp

Hallituksen esitys eduskunnalle laeiksi henkilo-
tietojen Kisittelystd poliisitoimessa annetun
lain ja henkildtietojen kisittelystd rajavartio-
laitoksessa annetun lain seké eriiden niihin liit-

tyvien lakien muuttamisesta

Hallintovaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 19 pdivand kesdkuuta 2012 l&het-
tdessddn hallituksen esityksen eduskunnalle
laeiksi henkilGtietojen kisittelystd poliisitoi-
messa annetun lain ja henkilGtietojen kisittelys-
td rajavartiolaitoksessa annetun lain sekd erdi-
den niihin liittyvien lakien muuttamisesta
(HE 66/2012 vp) valmistelevasti kisiteltdvaksi
hallintovaliokuntaan samalla méérannyt, etti pe-
rustuslakivaliokunnan on annettava asiasta lau-
sunto hallintovaliokunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- ylitarkastaja Anne Ihanus ja ylitarkastaja Tii-
na Nuutinen, sisdasiainministerio

- erityisasiantuntija Leena Vettenranta, oikeus-
ministerid

- tietosuojavaltuutettu Reijo Aarnio

- oikeustieteen lisensiaatti Mikael Koillinen

- professori Tuomas Ojanen

- professori (emeritus) Teuvo Pohjolainen.

Liséksi kirjallisen lausunnon on antanut
—  professori Olli Méaenpéa.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutoksia henkilGtieto-
jen késittelystd poliisitoimessa annettuun lakiin
ja henkildtietojen késittelystd rajavartiolaitok-
sessa annettuun lakiin sekd erdisiin muihin la-
keihin.

Poliisiasiain tietojérjestelmdd koskevaan py-
kdlddn ehdotetaan liséttdvaksi uutena kohtana
oikeus tallettaa rikolliseen toimintaan liittyvid
poliisimiesten havainnoimia tietoja tai poliisille
ilmoitettuja havaintotietoja. Samassa yhteydes-
sd pykdldn muita kohtia esitetddn tdsmennettd-
viksi kdyttotarkoituksen ja tietosisdllon osalta.

HE 66/2012 vp

Kuuntelulla saatuja yliméardisid tietoja koske-
vaa pykéldd ehdotetaan muutettavaksi siten, ettd
pykald kattaisi myos poliisilaissa tarkoitetuilla
salaisilla tiedonhankintakeinoilla saadun yli-
madrdisen tiedon tallettamisen tiettyjen rikosten
osalta. Poliisin oikeutta saada teknisen kayttdyh-
teyden avulla tietoja eréistd rekistereistd ehdote-
taan muutettavaksi vastaamaan tiedot luovutta-
van tahon tiedon luovutusoikeutta. Ehdotettava
pykald kattaisi siten muun muassa majoitus- ja
ravitsemistoimintaan liittyvét matkustajatiedot.

Versio 2.0
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Tietojen poistamista koskevia sddnndksia sel-
keytettdisiin vastaamaan muuttunutta toimin-
taympdristod. Poliisin tietojdrjestelmien tiedot
sdilytettdisiin tietojen kéyttdtarpeen vaatimus-
ten mukaisesti ottaen huomioon rekisterdidyn,
muun asianosaisen ja poliisin henkildstéon kuu-
luvan oikeusturvan vaatimukset.

Henkilotietojen késittelystd rajavartiolaitok-
sessa annettuun lakiin tehtdisiin poliisitoimen
ehdotuksia vastaavat tekniset ja sisdlldlliset
muutokset.

Ehdotetut lait on tarkoitettu tulemaan voi-
maan mahdollisimman pian siitd, kun ne on hy-
viksytty ja vahvistettu.

Hallituksen esityksen sddtdmisjirjestysperus-
teluissa havaintotietojen ja salaisilla tiedonhan-
kintakeinoilla saatujen yliméérdisten tietojen
tallentamista tietojdrjestelmiin on arvioitu pe-
rustuslain 10 §:ssé turvattujen yksityiseldmén ja
henkildtietojen suojan kannalta. Ehdotetut lait
voidaan hallituksen mukaan sditda tavallisessa
lainsddtdmisjarjestyksessd. Hallitus on kuiten-
kin pitinyt suotavana, ettd esityksestd pyyde-
tddn perustuslakivaliokunnan lausunto.

VALIOKUNNAN KANNANOTOT

Perustelut

Yleistd

Perustuslakivaliokunta on arvioinut sekd lakia
henkilGtietojen  késittelystd  poliisitoimessa

(PeVL 51/2002 vp) ettd lakia henkil6tietojen ka-
sittelystd rajavartiolaitoksessa (PeVL 19/2005
vp) ennen niiden voimaantuloa. Nyt niita lakeja
ehdotetaan erdin osin tdsmennettdviksi erityises-
ti tietojen kayttdtarkoituksen ja tietosisdltojen
osalta. Samalla ehdotetaan lakeihin sisillytetta-
viksi erditd uusia sallittuja tallennuskohteita, ku-
ten niin sanotut havaintotiedot ja salaisilla tie-
donhankintakeinoilla saadut yliméérdiset tiedot.
Liséksi ehdotetaan muun muassa tietojen poista-
mista koskevien sddnndsten muutoksia.
Sddntely on merkityksellistd yksityiseldmin
ja henkil6tietojen suojaa koskevan perustuslain
10 §:n kannalta. Sen 1 momentin mukaan henki-
I6tietojen suojasta sdddetddn tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kaytéin-
non mukaan lainsdétdjin lilkkumavaraa rajoit-
taa timan sddnndksen lisdksi myds se, ettd hen-
kilétietojen suoja osittain sisidltyy samassa mo-
mentissa turvatun yksityiseldmén suojan piiriin.
Kysymys on kaiken kaikkiaan siitd, ettd lainsda-
tdjdn tulee turvata tima oikeus tavalla, jota voi-
daan pitdd hyviksyttivini perusoikeusjirjestel-
mén kokonaisuudessa. Valiokunta on kidytéin-
ndssdédn pitdnyt henkilGtietojen suojan kannalta
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tirkeind sddntelykohteina ainakin rekisterdinnin
tavoitetta, rekisterditdvien henkil6tietojen sisil-
tod, niiden sallittuja kdyttotarkoituksia mukaan
luettuna tietojen luovutettavuus sekd tietojen
sdilytysaikaa henkilorekisterissd ja rekisterdi-
dyn oikeusturvaa. Nididen seikkojen sddntelyn
lain tasolla tulee liséksi olla kattavaa ja yksityis-
kohtaista. Nama ndkokohdat soveltuvat henkils-
tietojen kéyton sddntelyyn laajemminkin (ks.
esim. PeVL 14/2009 vp, s. 2, PeVL 11/2008 vp,
s. 3/ ja PeVL 51/2002 vp, s. 1—2).

HenkilGtietojen suojaa késitellddn my0s
Euroopan unionin perusoikeuskirjan 8 artiklas-
sa ja Euroopan neuvostossa vuonna 1981 tehdys-
sé yleissopimuksessa yksiloiden suojelusta hen-
kildtietojen  automaattisessa tietojenkésitte-
lyssd. Euroopan ihmisoikeustuomioistuin on
oikeuskéytdnndssddn katsonut yksityiseldméin
liittyvien henkil6tietojen rekisterdinnin kuulu-
van Euroopan ihmisoikeussopimuksen yksityis-
eldmén suojaa koskevan 8 artiklan soveltamis-
alaan. Tuomioistuin on todennut 8 artiklan tul-
leen loukatuksi muun muassa sen vuoksi, ettd
kansallinen lainsdddéntd ei ollut siséltanyt sdén-
noksid tietosisdlloistd, tietojen sdilytysajoista ja
niistd henkiloryhmisti, joista tietoja saatiin ke-
ratd (ks. esim. Euroopan ihmisoikeustuomio-
istuimen tuomio tapauksessa Rotaru v. Romania
4.5.2000, tuomion kohdat 45—63).



Henkilotietojen sisdlto

Poliisiasiain tietojirjestelméédn talletettavista
henkildllisyyttd koskevista tiedoista sdddetddn
1. lakiehdotuksen 2 luvun 2 §:n 2 momentissa.
Sadnnoksen kattamaa henkildryhmié seké tieto-
siséltojd ehdotetaan erdiltd osin tdydennettdvik-
si. Valiokunnalla ei sindnsd ole huomautettavaa
ndistd tdydennyksistd. Sen sijaan valiokunta
kiinnittdd huomiota siihen, ettd voimassa olevas-
ta sddnnoksestd poiketen ehdotetun sidénndksen
muotoilu ("Tietojdrjestelmédn saadaan tallet-
taa...tietojarjestelmén kayttotarkoituksen kan-
nalta tarpeelliset tiedot kuten...") ndyttdd merkit-
sevén sitd, ettd sallittujen henkildllisyyttd koske-
vien tietojen luettelo jdd ainakin jossain mdéirin
avoimeksi. Esityksen perustelujenkin mukaan
kysymyksessé olisi esimerkkiluettelo tiedoista,
jotka olisivat kayttotarkoituksen kannalta tar-
peellisia. Ehdotettu sédéntelytapa jéttié siten re-
kisterditdvien henkildtietojen sisdllon viime ka-
dessé paljolti viranomaisen omin toimin méaari-
teltdvaksi. Voimassa olevaa sddnndstd arvioi-
dessaan valiokunta nimenomaan totesi, ettd til-
laista vaaraa ei ole, koska tietojdrjestelmiin tal-
letettavat tiedot on yksildity riittdvédn tarkasti
(PeVL 51/2002 vp, s. 2). Valiokunta pitda tér-
kedna, ettd rekisterditdvien henkilollisyyttd kos-
kevien tietojen siséllostd sdddetddn yksityiskoh-
taisesti, minka vuoksi 1. lakiehdotuksen 2 luvun
2 §:n 2 momentti on edelleen tarpeen muotoilla
tyhjentdvéksi luetteloksi. Sama huomio koskee
myds 1. lakiehdotuksen 2 luvun 3 §:n 2 moment-
tia, 4 §:n 3 momenttia, 5 §:n 3 momenttia seka
2. lakiehdotuksen 1 luvun 7 §:n 2 momenttia,
8 §:n 2 momenttia, 9 §:n 2 momenttia, 10 §:n
2 momenttia, 11 §:n 2 momenttia ja 12 §:n 2 mo-
menttia.

Tietojérjestelmddn saadaan 1. lakiehdotuksen
2 luvun 2 §:n 3 momentin nojalla tallettaa edelld
mainittujen henkildllisyyttd koskevien tietojen
lisdksi myds momentissa lueteltuja muita tar-
peellisia tietoja. Kyseisen 3 momentin 6 kohdan
mukaan tallettaa saa henkilén oman turvallisuu-
den tai viranomaisen tydturvallisuuden kannalta
vilttdméttomat tiedot. Tassdkin sdfinndksessd
muotoilu jdd aiemmin mainitulla tavalla avoi-
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meksi ("Tietojérjestelméddn saadaan liséksi tal-
lettaa...henkilon oman turvallisuuden tai viran-
omaisen tyoturvallisuuden kannalta valttimétto-
miét tiedot, kuten tieto..."). Valiokunta huomaut-
taa, ettd sddnnoksessd on ainakin osittain kysy-
mys niin sanotuista arkaluonteisista tiedoista.
Tdmén vuoksi on erityisen tdrkedd, ettd sallitut
tietosisdllot ilmenevdt sddnnoksestd tyhjentd-
vésti. Ehdotus nayttdd liséksi edelleen tekevén
mahdolliseksi terveystietojen ja sosiaalihuollon
toimenpiteiden rekisterdinnin hyvin laajasti (ks.
PeVL 51/2002 vp, s. 2/II ja PeVL 37/2002 vp,
s. 4/I1). Valiokunnan mielestd sddnndstd on vie-
1a syytd tdsmentdd méérittelemilld tarkemmin
sallitut terveydentilatiedot ja sosiaalihuollon toi-
menpiteet, vaikka vilttdméttomyysvaatimus si-
nénsd asianmukaisesti rajoittaakin talletettavien
tietojen alaa. Samat huomiot koskevat myos 2.
lakiehdotuksen 8 §:n 3 momentin 5 kohtaa.

Ensimmadisen lakichdotuksen 2 luvun 2 §:n
3 momentin 3 kohdassa ehdotetaan sdédettavak-
si kadonneiksi ilmoitettujen henkildéiden 16yta-
miseksi ja tunnistamattomina 16ytyneiden vaina-
jien tunnistamiseksi tarpeellisista tiedoista. Vas-
taava sddnndsehdotus siséltyy 2. lakiehdotuksen
I luvun 8 §:n 3 momentin 3 kohtaan. Téllaisia
tietoja ovat sdédnndsten mukaan muun muassa
sormenjdljet ja DNA-tunnisteet. Valiokunta
huomauttaa, ettd ehdotetut sdénnokset ndyttiisi-
vit mahdollistavan tietojen tallettamisen peri-
aatteessa kenesta tahansa, jos se tapahtuu kadon-
neen henkilon 16ytdmiseksi tai vainajan tunnis-
tamiseksi. Téllaisena sdédnnds on henkilGtieto-
jen perusoikeussuojan kannalta selvésti liian
vilja.  Hallituksen esityksen perustelujen
(s. 16/I1) mukaan sddnnosten tarkoituksena on
mahdollistaa tietojen tallettaminen kadonneiksi
ilmoitettujen henkildiden ja tunnistamattomina
l6ytyneiden vainajien ldhisukulaisista. Lisdksi
perusteluissa todetaan, ettd 1ahisukulaisten tieto-
jen tallettaminen olisi mahdollista ainoastaan
asianomaisen henkilon suostumuksella. Téll4 ta-
voin rajattuna sddnnoksid voidaan pitdd hyvak-
syttavind sekd riittdvén tdsmaéllisini ja tarkkara-
jaisina. Sdannoksid on siten tdsmennettdvé niil-
14 perusteluista ilmenevilld edellytyksilla.
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Havaintotiedot

Poliisiasiain tietojdrjestelmddn saa 1. lakiehdo-
tuksen 2 luvun 2 §:n 3 momentin 11 kohdan pe-
rusteella tallettaa poliisimiesten havaitsemia tai
poliisille ilmoitettuja tietoja eli niin sanottuja
havaintotietoja. Kysymys on potentiaalisesti hy-
vin laajasta ihmisten yksityiseldméén puuttuvas-
ta tietojoukosta. Lisdksi havaintotiedot ovat
usein luonteeltaan epdvarmoja ja niiden kiytta-
miseen sisdltyy leimautumisen riski. Perustusla-
kivaliokunta on tdménluonteisten tietojen kisit-
telyssé kiinnittinyt edelld mainittujen yleisten
seikkojen liséksi huomiota tarpeeseen varmistaa
tietojen virheettdmyys ja luotettavuus (PeVL
27/2006 vp, s. 2/11) ja liittdd tietoon arviot tieto-
jenantajan luotettavuudesta ja tietojen oikeelli-
suudesta (PeVL 51/2002 vp, s. 2/11).

Havaintotietojen sisdltod on sddnnoksessa ra-
joitettu edellyttimalld, ettd tallettaa saa vain tie-
toja sellaisista tapahtumista tai henkil6istd, joi-
den voidaan olosuhteiden taikka henkilon esitta-
mien uhkausten vuoksi perustellusti arvioida
liittyvén rikolliseen toimintaan. Tietoja talletet-
taessa niihin on lakiehdotuksen 12 §:n 2 momen-
tin mukaan liitettdva arvio tietojen antajan luo-
tettavuudesta ja tietojen oikeellisuudesta, jos se
on mahdollista. Havaintotietoja ei saa lakiehdo-
tuksen 16 §:n 3 momentin perusteella kayttda
pditettdessd tai annettaessa lausuntoa luvan
myontdmisestd tai voimassaolosta. Lisdksi ha-
vaintotietojen sdilytysaika on varsin lyhyt, vain
kuusi kuukautta. Talld tavoin tietosisdltojen,
kiayttotarkoituksen ja séilytyajan osalta rajoitet-
tuna sééntely ei valiokunnan mielestd muodostu
henkil6tietojen suojan kannalta ongelmallisek-
si. Havaintotietojen luonteen vuoksi on kuiten-
kin tdrkedd, ettd tietojen tallettamisen edellytyk-
sid tulkitaan suppeasti ja etenkin niin, ettd ha-
vaintotieto voidaan tallettaa vain, jos on olemas-
sa epdilys rikollisesta toiminnasta. Liséksi talle-
tettavat tiedot on pyrittdvd mahdollisuuksien
mukaan tarkastamaan ja tietoihin on liitettdva
arvio niiden luotettavuudesta ja oikeudellisuu-
desta aina, kun se on mahdollista.

Salaisilla tiedonhankintakeinoilla saadut yli-
mddrdiset tiedot

Salaisilla tiedonhankintakeinoilla saatujen yli-
méérdisten tietojen tallettaminen on 1. lakiehdo-
tuksen 11 §:n 1 momentin nojalla sallittua, jos
tieto koskee sellaista rikosta, jonka estdmisessa
tai paljastamisessa olisi saatu kdyttdd sitd tie-
donhankintakeinoa, jolla tieto on saatu. Y1limaa-
rdinen tieto saadaan lisdksi tallettaa, jos tieto on
tarpeen rikoslain 15 luvun 10 §:ssd tarkoitetun
rikoksen estdmiseksi. Sddnndksessd tarkoitettu
rikos on torkedn rikoksen ilmoittamatta jéttdmi-
nen. Sddntely vastaa téltd osin perustuslakivalio-
kunnan myétivaikutuksella (PeVL 67/2010 vp)
sdddetyn uuden poliisilain 55 §:n séédntelyé.

Muita seikkoja

Perustuslakivaliokunta kiinnittdd huomiota sii-
hen, ettéd poliisin ja rajavartiolaitoksen henkild-
rekistereihin talletetaan jo nykyisellddn runsaas-
ti sellaisia tietoja, joiden suojaaminen oikeudet-
tomalta kdytoltd on erittdin tarkedd. Nyt késitel-
tavind olevien lakiehdotusten myo6ta tietosisalto-
jen méaird edelleen kasvaa ja niihin sisdltyy
muun muassa sisélloltddn epdvarmoja havainto-
tietoja. Valiokunta pitdd tiarkednd, ettd tdllaises-
sa tilanteessa tietoturvajérjestelmien toimivuu-
teen ja tietojen kdyton valvontaan kiinnitetdin
korostettua huomiota.

Valiokunta toteaa, ettd laki henkilGtietojen
késittelystd poliisitoimessa on muun muassa sii-
hen tehtyjen lukuisien muutosten vuoksi muo-
dostunut rakenteeltaan ja sisdlloltéddn varsin mo-
nimutkaiseksi. Siihen sisdltyy myods tarpeetto-
mia pééllekkéisyyksid henkildtietolain ja viran-
omaisen toiminnan julkisuudesta annetun lain
kanssa. Valiokunnan mielestd valtioneuvoston
piirissd on syytd harkita poliisin henkil6tieto-
lain kokonaisuudistusta viimeistddn siind vai-
heessa, kun EU:n valmisteilla olevan uuden tie-
tosuojasdédntelyn lopullinen siséltd on selvilla.
Tédsséd yhteydessd tulee esille esimerkiksi erityi-
sen etnisen profiloinnin kiellon siséllyttdminen
lainsdddantoon.



Lausunto

Lausuntonaan perustuslakivaliokunta esittda,

ettd lakiehdotukset voidaan kdsitelld ta-
vallisen lain sddtdmisjdrjestyksessd.

Helsingissd 11 pdivénd lokakuuta 2012
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Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Johannes Koskinen /sd

vpj. Outi Mékeld /kok

jds.  Tuija Brax /vihr
Kalle Jokinen /kok
Pia Kauma /kok
Kimmo Kiveld /ps
Anna Kontula /vas

Valiokunnan sihteeriné on toiminut

valiokuntaneuvos Petri Helander.

vjds.

Markus Lohi /kesk

Elisabeth Nauclér /r

Tom Packalén /ps

Raimo Piirainen /sd (osittain)
Vesa-Matti Saarakkala /ps
Tapani Tolli /kesk

Kimmo Sasi /kok.
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