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Hallituksen esitys laeiksi sahkdisista allekirjoi-
tuksista ja viestintdhallinnosta annetun lain

2 8:n muuttamisesta

Liikennevaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 6 péivana marraskuuta 2001 | ghet-
téessdan hallituksen esityksen laeiksi sdhkoisis-
ta allekirjoituksista ja viestintdhal linnosta anne-
tun lain 2 8:n muuttamisesta (HE 197/2001 vp)
valmistelevasti kasiteltavaksi liikennevaliokun-
taan samalla méérannyt, etté perustuslakivalio-
kunnan on annettava asiasta lausunto liikenne-
valiokunnalle.

Tilapé@inen puheenjohtaja
Valiokuntaon valinnut tilapéiseksi puheenjohta-
jakseen Esko Helteen /vas, koska valiokunnan

puheenjohtagja ja varapuheenjohtaja ovat olleet
estyneitd osallistumaan asian kasittelyyn.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Sami Paatero, liiken-
ne- ja viestintaministerid

- lainsdadanténeuvos Eija Siitari-Vanne, oi-
keusministerio

- professori Mikael Hidén

- professori Heikki Kulla

- professori Kaarlo Tuori.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan séadettavaksi laki sah-
koisista allekirjoituksista. Lailla on tarkoitus
edistda kuluttajien ja muiden kayttéjien luotta-
musta verkkoliiketoimintaan ja sdhkdiseen
asiointiin. Lakiehdotus sisdltda sdannoksia sah-
koisiin allekirjoituksiin liittyvien laatuvarmen-
teiden tarjonnasta, varmenteiden tarjogjien vel-
vollisuuksista ja vastuista sekéa henkil6tietojen
suojasta. Sahkaisiin alekirjoituksiin liittyvien
tuotteiden ja palveluiden tarjoaminen on ehdo-
tuksen mukaan vapaa elinkeino. Laatuvarmen-
teen tarjoajan olisi tehtéva toiminnastaan ilmoi-
tus Viestintavirastolle, jonka tehtédvéné on val-
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voa laatuvarmenteiden tarjontaa. Esitys sisaltda
ehdotuksen myds viestintdhallinnosta annetun
lain muuttamiseksi.

Ehdotetuilla laeilla pannaan téyténtéon sah-
koisia allekirjoituksia koskevista yhteison puit-
teista annettu Euroopan parlamentin ja neuvos-
ton direktiivi.

Ehdotetut lait ovat tarkoitetut tulemaan voi-
maan mahdollisimman pian sen jakeen, kun ne
on hyvéksytty ja vahvistettu.

Esityksen saatamisjérjestysperusteluissa var-
mennetoiminnan saantelya kasitellaan perustus-
lain 124 §:n kannalta. Esityksen mukaan ehdote-
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tun sdéntelyn voidaan katsoa tayttévén perustus-
lain vaatimukset. Lakiehdotukset voidaan siten
kasitella tavallisen lain saétamisjédrjestyksessa.
Varmennetoiminnan luonnetta, yksilon oikeus-
asemaajaelinkeinovapautta koskevien perustus-

lakikytkenttjen vuoksi hallitus on kuitenkin pi-
tényt toivottavana, ettd perustuslakivaliokunta
antaisi lausuntonsa esityksesta.

VALIOKUNNAN KANNANOTOT

Perustelut

Perustuslain 124 §

Laatuvarmenteiden tarjoaminen. S&hkoisia al-
lekirjoituksiakoskevan lakiehdotuksen paéasial -
lisena séantel ykohteena on korkeat |uotettavuus-
vaatimukset tayttavien varmenteiden eli laatu-
varmenteiden tarjoaminen. Laatuvarmenteella
| akiehdotuksessa tarkoitetaan varmennetta, joka
tayttdd lain 7 §n 2 momentin mukaiset vaati-
mukset jajonka on mydntanyt lain 10—15 §:ssa
asetettavat vaatimukset tayttédva varmentaja
Tarkoitus on, ettd laatuvarmenteen jaturvallisen
allekirjoituksen luomisvélineen avullatehty séh-
koinen allekirjoitus vastaa perinteista kasinteh-
tya alekirjoitusta. Ehdotetulla lailla ei puututa
muunlaisten kuin laatuvarmenteiden tarjontaan.
Séhkoéisen kaupan ja muun asioinnin osapuol et
voivat siten edelleen vapaasti sopia myds muun-
tyyppisten séhkoisten allekirjoitusten kaytosta.
Varmentaja on sahkodisen allekirjoituksen
luotettavuuden kannalta keskeisessi asemassa.
Varmentaja myontéda henkilélle varmenteen ja
todistaa sahkoisen allekirjoituksen kuuluvan tie-
tylle henkildlle. Sdhkoisen allekirjoituksen vas-
taanottaja voi varmenteen avulla varmistua alle-
kirjoittajan henkildllisyydesta Oikeustoimen
edellytykseksi laissa séadetty allekirjoitus voi-
daan tehda ainakin laatuvarmenteeseen perustu-
vaa séhkoista allekirjoitusta kayttamalla. Laatu-
varmenne voidaan siten rinnastaa viranomaisen
myo6ntdmaan henkil6todistukseen, kuten passiin
tai henkilokorttiin. Varmennetoiminnalla on
merkitystéa sahkoéisen liiketoiminnan ja muun
asioinnin osapuolten oikeusaseman kannalta.
Laatuvarmenteiden tarjoamista on varmen-
teen oikeusvaikutusten vuoksi pidettava perus-

tuslain 124 8:ssatarkoitettunajulkisena hallinto-
tehtévand. Téllainen tehtdva voidaan antaa
muulle kuin viranomaiselle vain lailla tai lain
nojalla, jos se on tarpeen tehtavan tarkoituksen-
mukaiseksi hoitamiseksi eikd vaaranna perus-
oikeuksia, oikeusturvaa tai muita hyvan hallin-
non vaatimuksia.

Muutkin kuin viranomaiset voivat lakiehdo-
tuksen mukaan tarjota laatuvarmenteita yleisol-
le. Edellytyksend on, ettd tarjoaja tekee ennen
toiminnan aoittamista lakiehdotuksen 9 §:ssa
tarkoitetun kirjallisen ilmoituksen Viestintévi-
rastolle. Varmenteet ovat kansainvélisen stan-
dardoinnin kohteena ol evia tietoteknisi& tuottei-
ta, joiden tarjoamista yleistlle on perustuslain
124 8:ssa sdddetyn tarkoituksenmukai suusvaati-
muksen kannalta pidettdva muullekin kuin vi-
ranomai sell e soveltuvana palvelutehtavana. Tal-
|aisessa tehtévassa ei ole ensisijaisesti kysymys
yksilon etua tai oikeutta koskevasta paatoksen-
teosta.

Laatuvarmenteiden tarjonnassa on olennais-
ta, ettd palvelun tarjogja hoitaa tehtavansa am-
mattitaidolla ja luotettavasti seka vastaa toimin-
tansa johdosta mahdollisesti ai heutuvista vahin-
goista. Perusoikeuksien, oikeusturvan ja hyvén
hallinnon vaatimusten turvaamisesta voidaan
téllai sessa tehtdvéassa huolehtia palvelun tarjon-
taan sovellettavan lainséddannon asianmukai-
suuden, asianomai sen henkil dston patevyyden ja
heidén toimintaansa kohdistuvan riittéavan julki-
sen valvonnan avulla (ks. myds PeVL 24/2001
vp, S. 4, PeVL 28/2001 vp, s. 4—5).

Ehdotettu séantelytapa on valiokunnan mie-
lestd péddosiltaan hyvaksyttava perustuslain
124 8:n kannalta. Lakiehdotus siséltaa sdannok-
set laatuvarmenteita yleisoll e tarjoavan varmen-
tgjan yleisistd velvollisuuksista ja vastuusta



(10 §), laitteiden ja ohjelmistojen luotettavuu-
desta (11 §), laatuvarmenteen mydntamisesta
(12 8) ja peruuttamisesta (13 8), varmentajan yl-
|&pitamista rekistereisté (14 8) ja varmennere-
kisteriin merkittyjen tietojen séilyttdmisesta
(15 8). Laissa saadetdan myds henkil6tietojen
késittelysta (19 §) ja varmennetoi mintaan liitty-
via tehtévia suorittavien vaitiolovelvollisuudes-
ta (25 §).

Varmentajan vahingonkorvausvastuu méa-
réytyy varmentajan ja varmenteen hakijan sopi-
mussuhteessa sopimusoikeudellista korvausvas-
tuuta koskevien perusteiden mukaan. Suhteessa
laatuvarmenteeseen |uottaneeseen tahoon var-
mentajan korvausvastuu on lakiehdotuksen
16 8:n mukaisesti tavanomaista tuottamusvas-
tuuta ankarampaa. Sopimus- ja vahingonkor-
vausriidat kasitellddn yleisissa tuomioistuimis-
sa.

Viestintavirasto valvoo lain noudattamista
(22 8 1 mom.). Henkil&tietoja koskevien séén-
ndsten noudattamista valvoo kuitenkin tietosuo-
javaltuutettu (228 3mom.). Valvontaviran-
omaisten paatoksiin haetaan muutosta siten kuin
hallintolainkéyttolaissa (28 8) ja henkilétieto-
|ai ssa séédetdén (22 § 3mom.). Varmentajan toi-
minta on néin ollen valillisesti saatettavissa tuo-
mioistuimen tutkittavaksi.

Varmennetoi mintaa on | akiehdotuksen 10 8:n
1 momentin mukaan harjoitettava huolellisesti,
luotettavasti ja asianmukaisesti. Toiminnan
asianmukaisuuteen sinansa sisdtyva asiakkai-
den syrjiméttéman kohtelun vaatimus on valio-
kunnan mielesta térkesa liséta sdénnokseen ni-
menomaisesti (vrt. 6 8:n 2 mom. 2 kohta).

Lakiehdotuksen 12 §:n 2 momentissa sééde-
tédn varmentajan velvollisuudesta antaa laatu-
varmenteen hakijalle tietoja varmenteen kaytto-
ehdoista ennen sopimuksen tekemistd. Momen-
tin viimeisen virkkeen mukaan tiedot tulee an-
taa kirjallisesti sellaisessa muodossa, etta hakija
VoI ne vaivatta ymmaértda. Saannds on perustus-
lain 17 8:n 1 ja 2 momentin kannalta puutteelli-
nen. Jotta | akiehdotus voidaan késitella tavalli-
sen lain séatamisjarjestyksessd, on sita tdyden-
nettava niin, ettatiedot tulee hakijan mukaan an-
taa ainakin suomen tai ruotsin kielella.
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Varmennerekisteriin merkitaén lakiehdotuk-
sen 14 8&:n 1 momentin 2 kohdan mukaan muun
muassa tieto laatuvarmennetta myonnettéessa
kaytetysta hakijan tunnistamismenettel ysté. Esi-
tyksen perusteluissa katsotaan, etté rekisteriin
voidaan sdannoksen perusteella merkita myos
tiedot kyseisesta asiakirjasta, kuten passin nu-
mero. Asia on perustuslain 10 §8:n 1 momentissa
turvatun henkilétietojen suojaa koskevan sdan-
telyn tasméllisyyden kannalta tarpeen lisétéa la-
kiehdotukseen.

Ehdotettu laatuvarmennetoimintaa koskeva
sdantely kokonaisuutena — valiokunnan edella
esittdmien huomautusten pohjalta asianmukai-
sesti tdydennettyna — riittaa sddnnostasolla var-
mistamaan, ettd laatuvarmenteiden tarjoaminen
muiden kuin viranomaisten toimesta el vaaran-
na perusoikeuksia, oikeusturvaatai muita hyvan
hallinnon vaatimuksia.

Tarkastuslaitos. Viestintavirasto voi lakiehdo-
tuksen 6 8:n 1 momentin mukaan nimeta tarkas-
tuslaitoksia, joiden tehtédvéana on arvioida, tayt-
tadko allekirjoituksen luomisvaline 5 8:n 1 mo-
mentissa séadettavéat vaatimukset. Tarkastuslai-
tosten tarpeeseen, asemaan ja tehtéviin samoin
kuin arviointien hakemiseen ja tehtyjen arvioin-
tien oikeudelliseen luonteeseen liittyvét kysy-
mykset j8avét esityksessda avoimiksi. Osaksi
tama johtuu vaikeudesta saada lakiehdotuksen
sddnndsten perusteella kuvaa siitd, mika on tur-
vallista allekirjoituksen luomisvélinettéa koske-
vien sdénndsten suhde laatuvarmenteelle 7 §:n
2 momentissa asetettaviin vaatimuksiin.
Turvallisen allekirjoituksen luomisvélinetta
koskevat 5 §:n 1 momentin sdanndkset ndyttéisi-
vét liittyvén 7 8:n 2 momentin 7 kohdan vaati-
mukseen, jonka mukaan laatuvarmenteen tulee
sisdltéa tiedot varmentajan kehittyneesté sahkoi-
sesta allekirjoituksesta (ks. myo6s lakiehdotuk-
sen 18 §). Viestintaviraston taas tulee lakiehdo-
tuksen 9 8:n 2 momentin nojalla kieltéa varmen-
tgjaa tarjoamasta varmennetta laatuvarmentee-
Na, jos se ei tayta 7 8:n 2 momentin vaatimuksia
Varmenteen luonteesta laatuvarmenteena pééat-
téa siten Viestintavirasto, joka ei ole velvollinen
hankkimaan tarkastuslaitoksen arviota eika lai-
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toksen mahdollisesti antama arvio ole miltaén
osin edellytyksena viraston toimivallan kaytolle
asiassa. Tarkastuslaitoksen arviota voidaan
[uonnehtia puolueettomaksi, tekniseen asiantun-
temukseen perustuvaksi lausunnoksi allekirjoi-
tuksen luomisvalineen turvallisuustasosta. Néin
ymmarrettyna lakiehdotuksen 6 §:n sdannokset
tarkastuslaitoksesta eivét ole ongelmallisia pe-
rustuslain 124 §:n kannalta (vrt. PeVL 26/2001
vp, S. 5).

Muita seikkoja

Lakiehdotuksen 24 § sisdltéa sddnnoksia Vies-
tintaviraston tehtédvédn madrédman tarkastajan
oikeudesta toi mittaa tarkastuksia. Pykalan 2 mo-
mentista ilmenee vélillisesti, ettd tarkastus-
oikeutta ei ole tarkoitus ulottaa perustuslain

Helsingissa 21 péivana hel mikuuta 2002

10 &:n 1 momentissa turvatun kotirauhan piiriin
kuuluviin tiloihin. Téllaisesta rajauksesta on va-
liokunnan mielesta syyta lisdtd maininta 24 8:n
1 momenttiin.

Lausunto

Lausuntonaan perustuslakivaliokunta kunnioit-
tavasti esittéa

etta |akiehdotukset voidaan kasitella ta-
vallisen lain saatamisjarjestyksessd,
1. lakiehdotus kuitenkin vain, jos valio-
kunnan sen 12 8:n 2 momentista tekema
valtiosaantooikeudellinen  huomautus
otetaan asianmukaisesti huomioon.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

Tp.pj. Esko Helle /vas
Klaus Hellberg /sd
Gunnar Jansson /r
Saara Karhu /sd
Jouni Lehtimaki /kok
Johannes L eppénen /kesk
Pekka Nousiainen /kesk

Valiokunnan sihteeriné on toiminut

valiokuntaneuvos Sami Manninen.

Heli Paasio /sd
Osmo Puhakka /kesk
Pekka Ravi /kok
Markku Rossi /kesk
Petri Salo /kok
Ilkka Taipale /sd.
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