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VALTIONEUVOSTON KIRJELMA JA VALTIONEUVOSTON SELVITYS
Ehdotus

EU-USA tietosuojasopimus on puitesopimus, jossa vahvistettuja suojatoimenpiteité ja takeita so-
velletaan horisontaalisesti kaikkeen rikosasioissa tehtdvén transatlanttisen lainvalvontayhteis-
tyOn puitteissa tapahtuvaan tietojenvaihtoon. Tdmai késittéé tietojen siirrot, jotka perustuvat kan-
salliseen lainsdddantoon, EU:n ja Yhdysvaltojen vilisiin sopimuksiin, jisenvaltioiden ja Yhdys-
valtojen vilisiin sopimuksiin (esim. keskindisté oikeusapua koskevat sopimukset) seka erityisso-
pimuksiin, joissa madrdtdin yksityisten tahojen suorittamasta henkildtietojen siirrosta lainval-
vontatarkoituksiin (esim. EU:n ja Yhdysvaltojen vilinen matkustajatietojen luovuttamista koske-
va ns. PNR-sopimus).

Valtioneuvoston kanta
U 20/2016 vp

EU:n, sen jésenvaltioiden ja Yhdysvaltojen kyky reagoida tehokkaasti yhteisiin turvallisuusuh-
kiin ja -haasteisiin on suuresti riippuvainen henkil6tietojen vaihdosta rikosasioissa tehtdvéssé po-
liisi- ja oikeudellisessa yhteistydssa. Tietojen vaihto edellyttdd henkiltietojen suojan riittdvaa ta-
soa.

Valtioneuvosto pitdd saavutettua neuvottelutulosta merkittdvana saavutuksena EU:lle. EU-USA
tietosuojapuitesopimuksessa vahvistetaan ensimmaistd kertaa yhdenmukaiset ja kattavat tieto-
suojaa koskevat takeet, joita sovelletaan kaikkeen poliisi- ja rikosoikeudellisen yhteistyon alalla
tapahtuvaan transatlanttiseen tietojenvaihtoon asianomaisten viranomaisten vélilla (pl. rangais-
tusten taytintdonpano). Sopimus tuo merkittdvin parannuksen nykytilanteeseen, jossa epadyhden-
mukaiset ja usein heikot tietosuojasdannot ovat hajallaan lukuisissa monenvélisissé, kahdenvali-
sissd, kansallisissa ja alakohtaisissa vilineissd. Sopimus my0s antaa ensimmadisti kertaa EU:n
kansalaisille oikeudellisia muutoksenhakuoikeuksia Yhdysvalloissa sopimuksen soveltamisalal-
la.

Valtioneuvosto pitdd hyvéna sité, ettd

— sopimus olisi puitesopimus, jossa vahvistettuja tiectosuojatakeita sovellettaisiin horisontaalises-
ti kaikissa Yhdysvaltoihin lainvalvontatarkoituksissa tapahtuvissa henkildtietojen siirroissa,

— sopimus ei muodostaisi oikeusperustaa lainvalvontatarkoituksissa tapahtuville siirroille,

— sopimuksella olisi takautuva vaikutus siind mielessé, ettd se tdydentiisi voimassa olevien sopi-
musten tietosuojatakeita,

— sopimus antaisi EU:n kansalaisille oikeudellisia muutoksenhakukeinoja Yhdysvalloissa ta-
pauksissa, jotka koskevat tietoihin tutustumisen epdémisté, oikaisumahdollisuuden epaédmista ja
tietojen laitonta luovuttamista,



Valiokunnan lausunto PeVL 20/2016 vp

— sopimuksen méadrdykset kattavat kaikki EU:n keskeiset tietosuojasédénnot, jotka koskevat hen-
kilotietojen kisittelyd koskevia vaatimuksia (esim. tietojen laatu ja eheys, tietoturva, vastuuvel-
vollisuus ja valvonta), suojatoimia ja rajoituksia (esim. kdyttotarkoituksen rajoitukset, tietojen
sdilyttdminen, tietojen edelleensiirrot, arkaluonteisten tietojen késittely) sekd yksilon oikeuksia
(tietojen saanti, oikaisu, hallinnollinen ja oikeudellinen muutoksenhaku),

— sopimuksen téytidntdonpanoa arvioidaan méaérdajoin tehtdvien yhteisten tarkastelujen avulla

— sopimuksen soveltaminen voidaan keskeyttdé, jos sopimuksen méérdyksié rikotaan ja kumpi-
kin sopimuspuoli voi pédttdd sopimuksen voimassaolon milloin tahansa.

On kuitenkin esitetty varteenotettavia epéilyjé siitd, onko sopimus EU:n perusoikeuskirjan mu-
kainen, koska se ei takaa perusoikeuskirjan 47 artiklan mukaista oikeutta tehokkaisiin oikeussuo-
jakeinoihin tuomioistuimessa jokaiselle, vaan ainoastaan sopimuspuolten kansalaisille. Valtio-
neuvosto suhtautuu néihin epdilyihin vakavasti. On kuitenkin huomattava, ettd EU ja sen jésen-
valtiot ovat jo ennen Judicial Redress Act -sdddoksen ja sen antamien oikeussuojakeinojen voi-
maantuloa tehneet Yhdysvaltojen kanssa useita tietosuojasopimuksen soveltamisalaan kuuluvia
sopimuksia, eivitkd ne kaikki ole taanneet tehokkaita oikeussuojakeinoja. EU-USA tietosuojaso-
pimuksen yhdenmukaisuuden perusoikeuskirjan kanssa ratkaisee viimekddessd EU:n tuomiois-
tuin.

Valtioneuvosto katsoo, ettd se voi kokonaisharkinnan perusteella hyvéksya sopimuksen allekir-
joittamista ja hyvéksymisti koskevat neuvoston péadtosehdotukset. Lopullinen pédatds sopimuk-
sen tekemisestd voidaan kuitenkin tehdé vasta kun neuvosto on saanut Euroopan parlamentin hy-
vaksynnin sopimuksen tekemiseen.

Suomella on varauma sopimusluonnokseen kansallisen kannanmuodostuksen ollessa kesken.

VALIOKUNNAN PERUSTELUT

EU:n ja Suomen lainsdédddnnon mukaan henkilStietoja ei saa siirtdd ilman asianmukaisia takeita
sellaisille EU:n tai Euroopan talousalueen ulkopuolisille maille, jotka eivit takaa henkilStietojen
riittdvdd suojaa. Yhdysvaltojen lainsdddanto ei takaa riittdvaé tietosuojan tasoa, minkd vuoksi
henkil6tietojen siirrossa Yhdysvaltoihin tarvitaan lisitakeita.

Kasilld oleva sopimus on lainvalvontayhteistyon puitteissa tapahtuvaan tietojenvaihtoon soveltu-
va puitesopimus. Perustuslakivaliokunnassa on késiteltdvéana erillisend asiana valtioneuvoston
selvitys komission tiedonannosta henkildtietojen siirrosta EU:n ja Yhdysvaltojen viélilla (E 33/
2016 vp), jossa on kyse EU-tuomioistuimen patemattoméksi toteaman komission Safe Harbor
-jarjestelyn korvaavasta ns. Privacy Shield -jarjestelysti. Sanottu jarjestely mahdollistaisi kaupal-
lisissa tarkoituksissa tapahtuvat henkildtietojen siirrot Yhdysvaltoihin.

EU:n ja Yhdysvaltojen vilinen puitesopimus on merkityksellinen yksityiseldmén ja henkilotieto-
jen suojan kannalta. Perustuslakivaliokunta on arvioidessaan tdllaista sddntelyd katsonut, ettd
sddntelya on tarkasteltava perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkil6tietojen
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suojasta sdddetddn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kdytdnnén mukaan
lainsédatdjén liikkumavaraa rajoittaa tdmén sddnnoksen liséksi myos se, ettd henkildtietojen suoja
osittain siséltyy samassa momentissa turvatun yksityiselamén suojan piiriin. Kysymys on kaiken
kaikkiaan siitd, ettd lainsdétédjén tulee turvata timé oikeus tavalla, jota voidaan pitdd hyvéksytta-
véni perusoikeusjérjestelméin kokonaisuudessa. Valiokunta on kiytdnndssédan pitdnyt henkildtie-
tojen suojan kannalta tiarkeind sddntelykohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien
henkil6tietojen siséltod, niiden sallittuja kéyttdtarkoituksia mukaan luettuna tietojen luovutetta-
vuus sekd tietojen sdilytysaikaa henkilrekisterissi ja rekisterdidyn oikeusturvaa. Ndiden seikko-
jen sédntelyn lain tasolla tulee liséksi olla kattavaa ja yksityiskohtaista (ks. esim. PeVL 13/2016
vp, s. 3—4). My6s Euroopan unionin perusoikeuskirjan 8 artiklassa turvataan jokaisen oikeus
henkil6tietojensa suojaan.

Perustuslakivaliokunta on aiemmin arvioinut EU:n ja Yhdysvaltojen vilisid sopimusjirjestelyja
henkilGtietojen suojan kannalta mm. lausunnossa PeVL 25/2009 vp. Valiokunta korosti tuolloin
edelld mainittujen seikkojen liséksi tietosuojan riittdvai tasoa tietoja edelleen siirrettdessd seka
kayttotarkoitussidonnaisuuden periaatetta. Valiokunta painotti, ettd tietojen luovuttamista koske-
van sopimuksen yhteydessd on tirkedd huolehtia myo0s siité, ettd rekisterdidyilld on riittavét oi-
keusturvatakeet tietoja vastaanottavassa maassa.

Nyt késilld olevan sopimuksen tarkoituksena on turvata korkea henkil6tietojen suoja lainvalvon-
nan alalla tapahtuvissa henkilGtietojen siirroissa ja ndin helpottaa EU:n ja Yhdysvaltojen vélista
lainvalvonnan alan yhteisty6td. Kansalliseen turvallisuuteen liittyva yhteistyo ja tiedot eivit kuu-
lu sopimuksen soveltamisalan piiriin. Perustuslakivaliokunnan mielesté sopimus on tarpeellinen
ja tarkoitukseltaan hyvéksyttava.

Perustuslakivaliokunta kiinnittéé kuitenkin erityistd huomiota valtioneuvostonkin erdiltd osin on-
gelmallisina pitdmiin sopimusjérjestelyihin.

Sopimus takaisi oikeuden oikeudellisiin muutoksenhakukeinoihin ainoastaan EU:n kansalaisille.
Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa kisitellyksi asianmukaisesti ja il-
man aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomai-
sessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva péétds tuomioistuimen tai
muun riippumattoman lainkdyttdelimen késiteltdvéksi. Valiokunta on jo aiemmin kiinnittédnyt
huomiota siihen, ettd perustuslain sdé&nnos on merkityksellinen myds henkildtietojen kisittelyn
kannalta (PeVL 19/2012 vp, s. 5). Perustuslakivaliokunnan mielestd rajaus on ongelmallisessa
suhteessa perustuslain 21 §:sté ilmenevéén oikeusturvan luonteeseen jokaiselle kuuluvana oikeu-
tena.

Perustuslakivaliokunta kiinnittdd valtioneuvoston huomiota siihen, ettd myos rajauksen suhde
EU:n perusoikeuskirjassa turvattuun oikeusturvaan vaikuttaa epédselviltd. EU:n tuomioistuin on
nimenomaisesti painottanut tuomiossa C-362/14 (Maximillian Schrems vastaan Data Protection
Commissioner), ettd saannosto, jossa yksityisille ei anneta mitddn mahdollisuutta kayttda oikeus-
suojakeinoja, jotta he saisivat tutustua henkildtietoihinsa tai voisivat saada téllaiset tiedot oikais-
tuiksi tai poistetuiksi, ei ole tehokasta oikeussuojaa koskevan perusoikeuden, sellaisena kuin se
vahvistetaan perusoikeuskirjan 47 artiklassa, keskeisen sisdllon mukainen. Perusoikeuskirjan
47 artiklan ensimmaéisessd kohdassa edellytetdin, ettd jokaisella, jonka unionin oikeudessa taat-
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tuja oikeuksia ja vapauksia on loukattu, on oltava artiklassa méérittyjen edellytysten mukaisesti
kiytettdvissddn tehokkaat oikeussuojakeinot tuomioistuimessa. Tuomioistuin korosti erikseen,
ettd unionin oikeuden médrdysten ja sdénndsten noudattamisen varmistamiseen tarkoitetun te-
hokkaan tuomioistuinvalvonnan itse olemassaolo kuuluu erottamattomana osana oikeusvaltioon
(tuomion kohta 95).

Perustuslain 6 §:n mukaan ihmiset ovat yhdenvertaisia lain edessé. Ketdén ei saa ilman hyvaksyt-
tdvaa perustetta asettaa eri asemaan sukupuolen, idn, alkuperén, kielen, uskonnon, vakaumuksen,
mielipiteen, terveydentilan, vammaisuuden tai muun henkil66n liittyvan syyn perusteella. Perus-
tuslakivaliokunnan mielestd rajaukselle ei ole esitetty sellaisia perusteita, jotka oikeuttaisivat ra-
jaamaan oikeuden oikeudellisiin muutoksenhakukeinoihin ainoastaan EU:n kansalaisille. Valio-
kunta kiinnittdd valtioneuvoston huomiota siihen, ettd asiallisesti vastaavat yhdenvertaisuuden
perusoikeustakeet (20 ja 21 art.) sisdltyvdt myds EU:n perusoikeuskirjaan.

Perustuslakivaliokunta kiinnittdd huomiota myos siihen, ettd sopimuksen 5 artiklan tekstin mu-
kaan sen tdytdntoonpano johtaa siihen, ettd sopimuksen soveltamisalalla tapahtuvissa henkilotie-
tojen siirroissa ei tarvita henkil6tietojen siirtoa koskevia lisitakeita. Toisaalta 6 artiklan 3 koh-
dassa annetaan tiedot siirtivélle toimivaltaiselle viranomaiselle oikeus yksittdistapauksissa aset-
taa lisdehtoja, mutta yleisid tietosuojaa koskevia edellytyksid se ei voi asettaa. Valtioneuvosto on
sopimusneuvottelujen kuluessa pitidnyt edelld mainittujen sopimusmaéirdysten valossa epéselva-
nd, pitdisikd sopimusta tulkita siten, ettd silloin kun sopimusmééridyksid noudatetaan, tietojen
siirroissa katsottaisiin aina taattavan tietosuojan riittdva taso, eiki tietojen siirroilta voitaisi kos-
kaan edellyttdé lisdtakeita (E 35/2016 vp, s. 3/8). Tama tarkoittaisi sitd, ettd sopimus olisi verrat-
tavissa komission henkildtietodirektiivin (95/46/EY) 25 artiklan 6 kohdan nojalla tekeméén tie-
tosuojan riittdvyyttd koskevaan paitokseen, joka oikeuttaa siirtimain henkilGtietoja kolmanteen
maahan ilman lisdtakeita. Epaselvyytté ei késitelld kirjelméssd U 20/2016 vp, miké valiokunnan
kisityksen ja saaman selvityksen mukaan voi viitata sithen, ettd lisdtakeiden vaatiminen ei olisi
mahdollista. Valiokunnan mielesté tédllainen epdvarmuus sopimuksen siséllon kannalta varsin
keskeisestd kysymyksestd on ratkaistava ennen sopimuksen hyviksymistd. Vaikka sindnsd on
selvéd, ettd sopimus ei voi syrjdyttdd EU:n primaarioikeuteen sisdltyvid méaérdyksié tietosuojas-
ta, valiokunnan késityksen mukaan valtioneuvoston olisi syytd pyrkié siihen, ettid sopimus ei tie-
tosuojan tason parantamiseen pyrkivini sopimuksensa johda siihen, ettei lisitakeita voitaisi edel-
lyttaa.

Perustuslakivaliokunnan mukaan valtioneuvoston on syytd varmistaa, ettd sopimus ei merkitse
laajamittaista, erittelemétonti, pitkdaikaista ja rajoittamatonta tietojen sdilyttdmisté yhdistettynd
viranomaisten erittelemittoméén ja rajoittamattomaan paisyyn néihin tietoihin (PeVL 18/2014
vp, s. 6/I—II).

Perustuslakivaliokunta kiinnittdd huomiota myds siihen, ettd Yhdysvaltojen voimassa oleva sidén-
tely kytkee oikeudelliset muutoksenhakukeinot siihen, ettd asianomainen maa luovuttaa Yhdys-
valloille henkil6tietoja kaupallisissa tarkoituksissa. Valiokunnan saaman selvityksen mukaan ei
ole aivan selvéd, mitd rajaus merkitsee. Valiokunnan késityksen mukaan valtioneuvoston on syy-
td varmistua rajauksen merkityksesti suhteessa sopimuksen paamaéériin.
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Muita huomioita

Kasiteltdvinad oleva valtiopdivaasia on tullut eduskuntaan vireille 25.4.2016 valtioneuvoston sel-
vityksend mainitusta sopimuksesta (E 35/2016 vp), ja asian késittely on jatkunut eduskunnalle eh-
dotuksista neuvoston paétoksiksi allekirjoittaa ja tehdd sopimus 12.5.2016 annetun valtioneuvos-
ton kirjelmén (U 20/2016 vp) perusteella. Syynd menettelylle on ollut asian késittelyn kired aika-
taulu. Perustuslakivaliokunta on yhdistdnyt E- ja U-asian késittelyn (PeVP 45/2016 vp). Valio-
kunta kiinnittdd huomiota siihen, ettd tdménkaltaisissa tapauksissa valtioneuvoston on tehtéva
selkoa U-kirjelméssi E-selvityksen ja U-kirjelmén vilisistd eroista Suomen kannoissa.

VALIOKUNNAN LAUSUNTO
Perustuslakivaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan kiinnittden huomiota edelld esitettyihin val-
tiosddntooikeudellisiin seikkoihin.

Helsingissd 19.5.2016
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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