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PERUSTUSLAKIVALIOKUNNAN 
LAUSUNTO 29/2008 vp

Hallituksen esitys sähköisen viestinnän tieto-
suojalain ja eräiden siihen liittyvien lakien
muuttamisesta

Liikenne- ja viestintävaliokunnalle

JOHDANTO
Vireilletulo
Eduskunta on 29 päivänä huhtikuuta 2008 lähet-
täessään hallituksen esityksen sähköisen viestin-
nän tietosuojalain ja eräiden siihen liittyvien la-
kien muuttamisesta (HE 48/2008 vp) valmistele-
vasti käsiteltäväksi liikenne- ja viestintävalio-
kuntaan samalla määrännyt, että perustuslakiva-
liokunnan on annettava asiasta lausunto liiken-
ne- ja viestintävaliokunnalle.

Asiantuntijat
Valiokunnassa ovat olleet kuultavina
HE 48/2008 vp
- viestintäneuvos Juhapekka Ristola, liikenne-
ja viestintäministeriö

- tietosuojavaltuutettu Reijo Aarnio
- professori Mikael Hidén
- professori Jukka Kemppinen
- professori Olli Mäenpää
- professori Tuomas Ojanen
- professori Teuvo Pohjolainen
- professori Ahti Saarenpää
- professori Veli-Pekka Viljanen.

Lisäksi kirjallisen lausunnon on antanut
— professori Kaarlo Tuori.
HALLITUKSEN ESITYS
Esityksessä ehdotetaan muutettavaksi sähköisen
viestinnän tietosuojalakia. Yksityisyyden suo-
jasta työelämässä annettuun lakiin, yhteistoi-
minnasta yrityksissä annettuun lakiin sekä yh-
teistoiminnasta valtion virastoissa ja laitoksissa
annettuun lakiin ehdotetaan lisäksi eräitä lähin-
nä teknisiä muutoksia.

Sähköisen viestinnän tietosuojalakiin ehdote-
taan otettavaksi säännökset muun muassa yhtei-
sötilaajan oikeudesta tietyin edellytyksin käsi-
tellä sähköisen viestinnän tunnistamistietoja
maksullisen tietoyhteiskunnan palvelun tai vies-
tintäverkon luvattoman käytön, viestintäpalve-
lun ohjeen vastaisen käytön sekä yrityssalai-
suuksien paljastamisen selvittämiseksi.

Lait ovat tarkoitetut tulemaan voimaan 1 päi-
vänä tammikuuta 2009.

Esityksen laajoissa säätämisjärjestysperuste-
luissa sääntelyä arvioidaan perustuslain 10 §:ssä
turvatun luottamuksellisen viestin salaisuuden
suojan sekä perustuslain 15 §:ssä säädetyn omai-
suudensuojan ja perustuslain 18 §:ssä suojatun
elinkeinovapauden kannalta. Perustelujen mu-
kaan lakiehdotukset voidaan käsitellä tavallisen
lain säätämisjärjestyksessä. Hallitus on kuiten-
kin pitänyt perustuslakivaliokunnan lausunnon
hankkimista asiasta tärkeänä.
 Versio 2.1



PeVL 29/2008 vp — HE 48/2008 vp
VALIOKUNNAN KANNANOTOT
Perustelut

Luottamuksellisen viestin salaisuuden suoja
Ehdotus. Yhteisötilaajalla on 1. lakiehdotuksen
perusteella oikeus käsitellä sähköisen viestin-
nän tunnistamistietoja maksullisen tietoyhteis-
kunnan palvelun tai viestintäverkon luvattoman
käytön ja viestintäpalvelun ohjeen vastaisen
käytön selvittämiseksi. Tunnistamistietoja voi-
daan käsitellä myös yrityssalaisuuksien paljasta-
misen selvittämiseksi. Ehdotetut tunnistamistie-
tojen käsittelyoikeudet eivät oikeuttaisi yhteisö-
tilaajia saamaan tietoa viestien sisällöstä.

Yhteisötilaaja voi käyttää oikeuttaan tunnis-
tamistietojen käsittelyyn vain, jos se on täyttä-
nyt eräät yleiset ennakolliset tietoturvallisuuden
korkean tason turvaamiseen ja yrityssalaisuuk-
sien suojaamiseen liittyvät laissa määritellyt
velvoitteet. Lisäksi lakiehdotukseen sisältyy
säännöksiä työnantaja-asemassa olevan yhteisö-
tilaajan velvollisuudesta ottaa tunnistamistieto-
jen käsittelyyn liittyvät asiat ennakolta yhteis-
toimintamenettelyssä käsiteltäväksi ja tiedottaa
tehdyistä päätöksistä työntekijöille tai heidän
edustajilleen. Yhteisötilaajan on myös ilmoitet-
tava ennalta tietosuojavaltuutetulle tunnistamis-
tietojen käsittelyn aloittamisesta.

Käsittelyn jälkeen yhteisötilaajan on laaditta-
va manuaalisesta tunnistamistietojen käsittelys-
tä selvitys, joka on annettava tiedoksi käsittelyn
kohteena olevalle käyttäjälle. Tietosuojavaltuu-
tetulle ja työntekijöiden edustajalle on annetta-
va vuosittain yleisempi selvitys tunnistamistie-
tojen manuaalisesta käsittelystä. 

Tunnistamistietojen manuaalisen käsittelyn
aloittamiselle on säädetty myös eräitä asiallisia
edellytyksiä. Tietoja saa käsitellä vain, jos yhtei-
sötilaajalla on perusteltu syy epäillä verkkoa tai
palvelua käytetyn ohjeiden vastaisesti tai yritys-
salaisuuden luvatonta luovuttamista ulkopuoli-
selle. Väärinkäytöksen ja yrityssalaisuuden pal-
jastamisen vakavuuteen kohdistuu merkittä-
vyysvaatimuksia. 
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Arvioinnin lähtökohtia.  Sääntely yhteisötilaa-
jan oikeudesta käsitellä sähköisen viestinnän
tunnistamistietoja on merkityksellistä luotta-
muksellisen viestin salaisuudelle perustuslaissa
säädetyn suojan kannalta. Perustuslain 10 §:n
2 momentin mukaan kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on loukkaa-
maton. Saman pykälän 3 momentin nojalla lailla
voidaan säätää välttämättömistä rajoituksista
viestin salaisuuteen yksilön ja yhteiskunnan tur-
vallisuutta taikka kotirauhaa vaarantavien rikos-
ten tutkinnassa, oikeudenkäynnissä ja turvalli-
suustarkastuksessa sekä vapaudenmenetyksen
aikana. Tämän perusoikeussääntelyn ensisijaise-
na tarkoituksena on suojata luottamukselliseksi
tarkoitetun viestin sisältö ulkopuolisilta (HE
309/1993 vp, s. 53/II). Viestin tunnistamistieto-
jen on perustuslakivaliokunnan vakiintuneessa
käytännössä katsottu jäävän luottamuksellisen
viestin salaisuutta suojaavan perusoikeuden
ydinalueen ulkopuolelle (PeVL 23/2006 vp,
s. 2—3, PeVL 3/2008 vp, s. 2/I). Perustuslakiva-
liokunta on tällöin pitänyt mahdollisena, että
tunnistamistietojen saamisoikeus jätetään sito-
matta tiettyihin rikostyyppeihin (PeVL 9/2004
vp, s. 4/I). Toisaalta myös tunnistamistietojen
salaisuuden suojaan puuttuvan sääntelyn on täy-
tettävä perusoikeuksien rajoittamisen yleiset
edellytykset (PeVL 23/2006 vp, s. 3). 

Ehdotuksessa on kysymys yksityiselle, yleen-
sä työnantajan asemassa olevalle, toimijalle an-
nettavasta oikeudesta käsitellä tietyin edellytyk-
sin tunnistamistietoja toisen yksityisen ja kol-
mannen tahon välisestä sähköisestä viestinnäs-
tä. Työnantaja ei tällöin ole luottamuksellisen
viestinnän osapuoli (vrt. PeVL 10/2004 vp,
s. 4—5). Perustuslakivaliokunta ei ehdotetun
sääntelyn kaltaisessa asetelmassa arvioinut
sääntelyä suoraan suhteessa perustuslain 10 §:n
3 momentissa sallittuihin rajoitusperusteisiin,
jotka ainakin ensisijaisesti koskevat julkisen
vallan taholta tulevia puuttumisia (PeVL
47/1996 vp, s. 4). Valiokunta kiinnitti tarkaste-
lussaan huomiota rajoitusten hyväksyttävyy-
teen, tarkkarajaisuuteen ja oikeasuhtaisuuteen.
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Rajoitusten oikeasuhtaisuutta tarkastellessaan
valiokunta arvioi erityisesti sitä, millainen tieto-
jensaantitarve yksityisellä on sääntelyn tavoit-
teen kannalta. Tietojensaantioikeuden ulottami-
nen vain välttämättömiin ja oikeasuhtaisiin —
tuolloisessa tapauksessa ei-täydellisiin — tietoi-
hin ei valiokunnan mielestä ollut ongelmallista
perustuslain 10 §:n 2 momentin kannalta. Sen si-
jaan tätä laajemman tietojensaantioikeuden an-
taminen yksityiselle olisi edellyttänyt perustus-
lain 10 §:n 3 momentin säännösten huomioon ot-
tamista. 

Valiokunnan mielestä on sinänsä selvää, että
nyt käsiteltävänä olevassa lakiehdotuksessa tun-
nistamistietojen käsittelyyn liittyvä tiedonsaan-
titarve koskee viestinnän tunnistamistietoja, esi-
merkiksi sähköpostin kohdeosoitetta, kokonai-
suudessaan. Sääntelyä on kuitenkin arvioitava
muutoinkin perusoikeuksien yleisten rajoitus-
edellytysten valossa.

Sääntely on merkityksellistä myös Euroopan
ihmisoikeussopimuksen 8 artiklan näkökulmas-
ta. Sen mukaan jokaisella on oikeus nauttia
muun muassa yksityiselämäänsä ja kirjeenvaih-
toonsa kohdistuvaa kunnioitusta. Artikla kattaa
myös luottamukselliseksi tarkoitetun viestin-
nän. Euroopan ihmisoikeustuomioistuin on rat-
kaisussaan Copland v. Yhdistynyt kuningaskun-
ta (tuomio 3.4.2007) todennut yleisesti, että lii-
ketiloista soitetut puhelut kuuluvat lähtökohtai-
sesti 8 artiklan suojaaman yksityiselämän ja kir-
jeenvaihdon alaan. Siitä seuraa tuomioistuimen
mukaan loogisesti, että työpaikalta lähetetyt säh-
köpostiviestit samoin kuin henkilökohtaisesta
internetin käytön valvonnasta kertynyt infor-
maatio ovat vastaavasti 8 artiklan suojan piiris-
sä. Kyseisessä tapauksessa Yhdistyneen kunin-
gaskunnan katsottiin loukanneen 8 artiklaa, kos-
ka julkisen oppilaitoksen työntekijän puheluita,
sähköpostiviestintää ja internetin käyttöä oli val-
vottu ilman, että valvonta täytti ihmisoikeusso-
pimuksen lailla säätämisen vaatimuksen. Ihmis-
oikeustuomioistuin ei sinänsä kuitenkaan sulke-
nut pois mahdollisuutta, että työntekijän puheli-
men, sähköpostiviestien ja internetin käytön val-
vontaa työpaikalla voitaisiin joissakin olosuh-
teissa pitää sopimuksen tarkoittamassa mielessä
välttämättömänä demokraattisessa yhteiskun-
nassa.

Yhteisötilaajan käsittelyoikeus yrityssalaisuuk-
sien paljastamisen selvittämiseksi.  Ehdotetun
yrityssalaisuuksia koskevan sääntelyn keskeise-
nä tarkoituksena on estää ja selvittää yhteisöti-
laajan elinkeinotoiminnan kannalta keskeisten
yrityssalaisuuksien sekä elinkeinotoiminnan
käynnistämisen tai sen harjoittamisen kannalta
merkittävien kehittämistyön tulosten luvaton
paljastaminen. Keskeisten yrityssalaisuuksien
liiketaloudellinen merkitys saattaa olla yrityk-
sen kannalta niin suuri, että tällaiset yritysvaral-
lisuuden arvon ja elinkeinotoiminnan taloudel-
listen edellytysten turvaamiseen liittyvät seikat
ovat hyväksyttäviä ja painavia perusteita tieto-
verkoissa harjoitettavaan viestintään kohdistu-
ville rajoituksille.

Sääntelyn oikeasuhtaisuuden näkökulmasta
on olennaista, että sekä lakiehdotuksen 13 a—
13 h §:n muodostaman kokonaisuuden että lain
8 §:n 3 momentin perusteella yrityssalaisuuk-
sien luottamuksellisuuden turvaamisessa ensisi-
jaisia ovat sellaiset keinot, joilla ei puututa käyt-
täjien luottamukselliseen viestintään. Tällaisia
ovat erityisesti lakiehdotuksen 13 b §:ssä yhtei-
sötilaajalle säädetyt velvollisuudet huolehtia tie-
toturvasta sekä suojata yrityssalaisuudet ja mää-
ritellä yrityssalaisuuksien sallitut ja kielletyt kä-
sittelytavat. Valiokunnan mielestä 13 b §:ssä
säädetyt velvollisuudet merkitsevät muun muas-
sa sitä, että yhteisötilaajalla ei ole oikeutta aloit-
taa tunnistamistietojen käsittelyä ennen kuin se
on käyttänyt hyväkseen kaikki tarpeelliset muut
lain sallimat tietohallinnolliset keinot, joilla voi-
daan estää yrityssalaisuuksien paljastaminen ul-
kopuolisille. Tunnistamistietojen käsittely tulee
valiokunnan mielestä kyseeseen vasta viimesi-
jaisena keinona ja vain jos on ilmeistä, ettei yri-
tyssalaisuuden paljastamista voida millään
muulla tavoin selvittää. Samalla valiokunta ko-
rostaa, että käsittely on lain 8 §:n 3 momentin-
kin vaatimusten vuoksi sallittua ainoastaan sen
tarkoituksen vaatimassa laajuudessa eikä käsit-
telyllä voida rajoittaa luottamuksellisen viestin
suojaa enempää kuin on välttämätöntä. Käsitte-
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ly on siten sallittua esimerkiksi ainoastaan siinä
laajuudessa, että yhteisötilaaja pystyy riittävällä
tavalla yksilöimään poliisille osoitettavan rikos-
ilmoituksen tai tutkintapyynnön. Näin tulkittu-
na ja sovellettuna sääntely ei tältä osin muodos-
tu ongelmalliseksi oikeasuhtaisuudesta johtu-
vien vaatimusten kannalta. 

Valiokunta kiinnittää huomiota siihen, että
sanamuotonsa mukaan 13 b §:n 1 momentissa
säädetyt tietoturvavelvoitteet eivät koskisi tilan-
teita, joissa on kysymys yrityssalaisuuksien pal-
jastamisen ehkäisemisestä. Tämä ei esityksen
perustelujenkaan perusteella liene ollut esityk-
sen tarkoituksena. Säännöstä on tältä osin syytä
tarkistaa esityksen tarkoitusta vastaavasti niin,
että tietoturvavelvoitteet koskevat myös näitä ti-
lanteita.

 Yhteisötilaaja saa lakiehdotuksen 13 d §:n
2 momentin nojalla käsitellä tunnistamistietoja
manuaalisesti, jos sillä on perusteltu syy epäillä,
että yrityssalaisuus on luvattomasti annettu ul-
kopuoliselle. Lisäedellytyksenä on muun muas-
sa se, että yrityssalaisuus julkaistaan tai sitä käy-
tetään luvatta taikka yhteisötilaajalla on muun
tähän rinnastuvan yleisesti havaittavissa olevan
seikan perusteella syy epäillä, että yrityssalai-
suus on luvattomasti annettu ulkopuoliselle. Va-
liokunnan mielestä on rajoituksen suhteellisuus-
sekä täsmällisyys- ja tarkkarajaisuusvaatimuk-
sen kannalta tärkeää, että tunnistamistietojen
manuaalinen käsittely on näissä tapauksissa
mahdollista vain, jos on myös olemassa perus-
teltu syy epäillä, että yrityssalaisuuksia on luo-
vutettu nimenomaan viestintäverkon välityksel-
lä. Tästä on sisällytettävä maininta säännök-
seen. Lisäksi lakiehdotuksen 13 d §:ää on täs-
mennettävä niin, että sen 2 momentissa olevat
1—5 kohdan edellytykset jaetaan niihin, jotka
voivat koskea käsittelyn edellytyksiä yrityssa-
laisuuksien luovuttamistilanteissa ja toisaalta
niihin jotka soveltuvat muihin väärinkäytösta-
pauksiin. Valiokunnan mielestä ainakaan maini-
tun momentin 2 ja 3 kohdan edellytykset eivät
voi oikeuttaa tunnistamistietojen käsittelyyn
edellisessä tapauksessa.

Suhteellisuusvaatimuksen näkökulmasta on
syytä korostaa, että yrityssalaisuuksien paljasta-
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misen selvittämiseksi työnantajana oleva yhtei-
sötilaaja voi lakiehdotuksen 13 e §:n 2 momen-
tin mukaan käsitellä vain sellaisten käyttäjiensä
tunnistamistietoja, joille tämä on antanut pää-
syn tai joilla muutoin on yhteisötilaajan hyväk-
symällä tavalla pääsy yrityssalaisuuksiin. Tieto-
jen käsittelyn oikeasuhtaisuudesta ja välttämät-
tömyydestä on asianmukaiset säännökset sekä
lain 8 §:n 3 momentissa että 13 d §:n 4 momen-
tissa. Merkitystä on myös sillä seikalla, että
sääntelyssä on toteutettu porrastus tunnistamis-
tietojen automaattisen hakutoiminnon ja ma-
nuaalisen käsittelyn välillä siten, että tunnista-
mistietojen manuaalinen käsittely on selvästi
toissijainen ja vain laissa määritellyin edellytyk-
sin käytettävissä oleva toimenpide. Sääntelyn
kohdistuminen vain keskeisiin yrityssalaisuuk-
siin ja merkittäviin kehittämistyön tuloksiin
asettaa tältä osin käsittelyn edellytykseksi tie-
tynasteisen olennaisuusvaatimuksen.

Täsmällisyys- ja tarkkarajaisuusvaatimuksen
kannalta vähäisenä puutteena voidaan pitää sitä,
ettei ehdotetussa laissa ole määritelty yrityssa-
laisuuden käsitettä. Esityksen perusteluissa on
kuitenkin viitattu rikoslaissa omaksuttuun yri-
tyssalaisuuden määritelmään. Sääntelyä on tältä
osin asianmukaista tarkentaa. 

Oikeusturvan näkökulmasta ovat merkityk-
sellisiä lakiehdotuksen 13 c §:n säännökset yh-
teistoimintamenettelystä ja yhteisötilaajan tie-
dottamisvelvollisuudesta, 13 f §:n säännökset
manuaalisesta tunnistamistietojen käsittelystä
tehtävästä selvityksestä ja sen tiedoksiantami-
sesta käsittelyn kohteena olevalle käyttäjälle,
13 g §:n säännökset tiedonantovelvollisuudesta
työntekijöiden edustajalle, 13 h §:n säännökset
ennakollisesta ja vuosittaisesta selvityksestä tie-
tosuojavaltuutetulle samoin kuin 42 §:n rangais-
tussäännökset. Merkitystä on myös 13 c §:n
säännöksellä, jonka mukaan tunnistamistietoja
voivat käsitellä vain yhteisötilaajan viestintäver-
kon ja viestintäpalvelun ylläpidosta ja tietotur-
vasta sekä turvallisuudesta huolehtivat henkilöt.
Oikeusturvajärjestelyjä voidaan kokonaisuute-
na arvioiden pitää oikeusturvavaatimuksen kan-
nalta riittävinä.
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Yhteisötilaajan käsittelyoikeus luvattoman käy-
tön tai ohjeen vastaisen käytön selvittämiseksi.
Ehdotettu sääntely liittyy tilanteisiin, joissa on
kysymys yhteisötilaajan oikeudesta suojautua
viestintäverkkonsa ja maksullisten yhteiskun-
nan palvelujen luvatonta käyttöä sekä viestintä-
palvelujen ohjeen vastaista käyttöä vastaan. Lu-
vattomalta käytöltä suojautumisen keskeisenä
tarkoituksena on estää yhteisötilaajalle palvelu-
jen väärinkäytöstä aiheutuvia taloudellisia me-
netyksiä ja turvata yhteisötilaajan käytössä ole-
van verkon toimintakyky. Tällaiset omaisuuden-
suojan ja viime kädessä myös sananvapauden
käyttämiseen ja toteutumisen edistämiseen liit-
tyvät seikat ovat hyväksyttäviä ja painavia pe-
rusteita tietoverkoissa harjoitettavaan viestin-
tään kohdistuville rajoituksille (ks. PeVL 9/2004
vp, s. 4).

Viestintäverkon luvatonta käyttöä tai viestin-
täpalvelun ohjeen vastaista käyttöä on lakiehdo-
tuksen 13 a §:n 2 momentin mukaan laitteen, oh-
jelman tai palvelun asentaminen yhteisötilaajan
viestintäverkkoon. Säännös sisältää lisäksi rin-
nastuvuuslausekkeen, jonka nojalla edellä mai-
nittua väärinkäyttöä voi olla myös muu viestin-
täverkon tai viestintäpalvelun käyttö. Edellytyk-
senä on, että tällainen käyttö on 13 b §:n 3 mo-
mentissa tarkoitettujen yhteisötilaajan antamien
kirjallisten ohjeiden vastaista. Luvattoman käy-
tön ja ohjeiden vastaisen käytön sisältö jää täl-
laisessa asetelmassa perusoikeusrajoitusten täs-
mällisyys- ja tarkkarajaisuusvaatimuksen kan-
nalta varsin väljäksi ja viime kädessä yhteisöti-
laajan määriteltäväksi. Toisaalta yhteisötilaajan
oikeutta käsitellä tunnistamistietoja näillä perus-
teilla on rajoitettu 13 d §:n 2—4 momenttiin si-
sältyvillä edellytyksillä. Käsittelyä sitoo myös
lain 8 §:n 3 momentin välttämättömyysvaati-
mus. Valiokunnan mielestä on kuitenkin tarpeen
täsmentää 13 a §:n sääntelyä esimerkiksi katta-
vammalla luettelolla siitä, mikä voi olla siinä
tarkoitettua luvatonta tai ohjeen vastaista käyt-
töä. Tällaista luetteloa on mahdollista täydentää
rinnastuvuuslausekkeella. 

Valiokunta huomauttaa lisäksi, että 13 a §:n
2 momentin säännökseen liittyy kehämäisyyttä
("ohjeen vastaista käyttöä on" "viestintäpalve-
lun käyttö", "jos se on...ohjeiden vastaista").
Vastaavanlainen ongelma sisältyy myös
13 d §:n 2 momentin johdantokappaleeseen ver-
rattuna saman momentin 5 kohtaan. Sääntelyä
on näiltä osin asianmukaista tarkistaa.

Muuta
Perustuslakivaliokunta pitää tärkeänä, että halli-
tuksen esityksen perusteluissa mainittu liiken-
ne- ja viestintäministeriöön asetettava seuranta-
ryhmä arvioi lain soveltamista myös perus-
oikeuksien kannalta. Tällöin on syytä kiinnittää
huomiota siihen, miten laajasti työnantajat ovat
turvautuneet lain mahdollistamiin oikeuksiin,
miten tietosuojavaltuutetun valvontatehtävä on
toiminut sekä miten työntekijöiden luottamuk-
sellisten viestien salaisuuden suoja on toteutu-
nut. 

Lausunto
Lausuntonaan perustuslakivaliokunta esittää,

että lakiehdotukset voidaan käsitellä ta-
vallisen lain säätämisjärjestyksessä.
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Helsingissä 13 päivänä marraskuuta 2008

Asian ratkaisevaan käsittelyyn valiokunnassa ovat ottaneet osaa
pj. Kimmo Sasi /kok
vpj. Jacob Söderman /sd
jäs. Tuomo Hänninen /kesk

Ulla Karvo /kok
Elsi Katainen /kesk
Esko Kiviranta /kesk
Kari Kärkkäinen /kd   (osittain)
Elisabeth Nauclér /r
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Ville Niinistö /vihr
Mikaela Nylander /r
Tuula Peltonen /sd   (osittain)
Veijo Puhjo /vas
Tapani Tölli /kesk
Tuulikki Ukkola /kok
Antti Vuolanne /sd

vjäs. Johannes Koskinen /sd.
Valiokunnan sihteerinä on toiminut
valiokuntaneuvos Petri Helander.
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