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Perustuslakivaliokunta

Hallituksen esitys eduskunnalle laiksi lentoliikenteen matkustajarekisteritietojen kiytosti
terrorismin ja vakavan rikollisuuden torjunnassa seké eriiksi siihen liittyviksi laeiksi

Hallintovaliokunnalle
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Hallituksen esitys eduskunnalle laiksi lentoliikenteen matkustajarekisteritietojen kaytosta terro-
rismin ja vakavan rikollisuuden torjunnassa seki erdiksi siihen liittyviksi laeiksi (HE 55/2018
vp): Asia on saapunut perustuslakivaliokuntaan lausunnon antamista varten. Lausunto on annet-
tava hallintovaliokunnalle.
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HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettidviaksi laki, jolla pantaisiin tdytdnt6on Euroopan parlamentin ja
neuvoston direktiivi matkustajarekisteritietojen kéytosta terrorismirikosten ja vakavan rikollisuu-
den torjunnassa. Esityksessd ehdotetaan tehtdvéksi my0s mainittuun viranomaisten yhteistoimin-
taa koskevaan lakiin ja sakon tdytdntdonpanosta annettuun lakiin véhdiset teknisluonteiset tarkis-
tukset.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.

Esitykseen siséltyvissid sdédtdmisjarjestysperusteluissa lakiehdotuksia tarkastellaan perustuslain
6 §:n yhdenvertaisuussddnndksen, perustuslain 8 §:n rikosoikeudellista laillisuusperiaatetta kos-
kevan perusoikeussdénnoksen, perustuslain 10 §:ssd turvatun henkil6tietojen ja yksityisyyden
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suojan ja perustuslain 80 §:n maksuja koskevan sdéntelyn kannalta. Huomiota kiinnitetddn myds
Ahvenanmaan itsehallintolakiin.

Hallituksen esityksen mukaan lakiesitys voidaan késitelld tavallisen lain sddtdmisjérjestyksessa.
Hallitus pitdé kuitenkin tarkoituksenmukaisena, ettd eduskunta pyytdé esityksesté perustuslaki-
valiokunnan lausunnon.

VALIOKUNNAN PERUSTELUT
Arvion ldhtokohdat

Hallituksen esitykseen sisdltyvissd lakiehdotuksissa sdédettéisiin lentoliikenteen matkustajare-
kisteritietojen késittelytarkoituksista ja tietojen luovuttamista koskevista edellytyksistid. Matkus-
tajarekisteridirektiivi velvoittaa tietojen kerddmiseen EU:n ulkopuolisilta lennoilta. EU:n sisiis-
ten lentojen osalta direktiivi mahdollistaa tietojen kerddmisen joko kaikilta tai vain valikoiduilta
sisdisiltd lennoilta. Ehdotetussa laissa siédettéisiin poliisin, Tullin ja Rajavartiolaitoksen yhteis-
toiminnasta annetussa laissa tarkoitettu valtakunnallinen rikostiedusteluyksikko toimimaan mat-
kustajarekisteritietoja késittelevénd kansallisena yksikkoné. Hallituksen esityksen sdétdmisjér-
jestysperusteluissa viitataan siihen, ettd kdytdnnossd sidéntely merkitsee laajamittaista matkusta-
jien tietojen kisittelyd, joka ei henkil6tietoja yksikdlle luovutettaessa rajoittuisi pelkdstdén rikol-
liseen toimintaan osallistumisesta epéiltyihin henkil6ihin, vaan koskisi kaikkien matkustajien sel-
laisia henkil6tietoja, jotka matkustajat ovat antaneet lentoyhtidlle lippuvarauksen tekemisen yh-
teydessd (HE, s. 41).

Ehdotus on merkityksellinen perustuslain 10 §:ssid sdddetyn yksityiselamén ja henkildtietojen
suojan kannalta. Hallituksen esityksen 1. lakiehdotuksen 2 §:n mukaan sen lisdksi, mité téssé lais-
sa sdddetidn, matkustajarekisteritietojen kisittelyyn sovelletaan henkil6tietojen kisittelysta ri-
kosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessa annettua lakia. Perustuslakiva-
liokunta on hiljattain arvioinut (PeVL 26/2018 vp) viitatun lain sdétdmiseen tahtdédvad hallituk-
sen esitystd, johon siséltyvén lakiehdotuksen tarkoituksena on muun ohella toimeenpanna niin sa-
nottu poliisidirektiivi (Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollis-
ten henkiloiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelys-
sd rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytdntdonpanoa varten sekd niiden tietojen vapaasta liikku-
vuudesta ja neuvoston puitepaiatoksen 2008/977/YOS kumoamisesta).

Perustuslakivaliokunta katsoi henkilGtietojen késittelysté rikosasioissa ja kansallisen turvallisuu-
den ylldpitdmisen yhteydessd annettua lakia koskevassa lausunnossa, ettd vaikka valiokunta on
EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa henkildtietojen suojasta erityi-
sesti lailla sddtdmisen vaatimuksen osalta, merkityksellistd on, etté toisin kuin suoraan sovellet-
tava tietosuoja-asetus poliisidirektiivi ei sisilld sellaista yksityiskohtaista sédntelyé, joka muo-
dostaisi riittdvéan sdédnndspohjan perustuslain 10 §:ssé turvatun yksityiseldmén ja henkildtietojen
suojan kannalta (ks. myds PeVL 14/2018 vp, s. 7). Valiokunnan mukaan henkil6tietojen késitte-
lyd koskevaa sddntelyd on téllaisissa suuren riskin perusoikeusherkisséd sddntelykonteksteissa
edelleen arvioitava valiokunnan aiemman sééntelyn lakitasoisuutta, tdsméllisyytté ja kattavuutta
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korostaneen kdytannon pohjalta (ks. myos PeVL 14/2018 vp, s. 7). Merkityksellisté tdssé suhtees-
sa oli my®ds, ettd ehdotus laiksi henkildtietojen késittelysté rikosasioissa ja kansallisen turvalli-
suuden yllapitdmisen yhteydessa olisi soveltamisalallaan yleislakina sovellettavaksi tuleva laki,
jota on tarkoitus tdydentéé eri hallinnonaloja koskevalla erityslainsdddanndlla (PeVL 26/2018 vp,
s. 3—4). Valiokunnan késityksen mukaan nyt arvioitavan lakiehdotuksen tarkoitus on toimia tél-
laisena tdydentdvéna erityislainsdddantona.

Lakiehdotuksilla pannaan tdytinto6n matkustajarekisteritietojen (PNR) kaytosté terrorismirikos-
ten ja vakavan rikollisuuden ennalta estdmistd, paljastamista ja tutkintaa seké tdllaisiin rikoksiin
liittyvid syytetoimia varten annettu Euroopan parlamentin ja neuvoston direktiivi (EU)2016/681
(jéljempand matkustajarekisteridirektiivi). Perustuslakivaliokunnan valtiosdantoisiin tehtdviin ei
lahtokohtaisesti kuulu kansallisen tdytantoonpanosédéntelyn arviointi EU:n aineellisen lainsdé-
dénnon kannalta (ks. esim. PeVL 31/2017 vp, s. 4). Valiokunta korostaa kuitenkin edelleen, ettéd
siltd osin kuin Euroopan unionin lainsdédéntd edellyttda kansallista sdéntelya tai mahdollistaa
sen, tdtd kansallista liilkkumavaraa kdytettdessd otetaan huomioon perus- ja ihmisoikeuksista seu-
raavat vaatimukset (ks. esim. PeVL 1/2018 vp, PeVL 25/2005 vp). Perustuslakivaliokunta on pai-
nottanut, ettd hallituksen esityksessd on erityisesti perusoikeuksien kannalta merkityksellisen
sddntelyn osalta syytd tehdé selkoa kansallisen litkkkumavaran alasta (PeVL 1/2018 vp, s. 3, PeVL
26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4). Valiokunnan mielesté kansalli-
sen lilkkumavaran alaa on selostettu esityksessa riittdvalld tavalla.

Matkustajatietojen kisittelyd ja luovuttamista lainvalvontatarkoituksiin koskeva séddntely on ol-
lut perustuslakivaliokunnan arvioitavana viime vuosina varsin usein varsinkin EU-oikeudellisis-
sa yhteyksissé (ks. PeVL 11/2018 vp, PeVL 21/2017 vp, PeVL 13/2017 vp, PeVL 3/2017 vp,
PeVL 2/2016 vp, PeVL 11/2008 vp). Valtiosdantdoikeudellisesti merkityksellistd on myos, ettid
voimassaolevassa lainsdddidnndssd on perustuslakivaliokunnan mydtavaikutuksella (PeVL 42/
2014 vp) sdddetty poliisille oikeus saada yhteis6ilté ja yhtymiltd matkustajaa ja kulkuneuvon hen-
kilokuntaa koskevista rekistereistd tarpeellisia henkildtietoja rikosten estdmiseksi, paljastamisek-
si, selvittimiseksi ja syyteharkintaan saattamiseksi seké etsintdkuulutettujen tavoittamiseksi. Pe-
rustuslakivaliokunnan mydétivaikutuksella on sédddetty myds poliisin, rajavartiolaitoksen, tullilai-
toksen, pelastusviranomaisten ja terveydensuojeluviranomaisten oikeudesta saada matkustajatie-
toja majoitustoiminnan harjoittajalta (PeVL 49/2004 vp).

Perustuslakivaliokunnan mielesté nyt arvioitavan hallituksen esityksen taustalla on hyvéksyttiva
tarkoitus. Erityisesti terrorismin ja vakavien rikosten torjuntaa voidaan pitéé sellaisena painava-
na intressind, jonka perusteella tapahtuvaa henkildtietojen késittelyd ja yksityiselamén suojan ra-
joituksia voidaan pitdd sinédnsé tarkoitukseltaan hyvéksyttavind. Valiokunta kiinnittdd kuitenkin
huomiota siihen, ettid voimassa olevasta lainsdddénnosté poiketen hallituksen esityksessd ehdote-
taan uuden henkildrekisterin perustamista matkustajatietojen késittelyd varten. Perustuslakivalio-
kunta piti lausunnossaan PeVL 42/2014 vp merkityksellisena sité, ettei matkustajatiedoista muo-
dostettaisi omaa henkilorekisterid. Toimeenpantava direktiivi kuitenkin edellyttéa rekisterin pe-
rustamista matkustajarekisteritietojen siilyttimiseksi, eiké jasenvaltioille jétetd direktiivissé tal-
td osin liikkkumavaraa.
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Tietosisdllot

Matkustajarekisteridirektiivin 6 artiklan 3 a kohdan mukaan matkustajatietoyksikkd voi verrata
matkustajarekisterin tietoja terrorismirikosten tai vakavan rikollisuuden ennalta estdmisen, pal-
jastamisen, tutkinnan seka tdllaisiin rikoksiin liittyvien syytetoimien kannalta olennaisiin tieto-
kantoihin, kuten etsittyjé tai kuulutuksen kohteena olevia henkil6ité tai esineitd koskeviin tieto-
kantoihin, tillaisiin tietokantoihin sovellettavien unionin, kansainvélisten ja kansallisten sdénto-
jen mukaisesti. Direktiivi jattdd néin ollen kansalliselle lainsdétéjélle liikkkumavaraa siltd osin,
mitka tietokannat katsottaisiin direktiivissa tarkoitetuiksi tietokannoiksi, joihin matkustajarekis-
teritietoja olisi vertailtava.

Matkustajarekisteritietojen késittelyd koskevan 1. lakiehdotuksen 7 §:n sdéintely mahdollistaa pe-
rustuslakivaliokunnan kédsityksen mukaan hyvin laajan ja automatisoidun vertailun matkustajare-
kisterin ja muiden viranomaisrekistereiden vélilld. Matkustajatietoihin ei sindnsé vaikuttaisi si-
sdltyvin arkaluonteisia tietoja, jotka loisivat erityisen korostuneen tarpeen suojata jérjestelméin
talletettavat henkildtiedot vaérinkdytolta (ks. myds PeVL 33/2016 vp, s. 4). Henkil6tietojen ka-
sittelyn on kuitenkin oltava poliisidirektiivinkin mukaan tarpeellista. Perustuslakivaliokunnan
mielestd hallintovaliokunnan on tarkoin selvitettdvé ja arvioitava kunkin 7 §:ssd mainitun rekis-
terin, jonka tietoihin matkustajatietoyksikkd voi verrata matkustajarekisteritietoja automatisoi-
dusti, hyodynnettivyyden vélttiméttomyytta.

Profilointi

Matkustajatietoyksikko saa 1. lakiehdotuksen 7 §:n mukaan kisitelld matkustajarekisteritietoja
sellaisten henkildiden tunnistamiseksi, joilla saattaa olla osallisuutta terrorismirikoksiin tai vaka-
vaan rikollisuuteen, muun ohella ennalta méiritettyjen arviointi- ja analyysikriteerien mukaisesti
tai kyseisten kriteerien pdivittdmiseksi tai uusien kriteerien miérittdimiseksi. Sddnndksen mu-
kaan matkustajatietoyksikkd vahvistaa mainitut arviointi- ja analyysikriteerit ja tarkistaa ne sain-
ndllisesti yhdessé toimivaltaisten viranomaisten kanssa. Arviointikriteerien on oltava kohdennet-
tuja, oikeasuhtaisia ja selkeitd. Ne eivit saa perustua henkilon rotuun tai etniseen alkuperéin, po-
liittisiin mielipiteisiin, uskonnolliseen tai filosofiseen vakaumukseen, ammattiliiton jisenyyteen
eivitka terveydentilaa, sukupuolieldmai tai sukupuolista suuntautuneisuutta koskeviin tietoihin.
Matkustajatietoyksikkd voi sanotun késittelyn yhteydessi verrata matkustajarekisteritietoja auto-
matisoidusti useiden sddnnoksessa luetteloitujen tietokantojen ja rekisterien tietoihin.

Perustuslakivaliokunta on arvioidessaan viisumivapaiden kolmansien maiden kansalaisille tar-
koitetun ennakkorekisterditymisjarjestelmén eli ETIAS-jarjestelmén kéyttdonottoa merkitsevad
EU-sééntelyé kiinnittdnyt huomiota siihen, ettd jirjestelma merkitsee kolmansien maiden kansa-
laisiin kohdistuvaa riskinarvioinnin kiyttdonottoa. Valiokunnan mielestd valtioneuvoston oli
asetusehdotuksen jatkovalmistelussa syytd pyrkid varmistamaan, ettd jérjestelméén ei sisélly pe-
rustuslain 6 §:n ja EU:n perusoikeuskirjan 20 ja 21 artiklan yhdenvertaisuusperiaatteen ja syrjin-
nén kieltoa koskevien vaatimusten kannalta ongelmallista etnistd tai muunkaltaista henkilokoh-
taiseen syyhyn perustuvaa profilointia (PeVL 3/2017 vp, s. 5). Valiokunta on korostanut yleisem-
minkin tillaisessa sdéntely-yhteydessd EU:n perusoikeuskirjan 20 ja 21 artiklan yhdenvertai-
suus- ja syrjintdkieltonormiston merkitystd, miké tarkoittaa ainakin etnisen profiloinnin kieltoa
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eli kieltoa kohdistaa tarkastuksia esimerkiksi kansallisuuden ja kansallisen alkuperén perusteella
(PeVL 2/2016 vp, s. 3, PeVL 18/2012 vp, s. 4/11).

Hallituksen esityksen perusteluiden mukaan sdéinnokseen sisiltyvé rajaus, jonka mukaan arvioin-
tikriteerit eivét saa perustua syrjintdkiellon vastaiseen perusteeseen, perustuu perustuslain 6 §:n
huomioonottamisen liséksi poliisidirektiivin 11 artiklan 3 kohdassa sdddettyyn (HE, s. 27 ja 44).
Perustuslakivaliokunta pitdé sddntelyé tltd osin asianmukaisena. Valiokunta kuitenkin muistut-
taa, ettd sddntelya on tiltdkin osin sovellettava EU-oikeudestakin seuraavat vélttimattomyyden,
oikeasuhtaisuuden, yhdenvertaisuuden ja syrjiméttomyyden vaatimukset huomioiden.

Perustuslakivaliokunta on arvioidessaan ns. perustulokokeilua kiinnittdnyt lailla sddtdmisen vaa-
timuksen johdosta huomiota tuolloin ehdotettuun otantamenettelyyn ja sen ldpinékyvyyteen. Va-
liokunnan mielesté perustulon kokeiluryhmaiai ei voinut jéttaa pelkdstién ohjelmakoodilla mééri-
teltdviksi, vaan sekd lailla sdétdmisen ettd tarkkarajaisuuden ja tdsméllisyyden vaatimukset edel-
lyttivit, ettd otannan perusteista sdddetddn laissa. Laissa oli syytd sddtdd nimenomaisesti myds
ohjelmistokoodin julkaisemisesta ja julkisuudesta (PeVL 51/2016 vp, s. 5).

Perustuslakivaliokunnan mielestd hallintovaliokunnan on syyté tdsmentdi arviointi- ja analyysi-
kriteerien sdéntelyd. Hallintovaliokunnan on perustuslain 12 §:n 2 momentista ja 21 §:sté johtu-
vista syisté tarkasteltava huolellisesti myos ehdotettujen kriteerien ja niitd mahdollisesti sovelta-
vien automatisoitujen menettelyjen algoritmien suhdetta viranomaisten toiminnan julkisuudesta
annettuun lakiin ja tarvittacssa selkeytettdva sdantelya.

VALIOKUNNAN PAATOSESITYS
Perustuslakivaliokunta esittaa,

ettd lakiehdotukset voidaan késitelld tavallisen lain sddtdimisjdrjestyksessd.

Helsingissd 4.10.2018
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Annika Lapintie vas
jdsen Maria Guzenina sd
jasen Antti Kurvinen kesk
jdsen Mia Laiho kok
jdsen Markus Lohi kesk
jasen Leena Meri ps

jdsen Juha Rehula kesk
jasen Wille Rydman kok
jasen Ville Skinnari sd
jdsen Matti Torvinen sin
jdsen Kaj Turunen kok



Valiokunnan lausunto PeVL 29/2018 vp
varajisen Lasse Hautala kesk
varajdsen Mats Lofstrom r
Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mikael Koillinen



