PERUSTUSLAKIVALIOKUNNAN
LAUSUNTO 3/2008 vp

PeVL 3/2008 vp — HE 158/2007 vp

Hallituksen esitys laiksi sihkéisen viestinnin

tietosuojalain muuttamisesta

Liikenne- ja viestintivaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 27 pdivdnd marraskuuta 2007 14-
hettdessddn hallituksen esityksen laiksi sdahkdi-
sen viestinndn tietosuojalain muuttamisesta
(HE 158/2007 vp) valmistelevasti kasiteltdvak-
si liikenne- ja viestintdvaliokuntaan samalla
madrdnnyt, ettd perustuslakivaliokunnan on an-
nettava asiasta lausunto liikenne- ja viestintdva-
liokunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Juha Perttula, liiken-
ne- ja viestintdministerio

- tietosuojavaltuutettu Reijo Aarnio

- professori Mikael Hidén

- professori Olli Méenpia

- professori Veli-Pekka Viljanen.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettavaksi sdhkdisen
viestinndn tietosuojalakia. Teletoimintailmoi-
tusvelvolliset palveluyritykset velvoitettaisiin
sdilyttdmédn viestintdd koskevia tietoja 12 kuu-
kauden ajan. Sailytysvelvollisuus koskisi muun
muassa tietoa siitd, kuka on soittanut puhelun tai
lahettinyt sdhkopostiviestin ja koska tdima on ta-
pahtunut. Sdilytysvelvollisuus ei koskisi vies-
tien siséltod. Tiedot sdilytettdisiin viranomais-
ten ja erityisesti rikostutkinnan tarpeita varten.
Ehdotetut muutokset koskevat ainoastaan tieto-
jen sdilyttamistd. Tietojen hyodyntdminen ja vi-
ranomaisten tiedonsaantioikeudet méérdytyisi-
vit edelleen muiden, voimassa olevien kansallis-
ten sddnndsten mukaisesti. Tietojen sdilyttdmi-
sestd teleyrityksille aiheutuvien ylimddrédisten
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kustannusten korvaamisesta vastaisi se viran-
omainen, jonka tarpeita varten tiedot sdilytetdan.

Laki on tarkoitettu tulemaan voimaan mah-
dollisimman pian.

Esitykseen liittyy laajat ja huolellisesti laadi-
tut sadtdmisjdrjestysperustelut. Niissd sddntelyd
arvioidaan perustuslain 10 §:n turvaamien yksi-
tyiseldmén suojan ja luottamuksellisen viestin
salaisuuden sekd perustuslain 15 §:n turvaaman
omaisuudensuojan kannalta samoin kuin asetuk-
senanto- ja midrdystenantovaltuuksia perustus-
lain 80 §:n ndkokulmasta. Hallituksen esityksen
mukaan lakiehdotus voidaan késitelld tavallises-
sa lainsddtamisjarjestyksessi. Toivottavana kui-
tenkin pidetdédn, ettd esityksestd hankitaan pe-
rustuslakivaliokunnan lausunto.

Versio 2.0
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VALIOKUNNAN KANNANOTOT

Perustelut

Sdilytysvelvollisuuden arviointi

Lakiehdotuksella saatetaan voimaan maalis-
kuussa 2006 hyvéksytty tunnistamistietojen tal-
lentamista koskeva neuvoston ja parlamentin di-
rektiivi (24/2996/EY). Séaantely kohdistuu la-
kiehdotuksen 14 a §:n 3 momentin mukaan vain
tunnistamistietoihin eikd siten viestin varsinai-
seen sisdltoon eikd selaamisesta kertyviin tun-
nistamistietoihin. Lakiehdotus ei perusta viran-
omaisille oikeutta saada tietoja sdilytysvelvolli-
suuden piirissd olevista tunnistamistiedoista,
vaan oikeuden saada pelkéstddn ne tiedot, jotka
palveluyritykselld jo ennestddn on kéytdssddn.
Perustuslakivaliokunnan mielestd tunnistamis-
tietojen sdilyttdmiseen liittyy aina riskejd yhta
hyvin luottamuksellisen viestin salaisuuden kuin
henkil6tietojen suojan kannalta. Riskit kasva-
vat, mitd kauemmin tietoja séilytetddn (PeVL
3/2006 vp, s. 3/1I). Valiokunnan arvion mukaan
tunnistamistiedot eivit ulotu perustuslain 10 §:n
2 momentin takaaman luottamuksellisen viestin
salaisuuden ydinalueelle (PeVL 9/2004 wvp, s.
4/1, PeVL 26/2001 vp, s. 3/11), mutta tunnista-
mistiedolla on perustuslain esitdiden perusteella
kuitenkin merkitystd viestin sdilymiselle luotta-
muksellisena (HE 309/1993 vp, s. 53/I1). Séily-
tysvelvollisuutta on aiheellista tarkastella perus-
oikeuksien yleisten rajoitusedellytysten niko-
kulmasta.

Perusoikeusrajoituksen hyviksyttdvyyttd ar-
vioitaessa on merkitystd rajoitustoimien tarkoi-
tuksella. Ehdotetussa laissa séilytysvelvollisuu-
den tarkoituksesta ei ole muuta mainintaa kuin,
ettd 14 a ja 14 b §:ien otsikoissa todetaan sdilyt-
tdmisen tapahtuvan viranomaistarpeita varten.
Mitkd tahansa viranomaistarpeet eivit kuiten-
kaan oikeuta asettamaan palveluyrityksille té-
mén kaltaista sdilytysvelvollisuutta. Tdma ei ole
asianmukaista velvoitteen tdsmaillisyyden ja
tarkkarajaisuuden vaatimuksen kannalta. Tun-
nistamistietojen tallentamista koskevan direktii-
vin 1 artiklan mukaan sdilytysvelvollisuuden
tarkoitus on saada tietoja vakavaksi rikollisuu-

deksi médritellyn rikollisuuden tutkintaa, selvit-
tdmistd ja syyteharkintaa varten. Vaikka laki ei
sindnsd sddntele viranomaisen tiedonsaanti-
oikeutta, pitdd perustuslakivaliokunta perus-
oikeusrajoituksen hyviksyttdvyyden kannalta
asianmukaisena, ettd sdilytysvelvollisuuden tar-
koitus tdsmennetddn ehdotettua tarkemmin lais-
sa.

Tunnistamistietojen sdilytysvelvollisuus eh-
dotetaan 14 a §:n 1 momentin mukaan 12 kuu-
kauden pituiseksi. Direktiivin 6 artiklan nojalla
sdilytysaika on vdhintddn kuusi kuukautta ja
enintddn kaksi vuotta. Lisdksi 14 a §:n 4 momen-
tin perusteella sdilytysvelvollisuuden edellytyk-
send on, ettd tiedot ovat saatavilla ja palveluyri-
tyksen yleisesti saatavilla olevien viestintdpal-
velujen tarjoamisen yhteydesséd timén luvun tai
henkilGtietolain perusteella tuottamia tai késitte-
lemid. Perustuslakivaliokunta pitdd ehdotettua
sdilytysaikaa oikeasuhtaisuuden kannalta hy-
viksyttdvind ja riittivdnd vastaamaan viran-
omaisten tarpeita (PeVL 3/2006 vp, s. 3/11). Suh-
teellisuusperiaatteen kannalta on myos tarkeda,
ettei palvelun tarjoajaa velvoiteta erikseen tuot-
tamaan tai hankkimaan tietoja, vaan ainoastaan
sdilyttdmédn tarjoajan saatavilla muutenkin ole-
vat tiedot (PeVL 3/2006 vp, s. 3/I, PeVL
35/2004 vp, s. 3/1I).

Sailytysvelvollisuuden kohdentaminen vain
viestintdmarkkinalain tarkoittamiin palveluyri-
tyksiin on perustuslakivaliokunnan aiemman
kannan mukainen sdilytysvelvollisuuden koh-
distuessa vain teleyrityksiin, joten ko. velvolli-
suuden ulkopuolelle rajataan muut palvelujen
tarjoajat — kuten yksityiset henkildt ja kansa-
laisjarjestdt samoin kuin teleyritysten palveluja
kayttavit yhteisotilaajat (PeVL 3/2006 vp, s. 3,
PeVL 35/2004 vp, s. 4/1).

Tietojen sdilytyksestd sopiminen

Ehdotetun 14 b §:n 1 momentin mukaan séilytys-
velvollisen palveluyrityksen tulee ennen séily-
tysvelvollisuuden toteuttamista sopia tietojen
sdilyttdmisen toteutuksesta sisdasiainministe-
rion kanssa viranomaisten tarpeiden mukaisen



tietojen sdilyttimisen varmistamiseksi. Sdilytys-
velvollisuuden toteuttamisesta ja siithen varautu-
misesta aiheutuvien kustannusten korvaamiseen
sovelletaan viestintdmarkkinalain 98 §:44, jon-
ka mukaan kustannusten korvaamisesta paattaa
Viestintdvirasto. Voimaanpanosddnnoksen no-
jalla palveluyritysten on aloitettava sdhkdposti-
palvelujen ja Internet-palveluja koskevien tieto-
jen sdilyttdminen lain mukaan viimeistddn 15
pdivand maaliskuuta 2009.

Sana "sopia" soveltuu huonosti ehdotettuihin
tilanteisiin, silld aidosta sopimisesta ei liene ky-
symys, jos sdilytysvelvollisuus on joka tapauk-
sessa aloitettava 15.3.2009. Toiseksi sddntelys-
sd ei ole varauduttu siihen, ettd sopimusta ei syn-
ny. Kyseessd on pikemminkin sopimuspakko.
Lakiehdotus on jossain miéirin ongelmallinen
perustuslain 15 §:n turvaamaan omaisuudensuo-
jaan liittyvén sopimusvapauden ja perustuslain
21 §:n 2 momentin mukaisen hyvén hallinnon ta-
keiden kannalta. Téllaisten velvollisuuksien pe-
rusteista tulee perustuslain 80 §:n 1 momentin
nojalla sdataa lailla.

Perustuslakivaliokunnan mielesté sdilytysvel-
vollisuuden toteutusta koskevasta sopimisesta
on aiheellista kiyttdd muuta ilmaisua kuten neu-
votteluvelvollisuus tai kuuleminen. Nédiden vel-
vollisuuksien perusteista samoin kuin siitd, kuka
viime kédessd pédttdd asiasta, on syytd sdatdd
laissa.

Lainsddddntovallan delegointi

Séhkoisen viestinndn tietosuojalain 31 §:44n eh-
dotetun uuden 2 momentin mukaan Viestintdvi-
raston on tietojen sdilyttdmistd koskevia tarkem-
pia teknisid madrayksid valmistellessaan kuulta-
va liikenne- ja viestintdministeriotd ja toimitta-
va yhteisty0ssd sen kanssa. Jos Viestintdviras-
ton tietojen sdilytystd koskevalla madraykselld
voi olla huomattavia vaikutuksia viestintdmark-

PeVL 3/2008 vp — HE 158/2007 vp

kinoiden yleiseen kehitykseen, asiasta sddde-
tddn valtioneuvoston asetuksella.

Perustuslain 80 §:n 2 momentin mukaan myds
muu viranomainen voidaan lailla valtuuttaa an-
tamaan oikeussddntdjd madrdtyistd asioista, jos
sithen on sddntelyn kohteeseen liittyvid erityisid
syitd eikd sddntelyn asiallinen merkitys edelly-
td, ettd asiasta sdddetddn lailla tai asetuksella.
Ottaen huomioon sdédntelyn kohteena oleva hy-
vin teknillisessd ympéristdssid toimiva toimiala
erityiset syyt oikeussddntdjen antamiseen néyt-
tavit tayttyvin. Kuitenkin ehdotetun toisen virk-
keen sijoittaminen juuri Viestintdviraston tehta-
vid koskevaan 31 §:n 2 momenttiin on epdonnis-
tunut ja saattaa muotoilunsa johdosta jossain
médrin hdmirtdd rajanvetoa valtioneuvoston
asetuksenantovallan ja Viestintdviraston méaa-
rdystenantovallan vélilld. Laista tulee tdsmalli-
sesti kdyda ilmi, misté asioista sdddetddn asetuk-
sella ja mistd viranomaisen maarayksilla.

Perustuslakivaliokunnan mieclestd on tiarkeéa,
ettd ehdotetun 31 §:n 2 momentin toinen virke
poistetaan. Séddntelyd on syytd tdsmentdd siten,
ettd valtioneuvoston asetuksenantoa ja Viestin-
tdviraston méédrdystenantoa koskevat sddnnok-
set erotetaan eri momenteiksi. Luontevaa olisi
sijoittaa asetuksenantoa koskevat momentit esi-
merkiksi 14 a §:nja 14 b §:n toiseksi viimeisiksi
momenteiksi ennen Viestintdviraston méardys-
tenantoa koskevia viimeisid momentteja. Lisék-
si sddntelystd tulee kdyda ilmi se, ettd Viestinta-
viraston médrdykset ovat selvésti alisteisia suh-
teessa asetukseen.

Lausunto
Lausuntonaan perustuslakivaliokunta esittda,

ettd lakiehdotus voidaan kdsitelld taval-
lisen lain sddtamisjdrjestyksessd.
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Helsingissd 27 paivand helmikuuta 2008

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Kimmo Sasi /kok Elisabeth Nauclér /r

vpj. Jacob Séderman /sd Mikaela Nylander /r

jés.  Outi Alanko-Kahiluoto /vihr Tuula Peltonen /sd
Tuomo Hanninen /kesk Veijo Puhjo /vas
Ulla Karvo /kok Tapani Tolli /kesk
Elsi Katainen /kesk Tuulikki Ukkola /kok
Kimmo Kiljunen /sd (osittain) Ilkka Viljanen /kok.
Esko Kiviranta /kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Kalevi Laaksonen.
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